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MILLETLERARASI HUKUK CERCEVESINDE

DEVLETIN SIBER EGEMENLIGI

OZET

21. yiizyil, dijitallesmenin etkisiyle siyaset, giivenlik ve hukuk alanlarinda kokli
dontisiimlerin yasandigi bir déonem olarak o6ne g¢ikmaktadir. Bu doniisiim, ozellikle
geleneksel egemenlik anlayisinin sorgulanmasina ve siber uzayin stratejik bir alan haline
gelmesine neden olmustur. Bilgi ve iletisim teknolojilerine olan bagimliligin artmasi,
siber tehditlerin ulusal ve milletleraras1 giivenlik i¢in ciddi riskler dogurmasina yol
acmistir. Siber uzay, giinlimiizde yalnizca teknik bir faaliyet alani olmanin Gtesine
geemis; politik, ekonomik ve stratejik karar alma siireglerini dogrudan etkileyen, ¢ok
katmanli ve disiplinleraras1 bir gilivenlik alani haline gelmistir. Bu baglamda siber
saldirilar, sadece sistemleri hedef almakla kalmayip, devletlerin siyasal istikrarini ve
milletlerarast hukuk diizenini de tehdit etmektedir. Giiniimiizde devletler, siber giivenligi
savunma politikalarinin ayrilmaz bir pargasi olarak ele almakta ve bu alanda yeni stratejik
yaklasimlar gelistirmektedir. Ozellikle Amerika Birlesik Devletleri (ABD), Rusya ve
Estonya gibi aktorler siber kapasite ingasinda Oncili rol {istlenirken, milletlerarasi
kuruluslar da bu siirece normatif katkilar sunmaktadir. Bu gelismeler, siber egemenlik
kavraminin dijital cagda milletlerarasi hukukta yeniden tanimlanmasi ihtiyacini giindeme

getirmistir.

Anahtar Sézciikler: Egemenlik, Milletlerarast Hukuk, Siber Uzay, Siber Egemenlik,
Siber Giivenlik.



ABSTRACT

The 21st century stands out as a period of profound transformation in the fields of politics,
security, and law due to the impact of digitalization. This transformation has led to the
questioning of traditional notions of sovereignty and the emergence of cyberspace as a
strategic domain. Increased dependence on information and communication technologies
has led to cyber threats posing serious risks to national and international security.
Cyberspace is no longer just a technical domain; it is also a multidimensional security
agenda that influences political and economic decision-making processes. In this context,
cyber attacks not only target systems but also threaten the political stability of states and
the international legal order. Today, countries consider cybersecurity an integral part of
their defense policies and are developing new strategic approaches in this area. While
actors such as the US, Russia, and Estonia are taking the lead in building cyber capacity,
international organizations are also contributing to this process by setting norms. These
developments have brought to the fore the need to redefine the concept of cyber

sovereignty in international law in the digital age.

Keywords: Sovereignty, international Law, Cyberspace, Cyber Sovereignty, Cyber

Security.
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GIRIS

21. yuzyil, dijitallesmenin derin etkileriyle birlikte siyaset, gilivenlik ve hukuk
alanlarinda radikal degisimlerin yasandigi bir doneme isaret etmektedir. Bu doniisiimiin
en belirgin sonuglarindan biri, geleneksel egemenlik anlayisinin yeniden tartismaya
acilmasi ve siber uzayin milletlerarasi iliskilerde stratejik bir alan olarak 6ne ¢ikmasidir.
Gliniimiiz diinyasinda hem bireylerin hem de devletlerin yasamlar1 bilgi ve iletisim
teknolojilerine giderek daha fazla bagimli hale gelmis, bu da siber tehditlerin sadece
bireysel diizeyde degil, ulusal ve milletlerarasi giivenlik agisindan da 6nemli bir risk

unsuru haline gelmesine neden olmustur.

Siber uzay, artik yalnizca teknolojik bir alan olarak degil; ayni zamanda siyasi,
ekonomik ve diplomatik iligkileri dogrudan etkileyen ¢ok boyutlu bir giivenlik sorunu
olarak degerlendirilmekte ve bu kapsamda devletlerin stratejik planlamalarinda merkezi
bir rol iistlenmektedir. Bilgi teknolojilerindeki hizli gelisim, devletleri ve milletlerarasi
orgiitleri dijital altyapiya bagimli hale getirmis, bu durum ise, yeni tehdit tiirlerinin ve
catisma bigimlerinin ortaya ¢ikmasina zemin hazirlamistir. Bu baglamda siber saldirilar,
yalnizca teknik aksakliklara yol agmakla kalmamakta, ayn1 zamanda siyasal istikrari

sarsmakta ve milletleraras1 hukuk diizenini de tehdit etmektedir.

Siber giivenlik, giiniimiizde ulusal gilivenlik politikalarinin ayrilmaz bir pargasi
haline gelmistir. Devletler, savunma, caydiricilik ve milletlerarasi is birligi politikalarini
yeniden tanimlama geregi duymakta; bu kapsamda yeni hukuki ve kuramsal yaklagimlar
gelistirilmektedir. ABD, Rusya ve iran gibi kiiresel aktorlerin yan1 sira, Estonya ve Israil
gibi dijitallesmede oncii tilkeler de siber glivenlik stratejilerini derinlestirmistir. Tiirkiye
ise, bolgesel kosullar1 dikkate alarak kendi siber giivenlik politikalarini sekillendirme
stirecindedir. Ayrica Birlesmis Milletler (BM), Kuzey Atlantik Antlasmas1 Teskilati
(NATO) ve Avrupa Birligi (AB) gibi milletleraras1 kuruluslar da siber giivenlik

konusundaki normatif ¢cer¢evenin olusumuna aktif katkilar sunmaktadir.

Internetin 1990’11 yillardan itibaren hizla ticarilesmesi ve kiiresel olgekte
yayginlasmasi, siber uzay kavramini dogurmus; bu da ulusal giivenlik tehditlerinin dijital
diizleme taginmasina yol agmistir. Stuxnet solucani 6rneginde oldugu gibi, devlet destekli
saldirilarin etkisi, siber alanin stratejik 6nemini daha da artirmistir. Estonya’ya 2007

yilinda gergeklestirilen Distributed Denial of Service (DDoS) saldirisi, dijital tehditlerin

1



bir lilkenin kamu hizmetlerini durdurabilecek Olgekte olabilecegini gozler Oniine
sermistir. Bu saldir1, ayn1 zamanda siber giivenligin milletlerarasi iliskiler agisindan kritik

bir unsur oldugunu ilk kez bu denli agik bi¢imde ortaya koymustur.

Giivenlik kavrami, Soguk Savas sonrasi donemde sadece askeri tehditlerle sinirli
kalmamus; iklim krizi, salgin hastaliklar, terdr ve siber saldirilar gibi ¢ok katmanli
tehditleri igerecek sekilde yeniden tanimlanmustir. Ozellikle siber saldirilar, yalnizca
dijital altyapiyr degil; insan haklarmi, egemenlik smirlarin1 ve milletlerarasi hukuk
kurallarim1 da ihlal eder niteliktedir. Bu baglamda devletler, siber alan {izerindeki
hakimiyetlerini artirma yoniinde ¢aba sarf etmektedir. Siber tehditlerin milletlerarasi
istikrar1 bozabilecek potansiyele sahip olmasi, devletleri bu alanda daha etkin

diizenlemeler yapmaya sevk etmistir.

Siber giivenligin saglanmasinda bireyler, en zayif halka olarak kabul edilmekle
birlikte ayn1 zamanda en kritik aktorler arasinda yer almaktadir. Ciinkii pek ¢ok siber
saldir1 bireysel hatalardan veya giivenlik agiklarindan kaynaklanmaktadir. Bu nedenle
bireylerin siber giivenlik konusunda bilinglendirilmesi ve egitilmesi, giivenlik
politikalariin bagarisi agisindan biiylik 6nem arz etmektedir. Etkili bir siber giivenlik
stratejisinin yalnizca teknik dnlemlerle degil, ayn1 zamanda sosyal, hukuki ve kiiltiirel
boyutlarla da desteklenmesi gerekmektedir. Nitelikli insan kaynagina dayanmayan

giivenlik 6nlemleri stirdiiriilebilir olmaktan uzaktir.

Siber tehditlerin dogas1 geregi sinir tanimaz olmasi, milletlerarasi is birligini
zorunlu kilmaktadir. Bu nedenle, siber suglarla miicadelede kiiresel diizeyde norm
olusturma ve ortak standartlar gelistirme ihtiyact giderek artmaktadir. Farkindalik
yaratma, bilgi paylasimi ve karsilikli giiven esasina dayali yonetim mekanizmalari, siber
giivenligin kalic1 bi¢gimde saglanmasina katki sunmaktadir. Bu dogrultuda gelistirilen
tanima gore, siber giivenlik; tiim dijital varliklar1 ve aktorleri kapsayan, ¢ok katmanli ve
entegre ¢oziimlerle desteklenen, teknik Onlemler kadar egitim, hukuk ve yonetim

siireclerini igeren biitiinciil bir giivenlik kiiltliriinii ifade etmektedir.

11 Eyliil 2001°de yasanan teror saldirilari, dijital teknolojilerin asimetrik tehdit
unsurlar tarafindan da kullanilabilecegini gostermistir. Bu olayda saldirganlarin internet
ve iletisim ara¢larimi etkin bigimde kullanmis olmalari, siber uzayim yalnizca devletler

arasi rekabetin degil, devlet dis1 aktorlerin de faaliyet gosterdigi bir ¢atisma zemini haline
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geldigini ortaya koymustur. Bu gelisme, siber gilivenlik kavraminin klasik giivenlik

yaklagimlarinin 6tesine gegmesini zorunlu kilmistir.

Devletler, bu tehditlere karsi politik, teknolojik ve hukuki araglarla karsilik
vermeye ¢aligsmakta; dijital egemenliklerini korumak i¢in yeni stratejiler gelistirmektedir.
Bu cergevede siber egemenlik, klasik egemenlik teorilerinin dijital cagdaki yansimasi
olarak one ¢ikmakta ve milletlerarast hukukta yeni tartismalara zemin hazirlamaktadir.
Teknolojinin bas dondiiriicii bir hizla gelismesi, siber egemenlik kavraminin ulusal ve
milletlerarasi diizeyde giderek daha fazla 6nem kazanmasina neden olmustur. Konunun
giincelligi ve hizla degisen dinamikleri nedeniyle literatiirde bu alana iliskin ¢aligsmalar
siirl kalmaktadir. Bu baglamda, gergeklestirdigimiz 6zgiin ¢aligmanin, siber egemenlik
konusuna ilgi duyan arastirmacilar i¢in faydal bir kaynak olusturmasi hedeflenmistir.
Siber egemenlik, ¢ok boyutlu ve ¢esitli kavramlarla i¢ i¢ce ge¢mis bir alan oldugundan,
calismamizda ilgili diger kavramlara da yer verilmis; bdylece konunun daha kapsamli ve
anlasilir bir sekilde ele alinmasi amaglanmistir. Bu ¢alismanin, alana katki sunmasinin
yani sira, ileride yapilacak arastirmalar i¢in de yol gosterici olacagi diistintilmektedir.
Literatlirde daha dnce yeterince ele alinmamis bazi alt bagliklara odaklanilarak, konuya

farkl bir perspektiften yaklasilmis ve sistematik bir sekilde analiz edilmistir.

Bu baglamda ¢aligmanin temel amaci, devletlerin siber egemenlik anlayislarini
milletlerarast hukuk cergevesinde degerlendirmek ve bu egemenligin mesruiyet
siirlarini analiz etmektir. Devletin klasik unsurlarindan biri olan egemenlik, dijital ¢agin
gerekleri dogrultusunda yeniden yorumlanmakta; siber uzay yeni bir egemenlik sahasi

olarak tartisilmaktadir.

Tezin ilk boliimiinde; egemenlik kavraminin daha iyi anlagilmasi adina devletin
tarihsel kokeni, unsurlart ve egemenlik teorileri ele alinmistir. Boylece siber egemenlik
kavrami daha anlasilir olacaktir. Tkinci boliimde ise, devletlerin siber alandaki hak ve
yikiimliiliikleri hem i¢ hukuk hem de milletlerarasi hukuk perspektifiyle
degerlendirilmistir. Uciincii ve son boliimde ise, siber egemenlik kavrami detayli sekilde
aciklanarak BM, NATO, AB gibi milletleraras: orgiitlerin yaklagimlari, yapmis olduklar
hukuki diizenlemeler ve Tiirkiye'nin yasal diizenlemeleri 1s18inda somut OSrneklerle

desteklenmis ve anlatilmaya caligilmistir.



Bu calisma, kiiresel Olcekte gittikge biiyiliyen siber tehditlere karsi devletlerin
mesru miidafaa hakkini, dijital ¢agin gereklilikleriyle egemenlik kavraminin nasil
yeniden tanimlandigina dair bir perspektif sunmayi1 hedeflemektedir. Ayni1 zamanda,
milletleraras1 hukukta siber uzay iizerindeki egemenlik hakkinin sinirlar1 ve gelecegi
hakkinda teorik ve pratik bir tartigma zemini olusturmay1 amaglamaktadir. Sonug olarak
bu calisma, dijitallesmenin giivenlik paradigmasinda yol ac¢tifi donisiimleri
anlamlandirmakta ve siber egemenligin milletleraras1 hukuk baglamindaki yerini teorik
ve pratik bir bakis agisiyla ortaya koymay1 amaglamaktadir. Devletlerin siber alandaki
mesru miidafaa hakkinin sinirlarini ¢izmek, gelecekteki hukuki ve politik yaklasimlar i¢in

Onemli bir zemin sunmaktadir.



BIiRINCi BOLUM

1. EGEMENLIGIN ORTAYA CIKISI VE GELiSiMi

Insan, varolusunun her evresinde toplum adi verilen sosyal bir yap1 igerisinde
dogar, gelisir ve yasamini sonlandirir. Insanlarm topluluklar halinde yasam siirdiirdiigii
ve bu yapinin evrensel bir olgu oldugu bilimsel bir gercekliktir.! Zorlu doga kosullarina
kars1 korunma, temel gereksinimlerini karsilama ve hayatta kalabilme adina insanlar,
topluluklar halinde yasama geregi duymuslardir. Aristoteles'e gore, insanin toplum
disinda varlik gosterebilmesi igin ya tanrisal bir nitelik tagimasi ya da bir canavar olmasi
gerekir. Insan ihtiyaclarinin sinirsiz olusu, buna karsilik bireysel emek ve iiretim
kapasitesinin sinirliligi, insanlarin bir arada yasamasini ve karsilikli bagimlilik iliskileri
kurmasini zorunlu kilmistir. Birey, yasamini siirdiirebilmek icin yalnizca kendi emegine
degil; ayn1 zamanda firincidan terziye, kasaptan marangoza ve tamirciye kadar bircok
farkli meslek grubunun katkisina ihtiya¢ duyar. Insanlarin bir arada yasama ihtiyacini
doguran bir diger unsur ise, savunma gereksinimidir. Bu gereksinim, kolektif giivenlik
arayisin1 beraberinde getirerek devletin dogusuna zemin hazirlamistir. Bu baglamda
devlet, yalnmizca siyasi bir otorite degil, ayni zamanda insanlarin birlikte yasama
zorunlulugunun kurumsal bir tezahiiriidiir.? Dolayisiyla, insan yalnizca dogal bir varlik
degil; ayn1 zamanda sosyal bir varliktir. Toplum iginde yasayan bireyler, birbirleriyle
kurduklari iligkiler ve karsilikli etkilesimler yoluyla gesitli sosyal yapilar olustururlar. Bu
yapilar; aile, egitim, din, ekonomi gibi kurumsal diizenlemeler seklinde ortaya ¢ikar. Ayni
zamanda bireylerin ortak yasaminmi diizenleyen degerler, normlar ve kurallar da bu
toplumsal ortamda sekillenir. Boylece insan, yalnizca dogaya degil, toplumsal bir
baglama da bagimli olarak varligin siirdiiriir ve anlam kazanir.? Insanlar1 bir arada tutan

seyin bir ihtiya¢ degil zorunluluk oldugu sonucuna da varmak miimk{indir.

Daha once herhangi bir siyasal yapilanmanin bulunmadigr bir bolgede ilk
devletlerin ortaya ¢ikisini agiklayan faktdrler oldukca cesitlidir. Bu siiregte etkili olan

unsurlar, genellikle karmasik ve ¢ok katmanli toplumsal organizasyonlarin gelismesini

! Fatih Bilgili ve Ertan Demirkapi, Hukukun Temel Kavramlar, 9. b, Bursa: Dora, 2013, s. 3.
2 Yahya Deryal, Temel Hukuk Bilgisi, 1. b, Trabzon: Derya Kitabevi, 2007, s. 1-2.
3 Erol Cansel vd., Hukuka Giris, 1. b, Ankara: Segkin Yaymcilik, 2012, s. 19.



gerektirmistir. Bu tilir organizasyonlarin yiiriitiilebilmesi i¢in ise, yonetim faaliyetlerine
stirekli olarak odaklanabilecek yoneticilere ihtiyag duyulmustur. Bu yoneticilerin
zamanla kurumsallasmasi ve mesruiyet kazanmalari, devletin Orgiitsel yapisinin
olusumuna zemin hazirlamistir. Tarihsel siirecte ilk devletlerin ortaya c¢ikisi; biiylik
Olcekli sulama tarimina gegcis, artan niifusun kontrol altina alinamamasi, savaglarin
yayginlagsmasi, ¢evresel kaynaklarin sinirliligi ve uzun mesafeli ticaretin gelismesi gibi
birbirinden farkli ve bagimsiz dinamiklerin etkisiyle gerceklesmistir. Farkli cografi
ozelliklere sahip ve sosyal yapilar1 birbirinden 6nemli 6l¢iide ayrisan toplumlarin, tek bir
ortak nedene bagl olarak devletlesmis olmalar1 olasilig1 oldukea diisiiktiir. Dolayisiyla,
devletin ortaya ¢ikist cok boyutlu, 0 bolgeye 6zgii ve tarihsel baglamdan bagimsiz ele
almamayacak bir olgudur. * Devlet kurmak isteyen bir toplulugun, amagclarmni
gerceklestirebilmesi i¢in en temel gereksinimlerden biri fiziksel bir mekandir. Zira bir
devletin varligin1 suda, havada ya da soyut bir zeminde siirdiirmesi miimkiin degildir. Bu
nedenle, s6z konusu toplulugun 6ncelikli olarak bir toprak pargasi lizerinde egemenlik
kurmasi gerekir. Ancak modern diinya diizeninde, herhangi bir siyasi otoritenin denetimi
disinda kalan topraklarin kalmamis olmasi, bu tiir bir girisimin 6niinde ciddi bir engel
teskil etmektedir.® Devletin kurulusunu tek bir nedene ve etkene baglamak ve aciklamaya

calismak miimkiin degildir. Bu nedenle konu ¢ok boyutlu ve karmasik bir yapidadir.

Zaman igerisinde toplumsal esitsizlikler derinlesmis; ekonomik, sosyal ve siyasal
farkliliklar belirginlesmis ve bu durum toplumun katmanlara ayrilmasina yol agmuigtir.
Nihayetinde, bu katmanlasmanin ve esitsizligin en ileri bi¢imi olarak devlet ortaya
cikmistir. Devletin olusum siirecinde fetih gibi digsal dinamikler etkili olsa bile, bu
siirecin nihai amaci toplumun "yOnetenler" ve "yonetilenler" seklinde iki ana gruba
ayrilmasidir. Ancak bu ayrimin kalic1 bir kurumsal yap1 kazanmasi ve toplumsal diizeyde
mesruiyet kazanmasi zaman almistir.® Birey, her zaman daha iyiye ulasma, onurlu ve
insanca bir yasam siirdiirme arzusundadir. Ancak, herkesin sadece kendi ¢ikarini
onceledigi ve giic temelli bir rekabetin 6ne ¢iktig1 bir ortamda ¢atigmalar kaginilmaz olur.
Bu nedenle, toplum i¢inde olusan maddi ve manevi degerlerin bireyler arasinda adil bir
sekilde dagitilabilmesi i¢in, hukuk kurallarina ya da kamu vicdanindan beslenen sosyal

normlara gereksinim duyulmaktadir. Bu normlar, toplumsal yasami diizenleyen ve

4 Oktay Uygun, Devlet Teorisi, 8. b, istanbul: On iki Levha Yayimncilik, 2021, s. 59-61.
% Kemal Gozler, Devletin Genel Teorisi, 4. b, Bursa: Ekin Yaymevi, 2012, s. 9-10.
® Uygun, a.g.e., s. 65.



adaletin saglanmasina hizmet eden temel yapi taslaridir. Ote yandan, insanlik tarihinin
biiyiik bir béliimiinde devlet kurumsallasmis bir yap1 olarak var olmamustir.” Insanlik
tarihinin ¢ok biiyiik bir kismmda devlet bulunmamaktaydi. Ik devletler, yiizbinlerce
yillik insanlik tarihinin son 5.300 yil1 i¢inde ortaya ¢ikmustir. Bu durum her zaman toplu
halde yasamis olsalar da insanlarin tarihin yalnizca kiigiik bir kesitini devlet ¢atis1 altinda

gecirdiklerini gostermektedir.®

Tarihsel agidan bakildiginda, insanin baslangigta yalniz ve savunmasiz bir varlik
oldugu, ancak zamanla gilivenligini saglamak ve yasamini siirdiirmek amaciyla
topluluklar olusturdugu gériilmektedir. Once aile ve akrabalik temelli gruplar, ardindan
kabileler ve daha sonra sehir-devletleri ortaya ¢ikmistir. Bu kiigiik siyasi birimlerin
birlesmesiyle zamanla daha biiyiik Olgekli imparatorluklar meydana getirmistir.
Nihayetinde, bireylerin hak ve 6zgiirliiklerini koruma amaciyla kurumsallasan yap1 olarak
devlet ortaya ¢ikmistir. Devlet, bu anlamda sadece bir otorite degil; ayn1 zamanda bireyin
giivenligini ve temel haklarini giivence altina alan toplumsal bir mekanizma olarak da
islev goriir.® Hi¢ kuskusuz onceleri bir basmaydi insan. Yalniz ve korunmasiz halde.
Sonralari, yasam hakkini giivenceye baglamak, korkusuz yasamak istegiyle aile, kabile,
derken site-devletleri kuruldu. Sitler birlesti, devletler, imparatorluklara doniistii.
Ozgiirliikler ve haklarmn giivenceye baglanmasi amaciyla yaratilan kurum devlet ortaya
¢ikt. 1% Devlet kurumunun bir anda ortaya ¢ikmadifi insanhigin yasadigi birikimler

sonucu zamanla ortaya ¢iktig1 goriilmektedir.

Devlet, belirli bir cografi alan iizerinde egemenlik kurmus, organize bir insan
toplulugunun olusturdugu siyasal ve hukuki bir yapidir. Devletin klasik tanimi
incelendiginde, bu olusumun ii¢ temel unsurdan meydana geldigi goriilmektedir: insan
toplulugu, iilke (toprak) ve egemenlik. Birinci unsur olan insan toplulugu, hukuk
literatlirlinde “millet” kavramiyla ifade edilir. Millet, tarihsel, kiiltiirel, dilsel ya da
duygusal baglarla birbirine bagh bireylerden olusan sosyal bir birlikteliktir. Ancak, bu
toplulugun varligi tek basina devletin kurulmasi igin yeterli degildir. Ikinci unsur ise,

cografi unsurdur; yani iilke. Ulke, belirli sinirlarla tanimlanmus, insan toplulugunun

" Deryal, a.g.e., s. 2-3.

®Uygun,age,s. 1.

% Ismail Kayar ve Ilhan Uziilmez, Hukukun Temel Kavramlari, 7. b, Ankara: Detay Yaymcilik, 2011, s.
1.

10 Sami Selguk, Zorba Devletten Hukukun Ustiinliigiine, 3. b, Ankara: Yeni Tiirkiye Yaymlari, 1999, s.
13.



stirekli yerlesim saglayabilecegi ve lizerinde siyasi otoritenin tesis edilebilecegi bir toprak
parcasini ifade eder. Toplumun varligina ek olarak, bu toplulugun yasadigi mekanin
belirgin sinirlarla tanimlanmasi devletin kurulabilmesi ag¢isindan zorunludur. Ugiincii ve
belki de devletin hukuki mesruiyetini tamimlayan en Onemli unsur egemenliktir.
Egemenlik, devletin hem i¢ hem dis iliskilerde en {istiin ve bagimsiz karar alma yetkisini
ifade eder. Bir devletin varligindan s6z edilebilmesi i¢in, belirli bir insan toplulugunun,
belirli bir toprak pargasi iizerinde en yiiksek otoriteye sahip olmasi gerekir. Devletin
tanimi, bu ii¢ unsurun birlikte varligina dayanir ve bu unsurlar arasinda hiyerarsik bir
tistiinliik s6z konusu degildir. Her biri devletin varlik kosulu agisindan esit derecede asli
niteliktedir. Dolayistyla, devletin unsurlari arasinda asli ya da tali ayrim1 yapmak yerine,
bunlarin birbirini tamamlayan ve birlikte anlam kazanan yapilar olarak degerlendirilmesi

gerekir.!!

Her ne kadar bazi akademisyenler devletin temel unsurlar1 olan insan, toprak ve
egemenligin esit derecede onemli oldugunu savunsa da biz bu goriise katilmamaktayiz.
Insan unsuru, devlet kavraminin 6znesi olarak diger unsurlardan ayrismakta ve devleti
var kilan temel unsur olarak degerlendirilmektedir. Ciinkii insanin var olmadigi bir
ortamda devletin varligindan s6z etmek miimkiin degildir. Devleti kuran, ona isim veren,
belirli bir toprak tizerinde egemenlik iddia eden ve bu amag¢ dogrultusunda organize olan
giic, 6ziinde insan unsurudur. Insan olmadan devlet, toprak ve egemenlik kavramlar
anlamin yitirir ve soyut kavramlar olarak kalir. Diinya iizerinde bir¢ok gezegen bulunsa
da, bunlarda devlet benzeri siyasi organizasyonlar heniiz olugmamistir. Gelecekte
insanligin Mars gibi baska gezegenlerde koloniler kurmasi halinde bile, bu bolgelerde
devlet ve toprak tanimlarinin ne sekilde sekillenecegi, tartismaya agik bir konu olacaktir.

Bu tiir tartismalarin da 6ziinde yine insan unsurunun varlig1 ve rolii belirleyici olacaktir.

“Devlet” terimi Tiirkgeye Arapga kokenli “devle” kelimesinden ge¢mistir ve
temel anlami “elden ele gegcen” veya “tedaviil eden” seklindedir. Bu kavram, farkli
dillerde ¢esitli sekilde ifade edilmektedir: Fransizca’da Etat, Ingilizce’de State,
Almanca’da Staat ve Italyanca’da Stato olarak kullanilmaktadir. Tiim bu terimlerin
kokeni, Latince’de ‘“hal, durum, vaziyet” anlamina gelen Status kelimesine

dayanmaktadir. Antik Yunan’da ise, devlet kavrami igin “polis” terimi tercih

11 Gozler, a.g.e., s. 4-5.



edilmekteydi; bu kelime sehir ya da site anlamina gelmektedir. Roma uygarliginda ise,
devlet anlamini kargilamak iizere civitas ve res publica terimleri kullanilmistir. Bu tarihsel

ve dilsel kokenler, devlet kavraminin farkl: kiiltiirlerdeki bi¢cimlenisine 1s1k tutmaktadir.

Yeni bir devletin kurulusu, belirli bir insan toplulugunun belli bir toprak parcasi
tizerinde egemenlik tesis etmesiyle gerceklesir. Bu baglamda, devlet; belirli bir niifusun,
siirlar1 belirlenmis bir alanda siyasi hakimiyet kurmasi sonucu ortaya ¢ikan siyasi bir
varliktir. Daha 6nce devletin var olmadigi bir bolgede kurulan devletlere birincil devletler
denir. Buna karsilik, ikincil devletler, dnceden kurulmus bir devletin etkisi ve etkilesimi
sonucu olusan devletlerdir. 1> Bir bolgede devlet ortaya c¢iktiginda, g¢evresindeki
toplumlarda hizla devletlesme siirecine girer. Bunun nedenleri ¢esitlidir. Sik goriilen ti¢

nedeni soyle siralayabiliriz:

1-Cevredeki cok sayida kabile veya seflik; daha 6nce kurulan devletin egemenligi
altina girmek istemedigi i¢in birlesip ortak bir savunma giicii olusturmak iizere

devletlesebilir,

2-Mevcut devletin zengin kentlerini yagmalamak icin giiglerini birlestirmek

amactyla devletlesebilir,

3-Mevcut devletin giivence altina aldigi ticaret yolarinin kontroliinii ele gecirmek
tizere devletlesebilir. Bu ve benzeri nedenlerle devletlesemeyen ilkel toplumlar,
kaginilmaz bigimde mevcut devletin kontrolii altma girecektir.®*Devletler, evrensel bir
bicimde ve her donemde aym oOzelliklere sahip olarak ortaya cikmazlar. Yapisal
ozellikleri ile bagimsizlik dereceleri agisindan farkliliklar gosterirler. Bu farkliliklart
kavrayabilmek i¢in oncelikle devlet tiirlerini siniflandirmak amaciyla bir ¢ergeve sunmak,
ardindan bu smiflandirma kapsaminda yer alan devletleri milletlerarast hukuk

perspektifinden degerlendirmek gerekmektedir. 4

Devletin ortaya cikisina iligkin ¢esitli diigiintirler ve kuramcilar tarafindan farkl

teoriler gelistirilmistir. Bu teorilerden bazilar1 asagida 6zetlenmistir:

12 Gozler, a.g.e., s. 11.
13 Uygun, a.g.e., s. 59.
14 Edip F. Celebi, Milletleraras1 Hukuk, istanbul: Fakiilteler Matbaas1, 4. b, 1980, s. 355-356.



1-Aile Teorisi: Modern devlette iktidarin dogasi, ailede babanin sahip oldugu
otoriteyle karsilastirilamaz. Ancak, giiniimiizde gegerliligini yitirmis olsa da aile
teorisinin devlet giicii ve ozellikle devlet bagkanina iliskin algilar lizerindeki etkileri,
cagdas toplumlarda hala gdzlemlenmektedir. Ornegin, iilkemizde devleti vatandaslar
karsisinda bir otorite figlirii olarak baba metaforuyla degerlendiren bireylerin sayisi
olduk¢a fazladir. Bu durum, bircok vatandasin zihninde devletin baba imgesiyle
iliskilendirildigine isaret etmektedir.’® Bu yaklasim, devletin ayn1 soydan gelen bireyler

ve ailelerin bilyliyiip genislemesiyle sekillendigini ileri siirer.

2-Biyolojik Teori: Biyolojik teori, devleti yasayan bir organizmaya
benzetmektedir. Bu yaklasimda devlet, dogus, gelisme ve sonlanma siireglerini yagayan
bir varlik olarak ele alinmaktadir. Teoriye gore, devleti olusturan unsurlar, bir
organizmadaki organlarin islevleri gibi birbirleriyle uyum iginde calismaktadir.
Devletlerin zaman i¢inde ortaya ¢iktigi, evrildigi ve nihayetinde sona erdigi diistincesi bu
teorinin temelini olusturur. Bu perspektifi benimseyen diisiiniirler, devlet olgusunu bu
canli organizma modeli ¢ercevesinde degerlendirmektedir. Devleti, diger canli
organizmalar gibi dogan, gelisen ve nihayetinde varlig1 sona eren canli bir organizma

olarak tanimlar.

3-Kuvvet ve Miicadele Teorisi: Devletlerin yalnizca zor kullanimiyla kuruldugu
ve otoritelerinin tamamen gii¢ temelli oldugu iddias1 asir1 bir genellemedir. Kuskusuz,
devletler otoritelerini saglamak icin gerektiginde gii¢ kullanimina bagvurabilirler; ancak
ayn1 zamanda vatandaglarini, otoritelerinin mesruiyetine ikna etmeye caligirlar. Devletler,
yonetimlerinin adalet ilkeleri dogrultusunda gergeklestigini ileri siirer ve bu ¢abalarinda
belli oranda basar1 saglarlar. Eger devletler sadece gii¢ kullanarak varliklarini
stirdlirseydi, siirekli isyan ve i¢ karisikliklarla kars1 karsiya kalmalar1 kaginilmaz olurdu.
Oysa tarih boyunca egemenliklerini uzun siire koruyabilmis, istikrarli birgok devlet
ornegi bulunmaktadir. Bu devletlerin yalnizca zor kullanmakla ayakta kaldigini iddia
etmek gercekei degildir.'® Bu teori, giiclii olanlarin zayiflar iizerinde baski kurarak bir

yap1 olusturmasiyla devletin meydana geldigini savunur.

15 Gozler, a.g.e., s. 31.
18 Gozler, a.g.e., s. 33.
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4-Ekonomik Teori: Marksist teori igerisinde sinif miicadelesi temel
kavramlardan biri olarak kabul edilir. Karl Marx’a gore, tarih; siniflar arasindaki
catigmalarin tarihidir. Her donemde toplumda birbirleriyle zitlasan iki temel sinif bulunur
ve bu smiflar, iiretim araglarmm miilkiyetini elde tutma miicadelesi veritler. Uretim
araglarma sahip olan sinif, ayn1 zamanda siyasi iktidar1 da elinde bulundurur. Bu sinifa
“egemen simif” ya da “somiiren sinif”, karsit olan diger sinifa ise, “somiiriilen sinif” denir.
Egemen sinif, liretim araglar1 tizerindeki miilkiyetini siirdiirmek i¢in zor kullanmaya
basvurmak zorundadir; bu amagla baski araglarina ihtiyag¢ duyar ve bu da devletin kurulus
amacini olusturur. Devlet, egemen sinifin somiiriilen sinif iizerindeki baskisini orgiitleyen
bir yap1 olarak tanimlanir ve iiretim araglari sahiplerinin jandarmasi islevi goriir. Marksist
teori, diger teoriler gibi tarihsel siireci kendi perspektifinden yorumlayan ve inceleyen bir
yaklasimdir.}” Ayrica Marksistler, ilkel toplumun kendi i¢ dinamiklerinin, ekonomik alt
yapmin yavas yavas degismesinin devleti ortaya c¢ikardigmi savunur. ¥ Devletin
ekonomik temeller iizerine insa edildigini One sliren bu yaklasimmn Onemli
temsilcilerinden Karl Marx, Marksist felsefe ¢cercevesinde, somiiren ve somiiriilen siiflar

arasindaki ¢atismanin devletin ortaya ¢ikisini tetikledigini belirtir.

5-Sosyal Sozlesme Teorisi: Devletin ortaya g¢ikisina iligkin sosyal sézlesme
kuramu, bireylerin devlet dncesi dogal bir durumda yasadiklar1 varsayimina dayanir. Bu
donem, insanlarin organize bir siyasal yapiya sahip olmadan 6nceki yasam bi¢imini ifade
eder. Sosyal sozlesme kuramina gore, insanlar, belirli bir noktada akil ve iradelerini
kullanarak bu dogal durumdan ¢ikmayi tercih etmis ve kendi aralarinda bir anlagmaya
varmiglardir. Bu anlagma, literatiirde "sosyal sozlesme" (social contract) olarak
adlandirilir. Devletin temeli de bu sézlesmeye dayandirilmaktadir. Baska bir deyisle,
devlet insanlarm rasyonel tercihleri ve iradeleriyle olusturduklari bir kurumdur. Ingiliz
diistiniir Thomas Hobbes’a gore, dogal yasam donemi siirekli bir catisma haliydi. Bu
donemde, bireyler arasinda devamli bir savas yasanmakta, herkes birbirine diigman gibi
davranmaktaydi. Hobbes, bu durumu “homo homini lupus” (insan insanin kurdudur)
ifadesiyle aciklamigtir. Siiregelen bu kaotik ortamda bireyler, giivenlik ve diizen
arayisiyla bir araya gelerek kendi ozgiirliiklerini gii¢lii bir otoriteye devretmislerdir.

Hobbes, bu otoriteyi "Leviathan" (dev ya da ejderha) metaforuyla tanimlar ve Leviathan'

17 Gozler, a.g.e., s. 34-36.
18 Uygun, a.g.e., s. 51.
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devletin somutlagsmis bigimi olarak goriir. Fransiz filozof Jean-Jacques Rousseau ise,
dogal durumun baglangicta esitlik, baris ve mutlulukla karakterize oldugunu ileri siirer.
Ancak zamanla bireylerin artan ihtiyaclarin1 karsilayabilmek i¢in ¢alismaya baslamalari
ve Ozel miilkiyetin ortaya ¢ikisi, toplumsal esitligi bozmustur. Bu durum toplumsal
catigsmalara ve giivensizlige yol agmistir. Bu bozulmus yapiy1 diizeltmek ve toplumsal
giiveni yeniden insa etmek amaciyla insanlar kendi rizalariyla bir sosyal sozlesme
yapmislardir. Rousseau’ya gore, bu sdzlesme sonucunda ortaya ¢ikan irade, "genel irade"
(volonte generale) olarak adlandirilir ve bu irade halk egemenliginin temelini olusturur.*®
Bu c¢ergevede Jean-Jacques Rousseau, siyasal iktidarin mesru temsiline iligkin olarak
egemenligin halkin ortak iradesi olan genel iradeye dayandirilmasi gerektigini savunur.
Rousseau’ya gore, yonetim yetkisini kullanan yapinin mesruiyeti, tiim bireylerin bu genel

iradenin olusumuna katkida bulunmasiyla saglanir.?

John Locke’un siyasal diislincesi, temel hatlariyla Thomas Hobbes un
sistematigini takip eder gibi goriinse de Onemli noktalarda ondan ayrilir. Locke’un
kuraminda da dogal durum, giivenlik arayisi ve toplumsal sézlesme temel bilesenlerdir.
Ancak Locke, egemenlige dair anlayisinda mutlakiyetcilige kars: bir tutum sergiler. Ona
gore, siyasal iktidarin mesruiyeti, bireylerin haklarini koruma yiikiimliiliigline baglidir;
bu yetki, keyfi bicimde kullanilamaz. Locke, halkin yalnizca yonetime katilma degil, ayni
zamanda adaletsizlik ve hukuksuzluk durumunda direnme hakkina da sahip oldugunu
savunur. Egemen gii¢, yasal ¢ergeveyi ihlal ettiginde halk, mesru miidafaa baglaminda
kuvvet kullanma hakkina sahiptir. Ancak bu direnme hakkinin keyfi bicimde
kullanilmamas1 gerekir. Locke’a gore, bu hak, yalmizca bireysel rahatsizlik yasayan
kisiler tarafindan degil; kotli yonetim nedeniyle genis toplum kesimlerinin zarar gordiigii
kosullarda, halkin ¢ogunlugu tarafindan kolektif bi¢imde kullanilmalidir. Bu yaklasim,
hem bireysel ozgiirliiklerin giivence altina alinmasini hem de siyasal diizenin istikrarini

saglamay1 amaglamaktadir.?!

Bu teori, insan topluluklarinin mevcut kosullarini iyilestirmek amaciyla bir araya

gelerek iizerinde mutabik kaldiklar1 kurallardan olusan sosyal bir sdzlesme araciligiyla

19 Gozler, a.g.e., s. 37-40.

20 Hamit Emrah Beris, Egemenlik & Bir Kavramin Gecmisi, Bugiinii ve Gelecegi, 1.b, Istanbul:
Tezkire Yaymeilik, 2014, s. 73-74.

21 Hasan Basri Pehlivan, Tiirk Anayasalarinda Egemenlik Kavramu, 1. b, Istanbul: Dogu Kiitiiphanesi,
2020, s. 37.
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devlet olgusunun ortaya ¢iktigini savunur. Thomas Hobbes, John Locke ve Jean-Jacques
Rousseau gibi diistliniirler bu goriisiin onemli savunucular arasinda yer alir. Sonug olarak,
devletin dogusunun insanligin tarihsel deneyimleri, birikimleri ve yasamsal tecriibeleri
sonucunda sekillendigi aciktir. Her toplumun cografi konumu, yasam bic¢imi, dini
inanclari, etnik kokeni, kiiltiirel degerleri ve ihtiyacglart gibi ¢ok gesitli faktorler, devlet
yapilarmin farkli bigimlerde ortaya ¢ikmasina zemin hazirlamistir. Devletin tek bir
sebeple ve tek boyutlu olarak olustugunu sdylemek miimkiin degildir. Bu nedenle,
devletin kokenine iligkin bir¢ok diisiiniir farkli teoriler gelistirmis ve devletin kurulusunu
cesitli aciklamalara dayandirmistir. Insanlik var oldugu siirece, devlet kavrami, yapisi ve
orgiitlenme big¢imi siirekli bir donilisim ve yenilenme siireci igerisinde olacaktir. Zira
insan, degisken ve dinamik bir varlik olup, zamanin gereksinimlerine uyum saglayarak
hem kendisini hem de sosyal diizeni siirekli yeniden sekillendirmekte ve yeni diisiinceler
tiretmektedir. Yukarida 6zetlenen ana basliklar, devletin ortaya ¢ikisini agiklayan temel

goriiglere dair genel bir bakis sunmaktadir.
1.1. Devleti Olusturan Unsurlar

Bir devletin varligindan s6z edebilmek i¢in ii¢ temel unsurun bir araya gelmesi
gerekmektedir. Bu unsurlarin ikisi maddi, biri ise, manevi nitelik tasir. Devletin
olusumundaki ilk maddi unsur, belirli bir insan toplulugunun mevcudiyetidir. ikinci
maddi unsur ise, bu toplulugun siirekli olarak yasayabilecegi, sinirlar1 belirlenmis bir
cografi alan, yani iilkedir. Ugiincii yani manevi unsur ise, egemenliktir. Devletin maddi
ve manevi temelleri, yalnizca fiziksel birlikteliklerle sinirli degildir; ayni zamanda
toplumsal ve kiiltiirel aidiyet unsurlarin1 da igermektedir. Nitekim ABD ve Isvigre
orneklerinde goriildiigii {izere, dil, din ve etnik koken farkliliklarina ragmen tarihsel
ortaklik bilinci ve gelecege dair ortak hedefler, bu toplumlarin ulusal kimliklerini inga
etmelerinde etkili olmustur. Bu baglamda, millet olgusunun temelinde ge¢mise dair ortak
hatiralar ile gelecege yonelik paylasilan amag ve idealler yer alir. Ortak menfaatler
dogrultusunda birlesen bireyler, bu birlikteligin devamini arzuladiklarinda bir ulusal
dayanisma ruhu olusur. Bu duygusal baglilik, milletin olusumundaki temel yap1 tagimn
meydana getirir. Ote yandan, devletin iilkesi yalnizca kara parcasi ile smirli degildir.
Devletin egemenlik alani, kara topraklarinin yani sira, bu topraklarin tizerindeki hava
sahasimi ve karasularini da kapsar. Ornegin, bir devletin hava sahasindan ucakla gegis

yapabilmek icin 6nceden izin alinmasinin gerekliligi, hava sahasiin da iilke unsuruna
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dahil oldugunu gostermektedir. Ayni sekilde, bir devletin denize kiyis1 varsa, belirli
siirlar icinde kalan karasular1 da egemenlik alan1 igerisinde yer alir. Ayrica, iilke sinirlart
icinde bulunan akarsular, goller ve diger i¢ su kaynaklar1 da bu kapsamda degerlendirilir.
Bu gergevede, lilke unsuru, devletin fonksiyonlarini yerine getirebilmesi i¢in zorunlu bir
kosuldur. Devletin egemenlik yetkisi yalnizca vatandaslar iizerinde degil, ayn1 zamanda
bu vatandaglarin yasadigi topraklar iizerinde de gecerlidir. Dolayisiyla, egemenlik

hakkinin hem beseri hem de cografi boyutu oldugu kabul edilmelidir. 22

Devletin yapisin1 ve olusum siirecini daha saglikli bicimde kavrayabilmek adina,
onu meydana getiren temel unsurlarin belirli basliklar altinda incelenmesi gereklidir. Bu
unsurlar, devlet kavraminin hem kuramsal ¢ergevesini ¢izmekte hem de tarihsel olusum
stirecini aciklamada islevsel bir temel sunmaktadir. Her ne kadar baz1 yaklagimlar bu ii¢lii
ayrimin 6tesinde farkli unsurlarin da devletin yapisina katkida bulundugunu ileri siirse de
devletin temel bilesenlerini sade bir bicimde anlamlandirmak agisindan bu ii¢ unsur
tizerinden yapilan tasnif agiklayiciligini korumaktadir. Dolayisiyla, bu ¢alismada devletin

yapist ve dogasi, s6z konusu temel unsurlar lizerinden analiz edilecektir.
1.1.1. Beseri Unsur: Millet

Devletin temelini olusturan unsurlardan biri, beserl yani insan toplulugudur.
Ancak bir grubun yalnizca ayni cografyada birlikte bulunmasi, onlarin dogrudan bir
devlet yapist olusturdugu ya da devletin bir unsurunu meydana getirdigi anlamina
gelmemektedir. Tarihsel siirecte yalnizca belirli sosyal, kiiltiirel ve siyasal baglarla
birbirine baglanmis insan topluluklarmmin devlet kurma yetisini kazandiklar
goriilmektedir. Bu baglamda, bir toplulugun devlet kurabilme kapasitesi, iiyeleri arasinda
ortak bir kimlik, amag birligi ve karsilikli baglilik gibi niteliklerin bulunmasina baglidir.
S6z konusu baglarin yoklugunda, topluluk yalnizca rastlantisal bir kalabaliktan ibaret
kalir ve siyasi orgiitlenme kapasitesine sahip bir yap1 olusturamaz. Diger bir ifadeyle, bu
tiir bir topluluk, organize bir siyasi yapidan ziyade, plansiz bir topluluk ya da "siiri"
niteliginde kalir. Devlet kurma potansiyeline sahip topluluklar ise, bu rastlantisalligin
Otesine gegerek, aralarindaki duygusal, kiiltiirel, tarihi ve sosyal baglar sayesinde millet

bilincini olusturmus olanlardir. Dolayisiyla, bir insan toplulugunun devlet kurabilmesi

22 Adnan Giiriz, Hukuk Baglangic1, 12. b, Ankara: Siyasal Kitabevi, 2009, s. 33-35.
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icin "millet" olma niteligini kazanmis olmast 6n kosul niteligindedir. Millet niteliginden

yoksun bir toplulugun kalic1 ve mesru bir devlet kurmas1 miimkiin degildir.?®

Bireylerin olusturdugu bir insan toplulugunun devletin kurucu unsurlarindan biri
olarak kabul edilmesi i¢in, bu toplulugun siireklilik arz eden bir yap1 gostermesi
gerekmektedir. Ancak bu siireklilik, bireysel diizeyde degil, topluluk diizeyinde ele
alinmalidir. Baska bir ifadeyle, bireylerin gegici ya da kalici olarak topluluktan
ayrilmalari, eger toplulugun biitiinsel varlig1 devam ediyorsa, devlet olgusunun temelini
olusturan insan unsuru agisindan bir sakinca teskil etmemektedir. Devletin insan
unsurunu meydana getiren bireyler arasindaki bagin mahiyetine iligkin olarak ise, bu
bagin mutlaka tek bir etnik ya da ulusal kimlige dayanmasi zorunlu degildir. Nitekim,
giinlimiizde ABD gibi ¢ok uluslu yapiya sahip devletlerin mevcudiyeti, etnik
homojenligin bir 6n kosul olmadigini1 acik¢a ortaya koymaktadir. Dolayisiyla, tek bir ulus
kimliginin varligi, devletin beseri unsurunun tanimlanmasinda hukuki bir gereklilik
olarak kabul edilmemektedir. Milletlerarasi hukuk perspektifinden bakildiginda ise,
bireylerin devlete olan aidiyetini belirleyen temel kriter, uyrukluk bagidir. Bu bag, birey
ile devlet arasindaki karsilikli hak ve yiikiimliiliik iligkisini tanimlar ve bireyin o devlete
mensubiyetini hukuken gecerli kilar. Bu nedenle, insan unsurunun devletin olusumundaki
gecerliligi, etnik ya da kiiltiirel baglardan ziyade, hukuki uyrukluk iliskisi temelinde

degerlendirilmektedir.?*

Milletleraras1 hukuk agisindan, bir insan toplulugunun sayisal biiyiikliigii devlet
olgusunun gegcerliligi bakimindan belirleyici bir unsur degildir. Onemli olan, bu
toplulugun toplumsal diizeyde siireklilik gdsteren bir birliktelik i¢inde bulunmasidir. Bu
baglamda, bireylerin gecici ya da kalici olarak topluluktan ayrilmasi, eger topluluk biitiin
olarak varligin siirdiiriiyor ise, bu durum devletin beseri unsuru olma niteligini ortadan
kaldirmaz. Dolayisiyla, insan unsurunun siirekliligi bireysel degil, toplumsal biitiinliik
esas almarak degerlendirilmelidir. Bu ¢ercevede, toplulugun varligin1 devam ettirdigi
siirece, siirl sayidaki bireysel kopuslar devletin kurucu unsurlarindan biri olan insan

toplulugunun gegerliligini etkilemez.?

2 Gozler, a.g.e., s. 50-51.

%4 Hiiseyin Pazarci, Uluslararas1 Hukuk, 20. b, Ankara: Turhan Kitabevi, 2021, s. 144-145.

%5 Hiiseyin Pazarc1, Uluslararast Hukuk Dersleri 11. Kitap, Ankara: Ankara Universitesi Siyasal
Bilgiler Fakiiltesi ve Basin-Yayin Yiiksekokulu Basimevi, 1989, s. 7.
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1.1.2. Toprak Unsuru: Ulke

Hem i¢ hukukta hem de milletleraras1 hukuk alaninda genel kabul goren goriise
gore, bir devletin iilkesi kara, deniz ve hava alanlarindan olusan bir biitiindiir. Devletin
sahip oldugu iilke sinirlarinin biyiikliigii hukuki agidan belirleyici degildir. Ayrica,
devletin tilkesi mutlaka cografi olarak kesintisiz bir kara parcasindan ve ona bagli deniz
ve hava sahasindan ibaret olmak zorunda degildir. Pratikte bir¢cok devlet, birden fazla ayr1
parca halinde bulunan kara ve deniz alanlarina sahip olabilir. Ornegin, Yunanistan gibi
adalardan olusan bir iilke ya da Tirkiye gibi iki farkli kitada kara pargalar1 bulunan
devletler, hukuken bir biitiin olarak degerlendirilir. Benzer sekilde, yalnizca adalardan
(Ingiltere, Japonya, Endonezya) ya da baska devletlere ait kara bolgeleri ile ayrilan
pargalar (ABD'nin ana kara bolgesi ve Alaska) devletin egemenlik alani i¢cinde sayilir ve
bu durum hukuki acgidan devlet statiisiinii etkilemez. Devletlerin miinhasir egemenlik
haklarini kullanabilmeleri i¢in, egemenlik alanlarinin sinirlarini belirlemeleri zorunludur;
bu durum milletleraras1 hukukta hem bir hak hem de bir yikiimliilik olarak kabul
edilmektedir. Ciinkii devlet otoritesinin gegerli oldugu alanin net bir sekilde tanimlanmasi
ancak smirlarmn belirlenmesiyle miimkiin olur.?® Devletin miinhasir egemen yetkileri
kullandig: tilkesinin sinirlarint belirlemesi milletlerarasi hukukun verdigi bir hak ve
ongordiigli bir yiikiimlilikktiir. Ciinkii devlet otoritesini gegerli oldugu alani bilmek
sinirlarin belirlenmesi ile miimkiindiir. Ulke ii¢ boyutludur, yeryiiziindeki belirli bir alan
ile onun alt1 ve istiinli de kapsar. Genis anlamiyla sinir terimi sadece iki kara tilkesini
ayran bir ¢izgiyi degil, buna ek olarak bir devlet iilkesini milletleraras: alanlardan ve

uzaydan ayirmaya yarayan farazi ¢izgiyi ifade eder. 2’

Hem ulusal hukukta hem de milletleraras1 hukukta genel kabul géren yaklagima
gore, bir devletin iilkesel varligi kara, deniz ve hava sahasindan olusan {i¢ temel bileseni
icermektedir. Kara iilkesi yalnizca yiizeyle sinirli kalmayip, bu alandaki goller, nehirler
gibi i¢ su kaynaklari da kapsamaktadir. Ayrica, kara iilkesine yer alti kaynaklar1 da

dahildir; dolayisiyla bu unsur sadece yiizeysel bir tanimlamayla sinirlandirilamaz. Bu

% Pazarci, Uluslararasi..., 2021, a.g.e., s. 147-148.
21 Enver Bozkurt, Yasin Poyraz ve Selcen Erdal, Devletler Hukuku, 11. b, Ankara: Yetkin Yaymlari,
2021, s. 86.
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kapsamda degerlendirildiginde, deniz tilkesine dahil olan karasular1 devletin egemenlik

sahasi icindedir.?

Devletin varligi i¢in, toplumsal birligi olusturan bireylerin belirli bir toprak
parcasi iizerinde egemenlik kurmus olmasi zorunlu bir sarttir. Bu baglamda, bir milletin
herhangi bir fiziki mekana hakim olmadan bagimsiz bir devlet teskil etmesi miimkiin
degildir. Ayn1 sekilde, halihazirda kurulmus bir devletin egemenlik kurdugu topraklar
kaybetmesi durumunda, devlet niteligini siirdiirmesi imkansiz hale gelir. Bu nedenle, her
devlet kendi iilkesine iliskin toprak biitlinliigiinii titizlikle koruma egilimindedir. Devletin
sahip oldugu {ilkenin yiizOl¢imiiniin genis ya da dar olmasi, hukuki agidan bir fark
yaratmaz; esas olan, bu topraklarin siirekli yerlesime elverisli olmasi ve egemenligin
fiilen tesis edilmis bulunmasidir. Ornegin, diinya iizerinde genis topraklara sahip olan
Rusya ve ABD gibi iilkelerin yani sira, oldukca kii¢iik yiizol¢iimiine sahip devletler de
mevcuttur. Bu duruma drnek olarak, 11 Subat 1929 tarihinde italya ile Papalik arasinda
imzalanan Laterano Antlagmasi g¢ercevesinde kurulan Vatikan verilebilir; s6z konusu

devletin yiizol¢iimii yalmzca 44 hektar, yani 440 déniimdiir.?

Devletin iilkesi, yeryiiziinde o devletin egemenligi altinda bulunan ve sinirlar
belirlenmis cografi alani ifade eder. Devlet, kara iilkesinden bagimsiz olarak deniz ve
hava alanlarindaki egemenlik haklarin1 devredemez ya da terk edemez. Bu alanlarin
devlet egemenligi kapsamina dahil olmasi, kara {ilkesine bitisik olmalar1 durumunda
milletleraras1 hukuk tarafindan kabul edilen bir hukuki sonugtur. Kara iilkesinin sinirlar1
ya milletleraras1 bir antlasmayla ya uzun siireli ve sorunsuz bir uygulamayla ya da
milletleraras1 mahkemelerin kararlariyla belirlenmis olabilir. Her durumda, sinirlar erga
omnes niteligindedir; yani liciincii devletler karsisinda da gegerlilik tagir. Kara sinirlarinin
tespiti siirecinde, dogal unsurlar géz Oniinde bulunduruldugunda bu sinirlar “dogal
siirlar” olarak, cografi ya da yapay Olgiitlere dayaniyorsa “yapay sinirlar” olarak
siiflandirilir. Daglar, nehirler, goller gibi dogal olusumlara dayali sinirlar dogal sinirlar
olarak kabul edilirken, paraleller, meridyenler veya yollar gibi insan yapimi referanslar
esas alindiginda sinirlar yapay olarak nitelendirilir. Sinirlarin belirlenmesinde uygulanan
genel ilkeler de mevcuttur. Ornegin, nehirlerin sinir olusturdugu durumlarda, ulagima

elverisli olmayan nehirlerde orta hat, ulasima uygun olanlarda ise, en derin kanal hatti

28 Pazarci, Uluslararas1 Hukuk Dersleri..., 1989, a.g.e., s. 11-12.
2 Gozler, a.g.e., s. 65-66.
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(thalweg) sinir olarak benimsenir. iki veya daha fazla devlet arasinda sinir olusturan gél
ve kapali denizlerde, sinir genellikle kiyilar arasindaki esit uzaklik hatti olarak belirlenen
orta ¢izgidir. Bu ilkeler, taraflarin anlasmasiyla degistirilebilir ve farkli uygulamalara da
acik olabilir. Devletin hava sahasi sinirlar1 ve deniz iilkesinin dis simirlar1 ise, res
communis (milletleraras1 toplumun ortak alanlari) olarak kabul edilen bolgelerden
ayrilmasi bakimindan 6nem tasir. Bu nedenle, hava ve deniz sinirlarinin belirlenmesi tiim
devletleri ilgilendiren bir konu olup, ancak milletlerarasi hukukun genel ilkeleri
cercevesinde dilizenlenebilir. Devletlerin deniz ve hava sahalarmin dis sinirlarini
belirleyen anlagsmalar, genel hukuki kurallardan sapma igerdiginde erga omnes etkisi
kazanmaz; yani ti¢lincii devletlere kars ileri siiriilemez. Bu hakka sahip olmalari i¢in ilgili
devletlerin s6z konusu diizenlemeleri kabul etmeleri ya da itiraz etmemeleri gerekir. Hava
ve deniz smirlarinin tespiti milletleraras1 hukukta halen tartismali ve karmasik bir

konudur.*
1.1.3. Egemenlik Unsuru

Belirli bir insan toplulugunun, belirli bir toprak pargasi iizerinde siyasal ve
hukuksal bir diizen kurmasi, devlet olmanin temel maddi sartlarindan biridir. Ancak, bu
diizenlemenin yalnizca var olmasi, onu diger kamu teskilatlarindan ayirmaya yetmez.
Ciinkii devlet biinyesinde, bu niteliklere sahip yerel yonetimler veya vilayetler gibi idari
birimler bulunmakta; milletleraras: alanda ise, heniiz devlet statiisiine sahip olmayan
vesayet altindaki bolgeler ya da orgiitlenmis topluluklar mevcuttur. Devlet ile bu tiir
ulusal ya da milletleraras: diizeydeki kamu yonetimleri arasindaki temel ayrim, devletin
dogas1 geregi higbir dis otoriteye bagimli olmamasidir. Bu baglamda, egemenlik
yetkisinin milletleraras1 hukuk kapsaminda tasidigi anlam su sekilde Ozetlenebilir:
Birincisi, devlet, bu yetkiyi kullanirken milletlerarast hukukun 6ngérdiigi yiikiimliiliikler
haricinde herhangi bir dis otoriteye tabi degildir; ikincisi, devlet, kendi topraklar

iizerinde egemenlik yetkisini miinhasiran kullanma hakkina sahiptir.%!

Yeni bir devlet kurmay1 amaclayan bir insan toplulugunun oncelikli gorevi,
mevcut bir devletin egemenligi altinda bulunan tiim ya da belirli bir toprak par¢asin1 bu

egemenlikten bagimsizlastirarak kendi hakimiyetini tesis etmektir. Bu siire¢ baris¢il ya

%0 Sevin Toluner, Milletleraras1 Hukuk Dersleri & Devletin Yetkisi (Yer ve Kisiler Bakimidan
Cevresi ve Niteligi), 2. b, Istanbul: Fakiilteler Matbaasi, 1979, s. 37-38.
81 Pazarci, Uluslararasi..., 2021, a.g.e., s. 152-153.

18



da zorlayict yollarla gergeklesebilir. Barig¢il yolla devlet kurma talebinde bulunan
topluluk, mevcut devletten ilgili toprak parcasinin kendilerine devredilmesini talep eder.
Eger mevcut devlet bu talebi kabul ederse, yeni bir egemenlik alani ortaya cikar ve
boylelikle yeni bir devlet sekillenmis olur. Ancak devletler, genellikle kendi toprak
biitiinliiklerini koruma amaciyla bdyle bir devri goniillii olarak kabul etmezler. Bu tiir
kararlar, bazen igsel etnik sorunlarin ¢dziimii gibi stratejik nedenlere dayanabilir. Tarihsel
olarak da bazi devletlerin topraklarin1 mali karsiliklar karsiliginda baska devletlere
devrettikleri 6rnekler mevcuttur; 6rnegin, Rusya’nin 1867°de Alaska’y1 ABD’ye satmasi
buna ornek teskil eder. Bununla birlikte, devlet kurulmasinda daha yaygin olan yontem,
kuvvet kullanimidir. Devlet kurmak isteyen topluluklar, mevcut devlete karsi silahli
miicadele baglatir ve basarili olmalar1 durumunda, iilkenin tamamai ya da belirli bir bolgesi
tizerinde egemenlik tesis ederler. Bu tiir 6rnekler arasinda Sirbistan ve Yunanistan’in
bagimsizlik siiregleri sayilabilir. Ayrica, yeni devlet kurma cabalarina dis devletlerin
destek vermesi de yaygin bir durumdur. Bazi durumlarda ise, mevcut devletin bir bolgesi
bagka bir devlet tarafindan isgal edilerek burada yeni bir devlet olusturulabilir;
Bulgaristan’in kurulusu bu duruma ornek olarak verilebilir. Sonu¢ olarak, mevcut
devletler kendi topraklari {iizerindeki egemenlik haklarindan goniilli olarak
vazge¢medikce, yeni bir devletin kurulabilmesi cogunlukla zorlayici yontemlerin
kullanilmasini gerektirir. Bu baglamda, bir insan toplulugunun baska bir devletin toprak

parcasi lizerinde egemenlik kurmasi ve bunu siirdiirmesi, devletin temel unsurlarindan

biri olarak kabul edilir.32

Toplumlarin tiimiinde belirli bir kesim, cesitli sebeplerle diger gruplar iizerinde
iistiinliik kurmaktadir. Bu esitsiz gilic dagilimini ifade eden iktidar olgusu, tarih boyunca
evrensel bir fenomen olarak farkli bigimlerde ortaya ¢ikmustir. Iktidarin kokenlerine
inildiginde, insanligin ilk toplumsal olusumlarina kadar wuzandig1 goriiliir.
Toplumsallagsma stireci, beraberinde iktidar iligkilerinin dogmasinm1 kaginilmaz kilmis;
toplum iiyeleri arasindaki farklilasma, dogal olarak iktidarin varligim1 da beraberinde
getirmistir. Bu baglamda, insan topluluklarinda ortaya c¢ikan iktidar iligkileri,
toplumsallagmanin basladigt andan itibaren evrensel bir olgu olarak varligim
stirdiirmiistiir. Her toplumda yd6netici ve yonetilenler arasinda bir ayrim bulunmasina

ragmen, 15. yiizyil itibartyla islevsel bir siyasal mekanizma olarak ortaya ¢ikan modern

32 Gozler, a.g.e., s. 77-78.
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devlet, insanlik tarihinin oldukca yeni bir olusumudur. “Egemenlik” kavrami da bu
modern devletin {iriinii olup, modernitenin yarattig1 toplumsal, ekonomik ve siyasi
iliskilerin bir sonucudur. Kavramlarin tamimlanmasinin kac¢imilmaz olarak bazi
sinirlandirmalar ~ igerdigi  ve  dolayisiyla  kavramim  biitlin =~ boyutlariin
kapsanamayabilecegi gercegi goz oOnilinde bulunduruldugunda, egemenlik en genel
anlamiyla “siyasal toplum icindeki en iistiin yonetim yetkisi” olarak tanimlanabilir. Bu
tanim, birtakim eksikliklerine ragmen, 1576 yilinda Jean Bodin’in yayimladigi “Devletin
Alt1 Kitab1” adli eserle literatiire kazandirilan ve siyasal iktidar1 tek bir otorite altinda
toplama amacin1 tasiyan goriisle uyum igerisindedir.®® Bu tanmimin igerigine bakildiginda,
Batida gelisen siyasal tarihin olusturdugu iktidar miicadeleleri karsisinda, iktidarin
Ortacag’daki ontolojik ve hukuki par¢alanmigliginin neticesinde meydana gelen ve bir
iktidar miicadelesinin neticesini olusturan boyutlarini ihtiva etmektedir. 34 Egemenlik,
devletin varligini siirdiirebilmesi agisindan vazgegilmez bir unsur olarak kabul edilmekte
olup, ayni zamanda devlet olgusunun en temel ve belirleyici kriteri olarak

degerlendirilmektedir.®®
1.1.3.1. Egemenligin Tammm ve Tarihsel Gelisimi

16. ve 17. yiizyillarda ortaya ¢ikan modern ve merkezi devlet anlayisinda, devletin
diger orgiitlenmis topluluklardan ayrilmasini saglayan temel gii¢ olarak egemenlik yetkisi
kabul edilmistir. Milletleraras1 hukuk kapsaminda egemenlik ya da bagimsizlik kavrami
su sekilde tanimlanabilir: Devlet, hukuki agidan herhangi bir dis ya da {istiin otoriteye
bagli olmaksizin; yalnizca milletlerarast1 hukuk normlar1 veya kendi benimsedigi

yiikiimliiliiklerle sinirlandirilmis bigimde, karar verme 6zgiirliigiine sahip olan varliktir.3®

Egemenlik kavrami hem i¢ hukuk hem de milletlerarasi hukuk alanlarinda en
karmagik, tartigmali ve degisken kavramlardan biri olmaya devam etmektedir. Tarihsel
stire¢ igerisinde egemenlik, genellikle mutlak ve herhangi bir denetime tabi olmayan
istiin bir iktidar olarak tanimlanmistir. Bu baglamda egemenlik, tam ve kesin bir yetki

anlamina gelmektedir. Egemenligin bu tiir tanimlar1 olumlu ve olumsuz olmak iizere iki

33 Beris, a.g.e., S. 3-4.

3 Sercan Yilmaz ve Murat Akgakaya, “Tiirklerde Egemenlik ve Devlet Kanunu”, Cankir1 Karatekin
Universitesi iktisadi ve idari Bilimler Fakiiltesi Dergisi, S.2, C.13, 2023, s. 537.

% Abdiilkadir Akil, Kiiresellesen Hukuk ve Ulusal Egemenlige Etkisi, 1. b, istanbul: Kitap Yayinevi,
2023, s. 264.

3 Pazarci, Uluslararas1 Hukuk Dersleri..., 1989, a.g.e., s. 18-20.
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yonii barmdirir. Olumlu anlamda, egemenlik herhangi bir kisitlamaya tabi olmaksizin
emir verme yetkisini igerirken; olumsuz anlamda ise, baska bir iradeden emir almama
durumunu ifade eder. Boylece egemenlik, devletin hem i¢ islerinde hem de milletlerarasi
iliskilerinde Ozgiirce hareket etmesini saglayan, kesin ve denetime kapali bir iktidar
bicimidir. Egemenligin sinirlandirilmast durumunda ise, bu simirlar yalnizca devletin
kendi rizasiyla kabul ettigi snirlamalar olabilir. Ote yandan, egemenligi devletin zorunlu
unsuru olarak goren bazi hukukcgular, egemenlik kavramini hukuk dis1 veya hukuk {istii
bir olgu olmaktan ¢ikarip, hukukun denetimi altinda olan bir yetki bigimi haline
getirmeye yonelik “sinirli egemenlik” anlayigini gelistirmislerdir. Modern donemde

egemenlik kavrami, bu yumusatilmis haliyle karsimiza ¢tkmaktadir.®’

Tarihsel siire¢ igerisinde devletlerin egemenlik ve bagimsizlik kavramlari,
Avrupa’da 1648 yilinda imzalanan Vestfalya Barisi ile belirgin bir bi¢imde ortaya
cikmistir. 1618°de baslayan ve 1648’de sona eren, biiyiik cogunlugu Avrupa devletlerinin
katildig1, Katolik ile Protestan kutuplar arasinda cereyan eden yikict mezhep savaslari,
“Otuz Y1l Savaslar1” olarak bilinmektedir. Savasin sona ermesiyle sonuglanan Vestfalya
Antlagmalari, Habsburg Imparatorlugu’nun temsilcilerinin Fransa ile Miinster’de ve
Isveg ile Osnabriick’te gerceklestirdigi goriismeler sonucu kabul edilen antlasmalarin
ortak adidir. Vestfalya egemenlik sistemi, dort temel prensip lizerine insa edilmistir:
“iilkesellik”, “dzerklik”, “karsilikli tanima” ve “denetim”. Ulkesellik ilkesi, siyasi
otoritenin sinirlart belirlenmis bir cografi alan {izerinde kullanilmasini ifade eder; bu,
kabile tipi yapilar gibi belirli bir topluluk {izerinde sinirlt bir yetki degil, belirlenmis bir
toprak parcasi iizerinde egemenlik anlamma gelir. Ozerklik prensibi, herhangi bir dis
unsurun devletin sinirlart icerisinde yetki kullanmasinin miimkiin olmadigini belirtir.
Karsilikli tanima, bagimsiz devletlerin birbirlerinin milletlerarasi antlagma yapma yetkisi
ve varliklarini1 kabul etmelerini saglar. Son olarak, denetim unsuru, devletlerin kendi
sinirlar1 iginde yasama, yiiriitme ve bu sinirlar dahilindeki tiim faaliyetleri diizenleme ve
kontrol etme hakkina sahip olduklarin1 vurgular. Vestfalya sisteminde, dis aktorlerin
baska bir devletin i¢ islerine miidahale etmesi veya orada i¢ otorite olusturmalarinin

oniine gecilmeye calisimistir.®®

37 Celebi, a.g.e., s. 324-326.
3 Pehlivan, a.g.e., s. 19-20.
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Tarihsel siirecte, bazi devletlerin kendi rizalariyla iilkelerinin belirli bolgeleri
tizerindeki egemenlik haklarindan feragat ederek bu topraklar1 baska devletlere
devrettikleri vakialar goriilmiistiir. Ancak higbir devlet, egemenlik hakkinin tamamindan
vazgecmeyi kabul etmez; zira bu durum, o devletin varliginin sona ermesi anlamina gelir.
Dolayistyla, bir devletin sona ermesi ya da iilkesel egemenligini biitiiniiyle yitirmesi
genellikle zorla, yani savas yoluyla gergeklesir. Tarihte, askeri igsgal sonucunda hukuki
varlig1 sona eren bir¢ok devlet 6rnegi mevcuttur. Devletin egemenlik kaybi1 sonucu sona
ermesi ister bariscil ister zorlayici yollarla olsun, ¢esitli bi¢gimlerde ortaya ¢ikar. Bu
stiregler arasinda fesih, ayrilma veya boliinme, birlesme, ilhak ve goniilli iltihak ya da
emilme gibi yontemler yer almaktadir. Ornek vermek gerekirse, Yugoslavya’nin feshi bu
kapsamda degerlendirilebilir. Ayrilma ya da bdliinme ornegi olarak Sovyet Sosyalist
Cumbhuriyetler Birligi (SSCB) verilebilir. Birlesmeye dair bir vakia, Kuzey ve Giliney
Vietnam devletlerinin birleserek Vietnam Sosyalist Cumhuriyeti’ni olusturmasidir. ilhak
ornegi olarak ise, 1940 yilinda Estonya, Litvanya ve Letonya’nin SSCB tarafindan ilhak
edilmesi gosterilebilir. Goniillii iltihak ve emilme siirecine iligkin ise, 1990 yilinda
Demokratik  Almanya Cumhuriyeti’nin (Dogu Almanya) Federal Almanya

Cumhuriyeti’ne (Bat1 Almanya) katilarak onun biinyesinde erimesi verilebilir.*

Devlet diizeni, ¢esitli sosyal varliklarin otorite agisindan hiyerarsik bir yapiya tabi
tutulmas1 anlamma gelir. Devlet yapisi, genel olarak insan toplulugunu iki ana gruba
ayirir: yonetenler ve yonetilenler. Her ne kadar bu iki grup arasinda kesin sinirlar her
zaman belirgin olmasa da devletin varhigindan s6z edilebilmesi igin yonetenler ile
yonetilenler arasindaki ayrimin ortaya cikmasi gereklidir. Devletin mevcudiyeti
acisindan, devlete taninan {istiin otoritenin toplumdaki diger tiim iktidar ve otoritelerin
tizerinde bulunmasi zorunludur. Toplum yasamini diizenleyen ve yonetimde birlik
saglayan bu en {ist siyasi ve hukuki otoriteye “devlet iktidar1” veya “devlet kudreti” denir.
Devlet sayesinde bireylerin yasami ve toplumsal faaliyetleri diizen altina alinir. Devlet,
bireylerin tabi oldugu bir otorite diizenini ifade eder. Devlet kavramindan bahsedebilmek
icin, belirli bir tiizel kisiligin varlig1 gereklidir. Bu tiizel kisilik, iilke i¢i ve dis1 iligkilerini

temsilcileri araciligiyla yonetir ve kanunlari, organlar yoluyla uygular. Bir iilkede bircok

% Gozler, a.g.e., s. 15-17.
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tiizel kisilik bulunabilmesine karsin, egemenlik hakkina sahip devlet tiizel kisiligi, lilke

icerisindeki diger tiim gercek ve tiizel kisilerin {izerinde konumlanir.*°

Devlet iktidarmin 6zellikleri, toplumun yapisina gore, farklilik gostermektedir.
Ornegin, kent devleti, feodal devlet ve ulus devletin iktidar bicimleri ve islevleri
birbirinden 6nemli Ol¢iide ayrilir. Giliniimiizde ulus devlet iktidarimi onceki devlet
modellerinden ayirmak amaciyla siklikla “egemenlik” kavrami kullanilmaktadir. Ancak
bu kavram, ¢agdas devletlerin tiimiinii yapisal agidan aynilastirmakta ya da esitlemekte
degildir. Uniter devletler ile federal devletler, demokratik rejimler ile otokratik
yonetimler arasinda egemenligin kaynagi, kullanimi ve niteligi bakimindan 6nemli
farkliliklar bulunmaktadir. Bazi akademisyenler egemenligi devletin ayirt edici temel
ozelligi olarak goriir ve yalnizca modern donemde ortaya ¢ikan egemen iktidarlari devlet
olarak tanimlar. Bu yaklagima gore, devletin ilk bigimleri 16. ylizyi1lda Avrupa’da ortaya
cikmigtir. Buna karsilik, devlet kavramini daha genis perspektiften ele alan diger bazi
diistintirler, kiiresel topluluklarin tamamini kapsayan siyasal iktidarlar1 da devlet iktidar
kapsaminda degerlendirmektedir. ilkel toplumlar, ydneten ve ydnetilen ayriminin heniiz
olusmadig1, toplumsal iktidarin belirli bir kesime devredilmedigi, kolektif yonetim
bi¢gimlerinin hakim oldugu toplumlardir. Devlet ise, yoneten ve yonetilen kesimlerin net

olarak ayrildig1 hiyerarsik bir toplumsal yapiyla birlikte ortaya ¢ikmigtir.*!

Egemenlik kavrami, tarih boyunca uzun siire Tanr1’nin diinya tlizerindeki mutlak
hakimiyetini ifade etmek amaciyla kullanilmistir. Diinyevi iliskileri diizenleyen,
belirleyen ve insanlara belirli davraniglarda bulunma ya da bulunmama yetkisi veren
merkezi otorite olarak Tanr1 kabul edilmistir. Kutsal metinlerde, Tanri’nin insanlarin
kaderini tayin eden yegane giic oldugu ve bu nedenle insanlara kosulsuz itaat borcu
bulundugu siklikla vurgulanmaktadir. Ornegin, Roma y&netim anlayigmin temel
taglarindan biri olan imperium kavraminin yani sira, yonetimin uhrevi dayanagini
simgeleyen sacerdotium kavramini dogal olarak elinde bulunduran Kilise’nin siyasal
iktidar1 tek basina ele gecirme yoniindeki cabalari, egemenlik kavraminin gelisimine
zemin hazirlamigtir. Egemenlik teriminin siyaset literatiiriine girisi, dini otoritelerin
diinyevi gii¢ lizerindeki hakimiyet iddialarinin tartisildig1 bir donemin geride kalmasiyla

miimkiin olmustur. Egemenlik teorisi sayesinde devletin mesruiyeti, dini unsurlardan

40 Giiriz, a.g.e., s. 35.
4 Uygun, a.g.e., s. 10-11.

23



bagimsiz, kendine 6zgii bir nitelik kazanmigtir. Bu baglamda, siyasal alanin laiklesmesi
ile egemenlik kuraminin ortaya ¢ikis1 arasinda giiglii bir iliski bulunmaktadir. Modern
devlet anlayisinda egemenlik, bireylerin kaderini belirleme islevinin devlete intikal
etmesi ve dini etkilerin siyasal sahneden uzaklastirilmas1 anlamina gelir. Ote yandan,
kavramlar ile toplumsal gerceklikler arasinda karsilikli bir etkilesim oldugu agiktir.
Toplumsal ve tarihsel olgular, kavramlarin ortaya ¢ikisi, anlam kazanmasi ve zaman
icinde doniisiimiinde belirleyici rol oynamaktadir. 16. ylizyildan itibaren Avrupa’da
ekonomik iligkilerin sekillenmesinde kapitalizmin etkisinin artmasi, gii¢lii bir merkezi
devlet yapisinin olusumunu zorunlu kilmis ve siyasal iktidarin “birligi” fikrine dayanan
egemenlik anlayiginin gelisimini kolaylastirmistir. Bu birlik, mutlak monarsilerin zirveye
ulastigr donemlerde kralin kisiliginde somutlasmistir. Ancak tarihsel siiregte yasanan
degisimler, egemenligin temsil ettigi “birlik” anlayisinin merkezini degistirmis; 6zellikle

Fransiz Devrimi sonrasi egemenlik ulus devlet kavramiyla 6zdeslesmistir.*?

Kamu diizeni ve giivenliginin korunmasindan sorumlu iktidar, varligini
dayandirdig siyasal diizenin temel ilkeleri disinda herhangi bir dini veya geleneksel
kurala bagli olmamasi, hem Machiavelli’nin laik siyaset alanini1 genigletme ¢abasini hem
de siyasetin digsal referanslardan bagimsiz, 6zerk bir alan olarak kurgulanabilmesini
mimkiin  kilmistir. Machiavelli, siyasal teorisini bu perspektifte olustururken
“egemenlik” terimini dogrudan kullanmamis olmakla birlikte, siyasal sahnede 6zerk bir
“egemen” figiirlinlin ortaya ¢ikmasinin Oniinii agmistir. Bu siirece Jean Bodin’in
katkisiyla, egemenlik kavrami ilk kez teorik bir zeminde netlik kazanmis ve “egemen”
kavrami daha belirgin bir tanima ulagsmistir. Boylece siyasal alan, kilise gibi dissal
etkilerden arindirilmis ve 6zerk bir yap1 halini almistir. Bodin, siyasetin bagimsizliginm
temin etme siirecinde Machiavelli’nin izinden giderek, egemenligi mutlak, siirekli,
devredilemez ve boliinemez niteliklerle tanimlamistir. Bu ¢ergevede devletin en yiiksek
karar verme yetkisi, mutlak bir gii¢ olarak herhangi bir siirin disina ¢ikmaz; kamu
alaninda devletin varligina ickin olan egemenlik, kisisel olmaktan ote, siirekli ve
devredilemez bir kavramdir. Egemenlik, siyasal yapinin ruhu olarak kabul edilir ve devlet

iktidarinin boliinmezligi ile ikinci bir otoriteye devredilmezligini garanti eder.*?

42 Beris, a.g.e., s. 1-2.
* Y1lmaz ve Akgakaya, a.g.e., s. 538-539.
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1.1.3.2. Egemenligin Cesitleri

Devlet egemenligi ilkesinden tiireyen iki temel prensip bulunmaktadir: Bunlardan
biri devletlerin egemen esitligi ilkesi, digeri ise, devletlerin i¢ islerine miidahale etmeme
ilkesidir. “* Egemenligin gesitleri konusunda birgok diisiiniir farkli kistaslar kullanarak
farkli ayrimlar yapabilmektedir. Biz bu ¢alismamizda egemenligi i¢ egemenlik ve dis

egemenlik olarak iki alt baglikta degerlendirecegiz.
1.1.3.2.1. D1s Egemenlik

Klasik egemenlik anlayisinin gegerli oldugu donemdeki siyasal yapilar, biiyiik
Ol¢iide mutlak monarsiler tarafindan temsil edilmekteydi. Bu donemde egemenlik
kavrami, mutlaklik, sinirsizlik, tekillik, boliinmezlik ve devredilemezlik 6zellikleriyle
tanimlanmis; dolayisiyla bu niteliklerin en iyi bigimde tek bir otorite, yani monark
tarafindan somutlastirildig1 kabul edilmistir. Egemen giicii, ne iilke sinirlar1 icinde ne de

disinda kisitlayabilecek herhangi bir iist otorite bulunmamaktaydi.*®

17 Temmuz 1998 tarihinde kabul edilen Uluslararasi Ceza Mahkemesi Roma
Statiisii, devletlerin igislerine miidahale edilmemesi ilkesine ve dolayisiyla egemenlik
hakkina yonelik bazi diizenlemeler igermektedir. Bu antlagsma, 2002 yilinda faaliyete
gecen Uluslararas1 Ceza Mahkemesi'ne; soykirim, insanliga karsi suclar ve savas suglari
gibi ciddi suglart isleyen bireyleri yargilama yetkisi tanimaktadir. 2005 yili itibariyla
yaklagik 100 devlet taraf olmustur. ABD, Cin, Rusya ve Israil gibi bir¢ok iilke, devlet

egemenligi ilkesine aykir1 oldugu gerekcesiyle antlasmay1 imzalamaktan kaginmustir. 48
1.1.3.2.2. i¢ Egemenlik

Egemenlik yetkisi iic temel alanda toplanmaktadir: yasama, yliriitme ve yargi.
Kuvvetler ayrilig1 teorisi kapsaminda, bu {i¢ yetki esit ve bagimsiz giigler olarak kabul
edilir. Ancak, yasama yetkisinin yiiriitme ve yargi yetkilerine gore, daha istiin oldugu
goriisii savunulabilir. Bunun temel nedeni, yiirlitme ve yargi organlarinin yetkilerini

ancak yasama tarafindan olusturulan kanunlar ¢er¢evesinde kullanabilmeleridir. Yasama

4 Gozler, a.g.e., s. 79.

4 M. Nazan Arslanel ve Ertugrul Eryiicel, “Kiiresellesme Siirecinde Egemenlik Kavrammin Doniigiimii”,
Atatiirk Universitesi Sosyal Bilimler Enstitiisii Dergisi, C.17, S.1, 2013, s. 27.

46 Gozler, a.g.e., s. 81.
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organi, kanunlar1 yapmakla ylkiimlii olup, dolayisiyla yiiriitme ve yargi organlari,
yasama organinin koydugu kurallar1 uygulamakla sorumludur. Dahasi, yasama organi,
ylriitme ve yargt organlarimin kurulusunu diizenleyip kanunlarla bu organlar
olusturabilir veya kaldirabilir. Ayrica, yasama yetkisi, bu organlarin gorev ve yetki
alanlari belirleme ve gerektiginde degistirme yetkisini de elinde bulundurmaktadir.*’
Devlet iktidarin iilke sinirlar1 iginde en iistlin otoriteye sahip, mutlak nitelikte, herhangi
bir sinirlamaya tabi olmayan, tek ve boliinmez bir gii¢ olarak devredilemez bir yetkiyi

temsil ettigini ortaya koymaktadir.*®
1.2. Egemenligin Sahibi Konusunda Teoriler

Egemenligin sahibine dair farkli kuramsal yaklasimlar gelistirilmistir. Biz bu
caligmamizda egemenligin sahibi konusunu; teokratik egemenlik teorileri ve demokratik

egemenlik teorileri olarak ikiye ayirarak inceleyecegiz.
1.2.1. Teokratik Egemenlik Teorisi

Egemenligin kaynagi olarak Tanr1 kabul edilmekle birlikte, Tanri’’nin bu
egemenligi dogrudan ve fiilen yeryiiziinde kullanamayacag diisiiniiliir. Bu nedenle, Tanr1
adina bu yetkiyi temsil edecek ve uygulayacak kisilere ihtiya¢ duyulur. Teokratik
teorilerde ise, egemenligin yeryiiziindeki temsilcilerinin kimler olacagi ve bu kisilerin

nasil belirlenecegi konusunda ortak bir goriis birligi bulunmamaktadir.*®
1.2.2. Demokratik Egemenlik Teorisi

Demokratik egemenlik teorileri, egemenligin arttk Tanr1 yerine insana ait
oldugunu savunur; yani egemenligin kaynagi insan olarak kabul edilir. Ancak, bu
teorilerin dogrudan demokratik bir rejime doniisiip doniisemeyecegi oldukga
tartismalidir. Bu nedenle, bu yaklasimlara “beseri egemenlik teorileri” adinin verilmesi

daha uygun goriilmektedir.>

47 Gozler, a.g.e., s. 82.

4 Arslanel ve Eryiicel, a.g.m., s. 27.
49 Gozler, a.g.e., s. 87-88.

% Gozler, a.g.e., s. 89.
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IKINCi BOLUM

2.DEVLETIN EGEMENLIK HAKLARI VE SINIRLARI

Egemenlik, “lilke” ve “halk”la birlikte devletin varlik kosullarindan biri olarak
gosterilir. Ancak diger iki unsurun aksine, egemenlik, somut bir gerceklige karsilik

gelmez. Devletin bu kurucu unsuru, hukuksal ve siyasal bir ilkedir.>!

Egemenlik kavrami, 6zellikle Vestfalya Ulus Devlet sisteminin giiglenmesiyle
birlikte daha fazla 6nem kazanmistir. Bu donemde ulus devletler, uluslararasi sistemin
temel ve onde gelen aktorleri olarak 6ne ¢ikmig, boylece egemenlik anlayisi yeniden
sekillenmistir. Merkezi otoritelerin gliglenmesiyle birlikte, egemenlik kavrami hem tanim
hem de islev acisindan farklilagmis; devletler, egemenliklerini kanitlamak ve goriiniir
kilmak amaciyla siir kontrolii, giimriik uygulamalari gibi araglari gelistirmis ve merkezi
yonetimlerinin denetimini artirma yoluna gitmistir. Uluslararasi sistem ve ulus devletlerin
temel unsurlarindan biri olan egemenlik, degisen kiiresel kosullar dogrultusunda
doniismek zorunda kalmistir. 19. yiizy1l sonlarindan baglayarak, 20. yiizyilda hizlanan
teknolojik ilerlemeler sosyal, siyasi, ekonomik ve toplumsal alanlarda kokli
degisikliklere yol agcmis, mesafeleri kisaltarak devletler arasi sinirlarin gegilmesini
kolaylastirmistir. Ozellikle internet ve sosyal medya gibi iletisim araglarindaki devrimsel
degisimler, geleneksel egemenlik anlayisini sorgulanabilir hale getirmistir. Bu yeni
tehditler ve zorluklarla basa c¢ikmak icin gelistirilen kavramlardan biri de siber
egemenliktir. Gliniimiizde enformasyon ve iletisim teknolojilerindeki gelismeler, giinliik
yasami koklii bigimde doniistiiriirken, bu degisimler siyaset alaninda da etkisini gostermis

ve egemenligin klasik taniminin yeniden tartigilmasina yol agmustir.5?

Devletler, uluslararasi sistemin bir pargasi olmay1 siirdiirebilmek igin,
milletlerarast hukukun temel ilkelerini ve degerlerini korumayi amaglayan yargi

organlarinin kararlarima uymak zorunda kalmakta, bu cercevede egemenlik yetkilerinin

51 Arslanel ve Eryiicel, a.g.m., s. 25.
52 Mehmet Erkan Killioglu, “Siber Egemenlik Konusu”, Mehmet Akif Ersoy Universitesi Sosyal
Bilimler Enstitiisii Dergisi, S.40, 2024, s. 144.
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belirli 6l¢iide sinirlandiriimasini kabul etmektedir. insan haklar1 alaninda tartisilan dnemli
konulardan biri de insani miidahale kavranmidir. insan haklarmin evrensel bir deger olarak
benimsenmesi, bu haklara yonelik ihlalleri 6nlemek amaciyla uluslararasi toplumun
gerektiginde miidahalede bulunmasini beraberinde getirmistir. Bu tiir insani miidahaleler
sonucunda, miidahale edilen devletin egemenlik yetkileri gegici olarak sinirlandirilmakta
veya bagimsizligi askiya alinabilmektedir. Klasik anlamda i¢ egemenlik, devletin kendi
topraklar1 iizerinde yasama ve yiiriitme yetkisini mutlak bigimde kullanabilme giiciinii
ifade ederken; insan haklarinin gelisimiyle birlikte bu mutlakiyet 6nemli Olgiide
zayiflamigtir. Devletler, uluslararast insan haklar1 belgelerini ve antlagmalari
onaylayarak, kendi hukuk diizenleri disinda dogan normlara uyacaklarini kabul etmis ve
bu normlara aykir1 davranmalar1 halinde uluslararas1 mahkemelerin yaptirimlarina tabi
olmayi taahhiit etmislerdir. Benzer sekilde, klasik anlamda dis egemenlik, devletlerin
diger devlet veya dis aktorlerin miidahalelerinden tam bagisikligini ifade ederken, insan
haklarinin evrensellesmesiyle bu bagisiklik ilkesi de zayiflamistir. Milletleraras1 hukuk
tarafindan devletlere yonelik baglayici normlarin ve yasal kisitlamalarin getirilmesi;
insan haklarini sistematik bicimde ihlal eden devletlere karsi uluslararasi toplum adina
gergeklestirilen insani miidahalelerin mesrulagmasi, bu durumun en somut gostergesidir.
Dolayisiyla, gilintimiizde devletler insan haklar1 ihlalleri s6z konusu oldugunda
“egemenlik hakki” veya “icislerine karigmama” ilkelerini mutlak bi¢imde ileri

siirememektedir.>
2.1. Devletin Siber Alanla Ilgili Hak ve Yiikiimliiliikleri

Giivenlik, yalnizca bir gereklilik olmaktan ¢ikarak giinlimiizde 6nemli bir deger
unsuru haline gelmistir. Bu nedenle, devletlerin giivenlik politikalar1 daima oncelikli
konular arasinda yer almaktadir. Klasik anlamda devletler, milletlerarasi sistemde temel
aktor olarak varliklarini korumayr hedeflerken, internet ve siber alanin yiikselisi bu
durumu degistirmistir. Siber uzayda cok sayida farkli paydas ve aktor bulunmasi,
devletlerin glivenliklerini saglama gorevini oncekinden daha karmagik hale getirmistir.
Teknolojinin ilerlemesiyle bilisim sistemlerinin yayginlagmasi, askeri, siyasi ve
ekonomik alanlarin siber giivenlige daha fazla odaklanmasina yol agmustir. Siber uzayin

gelisimi, iilkelerin varliklarmi siirdiirme algilarini etkilemis ve savunma stratejilerinde

53 Arslanel ve Eryiicel, a.g.m., s. 30-31.
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doniistimlere sebep olmustur. Bu baglamda, bilisim sistemlerindeki siber tehditler,
bireysel, ulusal ve milletlerarasi diizeyde ¢esitli giivenlik krizlerine neden olmaktadir.
Gegmiste glivenlik ikilemi daha c¢ok askeri glic ve ordular etrafinda yogunlasirken,
glinlimiizde siber alan, devletlerin bu ikileme daha sik ve tehlikeli bigcimde maruz
kalmasina yol agmaktadir. Bu durum, milletleraras1 arenada karmasik ve biiyiik bir
giivenlik ikilemini beraberinde getirmektedir. Devletler, zaman zaman bireylere veya
orgiitlere kars1 bile giivenlik ikilemleriyle karsi karsiya kalabilmektedir; bu da siber
giivenligin saglanmasini zorlastirmakta ve ikilemi derinlestirmektedir. 21. yiizyilda siber
giivenlik, heniiz sonuglar1 tam olarak ongoriilemeyen, yiiksek derecede karmasik bir alan
olarak 6nem kazanmaktadir. Bir¢ok devlet, kritik saldirilar ve tehditler karsisinda siber
giivenlik alaninda kapsamli ¢alismalar yiiriitmek zorunda kalmustir. Ozellikle Iran’a
yonelik gergeklestirilen Stuxnet saldirisi, siber giivenlik disiplininde énemli bir doniim
noktasi olarak kabul edilmektedir. Bunu takiben birgok iilke, siber giivenligi gelistirmeye
yonelik eylem planlar1 hazirlayarak bu alana 6nemli yatirimlar yapmaktadir. Bu egilimin

temelinde ise, ulusal giivenlik kaygilar1 ve giivenlik ikilemi yer almaktadir.>*

1980’lerden itibaren iletisim ve ulasim teknolojilerindeki hizli ilerlemeler,
kiiresellesme siirecinin  etkilerini artirmis ve iilkeler arast karsilikli  bagimlilig
derinlestirmistir. Bu gelismeler sonucunda devletler, giivenlik, ekonomi, enerji ve kiiltiir
gibi cesitli alanlarda birbirine daha bagiml hale gelmistir. Teknolojideki ilerlemeler ve
artan karsilikli bagimlilik, geleneksel askeri tehditlerin yaninda siber tehditlerin de ortaya
¢ikmasina zemin hazirlamis ve bu tehditler milletlerarasi sistemde 6nemli bir yer
edinmistir. Bu c¢ercevede, siber saldiri, siber savas, siber giic ve siber caydiricilik gibi
kavramlar giivenlik literatiiriine dahil olmustur. Giivenlik anlayisindaki bu genisleme,
Soguk Savas doneminde niikleer silahlarin caydiricilik stratejisi tizerindeki etkilerini
cesitlendirmistir. Soguk Savas sirasinda, niikleer caydiricilik karsilikli yikim korkusuna
dayanarak devletler arasindaki dogrudan ¢atismay1 engellerken, giiniimiizde siber alanin
karmagiklig1 bu stratejiyi 6nemli dl¢lide zorlamaktadir. Zira bugiin caydiricilik yalnizca
devletler arasindaki catigmalar1 6nlemekle kalmayip, cok sayida anonim aktoriin neden
olabilecegi saldirilar1 da engellemeyi amacglamaktadir. Siber uzayin devlet dig1 aktorler

ve bireyleri de kapsamasi, gii¢ politikalarinda 6nemli doniisiimlere yol agmaktadir.

% Fulya Ko6ksoy, Yeni Kiiresel Tehdit Siber Saldirilar, Siber Giivenlik ve Politika Uygulamalari, 1.
b, Nobel Akademik Yayincilik, 2020, s. 43-47.
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Ayrica, devletlerin giderek daha ¢ok dijital aglara entegre olmasi; siber giivenlik,
casusluk, gizlilik ve internet Ozgiirliigli gibi alanlarda yeni zorluklar1 beraberinde
getirmistir. Bu gelismelerle birlikte, daha fazla iilkenin siber saldir1 kapasitesine sahip
olmasi, milletleraras1 siber diyalog kiiltiiriiniin gelisimini zorunlu kilmistir. Sonug olarak,
devletlerin siber uzay politikalarin1 olustururken is birligi i¢cinde hareket etmeleri
gerektigi diisiincesi, siber diplomasi uygulamalarinin yayginlasmasina Onayak

olmustur.>

Milletleraras1 hukukun belirledigi sinirlar dahilinde hareket edebilme 6zgiirliigii
incelendiginde, bu sdzde egemenligin temelinde devletlere hukuk tarafindan taninan
yetkileri serbestce kullanabilme imkaninin yattig1 anlagilmaktadir. Baska bir ifadeyle,
egemenlik esasen bir tiir 6zgiirlik olarak tanimlanabilir; bu 6zgiirliik, milletlerarasi
hukukun smirlar1 ¢ercevesinde devletlerin 6zgiirce hareket edebilme hakkini ifade
etmektedir. Milletlerarast hukukun ¢izdigi sinirlar iginde serbestge hareket edebilme
ozgiirliigli, gerceklere dikkatle bakildig: takdirde bu sozde egemenligin arkasinda sakli
bulunan seyin aslinda devletlerin kendilerine hukuk tarafindan taninmis olan yetkileri
serbestce kullanabilmek iktidarindan baska bir sey olmadigi goriiliir. Yani egemenlik
aslinda bir 6zgilirliikten ibarettir. Milletleraras1t hukukun ¢izdigi sinirlar i¢inde serbestce
hareket etme ozgiirliigidiir. *® Devletler egemenlik haklarmi hem i¢ hukuk hem de
milletleraras1 hukuk ile koruyucu 6nlemler alamaya calismaktadir. Devletler egemenlik
haklarin1 kendi devletinde yasayan vatandaslari {izerinde bizzat uygulama hakkina
sahiptir. Ayrica devlet egemenlik yetkisine yonelik saldir1 ve haksiz fillere kars1 korumak
maksadiyla kanunlar ¢ikarmaktadir. Bu kanunlar ile amaglanan asil gaye tilkesi iizerinde
tek egemen gii¢ oldugunu herkese gostermektir. Devletler i¢ hukukta ceza kanunlari

cikararak tilke icerisindeki diizeni korumaya ¢aligmaktadir.

Sucun islendigi yerin tespiti, ceza yasalarinin uygulanmasi bakimindan biiyiik
onem tasimaktadir. Ozellikle sugla baglantili hareketlerin ve sonuglarmn farkl iilkelerde
meydana gelmesi durumunda, sucun gergeklestigi yerin belirlenmesi problemi ortaya
cikar. “Mesafe suglar” olarak adlandirilan bu tiir suglarda, sugun islendigi iilke
netlesmeden, yerel hukuka iliskin kurallar uygulanamaz. Harekete oncelik veren goriise

gore, sug; failin iradesini ortaya koydugu hareketin gergeklestigi yerde islenmis sayilir.

% Koksoy, a.g.e., s. 51-52.
% Celebi, a.g.e., . 327-328.
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Sonucun meydana geldigi yer ise, bu agidan belirleyici degildir; ¢ilinkii sonug, failin
hareketinden bagimsiz digsal faktorlerin etkisiyle de ortaya ¢ikabilir. Ayrica, sugla ilgili
en 6nemli deliller genellikle hareketin yapildig1 yerde bulunur. Bu goriis, 1932 yilinda
Lahey’de diizenlenen Uluslararas1 Karsilastirmali Hukuk Kongresi ile 1938’de Miinih’te
toplanan Milletleraras1 Ceza Hukuku Birligi Kongresi'nde agirlikli  olarak
desteklenmistir. Diger taraftan, sonuca Oncelik veren goriis sugun gerceklesmis
sayllmasinin sonucun ortaya ¢ikmasina bagli oldugunu savunur. Ciinkii sonu¢ olusmadan
once hukuki degerlendirme yapmak miimkiin degildir. Bu nedenle, haklarin ihlal edilmesi
ve kamu diizeninin bozulmasi sonucunda su¢ meydana gelir ve sugun islendigi yer, bu
sonucun gerceklestigi lilke olarak kabul edilir. Bu yaklagimda dikkate alinan sonuglar,
dogrudan veya yakin sonuglar olarak siiflandirilir. Sonuca Oncelik taniyan bu goriis,
1931°de Cambridge’de gerceklestirilen Uluslararas1 Hukuk Enstitlisii toplantisinda
benimsenmistir. Karma goriis ise, sugun hem hareketin hem de sonucun gergeklestigi
yerlerde islenmis sayilmasi gerektigini belirtir. Bu ¢ercevede ortaya cikabilecek yargi
yetkisi uyusmazliklari, suca ilk miidahale eden devletin yetkili sayilmasi suretiyle
¢oziliir. Glinlimiizde bir¢ok ceza kanunu bu karma goriis dogrultusunda diizenlenmistir.
Ornegin, Alman ceza kanunu, failin hareketi gerceklestirdigi, ihmal durumunda hareket
etmesi gerektigi ya da sug tipine uygun sonucun gerceklestigi yerlerde sucun islendigini
kabul eder. Benzer sekilde Avusturya ve Isvicre ceza kanunlar1 da hareketin veya sonucun
meydana geldigi yeri sugun islendigi yer olarak tanimlar. Tiirkiye’de ise, 5237 say1l Tiirk
Ceza Kanunu’nun (TCK) 8. maddesinin birinci fikrasinda sugun islendigi yer acikca
belirtilmis olup, bu diizenleme karma goriisii benimseyerek sugun islendigi yerin

belirlenmesini saglamaktadir.®’

TCK Madde 8/1

“Tiirkiye'de iglenen suglar hakkinda Tiirk kanunlari uygulanwr. Fiilin kismen veya

tamamen Tiirkiye'de islenmesi veya neticenin Tiirkiye'de gerceklesmesi halinde sucg,

Tiirkiye'de islenmig sayilir. %8

57 Kayihan Icel, Tiirk Ceza Hukuku Genel Hiikiimler, 6. b, istanbul: Beta Yayinlar1, 2021, s. 163-164.
%8 Tiirk Ceza Kanunu, https://resmigazete.gov.tr/eskiler/2004/10/20041012.htm, (Erisim Tarihi:
29.06.2025).
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2.1.1. Devletin Hak ve Yiikiimliiliikleri
2.1.1.1. Savunma Hakki

Milli yetki meselesi, milletleraras1 hukuk alaninda koklii ve uzun siiredir tartigilan
bir konu olup, Milletler Cemiyeti Misaki’nin 15. maddesinin 8. paragrafinda “miinhasir
salahiyet” terimiyle yer aldiktan sonra 0nemini artirmistir. Bu 6nem, daha sonra BM
Antlasmast’nin 2. maddesinin 7. paragrafinda da korunmustur. Konuya iligkin olarak,
1932 yilinda Prof. Dr. Georges Scelle, bu sorunun ¢ok sayida karmasik tartismaya yol
actigini belirtmistir. O tarihten giiniimiize kadar bu mesele dnemini kaybetmemis, aksine
farkli agilardan ele alinarak incelenmistir. Literatiirde “mahfuz saha” kavramiyla da ifade
edilen bu sorun, 6zellikle Milletler Cemiyeti Misaki ile BM Antlagmasi metinleri temel
alinarak analiz edilmektedir. S6z konusu Milletler Cemiyeti Misaki’nin, milletlerarasi
uyusmazliklarin barisgil ¢oziimiinii diizenleyen 15. maddenin 8. paragrafinda ise, su

hiikiim yer almaktadir.>

Milletler Cemiyeti Misak: 15. maddesi 8. paragraf

“Taraflardan biri, anlasmazlhigin uluslararast hukukun yalniz bu tarafin ulusal

yetkisine biraktig1 bir soruna iliskin oldugunu éne siirerse ve Konsey de bunu kabul ederse,

Konsey bunu raporunda belirtecek, ancak hicbir ¢coziim salik vermeyecektir.”®

Bazi yazarlar ve devletler, milli yetki kavramini egemenligin farkli bir ifadesi
olarak degerlendirmistir. Ancak bu alan, milletleraras1 hukukun dogrudan diizenlemedigi
bir sahadir ve esasen devletlerin i¢ islerine dair konular1 kapsar. Bu nedenle, ilgili
meselelerde nihai ve kesin karar yetkisinin devlete ait oldugu ileri siiriilmektedir. Ancak
bu yaklasim tam anlamiyla kabul edilebilir degildir; zira milli yetki, milletlerarasi

hukukun ¢izdigi sinirlar i¢inde ve hukuka uygun olarak kullanilmalidir. Ayrica belirtmek

%9 Celebi, a.g.e., s. 331-332.
80 Milletler Cemiyeti Misaki, https://hukukbook.com/milletler-cemiyeti-antlasmasi/, (Erisim Tarihi:
29.06.2025).
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gerekir ki, Milletler Cemiyeti Misaki’nda yer alan “miinhasir salahiyet” ifadesi ile BM
Antlagsmasi’nda gecen “milli yetki” kavrami hem metinsel konumlari hem de yazilis
bigimleri bakimindan farkliliklar tasimaktadir. Bununla birlikte, BM Antlagsmasi’ndaki
diizenlemenin daha kapsayict ve tatminkar oldugu degerlendirilir. Nitekim, BM
Antlagsmasi’nin 2. maddesinin 7. paragrafinda milli yetki kavrami su sekilde ifade

edilmistir. %

BM Antlasmas: 2. madde 7. paragraf

“Isbu Antlasmann hicbir hiikmii, Birlesmis Milletlere herhangi bir devletin kendi i¢
yetki alanina giren konulara miidahale yetkisi vermedigi gibi, iiyeleri de bu tiirden konulart

isbu Antlasma uyarinca bir ¢oziime baglamaya zorlayamaz; ancak, bu ilke VII. Béliimde

ongoriilmiis olan zorlayict onlemlerin  uygulanmasini hichir bicimde engellemez.”

Milletler Cemiyeti doneminde miinhasir yetki, yalnizca milletlerarasi
anlagsmazliklar s6z konusu oldugunda ileri siiriilebilen ve Konsey’in bu konudaki
miidahalelerini engelleyen istisnai bir durum olarak kabul edilmekteydi. Ancak BM
sisteminde milli yetkinin bir ilke haline gelmesi gesitli sonuglar dogurmustur. Bunlardan
en onemlileri, milli yetki itirazinin 6rgiitiin tiim faaliyetlerinde one siiriilebilmesi ve BM
organlariin bu ilkeyi resen (ex officio) dikkate almak zorunda olmalaridir. Terminolojik
acidan da Milletler Cemiyeti Misaki’nin 15/8 maddesindeki “miinhasir salahiyet” ifadesi
ile BM Antlasmasi’nin 2/7 maddesinde yer alan “milli yetki” kavrami farklilik
gostermektedir; ilki daha dar kapsamli bir anlam tasirken ikincisi daha genis bir alani
ifade etmektedir. Her iki diizenlemede de milli yetki kapsamina giren meselelerin sinirlari
acik¢a belirlenmemistir. Bu belirsizlik, hukuk uzmanlarini ulusal yetkinin kapsamini
belirleyecek Olgiitler aramaya yoneltmis, ancak bu konuda kesin ve teorik bir Slgiit
gelistirmek miimkiin olmamustir. Bu nedenle pek ¢ok hukukeu, milli yetki alanina giren
konularin ampirik bir listesini olusturmayi tercih etmistir. Ancak hem objektif bir 6l¢iitiin

bulunamamas1 hem de milli yetki alaninin tam bir listesinin yapilamamasi, bu kavramin

61 Celebi, a.g.e., s. 332-333.

62 Birlesmis Milletler Antlagmasi,
https://inhak.adalet.gov.tr/Resimler/SayfaDokuman/2212020141836bm_01.pdf, (Erigim Tarihi:
29.06.2025).
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kesin smirlarinin olmamasindan kaynaklanmaktadir. Milli yetkinin kapsami, oncelikle
milletlerarasi iligkilerin ve bu iliskileri diizenleyen milletlerarasi hukukun gelisimine
bagli olarak degisiklik gdstermektedir. Ornegin, ge¢miste milletleraras: hukukun
diizenlemedigi bazi konular devletlerin ulusal yetkisi kapsaminda degerlendirilirken,
zamanla milletlerarast hukuk tarafindan diizenlenmeleri halinde bu konular milli yetki
alanindan ¢ikmaktadir. Ayrica, devletler arasinda yapilan anlagmalar neticesinde bazi
meseleler milli yetki sinirlar1 disina tasinabilmektedir. Dolayisiyla milli yetkinin sinirlari
devletler arasinda farklilik gosterebilmektedir. Somut bir 6rnek vermek gerekirse,
devletler genel olarak iilke topraklarinda savunma tesisleri kurma hakkina sahiptir ve bu
durum milli yetki kapsaminda degerlendirilir. Ancak bir devletin milletlerarasi bir
anlagma ile belirli bolgelerde savunma tesisleri kurmaktan vazge¢mesi halinde, bu konu
onun ulusal yetkisi alanindan ¢ikmis olur. Tiirkiye agisindan bakildiginda, 1923 tarihli
Lozan Bogazlar Sozlesmesi ile Tiirk Bogazlari askerlerden arindirilmis ve bu bolgede
Tiirkiye’nin savunma tesisleri kurmasi yasaklanmistir. Boylece, o donemde iilke sinirlari
icindeki savunma tesisleri kurma yetkisi genel olarak milli yetki kapsaminda olmasina
ragmen, Tiirkiye i¢in bu hak sinirlandirilmistir. Sonug olarak, milli yetkinin sinirlar sabit
olmayi1p, zaman i¢inde milletleraras: iliskilerin gelisimine ve devletlerarasi anlagmalara
bagli olarak degismekte ve devletten devlete farklilik gostermektedir. Ancak bu
degiskenlige ragmen, her somut olayda milli yetki smirlarinin belirlenmesi
gerekmektedir. Bu nedenle kesin ve evrensel bir Olgiitiin olmamasi, milli yetkinin

degerlendirilmesini karmasik hale getirmektedir.5®

Devletin tilkesel yetkileri hem kisi hem de esya bakimindan degerlendirildiginde,
milletleraras1 hukukun getirdigi sinirlamalar disinda, devletin topraklar iizerinde stirekli
ya da gegici olarak bulunan herkes, yurttaslar ve yabancilar dahil, tasinir ve tasinmaz
mallar bu yetkinin kapsamina girer. Devlet, yabancilarin iilkesine girisine izin verme
konusunda tek yetkili makamdir. Bu baglamda, iki devlet arasinda aksi yonde bir anlagsma
bulunmadig siirece, bir devletin vatandaslari baska bir devletin sinirlari i¢ine girmek i¢in
o ilkenin iznini almak zorundadir. Uygulamada bu izin, genellikle vize sistemi
aracilifiyla saglanmaktadir. Bununla birlikte, bazi devletler iilkeye giriste vize
uygulamasi yapmayarak girisleri serbest birakmakta, ancak belirli sahislar1 yasaklilar

listesine alarak onlarin girisine engel olmaktadir. Ote yandan, olagandisi kosullar altinda,

83 Celebi, a.g.e., s. 333-336.
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yabancilarin siginmaci olarak bir devlete kabul edilmesi de miimkiindiir. Siginma, bir
kisinin bagka bir devletin topraklarina, diplomatik temsilciliklere, konsolosluk binalarina,
savag gemilerine ya da devlet ucaklarina girerek, kendi devleti veya baska bir devlet
tarafindan uygulanan bask1 ve yasal kovusturmalardan korunma talebinde bulunmasidir.
Siginma talebinde bulunanlara iliskin olarak, ilgili devletin tilkeye giris kosullarinda 6zel
diizenlemeler yapmasi s6z konusu olabilir. Ayrica, bir devletin sinirlar1 iginde bulunan
yabancilarin sinir dis1 edilmesi de o devletin iilkesel yetkileri arasinda yer almaktadir.
Eger devletler arasinda yapilan anlagmalar (6rnegin adli yardimlagma anlasmalari) ile sug
isleyen kisilerin iadesi diizenlenmemisse, ilgili devletin bu konuda takdir yetkisi

bulunmaktadir ve suglularin iadesine iliskin kararlar1 kendisi verir.%*

Bir hukuk diizeninde yetki kavrami, o diizen i¢indeki hukuk kisilerini temsil eden
bireylerin iradelerini ortaya koyarak hukuki sonuglar dogurma giiclinii ifade eder. Bu
baglamda, her hukuk sistemi, hangi aktorlerin iradelerini agiklayarak hangi hukuki
durumlar yaratabilecegini belirler. Milletlerarast hukuk sistemi de temel hukuk kisisi
olan devletlere belirli yetkiler tanimakta ve bu yetkilerin kapsamini ¢izmektedir. Genis
anlamda devlet yetkisi, devletlerin ikili veya ¢ok tarafli anlagmalar gibi gesitli hukuki
islemleri, hukuka uygun olarak aldiklar kararlar1 ve gerceklestirdikleri eylemleri kapsar.
Ancak milletlerarast hukuk uygulamasinda, devletlerin milletlerarast hukuk normlari
olusturma ve aralarindaki iliskileri diizenleme faaliyetleri, yetki kavraminin disinda
tutulmaktadir. Bu nedenle, devletin yetkisi dar ve teknik anlamda; milletleraras: hukuka
uygun sekilde gerceklestirdigi hukuki islemlerin, aldig: kararlarin ve yaptig1 eylemlerin
hangi cografi smirlar i¢inde, kimler bakimindan ve hangi o6l¢iitlerle gecerli oldugunu

belirlemek anlamina gelmektedir.®®

Konvansiyonel silahli saldirilara devletlerin yanit verme bigimlerine iligkin
milletleraras1 hukukta hem anlagsmalar hem de teamiiller araciligtyla belirlenmis g¢esitli
normatif kaynaklar bulunmaktadir. Ancak siber saldirilar baglaminda benzer bir hukuki
kesinlikten s6z etmek zordur. Bunun temelinde, devletlerin ve bireylerin fiziksel
giivenligine dair kurallarin siber gilivenlik alaninda da gegerli olup olmadigina dair

belirsizlik; siber tehditlere kars1 orantililik ilkesinin uygulanabilirligi ve uygulanacaksa

64 Pazarci, Uluslararas1 Hukuk Dersleri..., 1989, a.g.e., s. 29-31.
8 Pazarci, Uluslararas1 Hukuk Dersleri..., 1989, a.g.e., s. 26-27.
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bu orantililigin nasil degerlendirilecegi; ayrica hangi tiir siber saldirilarin mesru miidafaa

hakkin1 dogurdugu gibi temel tartismalar yer almaktadir.®®
2.1.1.2. Sucu Onleme Hakki

Devletin egemenlik hak ve yetkilerinin bir uzantisi olarak ceza yasalarinin yer
yoniinden uygulanmasinda temel ilke iilkesellik olarak kabul edilmektedir. Diger ilkeler
ise, genellikle sadece yurt disinda islenen suclara iligkin 6zel durumlarda ve belirli
kosullar gergevesinde uygulanmaktadir. Ornegin, Alman Ceza Kanunu “yurt iginde
islenen sucglara Alman Ceza Hukuku uygulanir” ifadesiyle, Avusturya Ceza Kanunu “yurt
icinde islenen suglara Avusturya ceza kanunlari uygulanir” seklinde, Isvigre Ceza
Kanunu ise, “Isvicre’de islenen suglara bu kanun uygulanir” ifadeleriyle iilkesellik
ilkesinin yer yoniinden uygulamada temel kural oldugunu agik¢a ortaya koymaktadir.
Tiirkiye’de ise, 5237 sayili TCK’nin 8/1. maddesi “Tiirkiye’de islenen suglar hakkinda
Tiirk kanunlart uygulanir” hitkkmiiyle, yasalarin yer yoniinden uygulanmasinda tilkesellik
ilkesini temel kural olarak benimsemistir. Bu diizenleme ile Tirkiye sinirlari iginde,
sugun kim tarafindan kime kars1 islendigine bakilmaksizin Tiirk yasalarinin uygulanmasi
ongoriilmektedir. Ulkesellik ilkesinin uygulanabilmesi i¢in oncelikle sugun Tiirkiye
sinirlart icinde islenip islenmediginin tespiti gerekmektedir. Bu tespitin yapilabilmesi
amaciyla, sucun islendigi yerin ve Tirk hukukunda “llke” kavramimin kapsaminin
netlestirilmesi zorunludur. TCK, iilkesellik ilkesini esas alarak Tiirkiye’nin kara ve hava
sahalar ile kara sularini {ilke sinir1 olarak tanimlamis ve bu alanlarda islenen suglarin
Tiirkiye’de gergeklestigini kabul etmistir. Bu yaklasim, Tiirkiye’nin egemenligine tabi
kara alanlari, hava sahast ve kara sularmi gercek anlamda iilke siniri olarak
degerlendirmekte ve {ilkesellik ilkesinin Oncelikli olarak bu simirlar iginde gecerli
oldugunu vurgulamaktadir. Kanunda acik¢a belirtilmemekle birlikte, Tiirkiye sinirlari
icindeki akarsular ve goéllerin de iilke topraklart kapsaminda degerlendirilmesi

kuskusuzdur.®’

Uygulanan milletleraras1 hukukta, devletin iilkesel yetkisini kullanirken
karsilastig1 baglica sinirlamalar arasinda, diger devletlere ve onlarin vatandaslarina zarar

vermeme yukiimliiliigii ile baska devletlerin {ilkesel yetkilerine saygi gosterme

8 Koksoy, a.g.e., s. 388.
%7 fgel, a.g.e., s. 169-170.
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zorunlulugu yer almaktadir. Glinlimiizde milletleraras1 hukuk, devletlerin bu yetkilerini
kullanirken diger devletlere veya kisilere zarar vermemesi gerektigini giderek daha
kapsamli bi¢cimde kabul etmektedir. Bu baglamda, bir devletin iilkesel yetkilerini
kullanirken gergeklestirebilecegi zararli eylemler veya ihmal durumlart g¢esitlilik
gostermekte ve milletlerarast hukuk tarafindan 6ngdriilen yaptirimlar da bu farkliliklar
dogrultusunda sekillenmektedir. Ozellikle, bir devletin topraklarini baska devletlere karst
saldirt amaciyla kullanmasina izin vermemesi, ihlal edilmemesi gereken temel
yiiklimliiliklerden biridir. Ayrica, ilgili milletleraras1 kararlar da belirtildigi {izere,
devletler birbirlerinin toprak biitiinliigli ve saldirmazlik ilkelerine saygi gosterme

sorumlulugunu tasimaktadirlar.®

Bir devletin, vatandaslarinin yurt disinda isledikleri belirli suglar nedeniyle kendi
hukuk  kurallarim1  uygulamasi, faile gore kisisellik ilkesi  kapsaminda
degerlendirilmektedir. Bu ilke 6zellikle, suclularin iadesine iliskin uygulamada
vatandaslarin iade edilmemesi kurali karsisinda 6nem kazanmustir; zira bazi kigiler yurt
disinda sug isleyip kendi iilkelerine kagmak suretiyle ceza almaktan kurtulabilmektedir.
Bu durumu engellemek amaciyla, faile gore, kisisellik kuralinin isletilmesi zorunlu hale
gelmistir. Ulkeler, bu ilkenin uygulanmasina farkl sartlar getirebilmekte olup, Tiirkiye
de TCK’nin 11. maddesiyle, yurt disinda sug¢ isleyen Tiirk vatandaslarinin Tiirkiye’de

yargilanabilmesine iliskin kosullar1 diizenlemistir.%°

TCK'nin 11. maddesine gore, sugun islendigi sirada failin Tiirkiye Cumhuriyeti
vatandast olmasi gerekmektedir; bu sart saglandigi takdirde, vatandaslik sonrasinda
kaybedilmis olsa dahi Tiirk kanunlar1 uygulanmaya devam eder. Magdurun Tiirk
vatandasi olmasi ya da olmamasi ise, hukuki anlamda belirleyici degildir. Ancak, yabanci
bir kisiye kars1 islenen fiilin Tiirkiye’de Tiirk yasalarina gore, yargilanabilmesi i¢in, s6z
konusu eylemin islendigi lilkede de sug olarak tanimlanmasi gerekmektedir. Zira, Tiirk
vatandasinin eyleminden zarar goren yabanci, kendi iilkesinin kanunlari tarafindan
korunmuyorsa, bu korumay1 Tiirk yasalarindan da talep etme hakkina sahip degildir.
Ayrica, TCK’nin 13. maddesinde belirtilen suglar kapsaminda olmamasi gerekir. Bunun
yani sira, soz konusu sugun Tiirk kanunlarina gore, cezasinin bir yildan az olmamasi sarti

aranir. Failin Tirkiye’de bulunmasi ve ilgili sugtan dolay1 yabanci bir iilkede heniiz

88 Pazarci, Uluslararas1 Hukuk Dersleri..., 1989, a.g.e., s. 33-34.
% fgel, a.g.e., s. 172.
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hiikiim verilmemis olmasi da kovusturmanin 6n kosullarindandir. Son olarak, islenen

sucun Tiirkiye’de kovusturulabilir nitelikte olmasi gerekmektedir.
2.2. Devletin Milletleraras1 Hukukta Hak ve Yiikiimliiliikleri

Her toplumun kendine 6zgii hukuk kurallar1 oldugu gibi, milletlerarasi toplumun
diizenini saglayan milletlerarasi hukukta milletlerarasi diizenin tesisinde temel bir islev
gormektedir. Ancak i¢ hukuk sistemlerinde toplumsal diizeni saglamak amaciyla iistiin
ve teskilatlanmis bir otorite ile sistemli miieyyide mekanizmalar1 bulunmasina karsin,
milletlerarasi hukukta bu diizeyde bir teskilatlanma mevcut degildir. Buna ragmen
milletleraras1 hukuk, tipki diger hukuk alanlarinda oldugu gibi, zaman i¢inde gelisme

gostermektedir. "

Milli yetki alanina giren bir konuda milletleraras1 yiikiimliiliiklerin bulunmasi, s6z
konusu meselenin milli yetki sinirlar1 disina ¢ikmasina neden olur. Bu ilke, milli yetkinin
mutlak olmamasi, zamanla ve devletler arasinda farklilik gdstermesi sorununa bir yanit
olarak ortaya ¢ikar ve bu kapsamda bir temel prensip niteligi tasir. Ancak, bu ilkede yer
alan “milletleraras1 yiikiim” kavraminin sinirlar1 ve kapsami agikliga kavusturulmalidir.
Burada, yalnizca milletlerarasi antlagmalar m1 milletleraras: yiikiimliiliik sayilir sorusu
onemlidir. Bazi hukukgular, milli yetki alanindaki bir konunun sadece antlagmalar
yoluyla diizenlenmesi halinde milli yetkiden ¢iktigini savunmaktadir. Oysa milli yetki
alanindan ¢ikis yalnizca antlasma varligina bagl degildir. Zira milli yetki, devletlere
milletlerarasi hukuk tarafindan taninan kullanma yetkisi olarak degerlendirildiginde, ilgili
konuda milletlerarast hukuk kurallariyla (teamiil hukuku da dahil) bir dizenleme
yapildiginda, bu konu artik milli yetki kapsaminda degerlendirilmemelidir. Bu durum,
bazen antlasmalarla, bazen ise, teamiil kurallariyla gerceklesebilir. Ozetle, milli yetkiye
iliskin bir konunun kapsamini belirlerken iki temel ilke dikkate alinir: Birincisi, ilgili
konuda milletleraras1 diizenlemenin varligidir; ikincisi ise, milli yetkinin kapsami
konusunda kusku bulundugunda, bu kugskunun ulusal degil, milletlerarasi otoriteler lehine
¢oziilmesidir. Bu yaklasim, “sinirli bagimsizlik” kavraminin dogal bir sonucudur; ¢iinkii
bagimsizlik, devletin milletlerarast hukuktan kaynaklanan yetkilerini 6zglirce
kullanabilme iradesidir. Eger bu yetkilerin varligi konusunda siiphe varsa ve bu siiphe

giderilemiyorsa, s6z konusu yetkinin milletleraras1 hukuk kapsaminda olmadig: kabul

0 Bozkurt, Poyraz ve Erdal, a.g.e., s. 305.
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edilir. Ugiincii ilke ise, milli yetkiye iliskin anlasmazliklarin ilgili devletler tarafindan tek
tarafl1 olarak ¢oziilemeyecegidir. Bu durum, BM Antlagmasi 6ncesinde tartisma konusu
degildi; zira Milletler Cemiyeti Konseyi, taraflardan biri iddiada bulundugunda bu iddiay1
inceler ve karar verir, devletlerin kendi yetkisini tayin etmelerine olanak tanimazdi.
Ancak BM Antlagmasi’nin 2. maddesi 7. paragrafinda bu tiir iddialarla ilgili bir karar
merci belirtilmemistir. Baz1 hukukcular bunun devletlerin kendi yetkilerini belirleme
hakkini tanidig1 goriisiinii savunmustur. Bu ise, milletlerarasi teskilatlarin isleyisini ve
milletlerarasi hukukun etkinligini ciddi sekilde zayiflatir. Nitekim BM Teskilati, bu
yetkiye sahip olmasina ragmen milli yetki iddialarin1 incelemekte ve Kkarara
baglamaktadir. Milletlerarasi Adalet Divani’nin yargisi zorunlu olmamakla birlikte, taraf
devletlerin onceden kabul ettikleri durumlarda, anlagmazliklarda dogrudan dava
acilabilir. Ancak bazi devletler, bu tiir yiikiimliliiklerine “milli yetki konusunda karar
verme hakki1” seklinde ¢ekince koymus, boylece milli yetki iddialarini reddetme yetkisini

kendilerinde tutmustur. Bu uygulama, Divan’m gérevini sinirlar.”

Milletleraras1 hukukta kuvvet kullaniminin yasaklanmasi ilk kez 16 Ekim 1925
tarihinde Almanya, Ingiltere, italya, Fransa ve Belgika arasinda imzalanan Ren Misak1
ile kabul edilmistir. Milletleraras: iliskilerde kuvvet kullanimini evrensel Olgekte
yasaklayan en Onemli belge ise, BM Antlasmasidir. Giinimiizde BM Antlagmasi,
devletlerin kuvvet kullanimimi temel olarak yasaklasa da hukuka uygun kabul edilen

belirli durumlara da imkan tanimaktadir.”?
2.2.1. Milletleraras1 Hukukta Savunma Hakki

BM sisteminde temel prensip, milletlerarasi uyusmazliklarin barig¢il yollarla
¢oziilmesidir. BM Antlasmasi'nin birgok maddesi bu ilkeyi vurgulamaktadir. Ornegin,
Antlagsma’nin 6ns6ziinde, BM {iyelerinin "milletlerarasi baris ve giivenligin korunmasi
amaciyla giiclerini birlestirme" ve "ortak cikarlar disinda silah kullanimini 6nleyen
prensipleri kabul edip yontemler gelistirme" kararlihg belirtilmistir. Orgiitiin amaglar:
arasinda yer alan milletlerarasi baris ve giivenligin korunmasi, Antlasma’nin 1.
maddesinin 1. fikrasinda oncelikli hedef olarak ifade edilmistir. Bu ama¢ dogrultusunda

benimsenen ilkeler ise, 2. maddede yer almakta olup, oOzellikle 2/3. fikrada, lye

L Celebi, a.g.e., s. 336-339.
72 Pazarci, Uluslararasi..., 2021, a.g.e., s. 551.
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devletlerin milletleraras1 uyusmazliklarini bariscil yollarla ¢ozerek milletleraras: baris,
giivenlik ve adaleti tehlikeye atmaktan kacinacaklart hilkme baglanmigtir. Madde 33
uyarinca, devletler arasindaki anlasmazliklar ya kendi aralarinda ya da BM araciligiyla
barig¢ll  yontemlerle ¢Oziime kavusturulmaya calisilir; ancak bu ¢ozlimler
gerceklesmemigse, mesru miidafaa hakki (md. 51) disinda kuvvet kullanimi
yasaklanmistir. BM Antlagmasi, 2/4 maddesi ile kuvvet kullanimini genel olarak
yasaklamakta olup, bu yasaklama milletlerarasi teamiil hukukunun da temel bir kuralini

teskil etmekte ve Antlasma’nin en 6nemli hiikiimlerinden biridir.”

Devletlerin gii¢ kullanim1 baglaminda siklikla tartigilan konulardan biri, mesru
savunma hakkinin kapsami ile bu hakkin hangi sartlarda kullanilabilecegidir. BM
Sart’nin 51. maddesine gore, bir devletin mesru savunma hakkini kullanabilmesi i¢in
oncelikle “silahli saldirtya” maruz kalmasi gerekmektedir. 1974 yilinda BM Genel
Kurulu tarafindan kabul edilen 3314 (XXIX) sayilt “Saldirinin Tanimi1” kararidir. Bu
karar, Giivenlik Konseyi’'nin saldir1 tanim1 yaparken dikkate almasi gereken kriterleri
belirlemeye calismistir. Karar, saldirtyr {ic asamali bir bigimde ele almakta; ilk
maddesinde BM Sart’’'min 2/4. maddesine paralel olarak, bir devletin digerinin
egemenligi, toprak biitiinliigii veya siyasal bagimsizligina karsi ya da BM Sart1 ile
uyusmayan bicimde silahli giic kullanmasmi saldir1 olarak tanimlamaktadir. Ikinci
maddede ise, saldirinin mesruiyeti konusunda ispat yiikii ilk silahli giicii kullanan devlete
ait kilinmistir. Yani, BM Sarti’na aykir1 ilk silahli eylem, otomatik olarak saldirt
sayilacaktir. Ancak bu madde ayn1 zamanda Giivenlik Konseyi’'ni, saldir1 niteligi tasiyip
tasimadigina karar verirken olayin kosullarini ve sonuglariin agirligin1 degerlendirmeye
davet etmektedir. Ugiincii maddede ise, belirli eylemler (isgal, abluka, bombardiman, bir
devletin topraklarini bagka bir devlete kullandirmak suretiyle saldir1 gerceklestirilmesi,
silahli gruplar araciligiyla giic kullanimi gibi) saldir1 olarak kesin bigimde
nitelendirilmistir. Ikinci tartisma konusu ise, mesru savunma hakkinim kullanimi igin fiili
bir silahli saldirinin beklenip beklenmemesi gerektigidir. Genel Kurul, ilk silahli gii¢
kullanimiin saldirt oldugunu kabul etmekle birlikte, Gilivenlik Konseyi’nin olaymn

ciddiyetini dikkate alarak degerlendirme yapmas: gerektigini belirtmistir. '

3 Bozkurt, Poyraz ve Erdal, a.g.e., s. 307.
4 Nejat Dogan, Cenap Cakmak ve Halil Kiirsad Aslan (der.), Birlesmis Milletler: BM Sistemi ve
Reformu, Ankara: Siyasal Kitabevi, Aralik 2014, s. 58-60.
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Kavramin sinirlarinin agik sekilde belirlenmemesi, hangi eylemlerin silahli saldirt
kapsaminda degerlendirilecegi hususunda yorum farkliliklarina ve belirsizliklere yol
agmaktadir. Bu konuda referans alinan temel belge, BM Genel Kurulu'nun 14 Aralik
1974 tarihli ve A/3314 sayili “Saldirinin Tanimi” Kararidir. S6z konusu karar, saldiri
eylemlerinin nitelik ve kapsamini belirlemeye yonelik uluslararasi diizeyde kabul gérmiis
en Onemli diizenlemelerden biri olma 6zelligini tagimaktadir. Kararda yer alan ilgili

hitkiim su sekildedir:"®

“Bir devletin baska bir devletin egemenligine, toprak biitiinliigiine veya siyasal

bagimsizligina karst herhangi bir bicimde BM Kurucu Antlasmasina aykiri olarak silahl

kuvvet kullanimidir”.”®

Bu baglamda, bir devletin kendisine yonelik ciddi ve yakin bir tehdit durumunda
Onleyici veya dnceden yapilan savunma hakkini kullanip kullanamayacagi sorusu ortaya
cikmaktadir. Literatiirde bu konu halen tartigmalidir; ancak genel uygulamada ve BM
Sart’nin yorumunda mesru savunma hakki dar kapsamda degerlendirilmekte, dnleyici
miidahaleler sinirli kabul edilmektedir. Ugiincii énemli husus, bir devletin maruz kaldig
saldirtya kars1 ii¢lincii bir devletin mesru savunma hakkini kullanip kullanamayacagidir.
Ornegin, saldirtya ugrayan bir devlet kendisini savunamaz hale geldiginde, baska bir
devletin X devletinin ¢agrist olmadan ve kolektif mesru miidafaa hakkina dayanarak
saldirganlara kars1 gii¢ kullanip kullanamayacag tartismalidir. Son olarak, BM Sarti’nin
51. maddesinde belirtilen mesru miidafaa hakkinin, Glivenlik Konseyi’nin milletlerarasi
baris ve giivenligi saglamak amaciyla gerekli 6nlemleri almasina kadar siirecegi kabul
edilmistir. Milletleraras1 hukuk ve BM Sarti’'nin genel yorumlari, silahli saldir
olmaksizin yapilan kars1 eylemlerin, siyasi veya ekonomik gerekgelere dayanan
faaliyetlerin ya da silahli olmayan gruplara kars1 girisilen eylemlerin mesru savunma

kapsamina girmemesi gerektigini vurgulamaktadir.”’

75 Ulas Can Degdas, “Uluslararas1 Hukukta Onleyici Mesru Miidafaa Hakki”, Anadolu Universitesi
Hukuk Fakiiltesi Dergisi, C.1, S.6, 2018, s. 27.

® BM Genel Kurulu’nun 14 Aralik 1974 tarih ve A/3314 sayili “Saldiriin Tanim1” karari,
http://www.un-documents.net/a29r3314.htm, (Erisim Tarihi: 01.11.2025).

" Dogan, Cakma, Aslan, (der.), a.g.e., s. 58-60.
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BM Antlagsmasi’nda kuvvet kullanimina iliskin genel yasaklamaya ragmen, dort

belirgin istisnanin varlig1 géze carpmaktadir. Bunlar sunlardir:

a) Mesru miidafaa kapsaminda kuvvet kullanimi (m. 51),

b) BM Giivenlik Konseyi’nin karartyla kuvvet kullanimi1 (VII. Bliim),
c¢) Giivenlik Konseyi faaliyete gegmeden 6nce bes daimi tiyenin kuvvet
kullanimi1 (m. 106),

d) II. Diinya Savas1 sirasinda diigman devletlere karsi kuvvet kullanimi (m. 107).

Bu istisnalar arasinda 6zellikle ilk iki maddeye odaklanmak gerekmektedir. BM
Antlagsmasi’nin 51. maddesi, hem bireysel hem de kolektif mesru miidafaa hakkini
diizenlemektedir. Buna gore, BM {iyesi herhangi bir devlete yonelik silahli bir saldiri
gerceklestiginde, Giivenlik Konseyi milletlerarasi baris ve giivenligi korumak {izere
toplanip gerekli dnlemleri alana kadar, saldirtya ugrayan devlet tek basina veya diger
devletlerle birlikte mesru miidafaa hakkini kullanabilir. Bu baglamda, mesru miidafaa

hakki, herhangi bir siirlamaya tabi tutulmaksizin uygulanabilir.”

NATO iiyesi devletlerin onayladigi 5. maddeye gore, bir NATO miittefikine
yonelik gerceklestirilen silahli saldiri, tim iiyelere karsi yapilmis sayilmakta ve bu
durumda diger tiyeler, saldirtya maruz kalan miittefike destek saglamak amaciyla gerekli

gordiikleri 6nlemleri alma yiikiimliiliiglinii istlenmektedir.

Kuzey Atlantik Antlagmas: madde 5

“Taraflar, Avrupa veya Kuzey Amerika'da bir veya daha fazlasina yonelik silahl
bir saldirinin hepsine yénelik bir saldiri olarak degerlendirilecegi konusunda
anlagmiglardir ve dolayisiyla, boyle bir silahli saldiri meydana gelirse, her birinin,
Birlesmis Milletler Sarti'nin 51. maddesi'nde taninan bireysel veya kolektif mesru
miidafaa hakkini kullanarak, saldiriya ugrayan tarafa veya taraflara, derhal, bireysel

olarak ve diger taraflarla birlikte, silahli kuvvet kullanimi da dahil olmak iizere,

8 Bozkurt, Poyraz ve Erdal, a.g.e., s. 308.
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Kuzey Atlantik bélgesinin giivenligini yeniden saglamak ve siirdiirmek icin gerekli

gordiigii eylemleri gerceklestirerek yardim edeceklerini kabul etmislerdir.

Bu tiir silahli saldirilar ve bunun sonucunda alinan tiim onlemler derhal
Giivenlik Konseyi'ne bildirilecektir. Giivenlik Konseyi uluslararasi baris ve giivenligi

yeniden saglamak ve siirdiirmek icin gerekli 6nlemleri aldiginda bu tiir 6nlemler sona

erdirilecektir”.”

2.2.2. Sugluyu Cezalandirma YetkKisi

TCK’nin 13. maddesi, devletin korunmasi ilkesine dayanarak, yabanc bir iilkede
Tiirkiye’nin varliklarina ve Ozellikle siyasal ¢ikarlarina yonelik islenen suglarin
cezalandirilmasina imkan taniyan hukuki diizenlemeleri igermektedir. Bu madde
kapsaminda, Tiirkiye’ye karsi yabanci bir iilkede islenen belirli suglarin failleri, Tiirk
vatandast olup olmadiklarina bakilmaksizin, Tiirkiye’de yargilanabilmekte ve Tiirk

yasalarina gore, cezalandirilabilmektedir.2

TCK kapsaminda devletin korunmasma iliskin suglar su sekilde
siniflandirilmaktadir: Birinci grup, devletin egemenlik simgelerine ve resmi organlarina
yonelik suclart igermekte (md. 299-331); ikinci grup, devletin giivenligine kars1 islenen
suclar1 kapsamaktadir (md. 302-308). Ugiincii kategoride, anayasal diizene ve bu diizenin
isleyisine yonelik suglar yer almakta (md. 309-316), dordiincii grupta ise, milli
savunmaya kars1 suclar ele alinmaktadir (md. 317-325). Besinci siif, devlet sirlarinin
korunmasina iligkin suglar ve casusluk faaliyetlerini kapsamaktadir (md. 326-339). Son
olarak, altinc1 grup, yabanci devletlerle iliskiler baglaminda iglenen suglar1 igermektedir

(md. 340-343).

Devletlerin, evrensel degerler aleyhine islenen suglari, failin kimligi veya sugun

islendigi yer gozetilmeksizin, bu degerleri koruma amaciyla yargilama ve cezalandirma

" Kuzey Atlantik Antlasmasi, https://www.nato.int/cps/en/natohg/official_texts_17120.htm, (Erisim
Tarihi: 28.06.2025).
8 fgel, a.g.e., s. 178.
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yetkisini ifade eden tek tarafli evrensel yetki, TCK’nin 13. maddesinde hukuki

diizenlemelerle giivence altina alinmustir. 8

TCK’ya gore tek yanli evrensel yetkinin kapsamina aldig1 suclar soyledir; 1-
soykirim ve insanliga karsi suglar, gdgmen kagak¢iligi ve insan ticareti (md76-80), 2-
iskence (md.94,95), 3- ¢cevrenin kasten kirletilmesi (md.181), 4- uyusturucu veya uyarict
madde imal ve ticareti (md.188), 5- uyusturucu veya uyarici madde kullanilmasini
kolaylastirmak (md.190), 6- parada sahtecilik (md. 197), 7- para ve kiymetli damgalari
imale yarayan araclarin liretimi ve ticareti (md.200), 8- miihiirde sahtecilik (md. 202), 9-
fuhus (mh.227), 9- deniz, demiryolu veya havayolu ulasim araglarinin kagirilmasi veya
alikonulmasi (md.223/2, 3), ve bu tiir araglara zarar verme suglar1 (md.152). Burada
saymis oldugumuz suclardan dolay1 tek yanli evrensellik yetkisinin kapsaminda olan bu
suglardan dolay1 Tiirkiye’de yargilama yapilabilesi i¢cin Adalet Bakanin istemi gereklidir.
Soykirim ve insanliga karsi suglar ile gocmen kagakciligi ve insan ticareti suglarindan
dolay1 yabanci bir iilkede mahkimiyet veya beraat karari verilmis olsa da Adalet
Bakaninin talebi izerine Tiirkiye yeniden yargilama yapabilir. Diger suglarda ise, yabanci

tilkede boyle bir mahkeme karari var ise, artik Tiirkiye yargilama yapamayacaktir.

Bilgi ve iletisim teknolojilerinin kiiresel ¢apta yayginlagsmasiyla birlikte, siber
ortam1 kullanan kisi sayisinda 6nemli bir artis gozlemlenmistir. Bu durum, internetin
siyasi, askeri ve ekonomik alanlardaki etkilerinin giderek belirginlesmesine yol agmis ve
devletler, kendi sinirlar1 i¢cinde bu alani kontrol altina almay1 oncelik haline getirmistir.
Devletler, siber alan tizerindeki denetimlerini siyasi, ekonomik, kiiltiirel ve teknolojik
araclar aracilifiyla saglamaya calismaktadir. Zira siber giivenlik agiklari, rakip devletler
tarafindan siyasi ve stratejik hedeflere ulagsmak amaciyla istismar edilme riski
tasimaktadir. Bu duruma 6rnek olarak, Iran’m niikleer enerji programina yonelik olarak
kullanilan Stuxnet solucani ile internet lizerinden bilgi toplama faaliyetlerini yiiriiten
PRISM programi gosterilebilir. Bahsi gecen olaylar, devletlerin siber uzaya iliskin
kaygilarin1 artirmis ve bu alanda kontrol saglamak amaciyla politika gelistirmeye daha

fazla 6nem vermelerine neden olmustur.®?

8 fgel, a.g.e., s. 179.
8 Killioglu, a.g.e., s. 134,
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2.2.3. Geri Verilmesini Talep Hakki

Bir devlet sinirlart i¢inde sug isleyip ardindan baska bir iilkeye kacan suglularin,
sucun islendigi iilkede yargilanmasi veya Onceden verilen cezanin infaz edilmesi
amaciyla, devletler aras1 suglularin iadesi uygulamasina basvurulmaktadir. Tarih boyunca
sug, islenis yeri ve fail kim olursa olsun hem ilgili toplumun hem de milletlerarasi
toplumun zararina olan bir fiil olarak degerlendirilmis ve toplumsal diizeni koruyan
normlar ¢er¢evesinde kinanmistir. Bu baglamda, suglularin iadesi mekanizmasi, “ya iade
et ya da yargila” (aut dedere aut judicare) prensibi iizerine kurulmustur.®® Esasen sug,
nerede ve kim tarafindan islenirse islensin ge¢misten giiniimiize gerek sucun iglendigi
topluluk gerekse milletlerarast toplumun zararina olan bir davranis olarak

nitelendirilmistir.®*

Savag hukuku ile milletlerarast hukukun gelisimi siirecinde, esir diisen askerlerin
yani sira, bir devlet sinirlart i¢inde sug isleyen yabancilarin bulunduklar iilkede
yargilanip yargilanamayacagi ve kendi iilkelerine iade edilip edilmeyecegi gibi hukuki
sorunlar giindeme gelmistir. Bu sorunlara ¢oziim arayisi kapsaminda c¢esitli kurumlar
ortaya ¢ikmig; esir kavram ile esirlerin iadesi ve takasi gibi uygulamalar bu siirecte
gelistirilmistir. Ozellikle iade mekanizmasi, milletleraras1 hukukun evrimi ve devletler
arasindaki adli yardimlasma gereksinimleri dogrultusunda sekillenmis bir kurumdur.®
[ade Kurumu, milletleraras1 hukukun gelisiminin ve devletler arasindaki adli

yardimlagma ihtiyacinin bir sonucu olarak ortaya ¢ikmustr.8

Devletlerin kendi egemenlik alanlar1 iginde sug isleyen bireyleri yargilama yetkisi
s0z konusu oldugunda, temel kabul genellikle sucun islendigi iilkenin bu kisileri

yargilama hakkina sahip oldugudur. Bu ilke, miilkilik prensibi olarak adlandirilmakta

8 Kayihan Igel, Suglularin Geri Verilmesi Uzerine Bir Inceleme, istanbul Hukuk Fakiiltesi Dergisi, 30,
(3-4), Temmuz 2011, s. 693.

8 Ahmet Ulutas, “Suclularin fadesine Dair Avrupa Sézlesmesi ve Tiirkiye”, (Gazi Universitesi SBE
Yayimlanmamis Doktora Tezi), Ankara, 2010, s. 1.

8 Yusuf Yasar ve Zafer icer, “Tutuklu ve Hiikiimliilerin Takas1 ve ladesi”, Marmara Universitesi
Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, C.25, S.2, 2019, s. 1488.

8 {zzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 17. b, Ankara: Seckin Yaymncilik, 2021, s. 1112.
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olup, failin kim oldugu dikkate alinmaksizin, sugun gergeklestigi devletin yargi yetkisinin

bulundugunu kabul eden evrensel bir ceza hukuku kuralidir.®’

Genis bir perspektiften ele alindiginda, geri verme kavrami, bagka bir iilkeye
kagmis ya da o iilkede bulunan sanik veya hiikiimliiniin, yargilama ve cezanin infazi
amactyla yetkili devlete iade edilmesini ifade etmektedir.®® Kisacasi, geri verme; bir
devletin yargi yetkisine giren bir sugu isleyip, diger bir devlete kagan kisinin, yargilamaya

yetkili olan devletin talebi iizerine, bu devlete teslim edilmesidir.®

Geri verme kurumu, Osmanli déneminde “iade-1 miicrimin” terimiyle anilmaigtir.
Tiirkiye Cumhuriyeti’nin 765 sayili TCK’da bu kavram “suglularin iadesi” olarak yer

alirken, giiniimiizde 5237 sayili TCK’da ise, “geri verme” ifadesi kullanilmaktadir.®

Ceza hukukunun temel ilkelerinden biri olan miilkilik prensibi, su¢ isledikten
sonra bagka bir ililkeye kacan sahislarin takibine engel teskil etmektedir. Adaletin
saglanmasi ve su¢lunun isledigi fiil nedeniyle cezalandirilmasi gerekliligi kapsaminda,
suclunun iadesi talebinde bulunan devlete teslim edilmesi zorunludur. Suclularin bagka
bir devlete kagmasi durumunda, devletler arasindaki nezaket kurallar1 ve karsilikli
yardimlagma yiikiimliiliigiiniin geregi olarak iade mekanizmasina bagvurulmaktadir. Geri
verme islemi, devlet topraklarinin suclulara barinak saglamamasi ilkesine dayanmakta
olup, temel amaci adaletin gergeklestirilmesi ve kamu yararmin korunmasidir. %
Suclunun baska bir iilkeye kagmasi durumunda devletlerarasi nezaket kuralinin ve

yardimlagma yiikiimliiliigiiniin bir geregi olarak iade kurumuna bagvurulmaktadir.%?

Miilkiyet ilkesinin ceza hukukundaki temel prensiplerden biri olmasi, sug

isledikten sonra bagka bir tlilkeye kacan sahislarin takip edilmesini zorlastirabilmektedir.

87 Ahmet Can Yazgi, “6706 Sayili Cezai Konularda Uluslararas1 Adli Is Birligi Kanunu Cergevesinde
Iadenin Kabul Edilemeyecegi Haller”, (Istanbul Universitesi SBE Yayimlanmamus Yiiksek Lisans Tezi),
Istanbul. 2019, s. 3.

8 Siiheyl Donay, “Suglularin fadesinde Yeni Gelismeler”, istanbul Hukuk Fakiiltesi Dergisi, C.50, S.1-
4,1984, s. 239.

8 Mustafa Cin, “Suglularin Geri Verilmesi ve Tiirk Hukuk”, (istanbul Universitesi SBE Yayimlanmamis
Yiiksek Lisans Tezi). 1996. s. 5.

% Mehmed Yerlikaya, “Tiirk Ceza Hukuku'nda Geri Verme Kurumu ve Avrupa Tutuklama-Yakalama
Miizekkeresi”, (Istanbul Universitesi SBE Yayimlanmamis Yiiksek Lisans Tezi), Istanbul, 2010, s. 4.

9 Ahmet Cemal Ruhi, Tiirk Hukukunda Suglularm fadesi, Erzincan Binali Yildirim Universitesi
Hukuk Fakiiltesi Dergisi, 7, (1-2), 2003, s. 498.

%2 {smail Ozkarc1, Ulusal ve Uluslararas1 Hukukta Terdr Suglularmin fadesi, (Ankara Yildirim Beyazit
Universitesi SBE Yayimlanmamig Doktora tezi), 2019, s. 49.
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Ancak, islenen su¢ nedeniyle adaletin tesisi amaciyla, su¢lunun iade talebinde bulunan
devlete teslim edilmesi gerekliligi 6n plana ¢ikmaktadir. Suglunun baska bir iilkeye
sigimmast durumunda, devletler arasindaki nezaket kurallar1 ve karsilikli yardimlagsma
yukiimliliigi dogrultusunda iade mekanizmasi devreye girmektedir. Geri verme islemi,
devlet topraklarinin suglulara siginak olmamasi ilkesine dayanmakta olup, bu siiregte
adaletin saglanmas1 ve kamu yararinin korunmasi temel hedefler arasinda yer almaktadir.
Hukuki agidan geri verme kavrami, milletleraras1 adli yardimlagsmanin bir tiiri olarak
degerlendirilmektedir. ®® Geri verme islemi, devlet topraginin su¢ islemis bir kisiye
siginak olmamasi ilkesine dayanmaktadir. Bu ¢ercevede, geri verme isleminin 6ziinde,
aslinda adaletin gerceklestirilmesi ve kamusal yararin saglanmasi amaci da

bulunmaktadir.®

Iade siirecinin isleyebilmesi icin devletler arasinda dogrudan bir ikili iliski
kurulmasi gerekmektedir. Milletleraras1 hukuk ¢ercevesinde bu iliskinin temel
dayanagini ise, taraf devletler arasinda yapilan anlagmalar olusturmaktadir. Bu baglamda,
iade isleminin hukuki zemini Oncelikle bu tir milletleraras1 antlagsmalarla
sekillenmektedir. Pratikte, 19. yiizyildan itibaren iade hukuku diizenlemeleri biiytik
dlciide iki tarafli antlasmalar aracihfiyla gerceklestirilmistir.®® Geri verme devletler
arasinda iligkiyi gerektirmekte ve bu sebeple kural olarak bir milletlerarasi hukuk
kurumudur. Bu nedenle iade kurumu konusunda antlagsma yapilmast zorunludur. Geri
verme ile ilgili olarak, her iilke kendi i¢ hukuk kurallarmma gore, yontemini tayin
edeceginden, i¢ mevzuatin da bu konuda hiikiim igermesi gerekir. Zaten antlagmalar da

belirli bazi konularda zorunlu olarak i¢ hukuka atifta bulunmaktadir.%

Milletlerarasi alanda sucla ve suglularla etkin miicadele, biiyiik dl¢iide devletler
aras1 i§ birligine dayanmaktadir. Bu is birligi cogunlukla milletlerarasi antlagsmalar
aracilifiyla kurumsallagsmakta olup, ayni zamanda milletlerarasi teamiil hukuku ve
karsiliklilik ilkesi gibi geleneksel kaynaklara da dayanmaktadir. Tiirkiye acisindan ise,

Suclularm Iadesine Dair Avrupa Sozlesmesi (SIDAS) ile bu sozlesmeye eklenen

% Ruhi, a.g.m., s. 498.
%fgel, a.g.e., s. 182.

% (Ozgeng, a.g.e., s. 1113.
% Donay, a.g.m., s. 240.
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protokoller, suclularin iadesi siirecinde basvurulan baslica hukuki metinler arasinda yer

almaktadir.

Kurumun milletlerarasi kaynaklari ise; milletlerarasi antlagsmalar, teamiil kurallar
ile karsiliklilik ilkesidir.®” Ayrica Tiirkiye nin de taraf oldugu SIDAS ve bu Sézlesmeye
Ek Protokolleride kaynak olarak sayabiliriz.

Iade islemi, genel anlamda baska bir iilkede sug isledigi ya da islemekle suglanan
kisilerin bulunduklar1 tilkeden (talep edilen devlet) sucun islendigi iilkeye (talep eden
devlet) teslim edilmesi siireci olarak tanimlanir. Bu baglamda, iade iliskisine taraf olan
devletler, durumlarina gore, bazen talep eden, bazen de talep edilen taraf konumunda
olabilirler. Dolayisiyla, iade siirecinde taraf devletlerin statiisiine gore, geri verme
kosullar1 ve prosediirleri farklilik gosterebilir.” fade siirecinde 6ncelikli olarak, su¢lunun
teslimi talebinde bulunan iilke ile talep edilen iilke arasinda iade konusunu diizenleyen
bir anlagsmanin bulunup bulunmadig: 6nemli bir kriterdir. Eger taraflar arasinda boyle bir
anlasma mevcutsa, iade islemleri bu anlagsmanin hiikiimleri dogrultusunda yiiriitiliir.
Ancak, iade isleminin gerceklesmesi i¢in mutlaka taraflar arasinda bir anlasma olmasi
zorunlu degildir. Anlasma olmamast durumunda da devletler, karsilikli anlayis ve kendi
i¢ hukuk sistemlerindeki diizenlemeler ¢erg¢evesinde, suglunun iadesi konusunda karar

verebilir ve iade talebini kabul edip etmeme konusunda serbest iradelerini kullanabilirler.

Geri verme kurumu ile ilgili sézlesmeler arasinda en fazla uygulanan SIDAS tir.
Tirkiye Cumhuriyeti bu Sozlesmeyi 13.12.1957 tarihinde Paris’te imzalamustir.
Sozlesme 18.04.1960 tarihinden itibaren yiiriirliikte bulunmaktadir. SIDAS ile taraf
devletlerin daha 6nceden kendi aralarinda imzaladiklar iki tarafli s6zlesmeleri gegersiz
kilmustir.*® Tiirkiye, SIDAS 1n ikinci Ek Protokolii 1991 yilinda onaylamus ve yiiriirliige
koymustur. Ayrica SIDAS’1n 1. Ek Protokolii, 3. Ek Protokolii ve 4. Ek Protokoliinii 2016

yilinda onaylamis ve yiiriirliige koymustur.1®

% Berat Duman, “Tiirk Hukukunda Geri Verme Kurumu ve Usulii”, Tiirkiye Adalet Akademisi Dergisi,
S.24, 2016, s. 671.

% Yazgi, a.g.t., s. 43.

9 Saeed Bagheri, “Uluslararas1 Hukukta Suclularin fadesi ve Suglular1 Kovusturma

Yikimliligi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, S.1, 2013, s. 6.

100 Gzgeng, a.g.e., s. 1115.
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SIDAS’1n amaci yalnizca Avrupa kitastyla smirli kalmayip, miimkiin oldugunca
daha genis bir cografyada geri verme alaninda milletlerarasi hukuk normlarinin
olusturulmasidir. Bu dogrultuda, taraf devletlerin i¢ hukuk diizenlemeleri ile
milletleraras1 hukuk kurallarinin uyumlastirilmasi ve uygulamadaki farkliliklarin en aza
indirilmesi hedeflenmektedir. Bu sayede, Avrupa Konseyi liyesi olmayan iilkelerin de
sozlesmeye katilimi miimkiin hale gelmistir.!® Ayrica Azerbaycan ve Ermenistan gibi
bazi devletler de SIDAS’a taraf olmuslardir.'% SIDAS’a taraf olan devletler, s6zlesmede
belirlenen hiikiim ve kosullar dogrultusunda, talepte bulunan devletin yetkili mercileri
tarafindan ytriitiilen yargilama siireci kapsaminda ya da mahkGmiyet karar1 ve emniyet
tedbirlerinin uygulanmast amaciyla istenen kisilerin iadesini karsilikli olarak
listlenmektedir. Bu gergevede, SIDAS araciligiyla iade yiikiimliiliigiiniin, genel olarak

milletlerarasi bir sorumluluk niteligi tasidig1 ifade edilebilir.X%®

Cezai Konularda Uluslararas1 Adli is Birligi Kanununda, her {ilkenin ig
mevzuatlarinda, iilke i¢erisinde bulunan suglularin bir diger tilkeye iadesi prosediiriine
iligkin diizenlemeler yer almaktadir. Hukukumuzda, suglularin iadesi prosediirii, 6706
sayili Cezai Konularda Uluslararast Adli Is birligi Kanunu’nun 10 ila 22°nci
maddelerinde diizenlenmistir.!% 6706 sayili Kanun’da ister Tiirkiye’den ister Tiirkiye’ye
yapilan 1ade taleplerinde, iade talebine konu olan fiilin yalnizca talepte bulunan devletin
kanunlarinda degil, ayni zamanda “Tiirk kanunlarma goére” de su¢ teskil etmesi
gerekmektedir. Geri verme hukukunda aranan bu temel sart, SIDAS’ta da éngdriilen ve

1 y1l ile 4 aylik stireler gibi belirli zaman sinirlamalariyla da desteklenmektedir.

Kosullarina bakildiginda, eyleme iliskin kosullarda; eylem her iki devlet yasasina
gore, sug sayilmal1 ve yaptirim belirli bir agirlikta olmalidir.)® Avrupa Sézlesmesinin 7.
maddesinde yer alan bu kosul, kendisinden talepte bulunulan devletin iilkesinde veya
tilkesi sayilan bir yerde islenen suglardan dolay: faili geri vermeyebilecegi anlamini

tasimaktadir.

101 Ahmet Ulutas, Avrupa insan Haklar1 Sézlesmesi Isiginda Suclularin Geri Verilmesi, Ankara:
Tiirkiye Barolar Birligi Yaymlari, 2012, s. 62.

192 feel, a.g.e., S. 182.

103 Giilin Giingér, “Suglularin {adesine Dair Avrupa Sozlesmesi (SIDAS)”, Milletleraras1 Hukuk ve
Milletlerarasi Ozel Hukuk Biilteni, C.19, S.1-2, 1999, s. 361.

104 Yasar ve Icer, a.g.m., s. 1490.

105 Gzgeng, a.g.e., s. 1128.
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Su¢ zamanasimina veya affa ugramamis olmalidir. Bu kosulun kabul edilmis
olmasinin sebebi fiil, zamanasimi ya da affa ugramis ise, artik devletin sug¢ ve suclu ile
iliskisini kesmis olmas1 anlamina gelmektedir.'%® Zamanasimimi bakimindan goz 6niinde
bulundurulacak husus sadece siireler olmamalidir; zamanasimini kesen ve durduran
sebeplerde goz 6niinde bulundurulmalidir.’®” Zamanasimi ve af, dava ve ceza iliskisini
diisiiren sebeplerdendir. Madde sadece zamanasimindan bahsedildiginden, bunu dava ve
ceza zamanagimini kapsar sekilde diisiinmek gerekmektedir. Af, genel affi kapsadigi gibi
cezay1 tamamen ortadan kaldiran bir 6zellik arz etmesi halinde 6zel affi da kapsar.1% Geri
verme talebinin konusu olan yargilanacak su¢ hakkinda kesinlesmis hiikiim
bulunmamalidir. Avrupa Sézlesmesinin “non bis in idem” basligini tasiyan 9. maddesi
geregince, yargilamak icin geri verilmesi istenen kisi ile ilgili daha dnce kesin hiikiim
niteligi tasiyan yargisal bir kararin bulunmasi durumunda geri verme talebi kabul

edilmez.109

Sugun diisiince sugu veya siyasal su¢ ya da askeri sug¢ niteliginde olmamasi
gerekir. 6706 sayili kanun 11/1-¢/1 maddesi diisiince sugunu da geri verilmeyecek suglar
arasinda gostermistir. Bunun disinda geri verme sdzlesmelerinde siyasal suglarin geri
verme engeli olarak ongoriilmesine ragmen diisiince suguna yer verilmemistir. 110
Diisiince, ceza hukuku anlaminda bir hareket olarak kabul edilemeyecegi i¢in sug
sayilarak cezalandirilmaz. Diislince diinyaya yansimadigi ve bir sug tipinde diizenlenmis

olmadig siirece cezalandirilamaz. '

Siyasal suglarin tespitinde doktrin, genellikle objektif ve siibjektif teoriler
arasinda ayrim yapmaktadir. Ayrica, siyasal suclar tam siyasal suglar ve nispi siyasal
suclar olmak iizere iki ana kategoriye ayrilmaktadir. Geri verme hukukunda, geri
verilmemesi gereken suglar arasinda en ¢ok siyasal suglar 6ne ¢ikmaktadir. Ancak, hangi
suglarin siyasal suc¢ olarak nitelendirilecegine iliskin yasalar ve milletlerarasi

antlagsmalarda net tanimlamalar bulunmamaktadir; bu durum uygulamada da somut

16 Ozbek vd., a.g.e., s. 157.

107 Ozgeng, a.g.e., s. 1131.

108 Mahmut Koca ve Tlhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 14. b, Ankara: Seckin
Yayinevi, 2021, s. 848.

109 jeel, a.g.e., s. 190.

110 jeel, a.g.e., s. 191.

11 Ozbek vd., a.g.e., s. 160.
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olaylara bagl olarak farkli degerlendirmelere yol agmaktadir.'? Maddi ceza hukuku
baglaminda “siyasal su¢” kavrami yer almamakta olup, bu kavrama iligkin evrensel ve
kesin bir tanim heniiz olusturulamamustir. 1** Siyasal su¢ kapsaminda goriilmeyen
eylemler soyledir; devlet baskanlarina yonelik suglar buna 6rnek verilebilir (Sozlesme
m.3/3). Belgika kurali olarak da adlandirilan bu kural devlet bagkaninin gérevde oldugu
sirada kendisi veya yakinlarina yonelen kasten Oldiirme ve yaralama suclarini
kapsamaktadir.!'* Teror eylemeleri; siyasal suglarin geri verilmezligi kuralina getirilen
diger sinirlamadir. Siddetin arag olarak kullanildig1 terdr eylemlerinin, toplumda siirekli

baski, korku, yilginlik yaratarak siyasal saydiklar1 amaglaria ulasmak istemektedir.!%®

12 cel, a.g.e., S. 192.

113 Ozgeng, a.g.e., s. 1136.
114 Ozbek vd., a.g.e., s. 161,
15 jeel, a.g.e., s. 194.
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UCUNCU BOLUM

3.MILLETLERARASI HUKUK CERCEVESINDE SiBER EGEMENLIK VE
ILGILI CALISMALAR

Milletlerarast1 hukukun evrensel Ol¢ekte kabul gormiis tek bir tanimi
bulunmamaktadir. Bu durum, farkli yazarlarin tanimlarinda c¢esitli yaklasimlarin
benimsenmesine yol agmaktadir. Zira her yazarin milletleraras1 hukuku tanimlama
bi¢imi, onun genel hukuk anlayisi ile dogrudan iliskilidir. Ozellikle, bu hukuk dalmin
stijeleri konusundaki farkli goriisler, yapilan tanimlar iizerinde belirleyici bir etkiye
sahiptir.*® Milletleraras1 hukukun zaman igerisinde gelisim gdstermesi ve bu siirecin
dogal bir uzantis1 olarak kiiresel 6lgekte yayginlasmasiyla birlikte, devletler arasinda
kabul goren "ortak hukuk normlarinin" sayisinda da paralel bir artis gozlemlenmektedir.
Bu gelisimde en temel rolii oynayan unsurlarin basinda ise, milletlerarasi antlagmalar yer
almaktadir. Cilinkii antlagmalar, sadece devletleraras1 is birligini tesvik etmekle
kalmamakta, ayn1 zamanda milletlerarasi iligkilerde uygulanacak genel ilke ve kurallarin

cercevesini de belirleyici niteliktedir.!t’

Son yirmi yil icerisinde, klasik milletleraras1 hukuk anlayisinda merkezi bir yer
tutan hukuk ile siyaset ayrimina karsi ¢ikan bazi yaklagimlar gelismis olsa da
milletleraras1 hukukun bir hukuk diizeni oldugu gercegi degismemektedir. Clinkii
milletleraras1 hukuk, bir hukuk diizenine 06zgii temel wunsurlar1 bilinyesinde
barindirmaktadir. Genel olarak bir hukuk diizeni, iki temel nitelige sahiptir: ilki, uyulmasi
zorunlu normlardan olusan bir sistem ortaya koymasi; ikincisi ise, bu normlarin
uygulanmasin1 saglayan orgiitlii bir toplumsal yapinin varhigidir. Bu g¢ergevede
degerlendirildiginde, milletleraras1 hukukta, i¢ hukuk sistemlerinde oldugu gibi,
baglayiciligi olan kurallar biitiinii meydana getirmektedir. Bu baglayiciligin iki temel
dayanagi bulunmaktadir. i1k olarak, hukuk kurallarini olusturma yetkisiyle donatilmis bir

toplumsal otoritenin varlig1 séz konusudur. Ikinci olarak ise, olusturulan diizenin bir

116 Celebi, a.g.e., s. 11.
17 Akal, a.g.e., s. 213.
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hukuk diizeni olarak kabul edilmesi i¢in, bu kurallara uyma gerekliliginin genel anlamda
kabul gormesi gerekir. ilk kosul baglaminda, milletleraras1 hukuk kurallarini ortaya
koyan otoritenin esas itibariyla devletler ve sinirli 6l¢iide milletlerarasi orgiitler oldugu
goriilmektedir. Her ne kadar ulusal hukuk sistemlerinde oldugu gibi tek bir yasama organi
bulunmasa da kurallarin ¢ok tarafli sekilde belirlenmesi yalnizca 6rgiitlenme bigiminden
kaynaklanan bir farkliliktir. Bu durum, milletlerarasi hukukun normatif bir otoriteden
yoksun oldugu anlamina gelmemektedir. Ikinci kosul agisindan ise, milletleraras1 hukuk
normlarinin baglayict oldugu, bu kurallara tabi olan devletler ve diger milletlerarasi
aktorler tarafindan genel olarak kabul edilmektedir. Bu durum, s6z konusu normlarin
yaptirim giictinii devletlerin kendi rizalarina dayandirmakta ve milletlerarast hukuk
kurallarinin gecerliligini bu kabul iizerinden insa etmektedir. Dolayisiyla, milletlerarasi
hukukta i¢ hukukta oldugu gibi merkezi bir yaptirim otoritesinin bulunmamasi, onun
hukuk diizeni niteligini ortadan kaldirmamaktadir. Aksine, bu durum, kurallarin

baglayiciliginin devletlerin rizasia dayal olarak sekillendigini gdstermektedir.!®

Uzun yillar boyunca, milletleraras1 toplumun temel ve hatta tek hukuki
slijesi olarak yalnizca devletlerin kabul edildigi bir anlayis hakim olmustur. Ancak
gliniimiizde, devlet disindaki aktorlerin de milletlerarasi hukuk siijesi olarak ortaya ¢iktigi
gercegi yadsinamaz hale gelmistir. Bu degisim, 6zellikle BM’nin yapis1 ve islevleri ile
devletlerle olan etkilesimi g6z Oniinde bulunduruldugunda daha agik bigimde
anlasilmaktadir. Klasik milletleraras1 hukuk anlayisi, esas olarak devletler arasi
diplomatik iligkiler ile savag durumlarini diizenleyen normatif bir ¢erceve sunmaktaydi.
Ancak giinlimiizde bu geleneksel yaklasim gecerliligini biiyiikk Ol¢lide yitirmistir.
Devletlerin sayisindaki artis ve devlet destekli milletleraras1 Orgiitlerin ¢ogalmasi,
milletleraras1 hukuk kavrammin hem kapsamini hem de islevini nitelik ve nicelik
acisindan dontistiirmiistiir. Buna ek olarak, teknolojik gelismelerin de etkisiyle toplumlar
ve hukuk sistemleri arasindaki etkilesim artmais; bilgi, iletisim ve is birligi olanaklarinin
genislemesi, milletleraras1 hukukun yalnizca savas ve baris zamanlarina 6zgii iliskileri
diizenleyen bir hukuk alani olarak tanimlanmasini yetersiz hale getirmistir. Bu baglamda,

20. ylizy1l boyunca yasanan yapisal ve kavramsal degisimler, milletlerarasi hukukun

118 Pazarci, Uluslararast..., 2021, a.g.e., s. 6-7.
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yeniden tanimlanmasi ihtiyacint dogurmus ve bu ihtiyag¢ giiniimiize kadar siiregelen bir

doniisiim siirecine isaret etmisgtir.!1°

Martha Finnemore ve Kathryn Sikkink tarafindan gelistirilen ve literatiirde genis
kabul goren “normlarin yasam dongiisii” modeli, milletlerarasi normlarin kurumsallagma
stirecini ii¢c asamada ele almaktadir. Bu siirecin ilk asamasinda, “norm girisimcileri” ya
da diger adiyla “Oncii aktorler” belirleyici bir rol iistlenir. S6z konusu aktorler, orgiitsel
yapilardan destek alarak ve sosyallestirme, itibara dayali referanslar, teknik danismanlik,
egitim faaliyetleri, kapasite gelistirme, norm tanimlama ve ayiplama gibi ¢esitli stratejiler
araciligryla normun benimsenmesini tesvik ederler. Bu noktada, norm girisimcilerinin
faaliyet gosterdigi kurumsal platformlarin bilgiye, uzmanliga ve kaynaklara erigim
kapasitesi, normun kabul gérmesinde 6nemli bir etki yaratir. Girisimciler, yeterli sayida
devleti bu yeni normu kabul etmeye ikna ettiklerinde, norm yasam dongiisiinde kritik bir
esigi asarak daha genis bir alana yayilmaya baslar. ikinci asamada, yani normlarin
“yayginlagma” siirecinde, devletler bu normlari; milletlerarasi toplumda mesruiyet
kazanma, siyasal kimliklerini pekistirme, itibar elde etme ve milletleraras: Sistemin
parcast olma yoniindeki motivasyonlarla benimserler. Bu dogrultuda, benimsenen
normlar, devletlerin milletleraras1 kimligini bigimlendirme ve hangi kiiresel topluluk
icerisinde yer aldiklarini belirleme agisindan islevseldir. Son asamada ise, normlar genis
Olclide igsellestirilerek evrensel bir nitelige biiriinlir. Bu evrensellesme; 6grenme,
sosyallesme, miizakere, ikna ve sosyal baski gibi siireglerle gergeklesir. Milletlerarasi
normlar zamanla hukuki baglayicilik kazanabilirken, yasal bir statiiye kavugmasalar dahi
0zellikle hukukun tistiinliigliniin gii¢lii oldugu sistemlerde aktdrlerin davranis bigimlerini,
tercihlerine yon veren normatif c¢erceveler olusturabilir. Buna karsin, yeterli diizeyde
benimsenmeyen ya da paydaslar arasinda ortaklasa kabul gérmeyen normlar, yasallagmis

olsalar bile etkili olamayabilir.*?°

Milletleraras1 hukuk, esas itibariyla milletlerarasi toplumun hukuki zeminini
olusturmaktadir. Ancak bu noktada temel mesele, milletlerarasi toplumun hangi aktérler
veya birimler temelinde tanimlanmasi gerektigidir. Bir baska ifadeyle, “milletlerarasi

toplum” kavrami yalnizca devletlerden olusan bir yapiyr m1 ifade etmektedir, yoksa bu

118 Bozkurt, Poyraz ve Erdal, a.g.e., s. 8.
120 Tyba Eldem, “Uluslararas1 Siber Giivenlik Normlari ve Sorumlu Siber Egemenlik”, istanbul Hukuk
Mecmuasi, S.79, 2021, s. 356.
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kavram devletlerin 6tesine gegerek bireyleri ve insanlik biitiiniinii kapsayan daha genis
bir yapty1 m1 temsil etmektedir? Bu tartigmanin yani sira, milletlerarasi toplumda gittik¢e
daha etkin hale gelen ve herhangi bir devletin i¢ hukuk sistemiyle dogrudan baglantisi
bulunmayan milletleraras1  Orgiitlerin ~ hukuki statiisiinin  nasil ve nerede
konumlandirilmasi gerektigi de ayri bir hukuki mesele olarak karsimiza c¢ikmaktadir.
Milletleraras1 orgiitlere dair kurallarin, devlet merkezli geleneksel milletlerarasi hukuk
cercevesine nasil entegre edilecegi sorusu, cagdas milletleraras1 hukuk tartismalarinin
onemli bir pargasidir. Ote yandan, belirli 6lgiide siyasi ve kurumsal yapiya sahip olmakla
birlikte heniiz devlet olarak taninmayan bazi topluluklarin, 6rnegin vesayet altindaki
halklarin veya Ozerk bolgesel olusumlarin, milletlerarast toplum igindeki hukuki
konumlari da belirsizlik arz eden alanlardan biridir. Bu tiir aktorlerin milletleraras1 hukuk
icerisindeki yeri hem normatif hem de pratik diizeyde dikkatle ele alinmasi gereken bir

meseledir.t?!

Milletleraras1 hukukunun, milletlerarast toplumun tiiyeleri arasindaki iligkileri
diizenleyen bagimsiz bir hukuk disiplini oldugu tarihi bir olgudur. Ancak bu hukuk
dalinin evrimine paralel olarak, milletleraras1 toplumun kimlerden olustugu sorusu ¢esitli
kuramsal yaklasimlar c¢ercevesinde farkli sekillerde yanitlanmistir. Bu ¢esitlilik,
milletleraras1 hukuk tanimina dair farkli goriislerin ortaya ¢ikmasina da zemin
hazirlamistir. Kimi hukukgular, milletleraras1 toplumun yalnizca bagimsiz ve egemen
devletlerden olustugunu ve dolayisiyla milletleraras1 hukukun yalnizca bu devletler
arasindaki iliskileri diizenleyen kurallar biitiinii oldugunu savunmuslardir. Bu yaklasim,
"geleneksel goriis" olarak adlandirilmakta ve devlet disindaki aktorlerin hukuki siije
olamayacagi tezine dayanmaktadir. Ote yandan, Leon Duguit ve Georges Scelle gibi baz1
diistiniirler ise, daha farkli bir perspektif benimseyerek, milletlerarasi toplumun yalnizca
bireylerden meydana geldigini ileri siirmiislerdir. Bu yaklasima gore, gercek kisiler
disinda higbir tiizel varlik, 6rnegin devletler, hukuki siije olarak kabul edilemez. 1920’li
yillarda yayginlik kazanan bu diisiince, milletleraras1 hukuku; farkli siyasal yapilarin
vatandagslari olan bireyler arasinda gerceklesen iliskileri diizenleyen normatif bir sistem
olarak tanimlar. Modern hukuk yaklasimi ise, daha kapsayici bir bakis agisim
benimseyerek, milletlerarasi hukukun siijelerini yalnizca bagimsiz devletlerle sinirl

tutmamaktadir. Bu giincel anlayisa gore; tam egemenlige sahip devletlerin yani sira,

121 Pazarci, Uluslararast.. ., 2021, a.g.e., s. 4.
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milletleraras1 orgiitler, kismi yetkilere sahip devlet benzeri yapilar, sui generis statiiye
sahip topluluklar ile belirli kosullarda gercek kisiler de milletleraras1 hukukun siijeleri
arasinda yer alir. Tiim bu degerlendirmelerin 1s1g1nda, milletleraras1 hukuku; devletlerin
ve diger milletleraras1 hukuk siijelerinin karsilikli iligskilerini diizenleyen kurallar biitiini
olarak tanimlamak miimkiindiir. Bu tanim hem klasik hem de ¢agdas yaklasimlari dikkate

alarak disiplinin kapsamini daha genis bir zemine oturtmaktadir.'?2

Avrupa merkezli olarak gelistirilen bu hukuk sisteminin hangi terimle ifade
edilmesi gerektigi, tarihsel siirecte tartisma konusu olmustur. Tiirk¢ede "milletlerarasi
hukuk" kavraminin karsilig1 olarak kullanilan terimlerin se¢imi ise, hem dénemin hukuk
anlayisina hem de dil kullanimindaki egilimlere gore, degisiklik gostermistir. Bu
baglamda, Tiirk¢edeki ilk caligsmalardan biri olan Baron Schlechta Ottokar'in 1847 yilinda
Viyana’da yayimlanan eserinde, Almanca “Volkerrecht” kavraminin karsiligi olarak
“Hukuk-u Milel” terimini tercih ettigi goriilmektedir. Bu ifade, "uluslar hukuku"
anlamina gelmekte ve donemin Osmanlica dil yapisina uygun diismektedir. Daha sonraki
donemlerde ise, farkli yazarlar, “Devletler hukuku” anlamini tagiyan “Hukuk-u Diivel”
ifadesini tercih etmislerdir. Bu terminolojik farklilik, yalnizca g¢eviri tercihlerinden degil,
ayni zamanda milletleraras1 hukukun siijesi olarak devletlerin mi, yoksa uluslarin mi esas

alindig1 yoniindeki teorik tartismalardan da beslenmistir.}?

Milletlerarast hukukunun asamali gelisimine iligkin olarak, evrensel nitelikli
milletleraras1 orgiitlerin calismalarindan 6nce, akademisyenler ve bilimsel kuruluslar
tarafindan yapilan arastirmalar dikkat c¢ekmektedir. Milletlerarast hukukunun
kodifikasyonu fikri, ilk kez 18. yiizyilin sonlarinda giindeme gelmis; 19. yiizyil siirecinde
baz1 hukukgular, milletlerarasi hukuka iligskin kurallar1 maddeler halinde sistematik olarak
derleyen eserler kaleme almistir. Cok tarafli antlagsmalar yoluyla gergeklestirilen
kodifikasyonun ilk Ornekleri, 1899 ve 1907 yillarinda Lahey’de diizenlenen
konferanslarda imzalanan antlagsmalar olarak ortaya ¢ikmistir. Bu belgeler,
uyusmazliklarin baris¢il yollarla ¢éziimiine iliskin prosediirlerin yani sira kara savaslari
ve deniz savaglarina dair kurallar gibi 6nemli hususlar1 diizenlemistir. Milletler Cemiyeti
doneminde ise, bu konuda dogrudan bir kodifikasyon hiikmii bulunmamakla birlikte, 22

Eyliil 1924 tarihinde, kodifikasyon i¢in uygun sorunlar1 belirlemek amaciyla on yedi

122 Bozkurt, Poyraz ve Erdal, a.g.e., s. 7-8.
123 Pazarci, Uluslararast.. ., 2021, a.g.e., s. 5.
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uzmandan olusan bir komite kurulmustur. S6z konusu komite, ozellikle tabiiyet,
karasular1 ve yabancilara karsi islenen suglardan devletin sorumlulugu gibi alanlari
kodifikasyon kapsamina almistir. BM ise, Onceki kodifikasyon girisimlerinin
basarisizliklarini dikkate alarak, Genel Kurul araciligiyla milletlerarasi hukukun gelisimi
ve kodifikasyonunu tesvik etme gorevini listlenmistir. Bu baglamda, BM Genel Kurulu
11 Aralik 1946’da milletlerarast hukukun gelisimi ve kodifikasyon c¢aligmalarinin
alaninda uzman bir grup tarafindan yiiriitiilmesini onererek bu siireci baslatmistir. Takip
eden siiregte, 21 Kasim 1947°de BM Genel Kurulu biinyesinde, "Devletler Hukuku
Komisyonu" adiyla bir alt kurul olusturulmustur. S6z konusu komisyon, kurulugsundan
itibaren ¢ok sayida konuyu ele almig ve pek cok konuda milletlerarasi antlasmanin

hazirlanmasina 6nemli katkilar saglamistir. 124

"Kaynak™ terimi, genel anlamiyla bir olgunun ya da varligin baslangi¢ noktas,
dogdugu veya ortaya ¢iktig1 yeri ifade eder.!? Hukuk sistemlerinde ise, bu kavram, o
diizen igerisindeki hukuk normlarini olusturan ve gelistiren unsurlart tanimlamak
amaciyla kullamlmaktadir. % Hukukta ‘kaynak” kavramm farkli anlamlarda
kullanilmakta olup, bu nedenle maddi kaynak ve sekli kaynak ayrimi yapilmaktadir.
Hukukun maddi kaynagi, hukuk diizeninin temelini olusturan tarihi, sosyolojik, felsefi ve
ahlaki unsurlar1 ifade eder. Ornegin, milletlerarasi hukukun dayanaklarini inceleyen
gercekel yaklagimi benimseyenler i¢in maddi kaynak, toplumsal olaylar ve sosyal
dayamgma olarak goriilmektedir. Ote yandan, milletleraras1 hukukta sekli kaynaklarin
kapsami1 konusunda 6greti i¢inde tam bir goriis birligi bulunmamaktadir. Bu baglamda en
onemli diizenleme, Milletleraras1 Adalet Divan1 Statiisii’niin 38. maddesidir. S6z konusu
maddenin birinci paragrafinda, kaynaklar; a- antlagsmalar, b- teamiiller, c- genel hukuk
ilkeleri, d- mahkeme kararlar1 ile doktrin olarak siralanmustir. Ikinci paragraf ise,
Divan’in hak ve adalete uygun karar verme yetkisini diizenlemektedir. Ancak, Statii’niin
bu maddesi hem kaynaklarin siralanist hem de kapsami agisindan gesitli elestirilere maruz
kalmistir. Ayrica, daha once de belirtildigi gibi, yazarlar sekli kaynaklarin sayist ve

niteligi konusunda farkl1 goriisler ortaya koymaktadir.*?’

124 Bozkurt, Poyraz ve Erdal, a.g.e., s. 23-26.
125 Bozkurt, Poyraz ve Erdal, a.g.e., s. 43-45.
126 Pazarci, Uluslararast.. ., 2021, a.g.e., s. 38.
127 Celebi, a.g.e., s. 85-86.
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Milletleraras1 diizeyde merkezi bir yasama organinin bulunmamasi nedeniyle,
norm olusturma islevi dogrudan dogruya milletlerarast hukuk siijesi olan aktorler
tarafindan yerine getirilmektedir. Bu baglamda, milletleraras1 hukukta normatif
diizenlemeler c¢ogunlukla taraflar arasinda akdedilen antlasmalar yoluyla
gerceklestirilmektedir. Milletleraras1 antlasmalar, milletleraras1 hukukun tanidigi siijeler
arasinda hukuki baglayiciligi bulunan iligkiler kurmak, mevcut bir hukuki durumu
degistirmek veya sona erdirmek amaciyla yapilan irade beyanlaridir. Bu tiir belgeler,
taraflar arasinda dogrudan hak ve yiikiimliilik doguran islemler olup, yazili bigimde
diizenlenmeleri yaygin bir uygulamadir. Milletleraras1 hukukta taraflar arasinda
imzalanan yazili belgeler cesitli adlarla anilmaktadir. Bunlar arasinda en yaygin

29 ¢¢ 29 ¢¢ 99 ¢

kullanilan terimler sunlardir: “antlagsma”, “s6zlesme”, “protokol”, “senet”, “genel senet”,
“nihai senet”, “misak”, “sart”, “modus vivendi” (6zellikle ticaret alaninda ge¢ici nitelikte
kisa siireli diizenlemeler i¢in kullanilir), “statii”, “tiiziik”, “tahkimname” (milletlerarasi
bir uyusmazligin yargisal bir mercie sunulmasina dair anlasma), “konkorda” (dini igerikli
meselelerde papalik tarafindan akdedilen anlagmalar) ve “mektup degisimi” (devletler
arast mutabakatin karsilikli yazigmalar yoluyla saglandigi durumlar). Bu cesitlilik,
antlagsmalarin  igcerik, kapsam ve hukuki etki bakimindan farkli bigimlerde
yapilandirilabilecegini gostermektedir. Ayrica, bu belgeler milletleraras: iliskilerin

dinamik yapist i¢erisinde hukuki giivenlik ve 6ngoriilebilirligi saglamak adina temel rol

oynamaktadir.1?8
3.1.Siber Egemenlik Kavramimin Ortaya Cikisi ve Tanimi

Egemenlik kavrami, 6zellikle 20. ylizyilda hiz kazanan teknolojik ilerlemelerle
birlikte doniisiime ugramis ve kendisini yeni toplumsal, siyasal ve teknolojik kosullara
uyarlama ¢abasina girmistir. Bu siiregte, ulus-devlet yapisinin mesruiyeti ve
stirdiiriilebilirligi {izerine yiiriitiilen tartigmalarin yogunluk kazanmasi, egemenlik
anlayisinin da yeniden degerlendirilmesini beraberinde getirmistir. Bu baglamda,
geleneksel egemenlik tanimlar yetersiz kalmaya baslamis ve farkli baglamlarda yeni
egemenlik tiirleri ortaya ¢ikmistir. Bu yeni egemenlik tiirlerinden biri de dijitallesme ve
kiiresel teknolojik etkilesimlerin bir sonucu olarak giindeme gelen "siber egemenlik"

kavramidir. Bu kavram, devletlerin dijital alan {izerindeki denetim ve kontrol yetkilerini,

128 Celebi, a.g.e., s. 125-127.
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bilgi akisini diizenleme giiclinii ve ulusal gilivenlik stratejilerini yeniden tanimlama

ihtiyacin1 yansitmaktadir.1%°

Milletleraras1 hukukta devletlerin egemenlik haklarinin bir sonucu olarak bazi
temel ilkeler kabul edilmistir. Bu ilkeler arasinda en 6ne ¢ikanlar: 1- egemen esitlik ilkesi,
2- devletlerin igislerine miidahale etmeme ilkesi ve 3- dogal kaynaklar iizerinde stirekli
egemenlik ilkesidir. Egemen Esitlik Ilkesi, devletlerin esit egemen yapilar olmasi,
milletleraras1 hukukta tiim devletlerin hukuki agidan ayni statliye sahip olmasi anlamina
gelir. Bu esitlik, her devletin ayn1 hak ve yiikiimliiliiklere sahip oldugu ilkesine dayanir.
Baska bir deyisle, goniillii olarak kabul edilen istisnalar diginda, tiim devletler esit hukuki
konuma sahiptir. BM Antlasmasi'nin 2. maddesinin 1. fikras1 bu ilkeyi acikga
desteklemektedir. Egemen esitlik yalnizca hukuki bir norm degil, ayn1 zamanda
milletleraras1 iligkilerde devletler arasinda denge ve karsilikli sayginin temelidir.
Devletlerin egemenliginden tiireyen bir diger temel ilkede, diger devletlerin i¢ iglerine
miidahale etmeme yukiimliliigiidiir. Bu ilke, ilk kez BM Genel Kurulu’nun 21 Aralik
1965 tarihli ve 2131 (XX) sayili karariyla sistematik bir sekilde kabul edilmistir. Dogal
kaynaklar tizerinde siirekli egemenlik ilkesi, egemenligin ve halklarm kendi kaderini
tayin hakkinin bir uzantis1 olarak, oOzellikle somiirgecilikten kurtulan devletlerin
katkisiyla, dogal kaynaklar {izerinde ekonomik egemenlik hakki milletleraras1 hukukta

ozel bir ilke olarak kabul edilmisgtir.13

Milletleraras1 hukuk baglaminda devletin yetkileri genis bir perspektiften ele
alindiginda; ikili veya ¢ok tarafli antlasmalar dahil olmak {izere tiim hukuki islemleri, tek
tarafli tasarruflari, hukuka uygun kararlar1 ve eylemleri bu yetkinin kapsamina
girmektedir. Ancak uygulamadaki milletleraras1 hukuk anlayisi, devletin milletlerarasi
hukuk kurallarini1 yaratma ve devletler arasi iligkileri diizenleme yetkisini, teknik anlamda
"yetki" kavraminin disinda degerlendirmektedir. Bu nedenle, "devlet yetkisi" terimi dar
ve teknik anlamiyla ele alindiginda, devletin milletlerarast hukuka uygun bigimde
gerceklestirdigi islemlerin, kararlarin ve faaliyetlerin hangi cografi sinirlar igerisinde,
kimler ilizerinde ve ne 6l¢iide gegerli oldugunun belirlenmesi anlamina gelmektedir.
Devletin kurucu unsurlarindan biri olan egemenlik hakkinin incelenmesi sirasinda da

belirtildigi iizere, devletin kendi topraklari lizerinde temel ilke olarak miinhasir bir

129 Kqllioglu, a.g.e., s. 133-134.
130 Pazarci, Uluslararast.. ., 2021, a.g.e., 5.154-156.
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egemenlik yetkisi bulunmaktadir. Bu egemenlik, devlete iilkesel alanda yasama, yliriitme
ve yargi faaliyetlerini yiirlitme konusunda genis kapsamli yetkiler tanimaktadir. Bagka bir
ifadeyle, devletin {ilkesel egemenligi, bu sinirlar i¢cinde her tiirlii kamu giicti kullanimini
miimkiin kilmaktadir. Boylece, devletin lilkesel yetkileri yalnizca cografi degil, ayni

zamanda kisisel ve maddi anlamda da genis bir kapsama sahiptir.'3!

Alman hukuk¢u Carl Schmitt, “Nomos” kavramini modern siyaset teorisine
kazandiran onemli isimlerden biridir. Bu terim, Antik Yunan’da hem yasa ve gelenek
anlaminda hem de idari-bolgesel bir yapilanmay:1 ifade eden “nome” yapilariyla
iligkilendirilerek kullanilmistir. Schmitt, bu kavrami belirli bir mekanin hukuki ve siyasal
organizasyonunu tanimlamak amaciyla yeniden yorumlamistir. Geleneksel anlamda
egemenlik; kara, deniz ve hava sahalar1 gibi fiziksel sinirlara dayanmakla birlikte,
teknolojinin bas dondiiriicii bir hizla gelismesiyle birlikte bu anlayis doniisiime ugramis
ve siber uzay gibi fiziksel olmayan alanlar da egemenlik tartismalarinin konusu haline
gelmigtir. Siber uzay, insan eliyle yaratilmis bir ortam olup, yapisi itibartyla dinamik,
degisken ve fiziksel smirlardan yoksundur. Bu ozellikleriyle klasik egemenlik
tanimlarinin disinda konumlanmakta, fakat tam da bu nedenlerle 6zgiin bir inceleme alan
sunmaktadir. Siber alandaki egemenlik tartismalar1 baglaminda, 6zellikle devletlerin bu
yeni alanda yetki iddia etme girisimleri dikkat ¢ekicidir. Her ne kadar siber uzayin teknik
altyapisi, 0rnegin internet protokolleri ve sunucu sistemleri, iizerinden belirli kontrol
mekanizmalar1 tanimlanabilir olsa da bu alan1 dogrudan diizenleyen ve devletler arasi
uzlasiya dayanan genel kabul gormiis bir milletlerarasi hukuk normlar sistemi heniiz
olusturulamamaistir. Bu durum, internetin ve siber ortamin mevcut hukuki statiisiinii ve bu
baglamda yasanan ¢atismalari, belirsizlikleri ve egemenlik taleplerini anlamak agisindan

oldukca 6nemlidir.**?
3.1.1. Milletleraras1 Hukukta Siber Egemenlik

Milletleraras1 hukuk baglaminda devletin iilkesel sinirlari, devlet yetkilerinin
kapsam ve smirlariin belirlenmesinde temel bir referans noktasidir. Bu kapsamda,
milletleraras1 hukuk diizeni, bir devletin yer ve kisi bakimindan yetkisini belirlerken iki

temel ilkeye dayanir. ilk ilke olan milletleraras: hukukun acikca izin verdigi bir durum

181 Pazarci, Uluslararast.. ., 2021, a.g.e., 5.156-157.
182 K1llioglu, a.g.e., 5.143.
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bulunmadikga, bir devletin kendi iilke sinirlar1 disinda yetki kullanmas1 miimkiin degildir.
Bu prensip “yetkinin iilkeselligi” ilkesi olarak adlandirilir ve devlet yetkisinin cografi
sinirlarini ifade eder. Bu ilke, Milletlerarasi Daimi Adalet Divani tarafindan 1927 yilinda
karara baglanan Lotus davasi ¢ergevesinde agikliga kavusturulmustur. Tiirkiye ile Fransa
arasinda gecen bu davada, 2 Agustos 1926 gecesi Fransiz gemisi Lotus ile Tiirk gemisi
Bozkurt Midilli agiklarinda ¢arpismis ve Tiirk gemisi batmis, sekiz miirettebat hayatini
kaybetmistir. Olayin ardindan Lotus Istanbul’a ulastiginda, Tiirk yetkililer olaya
miidahale etmis, gemi kaptan1 Hasan Bey ile Fransiz subayr Demons tutuklanmis ve
haklarinda yargi siireci baslatilmigtir. Fransa, Tirkiye’nin agik denizde bir Fransiz
vatandasina yonelik cezai islem uygulamasmin milletlerarasi hukuka aykiri oldugunu
ileri stirerek, Tiirkiye’nin bu yetkiyi ancak milletlerarast hukukun agikca tanidigi bir
hiikme dayanarak kullanabilecegini iddia etmistir. Tiirkiye ise, Lozan Antlasmasi’nin 15.
maddesine atifla, herhangi bir milletlerarast hukuk kuralina aykirilik olmadig: siirece
milli yetkinin kullanilabilecegini savunmustur. Divan, degerlendirmesinde Fransa’nin
yaklagimini reddetmis ve su temel gerekgeyi ortaya koymustur. Milletleraras1 hukukun
devletlerin yetkileri lizerindeki en temel sinirlamasi, aksi yonde agik bir izin olmadikga,
bir devletin kendi yetkilerini baska bir devletin topraklarinda kullanamamasidir. Bu
baglamda yetki ilkesel olarak iilkeseldir. Ancak bu durum, bir devletin iilke disinda
gerceklesen olaylara iliskin olarak, kendi topraklarinda yarg: yetkisi uygulamasini mutlak
bicimde yasaklayan bir ilke degildir. Dolayisiyla, yetkinin iilkeselligi ilkesi, devletlerin
mutlak surette tilke dis1 kisi, mal veya fiiller iizerinde diizenleme yapamayacagi anlamina
gelmez. Temel kural olarak bu diizenlemelerin dogrudan iilke disinda uygulanmasi
miimkiin olmasa da bu kisi ve unsurlar herhangi bir bi¢imde devletin iilkesine girdiginde,

devletin bu yetkileri uygulamasi miimkiindiir.3®

Ikinci ilkeye bakildiginda, devlet yetkisinin niteligine iliskin ilke ise, devletin
egemenligine dayanan ikinci temel ilke olup devletin kendi topraklari igerisindeki
yetkisinin igerigini ve kapsamini tanimlar. Bu ilkeye gore, bir devlet, kendi iilkesinde
meydana gelen her tiirlii olgu, olay, kisi ve esya iizerinde miinhasir yetkiye sahiptir. Bu
yetki, baska bir devletin miidahalesine kapalidir ve yalnizca s6z konusu devlet tarafindan
kullanilabilir. Ancak milletlerarasi hukuk bu ilkeye birtakim siirlamalar getirmektedir.

Bazi1 durumlarda devlet, topraklarinda bulunan belirli kisiler ya da nesneler {izerinde

133 Toluner, a.g.e., s. 2-4.
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yetkisini ya kisitli bi¢imde kullanmak zorunda kalmakta ya da bu yetkiyi tamamen
kullanmaktan kaginmakla yiikiimlii kilinmaktadir. Ayni sekilde, eger milletlerarasi bir
hukuk normu agikg¢a 6ngoriiyorsa, bir devletin sinirlari icinde baska bir devletin sinirh da
olsa yetki kullanmasma da olanak taninabilmektedir. Bu gibi istisnalar, devlet
egemenliginin mutlak olmadigini, belirli durumlarda milletlerarasi hukuk tarafindan
sekillendirildigini gostermektedir. Bu noktada su hususun alt1 ¢izilmelidir. Milletlerarasi
hukuk tarafindan getirilen her sinirlama, otomatik olarak o devletin iilkesinde bagka bir
devletin yetkili oldugu anlamina gelmez. Yani, bir devletin egemen yetkilerini
kullanmasinin tamamen engellenmesi ya da sadece belirli sekilde kullanmasinin zorunlu
tutulmasi, her zaman bu yetkinin baska bir devlete devredildigi ya da paylasildigi
sonucunu dogurmaz. Ote yandan, bir devletin kendi yasalarinin uygulama alanini veya
yargi yetkisini lilke disinda gerceklesen olaylara veya lilke disindaki kisi ve esyalara
tesmil edebilmesi, bu yetkinin ancak flilke icinde fiilen uygulanabilecegi kosulunu
degistirmedigi siirece, bu tiir durumlar da s6z konusu ilkenin bir istisnasi olarak
degerlendirilemeyebilir. Dolayisiyla, devlet yetkilerinin smirlarinin belirlenmesinde,

yalnizca teorik degil, uygulamaya yénelik boyutlarin da dikkate alinmas: gereklidir.!3*

Gilinlimiizde milletleraras1 hukukun zorunlu bir yargi sistemine sahip olmadig: bir
gercektir. Adalet Divani gibi milletleraras: yargi organlari ya da hakemlik mekanizmalari,
devletlerin ya da diger milletleraras1 aktorlerin bu organlara bagvurmasini genel anlamda
zorunlu kilmamaktadir. Bagka bir ifadeyle, soz konusu yargi veya hakemlik organlarina
basvuru, taraflarin rizasina baglidir. Bununla birlikte, milletleraras1 alanda gozlemlendigi
izere, devletler aralarindaki uyusmazliklarin ¢éziimiinde bu tiir mekanizmalara giderek
daha fazla basvurma egilimi gostermektedir. Ayrica, devletler onceden yaptiklari
antlagmalarla yetki taniyarak, zorunlu yargilama veya hakemlik usullerini kurmak
suretiyle, milletleraras1 hukukun bu alandaki zayifligin1  kismen gidermeye
calismaktadirlar. Ote yandan, milletleraras1 hukuk genel anlamda zorunlu yargilama
mekanizmasi tesis edememis olsa da milletlerarasi sorumluluk ilkeleri vasitasiyla, hukuka
aykirt her tiirlii eylemin ilgili milletleraras: aktorler tarafindan ileri siiriilmesini miimkiin
kilan bir sistem gelistirmekten de geri kalmamistir. Milletleraras1 hukukun, kurallara
uymayan taraflara yaptirim uygulayacak merkezi bir yliriitme organina sahip olmamasi

da bilinen bir durumdur. Ancak bu durum, milletlerarast hukukun her tiir yaptirim

13 Toluner, a.g.e., s. 2-4.
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mekanizmasindan yoksun oldugu anlamina gelmemektedir. Zira milletleraras1 hukuk,
kendi i¢inde yaptirnmlart uygulama giiciine sahip olmamakla birlikte, bu eksikligi
devletlerin kendi ulusal mekanizmalar1 araciligiyla yaptirimlari uygulamasi 6ngoriisiiyle
telafi etmeye calismaktadir. Ayrica, milletlerarast toplumun Orgiitlenme diizeyinin
artmasiyla birlikte, devletlerin zaman zaman kolektif yaptirnmlar uygulama imkani1 da
ortaya c¢ikmigtir. Nitekim, Milletler Cemiyeti ve sonrasinda BM’nin kurulmasiyla,
gerektiginde zorlayici tedbirler ve hatta kuvvet kullanimi dahil olmak {izere ortak

yaptirimlar 6ngdriilmiis ve pratikte uygulanmugtir.!®

Egemenlik kavrami, bir devletin ekonomik, askeri ya da teknolojik alanlarda tam
anlamiyla bagimsiz olmasini gerektirmez. Giiniimiiz diinyasinda devletler, pek ¢ok
alanda karsilikli bagimlilik iliskisi icerisindedir. Ozellikle ekonomik diizlemde bircok
devlet, bagka devletlerle is birligine ve destege ihtiya¢ duymakta; bu durum ise, zaman
zaman ulusal politika iiretiminde sinirlamalara yol agabilmektedir. Ancak bu tiir
bagimlilik iligkileri, bir devletin egemenligini ortadan kaldirmaz. Zira, sz konusu devlet,
kendi iilkesinde yasa koyma, uygulama ve yiirlitme yetkisini tek basma elinde
bulundurmaya devam etmektedir. Bununla birlikte, egemenligin mutlak bir serbesti
anlamina gelmedigi de agiktir. Devletlerin milletlerarasi hukuk gergevesinde cesitli
yukiimliiliikler tistlenmesi ve bu baglamda bazi1 hareket alanlarinin daralmasi, egemenlik
ilkesine aykirilik teskil etmez. Bagka bir ifadeyle, bir devletin milletlerarasi hukuk
normlarina baghlik gostermesi, yasa yapici ve yliriitlicii otorite olma vasfini yitirmedigi

siirece, egemenligine halel getirmez.3®

3.1.2. Siber Uzay Kavram

Bu tamimlamalar 1518inda, giiniimiiz siber uzaym tek bir bilesenden ibaret
olmadig1; aksine, farkli sayisal etkilesim ve iletisim yontemlerini barindiran, birbirine i¢
ice gegmis ¢oklu alanlardan olusan karmasik bir yap1 oldugu sdylenebilir. Bu baglamda,
hizla degisen ve homojen olmayan kiiresel bir sistemin varlig1 giindeme gelmektedir.
Siber uzayda, internete bagli bilgisayarlar fiziksel konumlarindan bagimsiz olarak, zaman

ve mekéan kisitlamasi olmaksizin anlik veri iletimi ve iletisim imkanina sahiptir. Ote

135 Pazarci, Uluslararast..., 2021, a.g.e., s. 7-8.
136 Akal, a.g.e., s. 270.
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yandan, bilgisayar giivenligi kavramu, artik salt fiziksel bir mesele olmaktan ¢ikarak, siber

uzayn kendine 6zgii dinamikleri cercevesinde ele alinan kritik bir alan haline gelmistir.**’

Transmission control protocol (TCP) ve Internet protocol address (IP)
protokoliiniin kokenleri, 1960'larin sonlar1 ile 1970'lerin baglarinda, Amerikan Savunma
Bakanligi’na bagli Ileri Arastirma Projeleri Ajansi’nin yiiriittiigii paket anahtarlamali ag
deneylerine dayanmaktadir. Bu protokoliin gelistirilmesini miimkiin kilan proje,
ABD’deki bilgisayar sistemlerinin olas1 felaket durumlarinda bile islevselligini
korumasmi ve aralarindaki iletisimin kesintisiz devam etmesini hedeflemistir.
Gliniimiizde degerlendirildiginde, bu hedeflerin biiyilik 6lciide gerceklestigi ve projenin
beklenmedik bir¢ok basariya da imza attigi goriilmektedir. TCP/IP'nin tarihgesi, ayni
zamanda Internet’in gelisim tarihini de kapsamaktadir; zira TCP/IP ve Internet,
birbirinden ayrilmaz bir biitiin olusturur. TCP/IP, internetin temel iletisim protokolii
olarak islev gormektedir. internetin sahipligiyle ilgili olarak ise, bu agin belirli bir sahibi
bulunmamaktadir; herkes internetin kullanicisi olmakla birlikte, higbir kurum veya birey
internetin miinhasir sahibi degildir. Buna ragmen, internet tamamen kontrolsiiz degildir;

TCP/IP protokoliinii ydneten ve diizenleyen cesitli goniillii kuruluslar mevcuttur.3®

Internet, ABD Savunma Bakanlhig1 biinyesindeki Gelismis Arastirma Projeleri
Dairesi Agr’nin sivil kullanima agilmasiyla birlikte kiiresel giindemin 6nemli bir unsuru
haline gelmistir. 1990'l yillarin basinda, telefon hatlar1 araciligiyla modemlerle saglanan
siurli internet erisimi, 21. yilizyilin baslarinda biiytik dl¢iide artarak yiiksek hizli ve genis
caplt baglant1 olanaklarina ulasmistir. Kisisel bilgisayarlar, mobil telefonlar ve dijital
algilayicilar gibi yeni nesil teknolojik araglarin yayginlasmasi, ag kapasitesinin
bliylimesine ve giiniimiiziin dijital diinyasinin sekillenmesine katkida bulunmustur. Bu
gelismeler ayn1 zamanda bilgi iiretimi ve depolama kapasitesinde dnemli artiglara olanak
saglamustir. *° Ozellikle internet teknolojilerinin gelisimiyle birlikte, devlet smirlari
belirginligini biiyiik olglide yitirmeye baslamistir. Benzer bigimde, uzay ve uydu

teknolojilerindeki ilerlemeler de cografi sinirlar1 asarak, devletlerin egemenlik alanlari

187 Mehmet Eren, Avrupa Birligi’nin Siber Giivenlik Politikasi, 1. b, Istanbul: Beta Basim, 2017, s. 20.
138 Murat Yildirim, Her Yéniiyle internetin Altyapis1i TCP/IP Hizla Genisleyen ve Tasinmaya
Hazirlanan IP Aglan i¢in Tek Kapsamh Kaynak, 10. b, Istanbul: Pusula Yayncilik, 2009, s. 2.

139 Ekonomi ve Dis Politikalar Arastirma Merkezi, Tiirkiye’de Siber Giivenlik ve Niikleer Enerji, 1. b,
Istanbul: Edam, 2016, s. 101.
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icerisindeki dogal kaynaklar ve giivenlik altyapilarina iliskin dogrudan bilgi edinilmesine

olanak tanimugtir.140

“Bilgisayar” kavrami, kisisel bilgisayarlar (desktop veya laptop), mobil cihazlar
(6rnegin tabletler, akilli telefonlar) gibi programlanabilir bilgi islem ve iletisim
cihazlariin yan sira, iletisim ig¢inde bulunduklari sunucular ve ag donanimlarini da
kapsamaktadir. Sunucular; web sitelerini barindiran 6n u¢ sunuculari, veri tabanlarina ev
sahipligi yapan arka u¢ sunuculari ile e-posta, metin mesajlari, ses ve video igerikleri gibi
bilgilerin depolanmasi veya iletimi amaciyla kullanilan ara diigiimleri icermektedir. Ag
bilesenleri arasinda ise, giivenlik duvarlari, yonlendiriciler ve anahtarlar (switch) yer
almaktadir. Incelenen temel unsurlar arasinda, bu cihazlarda c¢alisan yazilimlar,
aralarindaki iletisim protokolleri, kullanicilarin bu sistemlerle kurdugu etkilesim
bicimleri ile kotli niyetli taraflarin sistemleri kotiiye kullanma potansiyeli

bulunmaktadir.'*!

Internetin ticari amaglarla kullamlmaya baslandig ilk dénemlerde, isletmeler
uygulamalarin gilivenlik boyutlarina yeterince 6nem vermemistir. Ancak zamanla,
kaynaklarmin koétii niyetli saldirganlarin saldirilarina karst korunmasi gerekliligi ortaya
¢tkmis ve bu dogrultuda 6nlemler alma ihtiyaci dogmustur. Bu kapsamda, ¢cogunlukla
giivenlik duvarlar1 gibi teknolojik c¢oziimler tercih edilerek giivenlik ihtiyaglar
karsilanmaya c¢alisilmistir. Yeni teknolojilerin devreye girmesiyle birlikte benzer
giivenlik riskleri ortaya ¢ikabilmekte, fakat edinilen deneyim sayesinde kullanicilar ve
kurumlar bu agiklari tespit edip gidermeye yonelik adimlar atmaktadir. Ozellikle nispeten
yeni sayilabilecek kablosuz ag teknolojileri, kullanicilar ve isletmeler agisindan hala bazi
giivenlik zafiyetlerini barindirabilmektedir. Kablosuz erisim noktalar1 ¢esitli glivenlik
mekanizmalar1 icermekle birlikte, bu 6nlemler her zaman gerekli giivenlik diizeyini

saglamakta yetersiz kalabilmektedir.**?

Internetin  sivil kullamima agilmasiyla birlikte yayginlagmasi, iletisim
olanaklarindaki ve kapasitesindeki onemli gelismeler, kiiresellesmenin etkisiyle giinliik

yasam ve sosyal yapida meydana gelen cesitlilik, teknolojik yenilikler ve internet

140 Akil, a.g.e., s. 28.

141 Paul C. Van Oorschot, (Cev. Kemal Bigake), Siber Giivenlige Giris Bilgisayar Giivenligi ve
internet Araclar ve Miicevherler, Ankara: Palme Yaymevi, 2002, s. 2.

142 Can Okan Dirican, Teori ve Uygulamalar ile TCP/IP ve Ag Giivenligi, 2. b, Istanbul: A¢ik Akademi
Yaylari, Agustos 2007, s. 473.
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araciligiyla yayilan zararli yazilimlarin artigi, “siber uzay” ve “siber giivenlik™ gibi yeni
kavramlarin ortaya ¢ikmasina zemin hazirlamistir. Ag teknolojilerinin ticari, kiiltiirel,
askeri, siyasi ve finansal gibi kritik alanlarda kullanimui, kiiresel 6l¢ekte hizli bir sekilde
yayginlagmistir. Bu kadar 6nem tasimasina ragmen literatiirde “siber uzay” kavramina
iliskin milletleraras1 ¢apta kabul gérmiis ortak bir tanim bulunmamaktadir.}*® internetin
en 6nemli farklarindan biri de diger iletisim aracglar gibi tek bir kisi, kurum ya da tilkenin
tekelinde bulunmamasidir. Internet, bu teknolojiyi kullanan milyonlarca kisi, firma ve

kurulusun ortak sahipligindedir.}*

Sekil 1: Diinyada internet Kullanan Niifusun Oranlar1 (1990 ile 2023 aras1)**°

Share of the population using the Internet
Share of the population who used the Internet’ in the last three months.

100%
North America (WB)

Europe and Central Asia (WB)

Latin America and Caribbean (WB)
East Asia and Pacific (WB)
Middle East and North Africa (WB)
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Data source: International Telecommunication Union (ITU), via World Bank (2025) OurWorldinData.org/internet | CC BY

1. Internet user An internet user is defined by the International Telecommunication Union as anyone who has accessed the internet from any
location in the last three months.

This can be from any type of device, including a computer, mobile phone, personal digital assistant, games machine, digital TV, and other
technological devices.

Yukaridaki grafige bakildiginda, Kuzey Amerika niifusunun; internetin
kullaniminin yayginlastig1 tarih olan 1999 yilindan itibaren diinyadaki internet kullanan
niifus ortalamasinin hep iizerinde oldugu goriilmektedir. Bununda aslinda internet ve
teknolojik atimlarin Amerika’da ortaya ¢ikmasindan kaynaklandigi anlasilmaktadir.
Ayrica Dogu Asya ve Sahra Alt1 Afrika bolgelerinde internet kullanan niifusun, diinya

143 Ali Burak Daricili, Siber Uzay ve Siber Giivenlik ABD ve Rusya Federasyonu’nun Siber
Giivenlik Stratejilerinin Karsilastirmali Analizi, 1. b, Bursa: Dora Basim-Yayin, 2017, s. 64.

144 Tiilay Bektas Seker, internet ve Bilgi A¢ig1, Konya: Cizgi Kitabevi, 2025, s. 67.

145 Uluslararas1 Telekomiinikasyon Birligi, https://ourworldindata.org/grapher/share-of-individuals-using-
the-internet?tab=chart, (Erisim Tarihi: 01.07.2025).
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ortalamasinin altinda goriilmektedir. Bu durumunda bolgenin ekonomik ve teknolojik

altyapist ile ilgili olabilecegi akla gelmektedir.

Internet, baslangigta esas olarak arastirma ve egitim amagl bir ag olarak
tasarlanmis olmasina ragmen, giiniimiizde kullanim alanmi ¢ok daha genis ve farkli
boyutlara ulasmistir. Giiniimiizde internet, kamu, 6zel ve ticari iletisim igin temel bir
altyap haline gelmis olup hizla biiyiimektedir. Internet iizerindeki giivenlik agiklar1 hem
kamu kurumlart hem 06zel sektor kuruluslart ve bireyler i¢in 6nemli riskler
olusturmaktadir. Kurumlarin kendi biinyelerindeki bilgisayarlar ve aglar icin
gelistirdikleri giivenlik onlemleri, birbirine bagl karmasik bir ag yapist olan internet
iizerinde ayni derecede etkili olamamaktadir. Internetin temel yapisinda giivenlik
unsurlarinin  6nceden tasarlanmamis olmasi, bilgi biitiinliigii, kullanilabilirlik ve
mahremiyetin saglanmasini zorlastirmaktadir. Daha 6nce de belirtildigi {izere, internet,
kullanicilar arasinda giiven esasina dayanan agik bir sistem olarak gelistirilmistir. Bu
nedenle, kontrol merkezi bir yonetim yerine kullanicilarda bulunmaktadir ve tek bir
otorite tarafindan yonetilememektedir. Ayrica, internetin cografi bir sinir1 veya fiziksel
bir mekani olmamasi, ona geleneksel fiziksel kurallarin uygulanmasini giic ya da
imkansiz kilmaktadir. Bunun yani sira, internet giivenligi baglaminda dikkate alinmasi
gereken Onemli bir diger husus, saldirganlarin teknik becerileri ile teknolojik

olanaklardaki gelismelerdir.'4®

Siber uzay, yalnizca kritik altyapilardaki giivenlik agiklarindan kaynaklanabilecek
fiziksel saldirilara miidahale edilmesini gerektirmekle kalmayip, ayni zamanda iletisim
kesintileri ve gecikmeler araciligiyla fiziksel saldirilarin gergeklesmesini kolaylastiran bir
ortam da sunabilmektedir. Bir siber teroristin, bilgisayar basinda bulundugu konumdan
bagimsiz olarak, diinyanin herhangi bir noktasindaki baska bir bilgisayara esit uzaklikta
olmas1 bu alanin kiiresel dogasinin somut bir 6rnegidir. Bilgi akisi, politik, etnik ve dini
siirlar1 asarak siirekli ve kesintisiz bir sekilde devam etmektedir. Ayrica, siber uzayin
temelini olusturan yazilim ve donanim altyapis1 da kiiresel 6lgekli tasarim ve gelisim
stireclerinin {riiniidiir. Bu kiiresel yap1 nedeniyle, mevcut giivenlik agiklar1 evrensel

diizeyde erisilebilir olup, tiim kullanicilar igin potansiyel risk teskil etmektedir.**’

146 Sait Y1lmaz ve Olcay Salcan, Siber Uzay’da Giivenlik ve Tiirkiye, 1. b, istanbul: Milenyum
Yayinlari, 2008, s. 37-38.
147 Y1lmaz ve Salcan, a.g.e., s. 49-50.
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Siber uzayda zaman ve mekan kavramlari, fiziksel diinyadaki simetrik yapiya tabi
degildir. Bu farklilik, aktorlere fiziksel siirlarin 6tesinde stratejik anlamda belirgin
asimetriler olusturma olanagi tanimaktadir. Geleneksel simetrik ¢atisma ortamlarinda
taraflar birbirlerini gorebilmekte ve rakibin belirli bir zaman ve mekandaki hareketlerini
takip edebilmektedir. Buna karsin siber saldirilar durumunda, magdur taraf saldirganin
kimligi, konumu ve saldirmin ger¢ek amacina iliskin kesin bilgilere ulagmakta
zorlanmaktadir. Ayrica, siber tehdit aktorleri mesai kavramina bagl kalmaksizin faaliyet
gosterebilmekte ve hedeflerinin ¢alisma saatlerine riayet etmeksizin saldirilar
gerceklestirebilmektedirler. Bu baglamda, siber tehditlerin asimetrik ve dinamik yapzsi,
genellikle simetrik orgilitlenmeye sahip devlet ve kamu kurumlarinin hiyerarsik yapilar
ile kiiltiirel normlar1 iizerinde olumsuz etkiler yaratmakta; 6zellikle niikleer enerji tesisleri

ve kritik altyap: gibi hassas alanlarda dezavantajli konumlara yol agmaktadir.'4®

Siber uzay, dort temel bilesenden meydana gelmektedir: kullanicilar; ¢evrimigi
paylasilan resimler, metinler, videolar ve sesler gibi bilgi igerikleri; programlar, kodlar
ve protokoller gibi yazilimsal unsurlar; ayrica bilgisayarlar, kablolar, sunucular, uydu
sistemleri, anahtarlar ve modemler gibi fiziksel altyapiyr olusturan donanimlar. Bu
baglamda, siber uzay ekosisteminin herhangi bir bilesenine yonelik gerceklestirilen
saldirilar, siber saldir1 olarak tanimlanmali ve bu sekilde degerlendirilmelidir; aksi

takdirde yapilacak tanimlar eksik kalacaktir.4°

Siber uzayla ilgili kavramlara iliskin tanimlarda genel bir mutabakat
saglanamamig olsa da Soguk Savas sonrasindaki donemde, 6zellikle 2000°li yillarin
baslarindan itibaren devletlerin ordularini, istihbarat birimlerini, kurumsal yapilar1 ve
vatandaglarini siber tehditlere karsi korumak amaciyla kapsamli siber giivenlik stratejileri
gelistirmeye basladigr goriilmektedir. Devletler, etkin bir siber giivenlik kapasitesi
olusturabilmek i¢in, siber uzay alanindaki teknolojik iistiinliige sahip olmalari ve bu
alandan kaynaklanabilecek saldirilara karsi gerekli onlemleri almalar1 gerektiginin
bilincindedir. Gliniimiizde devlet giivenliginin teknolojik gelismelerle dogrudan iliskili
oldugu g6z oniine alindiginda, siber uzay teknolojilerine erisim eksikliginin ciddi bir

giivenlik ag1g1 yaratacagi da agiktir. Ayrica, devletlerin gilivenlik stratejilerini etkili bir

148 Ekonomi ve Dis Politikalar Arastirma Merkezi, a.g.e., s. 94.
149 K gksoy, a.g.e., s. 11.
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siber gilivenlik ve savunma kapasitesi olusturmak amaciyla, geleneksel giivenlik

paradigmasina dayali kurum ve stratejilerini yeniden yapilandirmalar1 gerekmektedir.*>°

Kiiresel siber alandaki ¢aligmalar, temelde yedi ana baslik altinda toplanmaktadir:
1-Teknik Altyapi: Alan adi sistemi ve teknik standartlarin diizenlenmesi.
2-Sugc: Siber suclarla miicadele edilmesi.
3-Savas ve Sabotaj: Yikicr siber saldirilar ve siber savas faaliyetleri.
4-Casusluk: Siber ortamda yapilan istihbarat ve bilgi toplama eylemleri.
5-Gizlilik: Cevrimi¢i mahremiyetin ve kisisel verilerin korunmast.

6-icerik Yonetimi: Internet iizerindeki iceriklerin denetlenmesi ve kontrolii.

7-Insan Haklar: Dijital diinyada temel insan haklarinin gozetilmesi.*®*

Siber uzaym temel unsurlarindan biri insan faktoriidiir; zira siber saldirilar
genellikle bireyler veya gruplar tarafindan planlanmakta ve yiiriitiillmektedir. Ayni
zamanda bu saldirilar, hedef olarak da insanlar1 veya insan topluluklarini secebilir. Bu
durum, kullanicilarin siber uzaym en savunmasiz ve bilinglendirilmesi gereken kesimi
oldugunu gostermektedir. Ote yandan, siber giivenligin giiclendirilmesinde en kritik
aktorlerin de bireyler oldugu soylenebilir. Baska bir ifadeyle, siber giivenlikte en zayif
halka birey oldugundan, etkin bir giivenlik saglamak i¢in bireylerin egitilmesi en
dogrudan ve etkili yontem olarak one ¢ikmaktadir. Bu baglamda, siber giivenlik konusu
sadece teknik bir mesele olmayip, sosyal ve siyasal boyutlariyla da ele alinmalidir.
Gelismis giivenlik teknolojileri ne kadar etkin olursa olsun, bu teknolojilerin basarili bir
sekilde uygulanabilmesi, nitelikli insan kaynaklarina baghdir. Ayrica, kapsayici bir siber
giivenlik stratejisinde insan faktoriiniin yoklugu, siireclerin etkin ve basarili bir bigimde
yuriitiilmesini ~ gii¢clestirmektedir. Siber uzaydaki paydaslarin ¢ikarlariin = ve
giivenliklerinin korunmasi, belirli sinirlarin Gtesinde kiiresel is birligi ve etkilesim
gerektirir. Zira, kiiresel ¢abalar hem farkindalig1 artirmakta hem de daha giiclii giivenlik
standartlarinin gelistirilmesi ile siber suc¢larin arastirilmasi ve kovusturulmasinda etkinlik

saglamaktadir. Siber saldirilarin dogasi itibartyla kiiresel olmasi, siber giivenligin

10 Darieily, a.g.e., s. 33.
151 Joseph S. Nye, "The Regime Complex for Managing Global Cyber Activities", Global Commission
on Internet Governance Paper Series, 2014, s. 7.
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saglanmasimin da ancak milletleraras1 is birligi ve yonetisimle miimkiin olacagini

gostermektedir.'>?
3.1.2.1. Siber Giivenligin Tanimi ve Ortaya Cikisi

Siber uzay, sundugu yasam kolayliklari ile beraberinde getirdigi risk ve tehditler
nedeniyle son donemlerde bircok disiplinin yan1 sira milletleraras: iligkiler alaninda da
merkezi bir tartigma konusu haline gelmistir. Bu alandaki kavramlarin ve olgularin eski
paradigmalarla degerlendirilmesi, heniliz saglikli ve kapsamli bir yaklagimin
gelistirilmesini engellemistir. Milletleraras1 iligkiler disiplini, disiplinler aras1 6zellik
tasimasina ragmen kurulusundan itibaren realist ve giivenlik odakli yaklasimlarin etkisi
altinda kalmistir. Bu durum, siber uzayin da oncelikle gilivenlik perspektifiyle ele
alinmasina neden olmaktadir. Siber uzay, milletleraras: iligkileri derinden etkileyip
sekillendirme kapasitesine sahip Onemli bir ara¢ olarak karsimiza ¢ikmaktadir. Bu
alandaki kisa tarihsel siliregte bile birgok 6rnek ve vakia, siber uzayin milletlerarasi
dinamiklerde oynayabilecegi rolii ortaya koymaktadir. Ancak, siber uzaymn gelecekte
barig¢il ve refahi artirict bir platform mu, yoksa giivenlik¢iligin ve askerilestirmenin
etkisiyle mevcut fiziksel milletlerarasi sorunlarin yansitildigi bir ortam mi1 olacagi
konusunda kesin bir yargiya varmak giictiir. Bu sorulara verilecek yanitlar, biiyiik ol¢iide
bugiin gelistirilecek politikalar ve uygulamalar dogrultusunda sekillenecektir. Giivenlik
temelli bir yaklasimin benimsenmesi durumunda, siber uzayin catismaci bir yapiya
biirlinmesi muhtemel iken; seffaflik, 6zgiirliik, is birligi ve paylagim temelli stratejiler ise,
daha bariscil ve istikrarli bir milletlerarasi siber ortamin olusmasini saglayacaktir. Burada
temel belirleyici unsur, siber uzay aktorlerinin ve paydaslarinin insa etmek istedikleri
gelecegin niteligidir. Ayrica, siber uzay biiyiik veri kapasitesi sayesinde sosyal bilimlerde
davranigsal analizlerin yapilmasimni miimkiin kilmistir. Gegmiste erisilmesi giic olan
istatistiksel verilere, giiniimiizde internet sayesinde kolaylikla ulagilabilmekte ve bu
durum nicel veri kullanimini zorunlu kilmaktadir. Siber giivenlik ise, anarsik yapis1 ile
bilinen siber uzayin dogrudan bir iirtiniidiir. Bu baglamda, siber giivenlik alaninda farkl
tirde aktorlerin etkin oldugu goézlemlenirken, hicbir aktoriin tek basina hakimiyet

kurmadig1 da dikkat gekmektedir.'*3

152 K gksoy, a.g.e., s. 23-24.
158 K gksoy, a.g.e., s. 3-5.
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Siber alandaki hizli gelismeler, yeni giivenlik tehditlerinin ortaya ¢ikmasina yol
acmustir. Bu tehditlerle basa ¢ikma siirecinde devletlerin 6nemi giderek artmakla birlikte,
devletlerin bu konuda etkin stratejiler gelistirmekte giigliik ¢ektigi gdzlemlenmektedir.
Kiiclik gruplar ve bireylerin gergeklestirdigi siber saldirilarin etkisiyle, milletlerarasi
sistemin yapisi neo-realist paradigmalarin 6ngordiigliinden daha belirsiz ve anarsik bir
nitelige biiriinmeye baslamistir. Siber uzayin dogasi geregi, tehditlerin kaynaginin,
zamaninin ve yerinin onceden tahmin edilemez olmasi, milletlerarasi sistemi Soguk
Savas donemine kiyasla daha karmagik ve kontrolii zor bir hale getirmektedir. Ayrica,
siber uzay1 diizenleyen kapsamli ve evrensel bir milletlerarast hukuk rejiminin heniiz
olusturulamamis olmasi; devletler arasindaki is birligi yerine artan rekabetci politikalarin
egemenligi ve bu rekabetin giderek siddetlenmesi, milletlerarasi sistemin eskiye gore, gok

daha fazla belirsizlik ve giivensizlik i¢inde oldugunu gostermektedir.'>*

Teror oOrglitlerinin siber savas kapasitesine sahip olup olmadiklari ya da bu
kapasitenin diizeyi hakkinda kesin bilgilere ulagsmak giictiir. Ancak son dénemlerde, bazi
terOrist gruplarin siber saldirilari stratejik bir silah olarak kullanmaya basladig:
gozlemlenmektedir. Teroristlerin planlama yapmak, finansal islemlerini yiiriitmek,
propaganda faaliyetlerini siirdiirmek ve giivenli iletisim saglamak amaciyla bilgi
teknolojileri ve interneti yogun sekilde kullandig1 bilinmektedir. Ornegin, 1993 yilinda
Diinya Ticaret Merkezi'ne yonelik ilk bombalama eyleminin planlayicist olarak hiikiim
giymis olan Remzi Yusuf’un diziistii bilgisayarinda, Pasifik bdlgesinde faaliyet gosteren
12 farkli havayolu sirketine yonelik bombalama planlarini iceren sifreli dosyalar
bulunmustur. Diinya Ticaret Merkezi'ne yonelik saldirilar, sadece can ve mal kaybina yol
acmakla kalmamis, ayn1 zamanda pazarlarin kapanmasina ve New York’un finansal bilgi
altyapisinin tahrip olmasina neden olmustur. Bu olaylar, terdristlerin bilgi teknolojisini
kritik altyapilara kars1 etkin bir saldir1 araci olarak kullanma egilimlerini agikca ortaya
koymaktadir. Gelecekte iilkeler, sadece saldirgan birey ve gruplarin degil, ayn1 zamanda
bilgi harbi olarak tanimlanan; “kendi bilgi ve bilgi sistemlerini korurken, diismanin bilgi
ve bilgi sistemlerini etkileyerek bilgi istiinliigii saglamaya yonelik” ara¢ ve teknikleri
kullanan devlet aktorlerinin siber saldirilarina maruz kalabileceklerdir. Gelismis siber
saldir1 teknikleri ve egitimli personel ile donanmis iilkeler, bilgi harbi yliriitme

kapasitesine sahip olabilirler. Siber uzay savunmasinda bastan itibaren gii¢lii bir konumda

1% Daricily, a.g.e., s. 128.
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olan ve bu alanda hazirliklarin1 tamamlamig devletler, s6z konusu tehditlere karsi etkin

bir direng gdsterebileceklerdir. >

Siber giivenlik, kisa siirede ve diisik maliyetle ¢esitli sektorlere yonelik
gergeklestirilen siber saldirilar sonucunda, iilkelerin askeri ve siyasi yapilarina iliskin
gizli bilgilerin ag1ga ¢ikmasi, toplumsal yapilar ve kimliklerle ilgili algilarin sekillenmesi,
ulusal ekonomilerin zarar gormesi ile kritik altyapi sistemlerine yonelik saldirilar sonucu
cevresel sorunlarin ortaya ¢ikmasi gibi pek ¢ok alanda 6nemli bir giivenlik sorunu haline
gelmistir. Bu baglamda, siber giivenlik ayn1 zamanda giivenlik sektdrlerinin birbirine
nasil entegre oldugunu ve i¢ ige gectigini gostermesi bakimindan da biiylik 6nem
tasimaktadir. Bu noktadan hareketle, siber giivenlik ve onun gelisim siirecini, genel
anlamda bir giivenliklestirme siireci cercevesinde degerlendirmek anlamli olacaktir.*>®
Siber uzayda oldugu gibi, siber giivenlik kavrami da siirekli degisen ve gelisen dinamik
bir yapiya sahiptir; bu nedenle tanimlart da zaman iginde evrilmektedir. Hatta ayn
kurumlar, farklt dénemlerde degisen teknolojik kosullar ve gelismeler dogrultusunda,
yeni kavram ve siiregleri igerecek sekilde farkli tanimlar yapmak zorunda kalmaktadirlar.
Siber uzay ekosistemi hem derinligi hem genisligi ile oldukca kapsamli ve degisken bir
alan oldugundan, mevcut bir¢ok kavrama ek olarak her gecen giin yeni kavramlar

giindeme gelmektedir.>’

Bilgisayarlarin tasmabilirlik kazanmasi, akilli cep telefonu teknolojilerinin
gelisimi ve internet erisiminin yayginlagmasi sonucunda, internetin sundugu olanaklar ve
sagladig1 kolayliklar yalnizca giinlik yasami degil, ayn1 zamanda siyasal, askeri ve
ekonomik alanlarda da yeni bir gii¢ dinamiginin ortaya ¢ikmasina zemin hazirlamigtir.
Bu gelismeler, giivenlik alanindaki tartismalarin ve analizlerin siber uzay ile siber

giivenlik kavramlar1 ¢er¢evesinde sekillenmesine de 6nemli Slciide katki saglamustir.*>®

Profesyonel ve gizli yiiriitiilen bilgisayar tabanli istihbarat faaliyetleri ise, amag
ve yontem acgisindan farklilik gostermektedir. Devletlerin resmi kurumlari, 6zel sektor
kuruluslari, aragtirma enstitiileri, ticari organizasyonlar, sanayi firmalar1 ve bankalar gibi

birgok aktor, bilgisayar aglarindan yararlanmaktadir. Bunlarin bir kismi kendi

1% Yilmaz ve Salcan, a.g.e., s. 54-55.
16 Eren, a.g.e., s. 25.

157 K éksoy, a.g.e., s. 8.

1%8 Daricily, a.g.e., s. 30.
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gelistirdikleri 6zel yazilimlar ile i¢ isleyislerini siirdiirmektedir; 6rnegin bir devletin iist
diizey makamlari, lilkenin en uzak noktalarindaki bireysel tiiketim verilerini takip
edebilmektedir. Disaridan bilgisayar istihbarati gerceklestiren aktorler i¢in, bu durum
bircok erisim kapisinin acik olmasi anlamina gelmektedir. Yerel aglar iizerinden merkezi
yonetim noktalarina ve tersine ulasim miimkiindiir. Ulusal aglarin milletleraras1 web
baglantilari olsa da disaridan erisim teorik olarak engellenmektedir. Elektronik ortamdaki
tiim veri akiglar1 dinlenmekte, manyetik bantlara kaydedilmekte ve ardindan terciime,
analiz ve degerlendirme siirecleri icin ilgili merkezlere iletilmektedir. Islem sonrasi
veriler farkli depolama birimlerine aktarilmakta, 6zetlenmekte ve indekslenerek karar
mercilerine sunulmaktadir. Bu siireclerin tiimii bilgisayar teknolojisinin kapsamindadir.
Bilgisayar sistemlerinin igerikleri, kapasiteleri, uyumluluklari, esneklikleri ve uydular
gibi iletisim altyapilari, teknik istihbaratin ayrilmaz pargasini olusturmaktadir. Bilgi
hirsizlig1 ve sistemlere izinsiz erigsim "hack" islemleri, ileri diizey programlama bilgisine
sahip uzman kisiler tarafindan, hedef bilgisayarin isletim sistemi veya yazilimindaki
giivenlik aciklar1 tespit edilerek gerceklestirilmektedir. Hedef sistem sifre korumali ise,
sifreler 6zel olarak gelistirilen yazilimlar araciliiyla ya da farkli yontemlerle elde edilip
kirilarak erisim saglanmaktadir. Ayrica bilgi toplama amagh dinleme istasyonlar1 ve
telefonlara yerlestirilen ¢ipler gibi donanimlar da kullanilmakta ve tiim bu siire¢lerde

bilgisayar teknolojisi etkin bicimde destek saglamaktadir.?>®

Ulusal siber giivenlik kavrami, hiikiimetlerin ulusal giivenlikle dogrudan iligkili
alanlarda kamu sektorii, 6zel sektor ve ilgili milletlerarasi bilisim ve iletisim teknolojisi
(BIT) sistemlerine bilgi akisini diizenleyen prensipler biitiinii ve bu alandaki devlet
araciligidir. Bu kavram bes temel yetki alanina dayanmaktadir: 1- askeri siber alan
faaliyetleri, 2- siber su¢lar konusunda hesap verebilirlik mekanizmalari, 3- istihbarat ve
kars1 istihbarat faaliyetleri, 4- kritik altyapmin korunmasi ve kriz yonetimi, 5- siber

diplomasi ile internet yonetimi.*®

Siber uzayda taraflarin ¢ikarlar ¢atistiginda, taraflar mesru olmayan yontemlere
bagvurabilmektedir. Ayrica, ¢ogu zaman taraflarin gelistirdigi siber silahlar ve
teknolojiler, karsilikli bir giic miicadelesinin ortaya ¢ikmasia yol agmaktadir. Siber

saldirilara kars1 gelistirilen politika ve araglar da bu gii¢ miicadelesini daha da

159 Yilmaz ve Salcan, a.g.e., s. 26-27.
180 K gksoy, a.g.e., s. 444.
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derinlestirebilmektedir. S6z konusu miicadele, ekonomik, sosyal ve siyasi alanlarda
Onemli zararlara yol agabilecek siber savaslara donlisme potansiyeli tagimaktadir. Bu
durum hem bireylerin hem de devletlerin farkli donemlerde degisken tehdit algilariyla
kars1 karsiya kalmasina neden olmaktadir. Siber uzay, milletleraras: iliskilerin
bicimlenmesinde ve aktdrlerin pozisyon almalarinda yeni bir alan olarak Onem
kazanmistir. Bu alandaki tstiinliikk miicadelesi, devletleri zaman zaman kars1 karsiya
getirirken, bazen de ortak politikalar gelistirmek iizere is birligine sevk etmektedir.
Milletleraras1 aktorler, siber alanda etkinlik saglamak ve potansiyel tehditleri 6nlemek
amaciyla hizla biiyliyen bilisim sektoriine odaklanmaktadirlar. Ayrica, ekonomik ve
sosyal diizenin siirekliligini saglamak igin kritik sistemlere yonelik olasi zararli

miidahalelere kars1 6nlemler almaya ¢alismaktadirlar, 6t

Siber giivenlik, ¢cagimizin bilgi teknolojileri ortaminda elektronik cihazlarin ve
dijital verilerin kotii niyetli siber saldirilara karsi korunmasi ile bu dogrultuda gerekli
giivenlik tedbirlerinin uygulanmasini ifade etmektedir. Bu kavram, olduk¢a genis
kapsamli olup yalnizca temel bir tanimla siirlanamaz. Siber giivenlik baglaminda,
"hack" terimini anlamadan 6nce bu kavramin acgikliga kavusturulmasi gerekmektedir.
Hack, bir sistemin gilivenlik aciklarini tespit etmek ve izinsiz olarak belirli kisi veya
kuruluglarin dosyalarina ya da sistemlerine miidahale etmek anlamina gelmektedir.
Hacker ise, bu teknik bilgi ve yontemlere sahip olarak sistemi bu sekilde ele geciren bireyi

tanimlamaktadir,'62

Siber giivenlik, bilisim sistemlerinin tiim bilesenlerini kapsayan kapsamli bir
giivenlik alanidir ve siklikla bilgi giivenligi ile karistirllmaktadir. Ancak siber giivenlik,
bilgi giivenligine kiyasla daha genis bir ¢erceveyi ifade etmektedir. Bu baglamda, siber
savag ve siber ordu gibi kavramlarla birlikte degerlendirilir. Siber gilivenlik sahasinda
birgok alt disiplin mevcuttur; web giivenligi, ag giivenligi, yazilim, donanim ve fiziksel
giivenlik kategorileri en yaygin olanlaridir. Medyada "hack" terimi genellikle siber sug
faaliyetleriyle iliskilendirilse de bu tanim eksik ve yanilticidir. Toplumda yanlis bir algiya
yol acan bu kavram, aslinda genis bir yelpazede kullanilmaktadir; drnegin, bir kisinin

yogurt kabin1 sakstya doniistiirmesi veya bilgisayar grafiklerinde matematiksel formiilleri

161 Eren, a.g.e., S. 2.
162 {lker Ertugrul, Network, Linux, Kriptoloji, Deep Web, Sizma Testleri, Ofansif ve Defansif Siber
Giivenlik, 1. b, Istanbul: Dikeyeksen, 2020, s. 2.
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optimize eden hizli algoritmalar gelistirmesi de birer hack ornegidir. Siber giivenlik
literatliriinde ise, hack, sistemdeki bir a¢igin kullanilmasi anlamina gelir. Hacker terimi
ise, yaygin kanmin aksine yalnizca bilgisayar sistemlerine izinsiz giris yapan ve
hizmetlerin durmasina yol agabilen {istiin yetenekli bireyler i¢in degil, teknik bilgiye
sahip ve sistem acgiklarini kullanan kisiler i¢in de kullanilmaktadir. Darknet, deepweb ve
Tor gibi kavramlar ise, hackerlarin anonimlik ve internetten izole olma ihtiyaglarindan
dogmus olup, anonimlik bazen gizlilik, bazen ise, veri paylasimi amaci tasimaktadir.
Gilinlimiizde bu platformlar, su¢ unsuru tasiyan faaliyetlerin ve bilgilerin paylasildigs,
kolluk kuvvetlerinin de yogun sekilde arastirmalar yuriittiigli alanlar haline gelmistir. Bu
nedenle, bu tiir ortamlara “karanlik internet” denilmektedir. Ornegin, Temmuz 2015’te
FBI tarafindan kapatilan Darkode adli platform, diinya ¢apinda en biiyiik calint1 veri
satiglarinin  gergeklestirildigi bir merkez olarak bilinmektedir. Uzun siireli takip
sonucunda gergeklestirilen operasyon neticesinde, 20 iilkeden 70 kisi tutuklanmig ve
bir¢ok kisi hakkinda yakalama karar1 ¢ikarilmistir. Bu operasyonda FBI’1n ¢esitli ulusal

ve milletlerarasi polis teskilatlari ile is birligi yaptig1 ifade edilmistir.'®®

Derin internet, farkli perspektiflerden cesitli sekillerde tanimlanmaktadir. Bazi
goriislere gore, kullanicilarin kimliklerinin izlenemedigi ve anonimliklerinin korundugu
Tor Gizli Servisleri gibi sifreli bir alan1 ifade eder. Diger bir bakis agisi ise, bilinen arama
motorlarinin erisemedigi, 6zel sifreleme yontemleriyle korunmus sayfalar, baglantisiz
web siteleri ve yalnizca belirli kullanic1 gruplarimin ulasabildigi gizli igeriklerin yer aldig:
goriinmeyen bir boyutu isaret etmektedir. Ayrica derin internet terimi, bazi gevrelerde
yasa dis1 faaliyetlerin ve ¢esitli zararli aktorlerin bulundugu, internetin rahatsiz edici ve
tartismal1 yonlerini de kapsayan ortak bir kavram olarak kullanilmaktadir. Derin internet,
yukarida bahsedilen unsurlar1 icermekle birlikte, ayni zamanda belirli bir fiziksel

ortamdan ziyade bir diisiince bigimi olarak da degerlendirilebilir.*®*

Siber giivenlik, bilginin ve onun tasidig1 6zelliklerin korunmasinin yani sira,
bilgisayar sistemlerinin  giivenliginin saglanmasi ve Dbilisim sistemlerinden
kaynaklanabilecek siber tehditler ile saldirilarin yol actigr giivenlik agiklarinin en aza

indirilmesini hedefleyen kapsamli bir alandir. Her ne kadar bu tanim siber giivenligin

163 Mustafa Altinkaynak, Uygulamah Siber Giivenlik ve Hacking, 3. b, Istanbul: Ezgi Matbaacilik, s. 1.
164 Jamue Bartlett, (Cev.Yasin Konyali), Dark Net Internetin Yeralt: Diinyasi, 1. b. Istanbul: Timas
Yaymlari. 2016. s. 12-13.
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saglanmasi siirecinde kullanilan ¢esitli ara¢ ve yontemlere isaret etse de hukuki gerceve
ve insan haklar1 boyutuna deginmemesi 6nemli bir eksiklik olarak degerlendirilmektedir.
Aslinda, bu iki kritik unsuru ©on plana c¢ikaran tanmimlara literatiirde nadiren
rastlanmaktadir. *%° Siber giivenligin temel amaci, tim kullanicilar ve paydaslar igin
ozgurliik ve giivenligin saglandigi bir siber ortam yaratmaktir. Bireylerden milletlerarasi
kuruluglara kadar genis bir yelpazeyi kapsayan siber uzay aktorlerinin farkl
perspektiflere sahip olmasi dogaldir. Bireyler, 6zel sektor temsilcileri, sivil toplum
kuruluglari, devletler ve milletleraras1 Orgiitler gibi c¢esitli yapilarin ortak hedef ve
stireglerde birlesmesi zorluklar barindirsa da tiim bu aktorlerin siber uzayda birlikte var
olma ve buradan faydalanma zorunlulugu bulunmaktadir. Bu baglamda, paydaslarin hak

ve menfaatlerini koruyan kapsayici ve dengeli ¢oziimler gelistirilmesi gereklidir.1%

Siber giivenlik, temelde siber alanda ger¢eklesen saldirilar, riskler ve tehditler
nedeniyle ortaya ¢ikan giivensizlik durumunu ifade etmektedir. Bu giivensizligin
kaynaklar1 teknik, sosyal veya fiziksel temelli siber saldirilardan olugmaktadir. Genel
olarak, siber giivenlik kavrami, bireyler veya sirketlere yonelik kiigiik 6l¢ekli bilgisayar
sistemi saldirilartyla iligkilendirilsede son yillarda ulusal ve milletleraras: giivenligi

derinden tehdit eden, biiyiik capli siber saldirilarin da gergeklestigi gozlemlenmektedir.'®’

Ag protokolleri, isletim sistemleri ve yazilimlarda meydana gelen hatalar,
deneyimli programcilar tarafindan tespit edilmekte; kar amaci giiden veya sadece keyfi
nedenlerle saldirt gergeklestiren pek cok bilgisayar korsani tarafindan ise, istismar
edilmektedir. Tam anlamiyla giivenli kodlama ve konfigiirasyonlar yapilsa bile, kasith
saldirilar ile dogal afetlerin varlig1 her zaman s6z konusu olacaktir. Bu nedenle, ytizde
ylz giivenlik saglanmasinin miimkiin olmadig1 sdylenebilir. Risk, “bir varlikta bulunan
zay1fligin bir tehdit unsuru tarafindan kullanilmas1 ihtimali” olarak tanimlanabilir. Mutlak
giivenligin mevcut olmamasi sebebiyle bilgi sistemlerinde her daim bir risk
bulunmaktadir. Buradaki temel amag, mevcut riski tamamen ortadan kaldirmak degildir;
zira riskin sifirlanmasina yonelik ¢abalar, teknolojik ve ekonomik agidan ¢ogu zaman
stirdiiriilebilir degildir. Ayrica, bir bilgi sistemi i¢in riskleri tamamen ortadan kaldirmak

amaciyla, o sistemin degerinden daha fazla kaynak ayirmak mantikli bir yaklagim

185 K gksoy, a.g.e., s. 7.
186 K ksoy, a.g.e., s. 8.
167 K gksoy, a.g.e., s. 10.

76



degildir. Ote yandan, riskleri oldugu gibi kabul etmek de zararli sonuglar dogurabilir. Bu
nedenle, risklerle birlikte yasamayr Ogrenmek daha etkin bir strateji olarak
degerlendirilmektedir. Bu baglamda, bilgi sistemindeki riskleri degerlendiren, risklerin
yaratabilecegi zararlar1 tahmin eden, risk azaltma 6nlemlerinin maliyetini hesaplayan ve
buna gore, riskleri minimize eden bir mekanizmaya ihtiya¢ duyulmaktadir. Risk yonetimi
bu islevi yerine getiren temel aragtir. Mutlak giivenligin saglanamamasi ve risklerin
varhigi, giivenligi salt bir {riin olarak goérme yaklagimin1 gegersiz kilmaktadir.
Gilintimiizde bilgi teknolojileri gilivenligi, ger¢ek zamanli risk yonetimi siireci haline
gelmistir. Bu siiregte risk yonetimi, bilgi teknolojileri gilivenlik iiriinlerinin se¢imi ve

gelistirilmesinde temel karar verme mekanizmasi olarak islev gormektedir.*®

Siber giivenlik, yalnizca ulusal giivenlik agisindan degil, ayn1 zamanda kiiresel
ekonomik yapi tizerinde de 6nemli etkiler yaratmaktadir. Nitekim 2004 yilinda kiiresel
siber gilivenlik sektoriiniin piyasa degeri yaklasik 3,5 milyar Amerikan dolar1 olarak
belirlenmisken, bu rakam 2017 yilina gelindiginde yaklasik 35 kat artarak 120 milyar
dolara ulagmistir. Bu hizli biiytime, siber giivenligin ekonomik boyutunu goézler 6niine
sermektedir. Ayni yil itibartyla siber suglarin kiiresel ekonomiye verdigi zararin yaklagik
600 milyar dolar oldugu ve bu rakamin diinya gayrisafi yurt i¢i hasilasmin yaklasik
%0,8’ine tekabiil ettigi tespit edilmistir. BIT’lerin ekonomik sistemlere katkisi
degerlendirildiginde, kiiresel diizeyde faaliyet gosteren ilk 500 siber giivenlik firmasinin
cografi dagilimi da dikkat ¢ekicidir. Bu firmalarin %75’1 Kuzey ve Giliney Amerika
kitalarinda yer alirken, %14°ii Avrupa'da, %7’si Israil’de ve %4’ii ise, Asya kitasinda
konumlanmustir. AB iilkeleri 6zelinde yiiriitiilen analizlerde ise, BIT sektoriiniin
ekonomik katkisi; yaratilan katma deger, saglanan istihdam olanaklar1 ve arastirma-
gelistirme faaliyetleri baglaminda ele alinmis ve bu alanin ekonomik biiylime {izerindeki

stratejik rolii agik bigimde ortaya konulmustur.'®°

Bilgi caginin sundugu gelismis teknolojiler, istihbarat orgiitleri agisindan hem
yeni firsatlar hem de ¢esitli zorluklar yaratmaktadir. Bu baglamda istihbarat kurumlari,
hem bilgi toplama ve analiz slireclerini daha verimli hale getirecek yontemleri
benimsemeye c¢aligmakta hem de elde edilen verilerin politika yapicilara etkin bigimde

aktarilmasi i¢in yeni stratejiler gelistirmektedir. Giliniimiiz istihbarat yapilanmalarinda

188 Y1lmaz ve Salcan, a.g.e., s. 73-74.
189 K gksoy, a.g.e., s. 456.
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oncelikli hedeflerden biri, gizli verilerin giivenli bicimde aktarilabilecegi 6zel dijital
iletisim aglarmin olugturulmasidir. Bu dogrultuda, ABD &rneginde gelistirilen "intelink™
adli sistem, istihbarat personelinin gizli belgelerle etkilesimde bulunmasina olanak
tantyan, giivenlik duvarlar1 ve 6zel ag protokolleriyle korunmus kapali bir ag yapisidir.
Intelink sistemi, gériiniim agisindan genel internet altyapisina benzemekle birlikte, sadece
yetkili kullanicilarin erisebilecegi ve giivenlik dereceli igeriklerin barindirildig
sayfalardan olusmaktadir. Bu sistemin kullanicilar1 arasinda savunma, disisleri, enerji,
adalet ve ulastirma bakanliklar1 gibi kamu kurumlarinin temsilcilerinin yani sira askeri
personel de yer almaktadir. Ancak pratikte, kullanicilarin bu platform yerine hala
brifingler, fiziki belgeler ve telekonferanslar gibi daha geleneksel yontemleri tercih
ettikleri gozlemlenmektedir. Ote yandan, internetin kiiresel olgekteki yayginhigi ve
erisilebilirligi, bilgisayar teknolojisinin tek basina elektronik istihbarat iiretimini miimkiin
kilan bir temel unsur haline gelmesini saglamistir. Gliniimiizde Yahoo, Google, Bing gibi
popiiler arama motorlari, internetin devasa boyutunun yalnizca sinirlt bir boliimiinii
tarayabilmektedir. Bu durum, sanal ortamin istihbarat faaliyetleri icin ne denli genis ve

zengin bir kaynak sundugunun bir gstergesidir.*"

Giliniimtiizde bilgiye erisim araglarinin hem teknolojik hem de elektronik diizeyde
bliyiik bir cesitlilik ve gelisim gdstermesi, 6zellikle bilgi savasi ortaminda koruyucu
giivenlik tedbirlerinin 6nemini artirmistir. Koruyucu giivenlik kavrami; giivenlik,
istihbarata kars1t koyma ve casusluga kars1 koyma olmak iizere ii¢ temel bilesenden
olugmaktadir. Giivenlik terimi, bir devletin ulusal politikalari, diplomatik kararlari, askeri
faaliyetleri ve genel giivenlik stratejilerine iligkin hassas bilgilerin korunmasina yonelik
cabalar1 ve bu kapsamda alinan tedbirleri ifade etmektedir. Bu kapsamda koruyucu
giivenlik; iletisim gilivenligi, fiziksel giivenlik, personel gilivenligi, donanim giivenligi ve
yazilim giivenligi gibi alt basliklarla istihbarat ve giivenlik birimlerinin temel sorumluluk
alanlarimi belirlemektedir. Bilgi sistemlerinde yer alan kritik igerikler ve elektronik
bilesenler, yetkisiz erisime ve bozulmaya kars1 son derece hassas olup, bunlarin yerine
yenilerinin konulmasi ekonomik ve teknik agidan yiiksek maliyetlidir. Bu durum, sz
konusu sistemleri casusluk ve sabotaj faaliyetleri i¢in cazip hedefler haline getirmektedir.
Bu nedenle gelismis tilkeler, bilgi giivenligini saglamak amaciyla ¢ok katmanl giivenlik

politikalar1 gelistirmekte; giiclii sifreleme teknolojileri tiretmekte, ulusal yazilim

170 Yilmaz ve Salcan, a.g.e., s. 17-18.
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merkezleri kurmakta ve ileri diizey izleme sistemleri ile desteklenmis donanim
altyapilarmi gelistirmektedir. Donanim giivenligi; basta bilgisayar sistemleri olmak
tizere, kurum i¢i donanimlarin diizenli bakiminin yalnizca yetkili personel tarafindan
gergeklestirilmesini, yiiksek gizlilik derecesine sahip veri tastyicilarinin (6rnegin hard
disk, CD, disket) kurum disina ¢ikarilmasinin engellenmesini kapsamaktadir. Yazilim
giivenligi ise, dis kaynaklardan temin edilen uygulamalarin igeriginde gizlenmis olasi
kotii amacglt yazilimlarin tespiti ve sistemlere zarar verebilecek programlarin
yiiklenmesinin Onlenmesi gibi onlemleri igermektedir. Ulusal giivenlik baglaminda,
devletler kullandiklar1 elektronik sistemlerde yer alan hassas verilerin, ¢ogunlukla
yabanci ireticiler tarafindan gelistirilen ve siirli denetim imkéani sunan yazilimlarla
islenmesinden dolay1 kaygi duymaktadir. Bu nedenle, izinsiz giris tespit sistemlerinin,
viriis koruma yazilimlar1 ve giivenlik duvarlar1 gibi ¢oziimlerle entegre bicimde
gelistirilmesi, gelecekte daha etkin bir yazilim giivenligi altyapisi olugturulmasi agisindan

kritik goriilmektedir.’

Bu ¢ercevede, siber uzaydaki kritik sistemleri hedef alabilecek mevcut agikliklarin
etkin bir bigimde analiz edilmesi ve bu aciklar i¢in teknik ¢oziimler {iretilmesi
gerekmektedir. Ayni zamanda, daha giivenli bilisim altyapilarinin olusturulmasi adina,
daha az zafiyet iceren yeni teknolojilerin gelistirilmesi ve mevcut teknolojik egilimlerin
giivenlik agisindan degerlendirilmesi yoniindeki ¢cabalarin kesintisiz sekilde siirdiiriilmesi

biiyiik 6nem arz etmektedir.!"2
3.1.2.2. Siber Saldir1 Kavrami

Milletleraras1 hukuk baglaminda bir siber operasyonun 'saldiri' statiisiinde
degerlendirilebilmesi icin, s6z konusu eylemin fiziksel diinyada etkilere yol a¢masi
gerekmektedir. Bu ¢ercevede, insan yasamina zarar veren, yaralanmalara neden olan veya
maddi unsurlar lizerinde fiziki tahribat yaratma potansiyeli tagityan eylemler siber saldiri

olarak nitelendirilmektedir. 173

1 Yilmaz ve Salcan, a.g.e., s. 17-18.

172 Yilmaz ve Salcan, a.g.e., s. 17-18.

173 Michael N. Schmitt (ed.), Tallinn Manual on the International Law Applicable to Cyber Warfare,
Cambridge: Cambridge University Press, 2013, s. 106.
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Siber saldir, siber giivenlik, siber caydiricilik ve siber siyaset gibi kavramlar, tipki
siber uzaym kendisi gibi belirsizlik i¢eren, tanimlanmasi giic ve ¢ok boyutlu olgular
arasinda yer almaktadir. Bu kavramlarin sinirlari agik sekilde ¢izilemediginden, kuramsal
cerceveler icinde ele alinmalar1 ve uygulamaya yonelik politikalarin olusturulmasi da
cesitli zorluklar barindirmaktadir. Siber saldirilar yalnizca teknik yontemlerle
gerceklestirilen dijital miidahalelerden ibaret degildir. Bu tiir saldirilar; sosyal
miihendislik, kimlik avi (phishing), dolandiricilik gibi insan temelli yontemlerle ya da
dijital altyapilara yonelik fiziki sabotajlarla da gerceklestirilebilmektedir. Ancak, mevcut
literatiirde siber saldirilarin tanimlanmasinda ve bunlara karsi gelistirilen giivenlik
stratejilerinde  agirlikli  olarak  teknik  temelli  yaklasimlara  odaklanildigi
gbzlemlenmektedir. Bu durum, siber uzayin dogasinin yalnizca teknik bir yapidan ibaret
olmadig1 gercegini goz ardi eden dar bir perspektifi yansitmaktadir. Oysa siber uzay,
sadece dijital aglar ve yazilimlar gibi teknik bilesenlerden degil; ayn1 zamanda bu aglari
kullanan bireyler, kurumlar ve sosyal yapilarin etkilesiminden olusan ¢ok katmanli bir
ekosistemdir. Dolayisiyla, siber giivenligin saglanmasina yonelik yaklasimlarin, bu
alanin sosyal, psikolojik ve fiziksel boyutlarini da igerecek sekilde biitiinciil bir anlayisla

yeniden ele alinmasi gerekmektedir.'’*

Siber uzayda devletler arasinda artan rekabet, 21. yiizyilin en giincel ve karmagik
giivenlik tehditlerinden biri olarak ortaya ¢ikmaktadir. Giinlimiizde siber teknolojiler
yalnizca savunma amaciyla degil, ayn1 zamanda saldir1 araci olarak da devletlerin dis
politika ve giivenlik stratejilerinde yer edinmistir. Bu durum, teknolojik gelismelerin
milletleraras1 1iliskiler tizerindeki etkisinin giderek daha belirgin hale geldigini
gostermektedir. Siber saldirilar, dogalari geregi geleneksel giivenlik anlayislarim
doniistiirmiis, tehdit algilarin1 daha ¢ok boyutlu ve asimetrik bir yapiya evrilmistir.
Boylece, klasik anlamda yalnizca devletler aras1 gergeklesen giivenlik tehditleri yerini;
bireyler, kiigiik gruplar ve terorist orgiitler gibi devlet dis1 aktorlerin de etkin oldugu, ¢cok
katmanli bir giivenlik ortamina birakmstir. Bu ¢esitlilik, yalnizca devletlerin degil, ayni
zamanda milletleraras1 orgiitlerin de (6rnegin NATO ve AB) bu yeni tehdide kars
kapsamli tedbirler gelistirmelerini zorunlu kilmigtir. ABD, Cin Halk Cumhuriyeti ve
Rusya Federasyonu (RF) gibi kiiresel giigler ise, siber uzaydaki potansiyel tehditleri

dikkate alarak stratejik yatirimlar yapmakta, saldir1 ve savunma temelli siber giivenlik

174 K gksoy, a.g.e., s. 10-11.
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yapilanmalarini giiclendirmekte ve bu baglamda kurumsal altyapilar olusturmaktadir.
Siber ortamda gerceklestirilen faaliyetlerin diisiik maliyetli, iz birakmadan yiiritiilebilir
ve kolay uygulanabilir olmasi, milletlerarasi iliskilerde giivenlik, tehdit ve caydiricilik
kavramlariin yeniden tanimlanmasini glindeme getirmistir. Baz1 devletlerin siber saldir1
ve siber savasi, geleneksel silahli giiglerin yerine gegebilecek bir stratejik arac olarak
degerlendirmeye baglamasi, bu alandaki rekabeti daha da derinlestirmistir. Bu gelismeler,
hem yeni giivenlik tehditlerini beraberinde getirmekte hem de devletlerin bu tehditleri
bertaraf edebilmek icin politika ve strateji iiretme zorunlulugunu artirmaktadir. Ayrica
bireylerin ve kiiciik ¢apli gruplarin dahi siber saldirilar diizenleyebilme kapasitesi,
milletlerarasi sistemin daha Once hi¢ olmadig1 kadar belirsiz ve diizensiz bir yapiya

doniismesine yol agmaktadir.!™

Siber saldirilarda kullanilan ara¢ ve yontemler, teknolojik gelismeler
dogrultusunda siirekli evrim gecgirmekte, daha erisilebilir ve kullanici dostu hale
gelmektedir. Bu araglarin yaygin sekilde dolasima girmesiyle, teknik bilgi ve deneyimi
sinirli bireyler dahi bu araglar kolaylikla temin ederek kullanabilmektedir. Saldirganlar,
cevrim i¢i sistemlerdeki giivenlik aciklarimi tespit etmeye yonelik yeni teknikler
gelistirerek, Ozellikle dagitik sistem saldir1 araclari sayesinde, ayn1 anda c¢ok sayida
hedefe saldirida bulunabilmekte ya da belirli aglara yonelik odaklanmis tehditler
gerceklestirebilmektedir. Bu baglamda, karmasik saldiri yazilimlarinin sadelestirilip
kolay kullanima sunulmasi, diisiik teknik kapasiteye sahip bireylerin dahi etkili saldirilar
gerceklestirmesine olanak saglamaktadir. Nitekim ge¢miste yasanan ornekler, bazi siber
saldirilarin yiiksek diizeyde teknik uzmanlik gerektirmesine karsin, pek cok basarili
saldirinin bilgi ve beceri seviyesi diisiik kullanicilar tarafindan gerceklestirildigini ortaya
koymustur. Internet temelli saldirilarda fiziksel mevcudiyet gereksiniminin olmamasi,
saldirganlarin  kimliginin tespit edilmesini zorlastirmakta ve gilivenlik Onlemlerinin
etkisini sinirlamaktadir. Mevcut internet altyapist ve kullanilan iletisim protokolleri, cogu
zaman dis kaynakli saldirilara kars1 yeterli giivenlik saglayamamakta, dahili tehditlere
kars1 ise, daha da kirilgan bir yap1 sergilemektedir. Dolayisiyla siber giivenlik, ¢ok
disiplinli bir yaklagimi, bilgi paylasimini ve ortak ¢6ziim {iretimini zorunlu kilmaktadir.
Etkin bir giivenlik stratejisinin olusturulabilmesi i¢in siber tehditlerin dinamik dogasinin

ve hizla gelisen teknolojik altyapinin siirekli izlenmesi, agikliklarin ve egilimlerin analiz

175 Dariely, a.g.e., s. 39-40.
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edilmesi biiylik 6nem arz etmektedir. Ne var ki yazilim gelistiricileri, tireticiler, sistem
yoneticileri ve son kullanicilar arasinda giivenlik konularina gereken Onemin
verilmemesi, bu siireci daha da karmasik hale getirmektedir. Internet ile siber giivenlik
arasindaki iliski degerlendirildiginde, iletisim maliyetlerinin diistikliigi ve internet
erisiminin yayginligi, bu ortamin diger elektronik iletisim bi¢imlerinin yerine ge¢gmesine
neden olmustur. Kritik altyapilarin internetle entegrasyonu, siber uzay ile fiziksel
diinyanin i¢ ige gegmesine ve giivenlik agiklarinin daha da belirginlesmesine yol agmustir.
Bilgisayar kontrollii altyapilarin sayisindaki artis, bu sistemleri saldirilara karsi daha
hassas hale getirmistir. Bu nedenle, saldirganlar agisindan bilgisayar tabanli kontrol
sistemleri ve bu sistemlere bagli fiziksel yapilar cazip hedefler olarak 6ne ¢ikmaktadir.
Sonug olarak, siber giivenligin saglanmasi amaciyla hem mevcut sistem agikliklarinin
giderilmesi hem de daha giivenli teknolojilerin gelistirilmesine yonelik cabalarin
stireklilik arz etmesi gerekmektedir. Siber tehditlerin izlenmesi, saldir1 egilimlerinin
analiz edilmesi ve bu bilgilere dayali politikalarin iiretilmesi, dijital diinyanin

siirdiiriilebilir giivenligi agisindan kaginilmaz bir zorunluluktur.’®

2001 yilinda gergeklesen ve Diinya Ticaret Merkezi’ni hedef alan 11 Eyliil teror
saldirilari, ulusal diizeyde kritik altyapilara yonelik saldirilarin yaratabilecegi yikici
etkiler konusunda kiiresel capta ciddi endiselere yol agmistir. Bu saldirilar sonrasinda, El-
Kaide baglantil1 terdrist unsurlarin eylemi gerceklestirmeden dnce dijital haberlesme ve
planlama araglarin1 kullanmis olmalari, siber uzayin yalnizca devlet aktorleri arasinda
degil, ayn1 zamanda asimetrik tehdit unsurlar1 ile devletler arasinda da yeni bir miicadele
alan1 haline geldigine iliskin genel kanaati giiclendirmistir. Dolayisiyla siber uzay,
giivenlik paradigmasinda klasik yaklasimlarin 6tesine gecerek, farkli aktorlerin faaliyet
gosterebildigi ¢ok boyutlu ve dinamik bir ¢atisma zemini olarak degerlendirilmeye

baslanmustir.t”’

Siber tehditlerin kaynaklari, bireylerden devlet destekli orgiitlii yapilara kadar
oldukca genis bir spektrumda yer almaktadir. Bu aktorler arasindaki siirlarin ¢cogu
zaman belirsiz olmasi, gerceklestirilen eylemlerin arkasindaki asil faillerin tespitini
giiglestirmektedir. Ornegin, bireysel bir saldir1 gibi goriinen bir eylem, gercekte bir

devletin istihbarat teskilati tarafindan gerceklestirilmis olabilir. Bu baglamda, teknolojik

176 Yilmaz ve Salcan, a.g.e., s. 38-40.
177 Ekonomi ve Dis Politikalar Arastirma Merkezi, a.g.e., s. 94.
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gelismeleri yakindan takip eden, yetkinliklerini siirekli olarak gilincelleyen ve
faaliyetlerinin kaynagini gizlemekte basarili olan siber tehdit unsurlari, gliniimiiz dijital
ortaminda ciddi bir giivenlik problemi olusturmaktadir. Bilgi teknolojilerine olan
bagimliligin giderek arttig1 giiniimiizde, bilgilerin giivenli bi¢imde islenmesi, saklanmasi
ve iletilmesinin yani sira, kritik altyapilarin siber saldirilara karst korunmasi da oldukga
karmasik bir hal almistir. Ozellikle internetin yaygimlasmasiyla birlikte siber giivenlige
yonelik tehditler hizla artmis, bu durum ulusal giivenlik kavramimin yeniden ele
alinmasii zorunlu kilmustir. Internet yoluyla yayilan zararli yazilimlarin sikliginda
meydana gelen artis bu durumu somut bicimde gozler 6niine sermektedir. Ornegin; 1999
yilinda her 1400 elektronik postadan biri zararli yazilim igerirken, bu oran 2001 yilinda
her 370 mesajda bire ylikselmistir. Bu istatistik, yalnizca kurumsal bilgi sistemlerinin
degil, ayn1 zamanda bireysel kullanicilarin da tehdit altinda oldugunu agikca ortaya
koymaktadir. Bu baglamda dikkat ¢eken 6rneklerden biri, 2005 yilinda Kaliforniya'da
yasayan 21 yasindaki Robert Lyttle'in, ¢esitli Amerikan federal kurumlarinin bilgisayar
sistemlerine izinsiz erisim saglayarak gerceklestirdigi saldirilardir. Lyttle’n, Savunma
Bakanligi’na bagl Savunma Lojistik Bilgi Sistemleri, Saghk Isleri Ofisi ve NASA'nin
Ames Arastirma Merkezi gibi kurumlarin sistemlerine s1zdig1 ve elde ettigi bilgileri bazi
web sitelerini sabote etmek amaciyla kullandig: tespit edilmistir. Bu 6rnek, yeterli bir
donanima sahip olmayan birinin dahi az bile olsa teknik bilgiye ve motivasyona sahip
olduklarinda, yiiksek giivenlikli sistemlere zarar verebilecek kapasitede olduklarin
ortaya koymaktadir. Dolayisiyla siber uzaydaki giivenlik aciklari yalmizca maddi
zararlarla simirli kalmamakta, ayni zamanda kamu kurumlarinin isleyisini ve ulusal

giivenlik yapisini1 da tehdit edebilmektedir.'’®

“Hacker" terimi, kdken itibartyla bilgisayar teknolojileri alaninda uzmanlik sahibi
bireyleri tanimlamak amaciyla kullanilmaktadir. Ancak zamanla bu kavram, o6zellikle
medyada ve popiiler sdylemlerde, kotii niyetli yazilim faaliyetlerinde bulunan bireyleri
ifade etmek {izere kullanilmaya baslanmis ve bu baglamda iceriksel bir doniisiim
gecirmistir. Bugiin giinliik dilde, hacker kavrami yaygin bi¢cimde kotii niyetli siber
saldirganlar i¢in kullanilmakta olup, bu kullanim bi¢imi akademik literatiirde de giderek
yer bulmaktadir. Hackerlar, bireysel olarak hareket edebildikleri gibi orgiitlii yapilar
halinde de faaliyet goOsterebilmektedirler. Gergeklestirdikleri siber saldirilar, teknik

178 Yilmaz ve Salcan, a.g.e., s. 49-51.
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diizeyde ¢esitlilik gostermekte olup, bu eylemlerin ardindaki motivasyonlar da farklilik
arz etmektedir. S6z konusu motivasyonlar kimi zaman teknik merak ya da kisisel tatmin
amacli iken, kimi zaman belirli ideolojik ya da politik hedefleri gerceklestirmeye yonelik
olabilmektedir. Siber giivenlik literatiiriinde hackerlar, etik yaklasimlarina ve davranis
bicimlerine gore, ¢esitli alt gruplara ayrilmaktadir. En yaygin siniflandirma; beyaz sapkali
(etik hackerlar), siyah sapkali (kotii niyetli hackerlar) ve gri sapkali (hem etik hem etik
dis1 yontemleri kullanabilen) olmak tizere ii¢ ana kategoridir. Baz1 kaynaklarda ise, bu
gruplara kirmizi1 ve mavi sapkali hackerlar gibi daha 6zel nitelikler de eklenmektedir.
Tiim bu gruplar arasinda, Ozellikle sistem acgiklarini tespit eden ve bu aciklarin
kapatilmasina dolayli olarak katki saglayan hackerlarin, bilgi giivenliginin gelisimine
katki sundugu soylenebilir. Zira hackerlar tarafindan kesfedilen sistemsel zafiyetler, bilgi
giivenligi uzmanlan tarafindan analiz edilerek ortadan kaldirildiginda, ilgili sistemlerin
daha saglam ve giivenli bir yapiya kavusmasi saglanmaktadir. Dolayisiyla, her ne kadar
bazi hacker faaliyetleri yasa dis1 nitelik tasisa da bu durum siber giivenlik sistemlerinin

evrimsel gelisiminde rol oynamaktadir.”®

Diinya genelinde yaygin olarak gozlemlenen ve sik¢a bagvurulan siber saldir
teknikleri arasinda oltalama (phishing), kétiiciil yazilimlar (malware), botnetler, hizmet
engelleme saldirilari, Denial of service (DoS), DDoS ve sosyal miihendislik saldirilari
bulunmaktadir. Ayrica, kotiiciil yazilim tiirleri arasinda yer alan Truva ati (trojan),
viriisler, solucanlar ile reklam amaglh ve casus yazilimlar da dikkat cekmektedir.*®° Siber
silahlar ile ilgili bir diger dnemli tartigma, bu araglarin stratejik silahlar sinifina dahil
edilip edilmeyecegi meselesidir. Siber silahlarin yapisal 6zelliklerinin ve isleyis
bi¢imlerinin kapsamli bigimde kavranmasi, devletler agisindan kritik bir 6neme sahiptir.
Stratejik silahlar, yliksek yikict giigleri, psikolojik terdr ve korku unsurlar ile dengede
dehset yaratma potansiyeline sahip karmasik niteliklerle tanimlanmaktadir. Kritik ulusal
altyapilar, finans ve bankacilik sistemleri, hassas iletisim aglari ile internet kullanimini
kapsayan genis bir hedef yelpazesinin bulunmasi, siber silahlar1 geleneksel silahlara

kiyasla daha tehditkar ve korkutucu hale getirmektedir.'8*

119 K gksoy, a.g.e., s. 11-12.
180 Eren, a.g.e., s. 33.
181 Ekonomi ve Dis Politikalar Arastirma Merkezi, a.g.e., s. 12.

84



Askeri acidan degerlendirildiginde, yiiksek profilli bir siber silahin, niikleer silah,
biyolojik silah, zaman ayarli bomba, anti-radyasyon fiizesi, 6zel kuvvetler operasyonlari
ve hatta Orta Cag kilicinin belirgin 6zelliklerini bir arada tasidig: ifade edilebilir. Bu tiir
bir siber silah, niikleer silah benzeri bir 6zellik gostererek, kritik ulusal altyapiya 6nemli
zararlar verebilecek kapasiteye sahiptir. Ayni zamanda biyolojik silahlarin dogasina
benzer sekilde, saldirinin tespiti ve saldirganin kimliginin ortaya ¢ikarilmasi i¢in 6zel
istihbarat faaliyetleri gerektirir. Ayrica, anti-radyasyon fiizeleri gibi sinyal izleme yoluyla
hedefe ulasabilir ve ileride yapilacak saldirilar i¢in zemin hazirlayabilir. Zaman ayarh
bombalara benzer bigimde, saldirinin gergeklesme zamani ve etkisinin ortaya ¢ikmasi
arasindaki siire, saldirgan tarafindan planlanabilir. Gizli ve 6zel operasyonlara 6zgii
unsurlara sahip olmasi nedeniyle, siber silahlar 6zel kuvvetler harekatlarina da paralellik
gostermektedir. Son olarak, caydiricilik baglaminda degerlendirildiginde, siber silahlarin
Orta Cag sovalyesinin kilicina benzetilmesi miimkiindiir; zira bu kilicin etkisi, kalkanla

engellenememektedir.182

Gilinlimiizde, bireyler savasin gergek yiiziinii ve beraberinde getirdigi duygusal
yiikleri dogrudan deneyimleyememekte, dolayisiyla vicdani bir sorgulama yapma
imkanindan yoksun kalmaktadirlar. Buna ek olarak, gelisen askeri teknolojiler karsisinda
toplumlarin eskisine nazaran daha savunmasiz ve korunmasiz duruma diismesi, savaslarin
daha sinsi ve ortiilii bicimlerde ilan edilip yiiriitiilmesine olanak tanimaktadir. 21. yiizyil
ordulari, bilgi temelli askeri kapasitenin artirilmasi amaciyla bilimsel aragtirmalar
gerceklestirmekte ve elde edilen bulgular: silah sistemleri ile operasyonel konseptlere
entegre etmeye caligmaktadir. Bu dogrultuda, komuta, kontrol, komiinikasyon, bilgisayar
hesaplama, kesif, gozetleme ve istihbarat sistemleri, askeri bilgi Gistiinliigiinii stratejik bir

avantaj haline getirerek, savaslarin sonucunu belirlemede kritik bir rol oynamaktadir.'®®
3.1.2.3. Siber Saldirilar ile insan Haklarimn Ihlali

Siber giivenlik, hem yatay hem de dikey diizeyde temel haklarla yakindan iliskili
bir kavramdir. Siber ortamda, bireyler ve topluluklar arasinda karsilikli olarak
gerceklesen siber tehditler onemli bir yer tutmaktadir. Ayrica, bireyler veya gruplar

tarafindan kamu kurumlarma yonlendirilen saldirilar da siber giivenlik kapsami iginde ele

182 Ekonomi ve Dis Politikalar Arastirma Merkezi, a.g.e., s. 20.
183 Yilmaz ve Salcan, a.g.e., s. 21.
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alinmaktadir. Siber giivenlik, milletlerarasi insan haklar1 belgeleri ve anayasal
diizenlemelerce korunan bireysel dzgiirliiklerle dogrudan baglantilidir. Ozellikle dzel
hayatin gizliligi, kisilik haklarinin korunmasi, basin 06zgiirliigii, miilkiyet hakki,
ekonomik ozgiirliikler, din ve vicdan 6zgiirliigii, ifade 6zgiirliigii ile segme ve secilme
hakki gibi temel haklar ile siber giivenlik arasinda giiclii ve nitelikli iligkilere

rastlanmaktadir.'8*

Insan haklar1 alaninda gelinen mevcut diizey, haklar bakimindan nihai bir nokta
olarak degerlendirilmemelidir. Insan haklar, tarihsel siirec i¢inde gelisen, giiniimiizde de
devam eden ve muhtemelen gelecekte de gelismeye devam edecek dinamik bir siiregtir.
Devletlerin anayasalarinda yer alan insan haklari, devletin yetkilerinin kullaniminda
belirli dogal smirlar olusturmaktadir. Bu 06zellikleri nedeniyle insan haklari, bir¢cok
arastirmactya gore, felsefi ve ahlaki temellere dayanmakla birlikte, ortaya ¢ikis siirecinde
ve glinimiizde de siyasi bir nitelik tagimaktadir. Hak, hukuk tarafindan korunan
menfaatler biitiinli ve hukuk diizenince taninan bir yetki olarak tanimlanabilir. Her hakkin
beraberinde belirli unsurlar gelir; bu unsurlar, hakkin anlam kazanmasi igin zorunludur.
Bunlar arasinda yetki, talep hakki ve saygi gosterilme zorunlulugu yer almaktadir. Yetki,
hakkin 6ziinii olusturan bir seyi yapabilme kapasitesidir; elbette kisi bu hakkini1 kullanip
kullanmamakta 6zgiirdiir. Talep unsuru ise, hak sahibine olumlu ya da olumsuz taleplerde
bulunma yetkisi verir. Son olarak saygi gosterme unsuru, hakkin genel veya belirli bir
kisiye taninmasini talep etmeyi ve bu hakkin mesru bir sekilde korunmasini gerektirir.
Ayrica, kazanilan her hak, beraberinde bir yiikiimliiliigli de getirir; bu yiikiimliiliikler de
hak sahibine aittir ve hakkin dogasina gore, olumlu (pozitif) ya da olumsuz (negatif)
nitelikte olabilir. Yani birey, bir hakki kullanirken belirli davranislar1 yapmakla yiikiimli

olabilecegi gibi, baz1 davranislardan kaginmakla da yiikiimlii olabilir. 18°

Siber giivenlik, bireylerden gruplara ve kamusal yapilara kadar genis bir
yelpazede etkili olan karmasik bir tehdit alanim1 temsil etmektedir. Kamu kurumlar ile
kolektif yapilarin veri giivenliginin saglanmasi ve ekonomik manipiilasyonlara karsi
korunmasi 6nemli bir konu olmakla birlikte, bireysel haklarin siber tehditlere kars
korunmasi daha kapsamli ve titiz bir yaklagimi zorunlu kilmaktadir. Bu baglamda, kisisel

verilerin korunmasi, ekonomik bilisim sug¢larindan korunma ve siber ortamda bireysel

184 K gksoy, a.g.e., s. 381.
185 Bozkurt, Poyraz ve Erdal, a.g.e., s. 182-183.
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Ozgurliiklerin korunmasi, insan haklar1 ¢ergevesinde degerlendirilmesi gereken temel
unsurlardir. Kisisel verilerin korunmasi ve bilisim suglar1 alaninda 6nemli akademik
caligmalar ve projeler gelistirilmis olmakla beraber, siber giivenlik ile insan haklari
arasindaki iliskinin daha derinlemesine incelenmesi gerekmektedir. Bu inceleme, bireyin
siber uzaydaki konumunun belirlenmesi, korunmas1 gereken menfaatlerin tespiti, bu
menfaatlerin  simirlandirilmast  ve  birey iizerinde uygulanabilecek kisitlayict
diizenlemelerin kapsaminin belirlenmesini i¢ermelidir. Konunun disiplinler arasi niteligi
g6z onilinde bulunduruldugunda, farkli akademik disiplinlerden uzmanlarin katkilariyla
siber Ozgilirliikkler ve ilgili haklarin kavramsal g¢ercevesinin gergeklere uygun olarak
olusturulmasi, gelecekteki hukuki uygulamalarin mesruiyetinin saglanmasi agisindan

kritik 6neme sahiptir.*&

ABD’nin 1997 yilinda gergeklestirdigi tatbikatta, Ulusal Giivenlik Teskilati
(NSA) tarafindan gorevlendirilen 35 saldirgan, devletin bilgi sistemlerine yonelik
saldirilar diizenlemistir. Tatbikat siiresince uygulanan tiim savunma 6nlemlerine ragmen,
saldirilar giinler boyunca tespit edilememistir. Saldirganlar, Savunma Bakanligi’nin
kritik bilgisayarlarindaki yiiksek standarttaki erisim kontrol mekanizmalarina ragmen,
internette halka agik bulunan teknikleri kullanarak biiyiik basar1 elde etmislerdir. Ayrica,
askeri aglarin biiyiik bir kisminda iist diizey erisim saglamis, elektronik posta ve telefon
iletisimlerini kesintiye ugratmislardir. Tatbikat sonucunda elde edilen veriler, bu
yontemlerle saldirganlarin gercek hayatta Los Angeles, Chicago, Washington ve New
York gibi biiyiik sehirlerin elektrik altyapisini kesebilecekleri; Savunma Bakanligi’nin
iletisim sistemlerini devre dis1 birakabilecekleri ve Deniz Kuvvetleri’ne ait gemilerdeki
bilgisayarlara erisim saglayabilecekleri sonucunu ortaya koymustur. Bu bulgular, mevcut

tehdit ortaminin ciddiyetini ve endise verici boyutlarini agik¢a gostermektedir. 8’

Milyarlarca kullanicis1 bulunan sosyal medya platformlarina iiye bireylerin temel
haklarinin, bu platformlarin ticari yonetisimi kapsaminda gilivence altina alinmasi
giliclesmektedir. Sosyal medya sirketlerinin kendi i¢ denetimleri ve bagli olduklar
devletlerin bireysel haklarin korunmasi yoniindeki diizenleyici mekanizmalar1 yetersiz
kalmakta; zira bu platformlarin milletlerarasi sirketler olarak bagli bulunduklar iilkeler,

ticaret ve vatandashik hukuku cergevesinde denetim yapabilmekte, ancak tim

186 K gksoy, a.g.e., s. 389.
187 Yilmaz ve Salcan, a.g.e., s. 52.
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kullanicilarin haklarini eksiksiz sekilde korumakta basarisiz olmaktadir. Bu baglamda,
milletleraras1 ¢ok kullanicili sosyal medya platformlarina iligkin uluslar {istii denetim
mekanizmalarinin olusturulmasi, temel haklarin bireysel diizeyde korunmasinda 6nemli
bir gereklilik olarak ortaya ¢ikmaktadir. Ulusal egemenlik uygulamalari, fiziksel ortamda
kara, deniz ve hava sahasi sinirlar1 dahilinde belirlenmis olmakla birlikte, siber uzay
olarak adlandirilan hukuksal uygulama alani, fiziksel sinirlari temel alan klasik egemenlik
kuramlarmin 6tesinde yeni teorik yaklasimlar gerektirmektedir. Bu nedenle, ulusal ve
milletlerarasi alanlarin sinirlarinin tanimlanmasi, ¢cagdas normatif ¢ercevede yeniden ele
alinmaktadir. Siber uzaym smirlarinin net olarak belirlenmemesi ve mesru bir otorite
tarafindan kontrol edilmemesi, bireysel insan haklari agisindan farkli ve karmasik
sonuclara yol agmaktadir. Ayrica, siber ortamda bireylerin 6zel konumlari, medeni
hukukta diizenlenen komsuluk hukuku ve smir ihtilaflar1 esaslarina gore,
¢oziimlenememektedir. Siber alanda bireyler arasinda sozlesmesel bir iligki
bulunmadigindan, borglar hukukundaki sorumluluk ilkelerinin siber uyusmazliklarda
etkili ¢ozlimler sunmasi da gii¢ goriinmektedir. Ayrica, bireye yonelik saldirilarin ceza
hukuku kapsaminda su¢ olarak tanimlanmamasi durumunda, kabahatler hukuku ya da
maddi ve manevi zararlarin tazmini konusunda yeni normatif diizenlemelere ihtiyag
duyulmaktadir. Bu karmasik yapinin hukuki olarak korunmasi zor olmakla birlikte,
bireyin sanal ortamda korunmasi dogrudan kamu diizeninin korunmasiyla baglantilidir.
Bireyin cep telefonundaki veriler yalnizca 6zel nitelikte olmay1p, ayn1 zamanda kamusal

icerikler de barindirmaktadir.*®®

Insan haklarmin korunmasi, BM’nin temel amagclarindan biri olarak 6n plana
ctkmaktadir. BM Sarti’nin giris boliimiinde ve 6rgiitiin amac ve ilkelerini belirleyen 1.
maddesinde bu konu agikca ifade edilmistir. Sart’in giris kisminda “Biz BM halklari,
temel insan haklarina, insan kisiliginin onur ve degerine, erkeklerle kadinlarin ve biiyiik
uluslarla kii¢ilik uluslarin hak esitligine olan inancimizi yeniden ilan etmeye karar verdik”
ifadesi yer alirken, 1. maddede BM’nin amaglarindan biri olarak “ekonomik, sosyal,
kiiltiirel ve insancil nitelikteki milletlerarast sorunlarin ¢oziimiinde ve 1rk, cinsiyet, dil
veya din ayrimi gbzetmeksizin herkesin insan haklar1 ve temel 6zgiirliiklerine sayginin
artirtlmasi ve gili¢lendirilmesi i¢in milletlerarasi is birligini saglamak™ gosterilmistir. Bu

hedef dogrultusunda, BM biinyesinde insan haklarinin korunmasina yonelik gelistirilen

188 K ksoy, a.g.e., s. 389-390.
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denetim mekanizmasi ikili bir yapiya sahiptir. Bunlardan ilki, antlasma temelli usuller
olup, hukuki dayanaklarinit BM Genel Kurulu tarafindan ¢esitli tarihlerde kabul edilen
antlasmalardan almaktadir. S6z konusu antlagsmalar, ilgili hak ve ozgiirliiklerin
korunmasini ve gelistirilmesini denetlemek amaciyla bagimsiz komiteler olusturmustur;
giinimiizde dokuz komite ve bir alt komite bu usuller cercevesinde faaliyet
gdstermektedir. Ikincisi ise, BM Sarti’ndan kaynaklanan usullerdir; bunlar, herhangi bir
antlasmayla diizenlenmeyen, dogrudan BM Sarti’na dayanan mekanizmalardir. Bu
kapsamda sikdyet usulleri, o6zel prosediirler ve 2006 yilinda Insan Haklari
Komisyonu’nun yerini alan Insan Haklar1 Konseyi ile Konsey’in kurulusuyla

uygulamaya konulan evrensel periyodik gdzden gegirme mekanizmasi bulunmaktadir.*®

Insan Haklar1 Evrensel Beyannamesi (IHEB), insan haklar1 tarihindeki 6nemli bir
doniim noktas1 olarak kabul edilmektedir. Farkli hukuki ve kiiltiirel ge¢mislere sahip
temsilcilerin katkilariyla hazirlanmig olan bu belge, 10 Aralik 1948 tarihinde Paris’te BM
Genel Kurulu tarafindan (Genel Kurul Karar1 217 A) tiim halklar ve uluslar i¢in ortak bir
basar1 standard: olarak ilan edilmistir. IHEB, temel insan haklarinin evrensel diizeyde
korunmasini ilk kez sistematik bir bicimde ortaya koymus ve 500°den fazla dile ¢evrilerek
genis bir kiiresel erisim saglamistir. Giiniimiizde, IHEB nin, milletleraras1 ve bolgesel
Olcekte gecerli olan yetmisten fazla insan haklar1 antlasmasinin kabuliine onciiliik ettigi
ve bu antlagmalarin olusumuna zemin hazirladig1 yaygin bir sekilde kabul gérmektedir.
Bu yoniiyle, Beyanname insan haklar1 geleneginin gelisiminde belirleyici bir rol oynamus;

ardindan gelen insan haklar1 diizenlemeleri igin temel teskil etmistir.'*°

Hazirlanan bu belge, BM Genel Kurulu tarafindan 10 Aralik 1948 tarihinde kabul
edilip ilan edilmistir. Toplamda 30 maddeden olusan bu Bildirge’de yer alan hak ve
Ozgiirliikler, dort ana kategori altinda siniflandirilmaktadir. Birinci kategori, 1789 Fransiz
Devrimi’nden itibaren geleneklesmis olan klasik bireysel hak ve Ozgirliikleri
kapsamaktadir. ikinci kategoride sosyal haklar yer alirken, iigiincii kategori siyasal haklar
ve kamu 6zgiirlikklerini icermektedir. Son olarak, dordiincii kategori ekonomik ve sosyal
haklari teskil etmektedir. Evrensel insan Haklar1 Bildirgesi’nin igeriginden ¢ok, hukuksal
statlisii uzun siiredir tartigma konusu olmustur. Elimizdeki metin, baglayici bir antlasma

veya misak niteligi tasimamakta; BM Genel Kurulu tarafindan kabul edilmis bir bildiri

189 Dogan, Cakmak ve Aslan (der.), a.g.e., s. 151-152.
190 Bozkurt, Poyraz ve Erdal, a.g.e., s. 190.
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olup, liye devletlerin anayasal onay siireglerinden gegmemistir. Bu durum, Bildirgenin
tiye devletler acisindan baglayict bir deger tasiylp tasimadigi sorusunu giindeme
getirmistir. Hukuksal statiisiiyle ilgili tartismalar siirse de bildirgenin evrensel insan

haklar1 agisindan tasidig1 6nemin tartisiimaz oldugu kabul edilmektedir. *°

Insanlik ailesinin tiim bireylerinin dogustan sahip oldugu onur ve devredilemez
haklarin taninmasi, dzgiirliik, adalet ve barisin temel tasidir. Insan haklarina yonelik
saygisizlik ve kiiciimseme, insan vicdaninda biiylik tepkilere yol agmakta ve zuliim ile
vahsetin yayi1lmasina neden olmaktadir. Tiim insanlarin korku ve yoksulluktan uzak, ifade
ve inang Ozgiirliigiine sahip bir diinyada yasama arzusu, insanligin en yiice ideali olarak
kabul edilmektedir. Bu baglamda, bireylerin zuliim ve baskiya kars1 direnmek zorunda
kalmamalar1 i¢in insan haklarinin hukukun dstiinliigi ilkesi gergevesinde korunmasi
zorunludur. Ayrica milletler arasinda dostane iliskilerin gelistirilmesi tesvik edilmelidir.
Bu anlayis dogrultusunda, BM halklari, Antlasma’da temel insan haklarina, insan
kisiliginin onur ve degerine ve kadinlarla erkegin esit haklarina olan inanglarini yenilemis
ve daha genis bir Ozgiirlik i¢inde toplumsal ilerleme ile yasam standartlarinin
iyilestirilmesini destekleme karar1 almistir. Uye devletler ise, BM ile is birligi icerisinde,
insan haklarina ve temel Ozgiirliiklere evrensel sayginin saglanmasini ve korunmasini
taahhiit etmislerdir. Bu hak ve oOzgiirliikklerin ortak bir anlayisla benimsenmesi, bu
taahhiidiin tam anlamiyla hayata gecirilmesi agisindan biiylik 6nem tasimaktadir. Bu
nedenle Genel Kurul, IHEByi, toplumun her bireyinin ve organmin bu bildiriyi siirekli
g0z Onilinde tutarak, egitim ve 0gretim yoluyla bu hak ve ozgiirliiklere saygiy1 tesvik
etmeleri; ulusal ve milletlerarasi diizeyde ilerici 6nlemler alarak, hem tiye devletlerin
halklar1 arasinda hem de bu devletlerin yarg:1 yetkisi altindaki topraklardaki halklar
arasinda evrensel ve etkili bir sekilde taninmasi ve uygulanmasi igin ¢aba gostermeleri

amaciyla, biitiin halklar ve milletler icin ortak bir basar1 standard1 olarak ilan etmistir.!%?

Avrupa Insan Haklar1 Sozlesmesi (ATHS), Avrupa Konseyi tarafindan hazirlanmis
bir milletleraras: belgedir. insan haklarina saygiy1 temel ilke olarak benimseyen Avrupa
Konseyi, bu sdzlesmeyi 4 Kasim 1950 tarihinde Roma’da diizenlenen bir toplantida, liye

devletlerin disisleri bakanlar1 araciligiyla imzalamigtir. So6zlesmenin yiiriirliige

11 Celebi, a.g.e., s. 470-471.
192 Insan Haklar1 Evrensel Beyannamesi, https://www.un.org/en/about-us/universal-declaration-of-
human-rights, (Erisim Tarihi: 28.06.2025).
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girebilmesi i¢in en az on iye devletin onay belgelerini Avrupa Konseyi Genel
Sekreterligi’ne teslim etmesi sart kosulmustur. Bu sart, 3 Eyliil 1953 tarihinde saglanmis
ve sozlesme ayni tarihte yiiriirliige girmistir. Tiirkiye ise, s6zlesmeyi 10 Mart 1954te,
6366 say1l1 kanunla kabul etmistir. AIHS te yer alan hak ve 6zgiirliikler, esasen Evrensel
Insan Haklar1 Bildirisi’nde belirtilenlerle paralellik gostermektedir. Ancak sdzlesme,
bildiri kapsamindaki tiim haklar1 degil, iiye devletlerin higbir ¢ekince koymaksizin
benimseyebilecegi ve uygulayabilecegi hak ve ozgiirliikleri diizenleyip koruma altina
almay1 amaglamistir. Evrensel Insan Haklari Bildirisi ile AIHS arasindaki temel fark,
hukuki nitelik ve baglayicilik diizeyinde ortaya ¢ikar. Bildirge, baglayic1 olmayan bir
deklarasyon niteliginde iken, sdzlesme imzalayan ve onaylayan devletler i¢in baglayici
bir sozlesme mahiyetindedir. Sézlesmenin birinci maddesi, yiiksek akit taraf devletlerin
kendi yarg: yetkileri altindaki herkes i¢in sézlesmede tanimlanan hak ve 6zgiirliikleri
tanidigin1 hilkkme baglamaktadir. Bagvuru hakki baslangigta yalnizca taraf devletlere
taninmigken, zamanla gercek kisiler, hiikkiimet dis1 kuruluslar ve belirli kosullar altinda
topluluklar da bu hakki elde etmistir.!%® Bu cergevede sozlesmeye taraf bir devletin yetki
alani i¢inde bulunan hakk: ihlal edilen ve actigi davada hukuki yarara sahip herkes

sozlesmenin kapsami dahilindedir.?%

AIHS kapsaminda olusturulan denetim mekanizmasi, yalnizca Avrupa Insan
Haklar1 Mahkemesine yapilan bagvurular sonucunda devreye girmektedir. S6zlesme,
mahkemeye bagvuru igin iki ayr1 yol dngdérmektedir. AIHS nin 33. maddesine gore, her
bir taraf devlet, sozlesme ve protokollerinin ihlal edildigine dair diger taraflarca ileri
siiriilen herhangi bir iddiay1 gerekge godstererek mahkemeye basvuruda bulunabilir.®®
Buna devlet bagvurusu denilmektedir. Ayrica bizzat s6zlesmeci taraflarin vatandaglar1 da
mahkemeye bagvuru yapabilmektedir. Buna da bireysel bagvuru denilmektedir. Bireysel
bagvuru hakkini sézlesmeyle diizenlenen hak ve hiirriyetlerin ilhak edildigi iddiasiyla
sozlesmeci devletin yargi yetkisi i¢cinde bulunan herkes kullanabilir. Yabancilar ve
sozlesmeye taraf olmayan bir devletin vatandaslari da bu hakki kullanabilmektedir.
Onemli olan sdzlesmeye aykirilik iddiasinin sézlesmeye taraf herhangi bir devletin eylem

veya islemlerinden kaynaklanmasidair.

198 Celebi, a.g.e., s. 471-472.
194 Bozkurt, Poyraz ve Erdal, a.g.e., s. 203.
195 Bozkurt, Poyraz ve Erdal, a.g.e., s. 204.
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Normatif ve maddi kosullar kapsaminda, AIHS’in 8. ve 10. maddeleri ile diger
milletlerarasi insan haklar1 belgeleri, 6rnegin IHEB’nin 12. ve 19. maddeleri, BM Siyasi
ve Medeni Haklar Sozlesmesi’nin 17. ve 19. maddeleri ve daha yakin tarihli Avrupa
Birligi Temel Haklar Bildirgesi’nin 7., 8. ve 11. maddeleri ¢ergevesinde taninan ve
koruma altima almman haklar; ifade Ozgiirliigii, bilgiye erisim hakki ve iletisim
mahremiyetine dair haklar olarak siralanabilir. Bu belgelerin, mahremiyet ve ifade
Ozgiirliigiinii sinirlandirmadan agikga giivence altina almasi, 6zellikle kiiresel iletisim ag1

olan internetin temel prensipleriyle uyumlu bir yaklasimi yansitmaktadir.'%

Ulusal ve milletlerarasi insan haklari belgelerinde yer alan giivencelerin,
bireylerin siber giivenlik alaninda etkin bi¢gimde korunabilmesi icin ilk olarak sanal
anarsinin sona erdirilerek mesru bir otoritenin tesis edilmesi gerekmektedir. Milletlerarasi
toplum tarafindan taninacak ve mesruiyet kazanacak boyle bir siber giivenlik
mekanizmasi, bireylerin siber saldirilara karsi korunmasimi saglayacaktir. Teknik
donanim ve kaynaklar agisindan sinirli kalan bireylerin, genis ve karmasik siber ortamda
yalnizca bireysel nlemlerle korunmast miimkiin degildir. Bu nedenle, bireylerin siber
uzayin sinirsiz alanlarinda temel insan haklar1 ¢ercevesinde korunmasini temin edecek
mesru bir otoritenin BM biinyesinde olusturulmasi biiyiik 6nem tagimaktadir. Siber
giivenlik ile insan haklarinin korunmasi alaninda yeni uygulama modelleri ve diizenleyici
cercevelerin gelistirilmesi zorunlu hale gelmistir. Cilinkli bireyler sadece siber
saldirganlarin degil, ayn1 zamanda asir1 denetim uygulayan kamu kurumlarmin hak
kisitlamalarina da maruz kalma riskiyle kars1 karsiyadir. Kisisel veriler, banka bilgileri,
iletisim gizliligi, saglik kayitlari, fikri miilkiyet haklar1 ve bireylerin sanal ortamda
gerceklestirdigi davramiglar hem bireysel hem de Orgiitsel yapilar tarafindan hedef
alinmaktadir. Buna ek olarak, ticari kuruluslar da kisisel verileri rekabet hukukuna aykiri
bicimde pazarlama amaciyla kullanabilmektedir. Yerel, ulusal ve bdlgesel diizeyde
yiiritiilen ig birlikleri, siber ortamda insan haklarinin korunmasinda yetersiz kalmaktadir.
Devlet ve kurumlarin yani sira, bireylerin temel haklar1 da siber saldirilarin odagi haline
gelmistir. Bu baglamda, milletleraras1 gegerlilige sahip normatif diizenlemelerin insan
haklar1 kavramsal igerigine uygun sekilde hazirlanmasi zorunlulugu dogmustur. Bu

normlarin demokratik ilkelere uygun bi¢gimde uygulanmasi ve temel haklara dayali

1% yaman Akdeniz, Beyaz Kitap, 1. b, Istanbul: Papatya Yayncilik, 2003, s. 15-16.
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yargisal ~ denetimin  bagimsiz  mekanizmalar  aracilifiyla  gerceklestirilmesi

gerekmektedir.’
3.1.2.4. Siber Saldirilar ve Milletleraras1 Giivenlik Sorunu

Son yirmi yil igerisinde internetin beklenenden ¢ok daha hizli bir sekilde hayatin
her alaninda yayginlagmasi, diinya {lizerindeki mesafeleri 6nemli Olciide kisaltmis ve
kiiresel etkilesimi artirmistir. Bu gelisme, cografi sinirlarin 6nemini azaltarak, bilginin
neredeyse anlik olarak diinyanin herhangi bir noktasina ulagmasini miimkiin kilmistir.
Baslangicta siber alan1 ge¢ fark eden devletler, giiniimiizde bu alanin énemini kabul
etmekte ve onun ihmal edilemeyecek bir unsur oldugunu agikca ifade etmektedirler.
Savunma, ulasim, saglik, istihbarat ve diger kritik devlet hizmetleri artik biiylik Slgiide
bilgi ve iletisim teknolojileri araciligiyla siber ortama taginmis bulunmaktadir. Siber
alanda yasanan tehditlerin ve giivenlik ihlallerinin artis1, devletleri bu alanda kapsamli
politikalar ve savunma mekanizmalar1 gelistirmeye yonlendirmistir. Gliniimiizde birgok
tilke, kritik altyapilarinin giivenligini saglamak adina ulasim, saglik ve istihbarat gibi
hizmetlerini dijital platformlara tasimakta ve bu alanlarda koruma stratejileri
olusturmaktadir. . Bu alandaki tehditlerin boyutunu gdsteren en carpici tarihsel
orneklerden biri Nisan 2007 Estonya siber saldirilaridir. S6z konusu olayda, kiiresel
Olcekte ele gecirilmis milyonlarca cihazdan olusan devasa bir botnet ag1 kullanilmastir.
Saldirganlar, bu ag tizerinden eszamanli ve koordine bir saldiris1 baglatarak tilkenin devlet
daireleri, telekomiinikasyon altyapisi1 ve bankacilik sistemi gibi kritik fonksiyonlarini

hedef almis ve sistemi islevsiz hale getirmislerdir.!%

Kiiresellesmenin etkisiyle ekonomi, sosyal politikalar, siyaset, ideolojik egilimler,
radikal dini hareketler, terorizm, ¢evresel meseleler, internetin yayginlasmasi ve bilimsel
gelismeler gibi alanlarda yasanan degisimler dikkate alindiginda, giivenlik anlayislarinin
kokli bir doniisiim gecirdigi sOylenebilir. Soguk Savas sonrasi donemde, kiiresel
ekonomik krizler, yasa dis1 gé¢, etnik ve milliyetci catismalarin artisi, salgin hastaliklar
ve siber gilivenlik alanindaki sorunlar, giivenlik tehditleri arasinda yeni odak noktalari

olarak 6ne ¢ikmistir. Ayrica, birey giivenligi 6zellikle devlet karsisinda 6nem kazanmis,

197 K6ksoy, a.g.e., s. 97.

198 K gksoy, a.g.e., s. 36-37.

199 Stephen Herzog, “Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational
Responses”, Journal of Strategic Security, C.4, S.2, 2011, s. 50-51.
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toplumsal giivenlik ve c¢evre giivenligi gibi kavramlar da giivenlik c¢ergevesine dahil
edilmistir. Geleneksel giivenlik tehditleri olan terérizm, savas ve organize suglar ise,
doniiserek yeni bigimlerde ortaya ¢ikmaya devam etmistir. Teknolojik gelismeler de bu
donemde biiyiik bir ivme kazanmus, 6zellikle 1980’lerden itibaren BiT’lerle hizla
ilerlemis ve 2000’11 yillarda diinya genelinde yaygimlagsmistir. Kamu ve 6zel sektoriin
elektronik ortamda faaliyetlerini artirmasiyla birlikte yasamin bircok alani BIT’lere
bagimli hale gelmistir. Siber ortam, insanlik i¢cin 6nemli faydalar saglamakla birlikte,
tehdit ve saldirilarin hedefi haline gelmis; can ve mal giivenligini tehdit eden siber
saldirilar nedeniyle zararlar biiyilkk boyutlara ulagmistir. Bu gelismeler, giivenlik
anlayisinda ciddi degisikliklere neden olmus ve siber giivenlik konusu, bireylerin,
kurumlarin, devletlerin ve milletleraras1 kuruluslarin 6ncelikli giindem maddelerinden
biri haline gelmistir. Bu baglamda, siber uzay merkezli giivenlik sorunlarinin, giivenlik
uygulamalarina getirdigi yeni perspektifler ve devletlerin askeri kapasitelerini artirmaya

yonelik imkanlar 1s131nda kapsamli bir sekilde incelenmesi gerekmektedir.?%

Bankacilik, perakende, e-ticaret, bilgi teknolojileri, savunma ve imalat gibi ¢esitli
sektorler, yeni is olanaklar1 yaratmanin yani sira otomasyon sayesinde c¢alisma
ortamlarinda 6nemli kolayliklar saglamistir. Ancak, bilgi teknolojilerinin gelisimi,
otomasyonun yayginlasmasi ve dijital hizmetlerin artmasi, is siireclerinde verimliligi
artirmakla birlikte, kiiresel diizeyde cesitli tehdit ve riskleri de beraberinde getirmistir.
Gilinlimiizde dijitallesmenin hiz kazanmasiyla birlikte siber sug faaliyetlerinde de belirgin
bir artis gdzlenmektedir.?” Siber uzay, kétii niyetli aktdrlerin artan siklikta kotii niyetli
siber faaliyetler ve operasyonlar yoluyla ittifaklarin istikrarin1 bozma cabalar1 nedeniyle
stirekli bir tartisma konusu olmustur. Potansiyel diismanlar, kritik altyapilara zarar
vermek, devlet hizmetlerine miidahale etmek, istihbarat elde etmek, fikri miilkiyet
haklarin1 ihlal etmek ve askeri operasyonlar1 engellemek gibi amagclarla faaliyet

2

gostermektedirler. 22 Bakildiginda siber saldirilarin amaci aslinda bu hedeflere

ulagmaktir.

Diinya genelinde internet kullanicilarinin  bolgesel dagilimina iliskin

degerlendirme yapildiginda, toplam niifus oranina gore, Asya bolgesi %55,1 ile en yiiksek

200 Darieily, a.g.e., s. 28-29.
21 K gksoy, a.g.e., s. 455.
202 NATO, https://www.nato.int/cps/en/natohg/topics_78170.htm, (Erisim Tarihi: 28.06.2025).

94


https://www.nato.int/cps/en/natohq/topics_78170.htm

kullanici oranina sahiptir. Bunun %17,2 ile Afrika, %10,7 ile Avrupa ve %8,5 ile Latin
Amerika ve Karayipler izlemektedir. Daha diisiik oranlarla ise, Kuzey Amerika %4,7,
Orta Dogu %3,3 ve Okyanusya/Avustralya %0,5 seviyelerinde yer almaktadir. 2000 ile
2020 yillar1 arasindaki internet kullanicilarindaki biiylime oranlari incelendiginde, Afrika
%11.567 gibi olaganiistii bir artigla en yiiksek biiyiimeyi kaydetmis, ardindan %5.477 ile
Orta Dogu, %2.411 ile Latin Amerika ve Karayipler, %1.970 ile Asya, %592 ile Avrupa,
%279 ile Okyanusya ve Avustralya ve %223 ile Kuzey Amerika gelmektedir.?%3

Siber uzayda yasanan teknolojik yenilikler, milletleraras1 aktorlerin saldir1 ve
savas stratejilerini dogrudan sekillendirmistir. Son yillarda bu alandaki hizli teknolojik
gelismeler ve gelecekte bu ivmenin artarak devam edecegi beklentisi, biiyilik giliglerin
kendi ¢ikarlarini koruma amagli tedbirlerini hizlandirmalarina yol agmistir. Ayrica, siber
uzayn askeri gili¢ artirimi icin yeni bir firsat olarak goriilmesi, devletler arasindaki siber
rekabeti yogunlastirmakta ve milletlerarasi sistemdeki giivensizligi derinlestirmektedir.
Bu baglamda, askeri ve ekonomik agidan giiglii devletler, siber alanda kendilerini
savunmasiz hissetmekte ve siber kapasitelerini gelistirmeye odaklanmaktadir. Devletler,
giivenligi “kazanilmis degerlerine yonelik tehditlerin ortadan kalkmasi hali” olarak
algilayarak, bu degerleri koruma amaciyla askeri giiclerini artirma gerekliligini rasyonel
bir yaklasimla benimsemektedirler. Bu durum, siber uzaya yonelik artan ilgiyi ve
alandaki yatirimlar beraberinde getirmektedir. Ote yandan, siber uzaydaki gelismelerin
milletleraras1 sistemi daha kaotik ve anargik bir yapiya doniistiirdigii; tehditlerin
kaynaginin belirsizlesmesi, yapisinin, zamaninin ve seklinin tahmin edilemez hale
gelmesi gibi boyutlari, 6nceki boliimlerde ayrintili bicimde ele alinmistir. Bu karmagik
ortamda devletler, gii¢c toplamaya ve ulusal ¢ikarlari dogrultusunda kullanmaya devam
etmektedir. Bu anarsik yapida, devletler kendilerini askeri giiglerine giivenmek ve bu
giicli yeterli diizeyde tutmak zorunda hissetmektedir. Dolayisiyla, askeri kapasitenin
artirilmasina olan ilginin yiikselmesinde siber uzayin sundugu yeni firsatlar 5nemli bir rol

oynamaktadir.?%*

2010 yilinda Iran’in niikleer tesislerine yonelik olarak Stuxnet adli gelismis bir
zararli yazilimin fiziksel hasara yol ag¢tig1 olay dikkate degerdir. Sonraki analiz ve

degerlendirmeler, bu operasyonun Israil ve ABD istihbarat birimleri tarafindan

203 K gksoy, a.g.e., s. 444.
204 Dariely, a.g.e., s. 57-58.

95



planlanmais, hibrit nitelikte yikict bir saldirt oldugunu gdstermistir. Stuxnet virlistiniin
gelistirilmesi, dogas1 geregi gizlilik i¢inde yiiriitiilen bir faaliyettir. Viriis, gizli iletisim
yontemleriyle yiiritilen kapsamli kesif silireglerinin ardindan, Onceden belirlenmis
istihbarat elemanlar1 araciligiyla, muhtemelen tasiabilir bir depolama aygiti kullanilarak
hedef niikleer tesislere bulagtirilmistir. Bu operasyon, hem klasik istihbarat teknikleriyle
personel teminini hem de siber kabiliyetleri kullanarak sabotaj gergeklestiren elemanlarin
yoOnetimini igermesi bakimindan hibrit bir yapiya sahiptir. Operasyonun planlama ve
uygulama asamalarindaki sofistike ve hibrit karakteri g6z oniinde bulunduruldugunda,
elde edilen basar1 ve yarattig1 etki agisindan ilgili istihbarat servisleri agisindan yiiksek

diizeyde etkili oldugu soylenebilir.?%®

Siber giivenlik, son donemde ulusal ve milletlerarasi giivenlik ile istikrarin temel
unsurlarindan biri haline gelmistir. Giiniimiizde bir¢cok devletin ulusal giivenlik
stratejilerinde siber giivenlik 6nemli bir yer tutmakta, ayni1 zamanda milletlerarasi ¢catisma
ve savas analizlerinde de siber ¢atisma ve siber savas orneklerine sik¢a rastlanmaktadir.
Siber saldirilar, diisiik maliyetleri, yiiksek etkinlikleri ve faillerinin tespitinin zorlugu
nedeniyle milletlerarasi iligkilerde yaygin olarak tercih edilen bir yontem halini almistir.
Bu tiir saldirilar, yol agtiklart zarar ve tahribat ile milletlerarasi arenada caydiricilik
islevini giderek artirmaktadir. Ornegin, 2007 yilinda Estonya’ya yonelik gerceklestirilen
DDoS saldirilar;, 2010°da Iran’a uygulanan Stuxnet viriisii, Israil’in Suriye’ye
diizenledigi siber operasyonlar ve 2016 ABD sec¢imlerine Rusya’nin miidahalesi iddialari,
siber gilivenligin milletlerarast iliskiler agisindan ne denli kritik bir konu oldugunu
gostermektedir. Bu saldirilar ayrintili olarak incelenmekten ziyade, milletlerarasi iliskiler
iizerindeki etkilerini ortaya koymak amaciyla kisaca ele alinacaktir. Ozellikle Estonya’ya
yonelik saldiri, siber gilivenlik alaninda milletleraras: iliskilerde ilk 6nemli uyari niteligi
tasiyan olaylardan biridir ve hatta ilk 6rnek olarak kabul edilebilir. Yaklasik bir ay siiren
bu saldir1, diinyanin en dijitallesmis tlilkelerinden birinde giinliik yasami felg etmistir. Bu
olay, Ozellikle Bati diinyasinda (Avrupa ve ABD) siber giivenligin ulusal giivenlik
acisindan Onemini artirmig ve bu konuda farkindalik yaratilmasina katkida

bulunmustur.2°®

205 Daricily, a.g.e., s. 231.
206 K gksoy, a.g.e., s. 14-15.
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Hizmet engelleme (DoS ve DDoS) saldirilari, sistemlerin isleyisini engellemeyi
hedefleyen siber saldir1 tiirleridir. DoS saldirisinda amag, hedef sistemin kapasitesini
asarak hizmetin aksamasina veya tamamen durmasina neden olmaktir. Bu saldir
genellikle iki asamada gerceklesir: ilk asamada sistem icine yerlestirilen zararli
programlar kullanilirken, ikinci asamada hazir araglar devreye sokulur. Buna karsilik,
DDoS saldirisi, birgok farkli kaynaktan es zamanli olarak yapilan koordineli saldirilardir.
Her iki saldir tiirtiniin ortak amaci, hedef sistemde sunulan hizmetin kesintiye ugramasi
ya da tamamen devre dis1 kalmasidir. Hizmet engelleme saldirilari, teknik olarak birer
hacking yontemi olmamakla birlikte, etkili uygulandiklarinda hedef sistemler {izerinde
ciddi zararlar verebilirler. Ornegin, 2016 yilinda Facebook, WhatsApp, Instagram,
Twitter ve Reddit gibi popiiler sosyal medya platformlarinda yasanan erisim problemleri,
DDoS saldirilariin ne kadar etkili olabileceginin somut gdstergelerindendir. Ayni
sekilde, 2017 yilinda Tirkiye’de banka ve kurumlarin web sitelerine yonelik DDoS
saldirilar1 sonucunda bu platformlarin hizmetlerinde yavaslama ve gecici erigim
kesintileri meydana gelmistir. Bu saldirilarin etkisini daha iyi anlamak i¢in sdyle bir
ornek verilebilir: Bir sunucu, ayn1 anda 7000 istege cevap verebilecek kapasiteye sahipse,
bu siir asildiginda, 6rnegin 7001. istekle beraber sistemin kapasitesi zorlanir ve sonraki
her talep sistemin performansini diisiiriir veya tamamen hizmet dig1 kalmasina yol acar.
DoS saldirilarinda bu asir1 yiik tek bir kaynaktan gelirken, DDoS saldirilarinda ¢ok sayida
farkli noktadan es zamanl olarak gergeklestirilir. Boylece DDoS saldirilari, ¢ok daha

karmasik ve zorlu bir miidahale siireci gerektirir.2%’

Hizmet engelleme saldirilari, gliniimiizde bilisim sistemlerinin erisilebilirligini
hedef alan en yaygin siber tehditlerden biri olarak 6ne ¢ikmaktadir. Bu saldir tiirlerinde
temel amag, hedef alinan resmi kurum veya sirketlerin bilgi iletisim altyapilarini islevsiz
hale getirerek sunulan hizmetlerin kesintiye ugramasini saglamaktir. DoS ve DDoS
yontemleri, sistemlerin normal isleyisini bozmak ve kullanicilarin hizmetlere erigimini

engellemek iizere farkli tekniklerle uygulanmaktadir.?%®

Edward Snowden, 2004 yilinda NSA'da giivenlik uzmani olarak gérev yapmaya
baslamistir. Daha sonra CIA ile baglantili olarak bilisim uzmani pozisyonunda ¢aligsmis,

2007 yilinda diplomatik bir gérevle Cenevre’ye gonderilmis ve burada 2009 yilina kadar

207 Ertugrul, a.g.e., S. 292-293.
208 Eren, a.g.e., S. 51.
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gorevini siirdiirmiistiir. 2009°da CIA ile olan iliskisini sonlandiran Snowden, NSA’ya
bagh 6zel sirketlerde ¢alismaya devam etmis ve bu sirketlerden biri olan Booz Allen
Hamilton’un Hawaii ofisinde gorev yaparken, The Guardian gazetesi muhabiri Glenn
Greenwald’a, ABD istihbaratinin yontemlerine iliskin gizli bilgileri ifsa etmeye
baslamistir. ABD’nin NSA araciligiyla gelistirdigi siber kapasite sayesinde, yasal bir
dayanak olmaksizin hem kendi vatandaglarinin hem de miittefikleri ile diigman olarak
goriilen {ilkelerin vatandaslari, politikacilari ve Onemli sahsiyetlerinin internet, cep
telefonu ve diger dijital iletisim kanallarindaki bilgileri izlenmekte ve kayda

alinmaktadir.2%

Julian Assange tarafindan yayimmlanan Wikileaks Dbelgeleri, iletisim
teknolojilerindeki hizli gelismenin hem bireylerin hem de devletlerin (6zellikle ABD’nin)
gizli bilgilerini ifsa etmek amaciyla kullanilabilecegini gdstermistir. Bu belgeler,
milletleraras1 iligkiler ve devlet-toplum etkilesimleri acgisindan ciddi sonuglar
dogurmustur. Belgelerdeki iddialarin belirli cografyalarda yogunlagmasi, igeriklerin
belirli amaglarla segilerek yayimlandigi izlenimini uyandirmaktadir. Ornegin, Irak
Savasi, Tiirkiye ve Ortadogu’ya iliskin ciddi iddialar yer alirken, Israil’i zor durumda
birakacak ifadelerin belgelerde yer almamasi dikkat ¢ekicidir. Ayrica, yalnizca “gizli”
seviyedeki belgelerin yayimlanmasi ve “cok gizli” belgelerin bulunmamasi da siiphe
uyandirmaktadir. Wikileaks olayi, siber giivenlik literatiirlinde 6nemli tartigmalar
baslatmistir. Bu skandal, dijital ortamda saklanan bilgilerin gizliliginin higbir zaman
tamamen garanti edilemeyecegini ve sistemdeki insan faktdriiniin bilgi sizintilarina yol
acabilecegini ortaya koymustur. Wikileaks, “iletisim teknolojilerinin gelisimi ile devlet-
toplum iligkileri tizerindeki etkisi” ile “devletlerin gizlilik ilkesi” arasindaki iligkiyi
tartigmaya agmasi bakimindan biiyiik onem tasimaktadir. Internet tabanl gazetecilik
alaninda yeni bir model olarak kabul edilen Wikileaks, glinimiizde “savas, cinayet,
tutukluluk, ticaret, seffaflik, ifade ve basin 6zgiirliigline yonelik baskilar, diplomasi,
istihbarat, cevre, yolsuzluk, finans, sansiir, dini orgiitler, siddet ve suistimal” gibi bir¢cok
alana odaklanan “sizint1 gazeteciliginin en etkili drnegini teskil etmektedir. Bu yaklagimi
benimseyen yeni nesil gazeteciler, kar amaci giitmediklerini ve geleneksel medya
kuruluglart ile rekabet icinde olmadiklarmmi savunsalar da s6z konusu gazeteciligin

istihbarat servislerinin bilgi akis1 ve manipiilasyonu olmadan varligini siirdiiremeyecegi

209 Daricily, a.g.e., s. 114-115.
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de aciktir. Wikileaks, bilginin bir gii¢ kaynagi oldugunu ve bir devletin elindeki bilgilerin
herkes tarafindan bilinmesinin o devletin giiclinii zayiflatacagin1 gdstermistir. Bu
baglamda, ABD gibi kiiresel teknolojik bir giiclin, sahip oldugu bilgileri korumakta
zorlanmasi, siber giivenligin devletlerin varligin siirdiirmesi agisindan ne denli kritik
oldugunu ortaya koymaktadir. Dolayisiyla, Wikileaks skandali sirasinda ABD’nin dijital
sirlarin1 korumada yasadigi giicliik, kiiresel hegemonyasina yonelik bir meydan okuma

olarak da yorumlanabilir.?*

1986 yilinda Miinih’teki LaBella diskotekinde meydana gelen ve birkag
Amerikalinin hayatin1 kaybettigi bombalama olay1r 6nemli bir giivenlik vakasidir.
Buehler’e gore, NSA Dogu Berlin’deki Libya Halk Biirosu ile Trablus arasindaki sifreli
iletisimleri dinlemis ve saldimmin Libya Hiikiimeti’nin bilgisi ve talimatiyla
gerceklestirildigini tespit etmistir. Bu bilgi iizerine Libya’ya yonelik hava saldirilari
diizenlenmistir. ikinci 6nemli olay ise, iran devrimi sonrasi Paris’e kagan eski iran
Basbakani Sahpur Bahtiyar’in 1991 yilinda Paris’te oldiiriilmesiyle ilgilidir. NSA, Tahran
ile ¢esitli Avrupa baskentleri arasindaki sifreli haberlesmeleri dinleyerek Iran
Hiikiimeti’nin bu suikastta dogrudan rolii oldugunu agik sekilde ortaya koymustur.
Libya’nin bombalanmasi1 ve Bahtiyar suikastinin ardindan Iran’a yonelik uygulanan
diplomatik yaptirimlar, Iran Istihbarat Servisi’nin NSA tarafindan izlendigi gercegini
kabul etmesine neden olmustur. Bunun iizerine CRYPTO AG sirketinden bir miihendis,
bakim gerekgesiyle Iran’a davet edilmis; Tahran’a varan Hans Buehler tutuklanmis ve
uzun siire sonra 3 milyon Isvicre Frangi kefaletle serbest birakilmistir. Ulkesine
dondiikten sonra isinden ¢ikarilan Buehler, kefalet bedelini 6demek zorunda kalmis ve
sonrasinda bahsi gecen kitabin1 yayimlayarak, sifreleme cihazlarinin nasil manipiile

edildigine dair bilgileri ifsa etmistir.?!!

21. ylizyilda siber uzaydaki gelismeler ve yenilikler, farkli diizeydeki aktorlere
onemli iletisim imkanlar1 saglarken, ayn1 zamanda bu paydaslar ¢esitli risk ve tehditlerle
de kars1 karsiya birakmaktadir. Siber uzay, sundugu avantajlarla kullanicilarini bu ortama
bagimli hale getirirken, kotii niyetli aktorlerin de aymi olanaklardan faydalanmasina
olanak tanimaktadir. Clinkii bu ortamda, saldir1 gerceklestirmek isteyen bireylerin ihtiyag

duydugu teknolojik araglar hem kolay erisilebilir hem de ekonomik agidan ulasilabilirdir.

210 Dariely, a.g.e., s. 125-127.
211 Yilmaz ve Salcan, a.g.e., s. 114.
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Siber giivenlik kavrami ise, siyasi ve sosyal baglamlarda sinirlarinin net olarak
belirlenememesi sebebiyle oldukc¢a karmasik ve dinamik bir yapiya sahiptir. Geleneksel
giivenlik anlayisinin bu alandaki eksiklikleri de bu karmasikhigi teyit etmektedir.
Baslangicta kisisel cihazlardaki bilgi giivenligi ile 6zdeslesen siber giivenlik, glintimiizde
bireysel diizeyden kiiresel olgege kadar genisleyen ¢ok boyutlu bir kavram halini

almistir.?'?

Milletleraras1 hukuk, esasen anlagsmalar ve milletlerarasi teamil gibi temel
kaynaklara dayanan, ancak klasik hukuk geleneklerine siki sikiya bagl kalmak zorunda
olan gorece geng bir hukuk dalidir. Bu durum, milletlerarasi hukukta meydana gelen
degisim ve doniistimlerin agir ve uzun soluklu bir siirecte ger¢ceklesmesine neden olurken,
teknolojik gelismelerin hizla ilerlemesi karsisinda esnekligini smirlamaktadir. Ozellikle
21. yiizyihin ilk ¢eyreginde teknolojinin hizli gelisimi ve kiiresel 6l¢cekte yaygin kullanima,
milletlerarast hukuk sisteminin siber giivenlik alaninda etkin ¢oziimler iiretmesini
zorlastirmistir.  Teknolojideki hizli  degisimlere karsin, milletlerarast hukuktaki
dontigiimler gorece yavas ilerlemektedir. Bu baglamda, milletleraras1 hukukun teknolojik
yeniliklere uyum saglama yollar, giiniimiizde bu alanda ¢alisan akademisyenler
tarafindan tizerinde durulan 6nemli arastirma konularindan biri olmustur. Siber giivenlik,
hem ulusal hem de milletleraras1 diizeyde, yeni kamu diizeninin sekillendirilmesinde

kritik bir kavram olarak 6n plana ¢ikmaktadir.?*®
3.2. Siber Egemenlik ve Milletlerarasi Diizenlemeler

Siber giivenlik alaninda temel sorun, “giivenligi kimin sagladig1” sorusudur.
Geleneksel milletlerarasi iliskilerde giivenlik kavrami genellikle devlet giivenligi ile
Ozdeslestirilirken, siber uzay ¢ok paydash yapisi nedeniyle devlet merkezli olmaktan
uzaktir. Bu alanda farkli aktorlerin birbirlerine zarar verme kapasitelerini tespit etmek,
Olgmek ve degerlendirmek giictiir; dolayisiyla belirli bir denklikten s6z etmek
miimkiindiir. Sonug olarak, siber uzaydaki giivenlik ¢esitli diizeylerde birbirine bagli ve
etkilesim igerisindedir. Bireysel giivenlik kimi zaman bir ulusun giivenligini
etkileyebildigi gibi, bir sirketin gilivenligi de kiiresel giivenlik ortamin1 sekillendirebilir.

Bu sebeple, siber giivenlik konusuna biitilinciil bir perspektiften yaklasmak esastir. Hukuk

212 K gksoy, a.g.e., s. 18.
213 K gksoy, a.g.e., s. 382.
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ve insan haklar1 alanlarinda diger paydaslarin dnceliklendirdigi hususlar, milletlerarasi
orgiitlerin siber yonetisim ¢alismalarinda daha az vurgulanmaktadir. Ayrica, bu orgiitler
tiim paydaslarin katilimini tesvik ettiklerini ifade etseler de uygulamada devletlerin karar
alma mekanizmalarinda Oncelikli rol oynamasini; diger aktorlerin ise, daha ¢ok

danigmanlik pozisyonunda kalmasini tercih etmektedirler.?'4

Kiiresel olgekte siber giivenlik alaninda etkin rol oynayan kurumlar arasinda
Uluslararasi Telekomiinikasyon Birligi (ITU) 6n plana ¢gikmaktadir. 1865 yilinda kurulan
ITU, siber giivenlige iliskin yaklagimini hem aktér hem de ¢6ziim diizeyinde ¢ok boyutlu
olarak gelistirmis; ancak genel olarak teknik altyapinin giiglendirilmesine odaklanmastir.
Buna karsin, NATO siber giivenligi, bilgisayarlar ve bilgisayar aglarinin olusturdugu
dijital ortamin korunmasi ve bu ortamda gergeklesen ¢evrimici faaliyetlerin siirekliliginin
saglanmasi olarak tanimlamaktadir. Bu anlayis dogrultusunda, NATO Giiglendirilmis
Siber Savunma Politikas1 gibi stratejik adimlar atmis; liye devletlerin oncelikle kendi
politika ve stratejilerini olusturmasini, ardindan karsilikli is birligini artirmasini tesvik
etmistir. Ayrica, hukuki bosluklar1 gidermek amaciyla iletisim ve koordinasyon
mekanizmalarinin kurulmasini destekleyerek, siber giivenlik alaninda faaliyet gosteren
ozel sektorle is birliklerini gelistirmeyi hedeflemistir.’® Bunlarm disinda ayrica OECD
de siber giivenlige dair birtakim c¢aligmalar yiiriitmiistir. OECD kendi igerisinde siber
giivenlige iliskin bilgi, bilgisayar ve iletisim politikalari komitesi kurmustur. Komite,
biitiin tilkeleri kapsayan sekilde siber giivenlik ile ilgili politikalar geligtirmek, istatistikler

hazirlamak ve yaymlamak amaci giitmektedir.

3.2.1. Birlesmis Milletler, Avrupa Birligi, Kuzey Atlantik Antlagsmasi

Teskilati gibi Milletleraras1 Kurumlarin Rolii

Milletleraras1 orgiit kavrami, en genis anlamiyla, milletleraras: arenada faaliyet
gosteren, ticari amag giitmeyen ve ii¢ ya da daha fazla devleti kapsayan ancak devlet
statiisiine sahip olmayan tiim is birligi ya da birlesmeleri ifade etmektedir. 21
Milletleraras1 iligkilerin karmasikligi ve ortak ihtiyaclarin etkili bicimde karsilanma
gerekliligi, milletleraras1 diizeyde orgiitlenmeyi zorunlu kilmustir. ilk milletleraras

orgiitlenmeler, devletlerin egemenlik haklarina miidahale etmeyen ve daha ¢ok teknik

214 K gksoy, a.g.e., s. 19.
215 K gksoy, a.g.e., s. 20.
216 Pazarci, Uluslararast..., 2021, a.g.e., s. 192,
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ihtiyaglara yonelik alanlarda sekillenmistir. Devletleraras1 orgiitlenme diislincesinin
temelleri, fikirsel olarak ilk¢aglara kadar uzanmakla birlikte, somut adimlarin atilmasi 19.
ylizyila rastlamaktadir. Baslangicta insani amagclarla ortaya ¢ikan drgiitlenme ¢abalari, I.
Diinya Savagi sonrasinda insanligin evrensel baris 6zlemi dogrultusunda bir diinya devleti
idealine yonelmis ve bu siirecte Milletler Cemiyeti 1919 yilinda devletler arasinda siyasi
bir orgiitlenme modeli olarak ortaya c¢ikmistir. Ancak, Cemiyetin kuvvet kullanimi
konusundaki agik yasaklamalardan kaginmasi ve bu yetkinin belirli sartlara baglanmasi,
yapinin en zayif yonleri arasinda yer almistir. Milletleraras1 orgiitler, devletlerden
bagimsiz bir hukuki kisilige sahip olmakla birlikte, devletlerden farkli olarak belirli bir
cografi lilkeye ya da vatandaglik bagiyla bagli insan topluluguna sahip degildirler.
Milletlerarasi orgiitler cesitli sekillerde siniflandirilabilir; evrensel, bolgesel, siyasal veya
teknik nitelikli orgiitler bunlar arasinda sayilabilir. Genel olarak milletlerarasi orgiitlerde

iiyeler, devletlerin gonderdigi temsilciler araciligiyla temsil edilmektedir.?!’

Milletleraras1 oOrgiitler, faaliyetlerinin kapsami ve kiiresel etkileri acisindan
giiniimiizde devletlerden sonra en dnemli aktdrler arasinda yer almaktadir. Ozellikle
milletlerarasi iliskiler disiplininde incelenen bu birimlerin yapis1 ve yetkileri, biiyiik
Olctide milletlerarast hukukun kapsaminda degerlendirilir. Her bir milletleraras: orgiit,
amaglari, orgiitlenme bi¢imi, yetki alanlar1 ve tiyelik yapist gibi cesitli faktorlere bagl
olarak 6zgiin bir hukuki karaktere sahiptir. Bununla birlikte, tim milletleraras1 orgiitlere
ortak olan bazi genel nitelikli milletlerarast hukuk kurallar1 da mevcuttur. Bu kurallar,
ozellikle milletleraras1 Orgilitlerin devletlerle, birbirleriyle ve diger milletleraras:
aktorlerle olan iliskilerini diizenlemeye y&neliktir.?!® Milletleraras: orgiitler, genel olarak
hiikiimetler aras1 ve hiikiimet dis1 olmak iizere iki ana kategoriye ayrilmaktadir. Burada
milletleraras1 orgiit ifadesi ile daha ¢ok hiikiimetler arasi orgiitler kastedilmektedir.
Hiikiimet dis1 orgiitlerin kurulusu ve iligkileri daha ¢ok 6zel hukuka dayandigindan, bu
tiir orgiitlerin milletleraras1 hukuk kapsaminda resmi bir kisilige sahip olmadigi kabul
edilmektedir. Oncelikle, bir milletleraras1 orgiitiin milletleraras1 kisilige sahip olup
olmadiginin belirlenmesi gerekmektedir. Her ne kadar milletleraras1 orgiitler
milletlerarasi hukukta tam bir tiizel kisilik olarak kabul edilse de devletler gibi gergek ve

egemen varliklar degildirler. Bu tiir 6rgiitlerin milletleraras1 kisilik kazanmalarinda belirli

217 Bozkurt, Poyraz ve Erdal, a.g.e., s. 35-36.
218 Pazarci, Uluslararast Hukuk Dersleri. .., 1989, a.g.e., s. 104.
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unsurlar rol oynar. Ozellikle, devletlere benzer sekilde, milletleraras1 orgiitler de
stireklilik gosteren yapilar olarak ortaya g¢ikarlar. Bu siireklilik ve kurumsallagma ise,

orgiitlerin organlar1 araciligiyla saglanmaktadir. 2*°

1945 sonras1 donemde ve kiiresellesmenin ivime kazanmasiyla birlikte, mevcut
kaotik yap1 yerini kiiresel capta kalic1 ve istikrarli bir barig ve giiven ortamina birakma
amaci tasiyan girisimlere birakmigtir. BM gibi milletleraras1 organizasyonlar, bu
baglamda milletlerarasi is birligini tesvik eden yapilar olarak ortaya ¢ikmistir. Ancak ayni
siirecte, milletleraras1 is birliginin Otesine gegerek ekonomik ve siyasi entegrasyonu
hedefleyen ulus iistii yapilar da gelismistir. Ornegin, BM mevcut devletler arasi iliskiler
cergevesinde diinya sisteminin yapisallagsmasii amagclarken, ulus tistii olusumlar bu
sinirlar1 asarak yeni bir modeli insa etmeyi hedeflemistir. 1945 sonras1 donemde 6zellikle
ekonomik temelli faaliyetler yiirliten birgok wulus dstii yapi, ulus-devletlerin
egemenliklerini belirli Olglilerde sinirlamak suretiyle islev gdstermistir. Bu  tiir
olusumlarin en gelismis 6rnegi olan AB, siyasal anlamda da ulus dstii bir model olarak
one c¢ikmis ve egemenlik kavraminin geleneksel anlayisini  6nemli Olciide
doniistiirmustiir. Boylece, ulus-devlet egemenligi kavrami, ilk ortaya kondugu teorik

cerceveden oldukca farkli ve daha karmasik bir nitelik kazanmistir.??°

Bilgisayar ve telekomiinikasyon alanlarinda yasanan teknolojik gelismelerin bilgi
akisini kiiresel 0lgekte yayginlastirmasi, 6nemli doniisiimlere yol agmistir. Bu tiir dolayl
etkiler, milletlerarasi iligkiler alaninda da belirgin yapisal degisimlere neden olmustur. Bu
baglamda hem gercek hem de tiizel kisilikler, giderek artan bir sekilde milletlerarasi
hukukun o6znesi héline gelme egilimi gostermektedir. Milletleraras1 diizeydeki bu
dinamik gelismeler sonucunda ise, yeni milletleraras1 Orgiitlenmelere ve bu
orgiitlenmeleri diizenleyecek hukuki normlara olan ihtiya¢ her gecen giin daha da

belirginlesmektedir.??!
3.2.1.1. Birlesmis Milletler (BM)

BM’nin milletleraras1 giivenlik baglaminda enformasyon ve telekomiinikasyon

alanlarindaki gelismeleri degerlendirmek tizere kurdugu Hiikiimet Uzmanlar1 Grubu

219 Bozkurt, Poyraz ve Erdal, a.g.e., s. 137-138.
220 Berig, a.g.e., S. 200-201.
221 Akal, a.g.e., s. 73.
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(HUG), BM Genel Kurulu’nun Birinci Komitesi altinda faaliyet gostermektedir. 1956
yilindan itibaren daimi statiiye sahip olan Birinci Komite, BM Genel Kurulu
blinyesindeki alt1 temel komiteden biridir ve Genel Kurul’un tek sozli kayit tutan ana
komitesi olma 0Ozelligini tasimaktadir. Birinci Komite, silahsizlanma ile milletlerarasi
giivenlik konularinda giindem olusturma yetkisine sahiptir. Niikleer, kimyasal, biyolojik
ve kitle imha silahlarinin yayilmasinin engellenmesi, uzayin silahsizlandirilmasi ve
uzaydaki silahlanma yariginin 6niine gegilmesi gibi kritik alanlarda kayda deger basarilar
elde etmistir. Ayn1 zamanda, milletlerarasi siber giivenlik tehditlerinin tartisildig1 en tist
diizey forum olarak da islev gérmektedir. Son yirmi yilda, Birinci Komite; devletlerin
siber alanda sorumluluklari, giiven artirict 6nlemler ve kapasite gelistirme igin gerekli
norm, kural ve ilkeleri dikkate alarak siber giivenlik konusunu kapsamli bir bigimde ele
almis ve bu alanda 6zel c¢alismalar yapmak tizere HUG’un kurulmasina zemin

hazirlamustir.???

BM Genel Kurulu'nun 73/266 sayili karari dogrultusunda, Genel Sekreter’e,
milletleraras1 giivenlik baglaminda devletlerin siber uzaydaki sorumlu davranislarinin
gelistirilmesini ele almak {izere bir HUG olusturulmasi yoniinde ¢agrida bulunulmustur.
S6z konusu grup, farkli cografi bolgeleri temsil eden 25 iiye devletten gelen uzmanlardan
teskil edilmektedir. Bu uzmanlar gorevlerini bireysel kapasiteleriyle yiiriitmekte olup,
calismalarini teknik bilgi ve deneyimleri ¢ergevesinde siirdirmektedir. Grubun faaliyet
alani yalnizca teknik degerlendirmelerle sinirli olmayip, ayn1 zamanda Afrika Birligi,
AB, Amerikan Devletleri Orgiitii, Avrupa Giivenlik ve Is Birligi Teskilat: ile Giineydogu
Asya Uluslart Birligi Bolgesel Forumu gibi bolgesel orgiitlerle is birligi ve istisare
stireglerini de kapsamaktadir. Bu baglamda HUG, milletlerarasi siber giivenlik
mimarisinin giiclendirilmesine katki sunmak ve devlet davraniglarini milletlerarasi
normlara uygun hale getirmek amaciyla ¢ok aktorlii bir yaklasimla caligmalar

yiiriitmektedir.??®

Giiciin yalnizca devletler arasinda ve diizenli savaglar ¢ergevesinde degil, ayni
zamanda cesitli aktorler (6rgiitler, topluluklar gibi) arasinda farkli amaglarla kullanilmasi,

bu konuyu diizenleyen milletlerarasi hukukun zaman icerisinde degisim gecirmesine,

222 Eldem, a.g.m., s. 360.
223 United Nations, Hiikiimet Uzmanlar1 Grubu, https://disarmament.unoda.org/group-of-governmental-
experts/, (Erisim Tarihi: 28.06.2025).

104


https://disarmament.unoda.org/group-of-governmental-experts/
https://disarmament.unoda.org/group-of-governmental-experts/

kapsaminin genislemesine ve farkl sekillerde yorumlanmasina yol agmistir. Burada “giic
kullanim1” veya “silahli kuvvet kullanimi1” kavramlari, esas olarak klasik (konvansiyonel)

silahlarla gergeklestirilen faaliyetleri ifade etmektedir.??*

BM Sarti’nin 2. maddesinin 4. fikrasi, milletlerarasi iligkilerde gii¢ kullanimin1
diizenleyen temel hukuki ilkeyi teskil etmektedir. Bu hiikme gore, tiim tiye devletler,
diger devletlerin toprak biitlinliigiine veya siyasal bagimsizligina yonelik dogrudan ya da
dolayli herhangi bir gii¢ kullanma tehdidinde bulunmaktan veya kuvvet uygulamaktan
kacinmakla yiikiimliidiir. Ayrica, bu yasak, BM’nin amaclariyla ¢elisen herhangi bir

bicimde kuvvet kullanilmasini da kapsamaktadir.

BM Sartit Madde 2

“Birlesmig Milletler orgiit ve iiyeleri, 1. maddede belirtilen amacglara ulasmak iizere

asagidaki ilkelere uygun bicimde hareket edeceklerdir:
1. Orgiit, tiim iiyelerinin egemen esitligi ilkesi iizerine kurulmustur.

2. Tiim iiyeler, iiyelik sifatindan dogan hak ve cikarlardan tiimiiniin yararlanmasini
saglamak icin isbu Antlasmaya uygun olarak iistlendikleri yiikiimliiliikleri iyi niyetle yerine

getirirler.

3. Tim iiyeler, uluslararasi nitelikteki uyusmazlhiklarini, uluslararast barig ve

giivenligi ve adaleti tehlikeye diisiirmeyecek bicimde, barig¢i yollarla ¢ozerler.

4. Tiim iiyeler, uluslararast iligkilerinde gerek herhangi bir bagka devletin toprak
biitiinliigiine ya da siyasal bagimsizhga karsi, gerek Birlesmis Milletlerin amaclar ile
bagdasmayacak herhangi bir bicimde kuvvet kullanma tehdidine ya da kuvvet kullanilmasina

basvurmaktan kacinirlar.

5. Tiim iiyeler, orgiitiin isbu Antlasma geregi giristigi tiim eylemlerde orgiite her tiirlii
yardimi yaparlar ve Birlesmis Milletler tarafindan aleyhinde onleme ya da zorlama eylemine

girisilen herhangi bir devlete yardim etmekten kacinirlar.

224 Dogan, Cakmak ve Aslan (der.), a.g.e., s. 55.
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6. Orgiit, Birlesmis Milletler iiyesi olmayan devletlerin de, uluslararast baris ve
giivenligin korunmasinin gerektirdigi olciide bu ilkelere uygun bicimde hareket etmesini

saglar.

7. Isbu Antlasmamin hicbir hiikmii, Birlesmis Milletlere herhangi bir devletin kendi i¢
yetki alanina giren konulara miidahale yetkisi vermedigi gibi iiyeleri de bu tiirden konulart

isbu Antlagma uyarinca bir ¢oziime baglamaya zorlayamaz; ancak, bu ilke VII. Béliimde

ongoriilmiis olan zorlayici 6nlemlerin uygulanmasint hichir bicimde engellemez. >

BM Genel Kurulu, 1990 yilinda kabul ettigi 45/121 say1l1 "Suglarm Onlenmesi ve
Suglularin Degerlendirilmesi" kararinda, Sekizinci BM Suglarin Onlenmesi Kongresi’nin
Onerilerini onaylamistir. Bu Oneriler arasinda 6zellikle bilgi akisinin diizenlenmesi ve
toplanmasi, ayrica devletlerin bilgisayar teknolojilerinin istismariyla etkin bigimde
miicadele etme cagrisi 6ne ¢ikmaktadir. 2000’li yillara gelindiginde, siber suglarla
miicadele kapsaminda cesitli resmi girisimlerin artis gosterdigi goriilmektedir. Bu
dogrultuda, 1998 yilinda RF tarafindan sunulan bir karar taslaginin ardindan, 2000 yilinda
diizenlenen BM 55. Genel Kurulu oturumunda kabul edilen 55/63 sayili karar nemli bir
adim teskil etmistir. Bu kararda, bilgi ve iletisim teknolojilerinin su¢ amaciyla
kullanilmasinin 6nlenmesine yonelik birtakim 6nlemler ortaya konmustur. S6z konusu
Onlemler arasinda; devletlerin bilgi teknolojilerinin suistimaline karsi etkili yasal
diizenlemeler ve uygulamalar gelistirmesi, milletlerarasi sorusturmalarda adli is birliginin
saglanmasi, siber suglarla miicadelede koordinasyonun artirilmasi, ilgili personelin
egitimi, bilgi sistemlerinin gizliligi, biitiinliigi ve erisilebilirliginin korunmasi ile bu
sistemlerin kotliye kullaniminin cezai yaptirimlara tabi tutulmasi gibi hiikiimler yer
almaktadir. Ayrica, kamuoyunun bu tehditlere karsi bilin¢lendirilmesi ve bireysel
ozgurliiklerin korunmas1 gerekliligi de vurgulanmistir. Devaminda, 2001 yilinda
diizenlenen 56. Genel Kurul oturumunda kabul edilen 56/121 sayili karar, bilgi
teknolojilerinin su¢ amagli kullaniminin 6nlenmesine iliskin siiregelen c¢abalarin bir

pargasi olarak ortaya ¢ikmistir. Bu kararda, siber tehditlerle miicadelede yalnizca BM’nin

225 Birlesmis Milletler Antlagmasi,
https://inhak.adalet.gov.tr/Resimler/SayfaDokuman/2212020141836bm_01.pdf, (Erigim Tarihi:
28.06.2025).
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degil, ayn1 zamanda milletleraras1 ve bolgesel orgiitlerin de 6nemli roller iistlenmesi

gerektigi ifade edilmistir. 22

BM Genel Kurulu'nun 2002 yilinda gergeklestirdigi 57. Oturumu sonucunda
kabul edilen 57/239 sayili kararla birlikte, kiiresel diizeyde bir siber glivenlik kiiltiir{iniin
ingas1 hedeflenmistir. Kararda, yalnizca hiikiimetlerin degil, ayn1 zamanda 6zel sektor
temsilcilerinin ve bireysel kullanicilarin da bilgi teknolojilerine artan derecede bagimli
hale geldigi vurgulanmistir. Bu dogrultuda, siber giivenligin yalnizca teknik ¢oziimlerle
saglanamayacagi, toplumun tiim kesimlerini kapsayan biitiinciil bir glivenlik yaklagimina
ihtiya¢ duyuldugu belirtilmistir. Alinan kararda; milletlerarasi kuruluslar, 6zel sektor ve
bireylerin, bilgi ve iletisim teknolojilerinin koétitye kullaniminin nlenmesinde aktif rol
iistlenmeleri gerektigi ifade edilmistir. Ayrica s6z konusu kararda, kiiresel bir siber
giivenlik kiiltiiriinlin olusturulmasina katki saglayacak dokuz temel unsur belirlenmistir.
Bu unsurlar; farkindalik yaratma, sorumluluk bilinci, etkili miidahale, etik degerler,
demokratik ilkeler, risk analizleri, giivenlik odakli tasarim ve uygulamalar, giivenlik
yonetimi ve diizenli degerlendirme siiregleridir. Karar kapsaminda, liye devletler 2003
yilinda Cenevre'de ve 2005 yilinda Tunus'ta gergeklestirilecek Diinya Bilgi Toplumu
Zirvesi’ne katilmaya davet edilmis ve siber giivenlik kiiltiiriiniin gelistirilmesine destek
vermeleri talep edilmistir. Bir yil sonra, 2003 yilinda gergeklestirilen 58. Oturum
neticesinde kabul edilen 58/199 sayili karar, “Kiiresel Siber Giivenlik Kiiltiirliniin
Gelistirilmesi ve Kritik Bilgi Altyapilarinin Korunmasi” bashigini tagimakta ve dnceki
kararlarin devami niteligindedir. Bu kararda, bilgi ve iletisim teknolojilerindeki hizli
gelismelerin yalnizca teknik degil, ayn1 zamanda ekonomik ve siyasi yapilar lizerinde de
doniistiiriicii etkiler yarattig1 vurgulanmistir. Ozellikle enerji iiretimi, iletimi ve dagitim,
bankacilik ve finansal hizmetler, elektronik ticaret, su temini, gida dagitimi ve kamu
hizmetleri gibi hayati dneme sahip sektdrlerin, bilgi sistemlerine olan bagimliliklarinin
artt1g1 ve bu durumun beraberinde yeni glivenlik tehditlerini dogurdugu ifade edilmistir.
Kararda ayrica, kritik bilgi altyapilarinin maruz kalabilecegi olas1 hasar ya da saldir1
durumlarinda, zararin boyutunu siirlayacak ve sistemlerin en kisa siirede igler héle

gelmesini saglayacak onleyici tedbirlerin alinmasi gerekliligi vurgulanmigtir. Tehditlerin

226 K 5ksoy, a.g.e., s. 402-403.
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tanimlanmasi, giivenlik agiklarinin azaltilmasi ve risklerin yonetilmesine yonelik

kapsamli stratejilere duyulan ihtiyag¢ agik¢a ortaya konmustur.??’

2004 yilinda gergeklestirilen BM Genel Kurulu’nun 59. Oturumunda kabul edilen
“Uluslararas1 Giivenlik Baglaminda Bilgi ve Telekomiinikasyon Alanindaki Gelismeler”
baslikli 59/61 sayili karar, bilgi teknolojilerinin ve bunlara iligkin araglarin
yayginlagsmasinin, milletlerarast toplumun ortak c¢ikarlar1 iizerinde onemli etkiler
dogurdugunu ortaya koymustur. Kararda, bu alandaki bilimsel ve teknolojik ilerlemelerin
hem askeri hem de sivil alanlarda dikkate deger sonuglar dogurdugu vurgulanmakta;
ozellikle sivil amacl kullanimin tesvik edilmesinin 6nemine isaret edilmektedir. Karar,
milletleraras1 bilgi giivenliginin giliglendirilmesinde ¢ok tarafli is birliginin ve es
glidiimiin artirilmast gerektigini ortaya koymustur. Ayni yil alinan 58/32 sayili kararla,
hiikiimet temsilcilerinden olusan bir uzman grubunun kurulmasi ve bu grubun,
milletlerarasi bilgi giivenligi baglaminda bilim ve teknolojinin roliinii, 6zellikle askeri ve
sivil uygulamalarin tesvikine iligkin hususlar1 ele alan bir rapor hazirlayarak 60.
Oturumda sunmasi Ongoriilmiistiir. Ancak, bu grup iiyeleri arasinda goriis birligi
saglanamadigindan dolay1 sadece prosediirel nitelikte bir rapor sunulabilmistir. Bu
gelismelerin ardindan, 2008 yilinda diizenlenen 63. Oturumda kabul edilen 63/37 sayili
kararla birlikte, bilgi ve telekomiinikasyon teknolojilerinin milletlerarasi giivenlige etkisi
yeniden giindeme alinmistir. Bu karar dogrultusunda, 2009 yilinda cografi temsil
adaletine dikkat edilerek yeniden yapilandirilacak bir Hiikiimetler aras1 Uzmanlar Grubu
olusturulmas1 kararlagtirilmistir. Bu grubun temel gorevleri arasinda, mevcut ve
muhtemel bilgi giivenligi tehditlerine karst 1is birligi yapilabilecek alanlari
degerlendirmek; bilgi gilivenligi alaninda bilimsel ve teknolojik gelismeler 1s18inda
mevcut kavramsal cerceveleri gdozden gecirmek ve tiim bu c¢aligmalari temel alarak

hazirlayacaklari raporu 65. Oturuma sunmak yer almigtir.??3

BM Genel Kurulu, 2010 yilinda gergeklestirdigi 65. Oturumda kabul edilen
65/201 sayil1 karar kapsaminda, Hiikiimetler aras1 Uzmanlar Grubu tarafindan hazirlanan
raporu degerlendirmistir. Raporda, BIT lerin milletleraras: giivenlik iizerindeki etkileri
kapsamli bigimde ele alinmis; 6zellikle bu teknolojilerin kullanimindaki artigin, kritik

altyapilar agisindan yeni giivenlik aciklar1 ve olasi kesintilere zemin hazirlayabilecegi

221 K ksoy, a.g.e., s. 403-404.
28 K gksoy, a.g.e., s. 404.
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belirtilmistir. Telekomiinikasyon sistemleri ile internet arasindaki karmagik iligkilerin,
BIT araglarmin kétiiye kullanim acisindan hem kaynak hem de hedef haline gelmelerine
neden olabilecegi vurgulanmustir. 21. yiizyilda bu tiir siber tehditlerin devletlerin
glivenligi i¢in Onemli sinamalar yarattigi ifade edilmistir. Bu kapsamda, yalnizca
devletler arasinda degil, devletlerle birlikte 6zel sektdr ve sivil toplum kuruluslari
arasinda da is birliginin gliclendirilmesi gerektigi dile getirilmistir. Milletleraras1 bilgi
glivenliginin etkin bi¢cimde saglanabilmesi icin ¢ok tarafli ve kapsamli is birligi
mekanizmalarinin olusturulmasinin zorunlulugu &n plana ¢ikmustir. Ote yandan, 1998
yilinda RF tarafindan BM giindemine tasinan bilgi glivenligi konulu taslak Onerilere,
basta ABD olmak iizere bazi iilkeler karsit tutum sergilemistir. Ancak 2010 yilina
gelindiginde, Ozellikle Stuxnet saldirisi ve Wikileaks belgeleri gibi siber tehditlerin
yarattigt etkiler dogrultusunda ABD'nin bu konudaki politikas1 degismis; iilke, s6z
konusu taslaga es-sponsorluk yaparak destek vermeye baglamigtir. Bu gelismeyle birlikte,
ABD, Cin ve Rusya ile ortak caligmalar yiiriitmeyi kabul etmis ve bilgi giivenligi alaninda
milletlerarasi diyalogu giiclendirme yoniinde adimlar atilmistir. 2013 yil1 alinan 68/252
sayil1 kararda ise, bilgi gilivenligi ihlalleri sonucu ortaya ¢ikan riskler degerlendirilerek
bu risklerin giderilmesine yonelik onlemlerin 2013-2014 doénemine iliskin BM biitcesi

baglaminda planlanmasi gerektigi belirtilmistir.?%°

S6z konusu on bir maddeden besi, baglayici nitelikteki sinirlayict normlar
icermekte; kalan yedisi ise, milletlerarasi giivenligin giig¢lendirilmesine yonelik iyi
uygulamalari ve olumlu sorumluluklari tanimlayan ilkelere isaret etmektedir. BM Genel
Kurulu, Aralik 2015 tarihinde HUG tarafindan hazirlanan raporu oy birligiyle kabul etmis
ve bu belgenin, {liye devletlerin siber teknolojileri kullanirken yol gosterici bir ¢erceve

olarak benimsenmesini tavsiye etmisgtir.?®

BM Genel Kurulu’nun 2015 yili aralik ayinda kabul ettigi HUG raporunda,
milletleraras1 giivenlik cercevesinde bilgi ve iletisim teknolojilerinin kullanimina iligkin
normlarin olusturuldugu gézlemlenmektedir. Raporun III. boliimiinde yer alan 13. madde
kapsaminda, devletlerin uymasi beklenen sinirlayici kurallar ile tesvik edici ilkeler agikca
ifade edilmistir. Bu baglamda, smirlayici normlar arasinda; devletlerin kendi

topraklarinda yer alan siber teknolojilerin milletleraras1 hukuka aykir1 faaliyetler igin

229 K 5ksoy, a.g-e., s. 404-405.
230 Eldem, a.g.m., s. 364.
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kullanilmasina izin vermemesi (madde 13/c); kritik altyapiya yonelik kasitli zarar verici
veya isleyisi engelleyici siber eylemlerde bulunmaktan veya bu tiir faaliyetleri
desteklemekten kagimmmalari (madde 13/f); tedarik zinciri giivenligini temin etmeye
yonelik gerekli Onlemleri almalari, zararli yazilim ve gizli islevlerin yayilmasini
onlemeye calismalar1 (madde 13/i) bulunmaktadir. Ayrica devletlerin, diger devletlerin
acil miidahale birimlerinin bilisim sistemlerine zarar verici faaliyetlere katilmamasi ya da
bu faaliyetleri desteklememesi ve bu birimlerin kotii niyetli eylemlerde arag¢ olarak
kullanilmamasi (madde 13/k); nihayetinde ise, dijital alanda insan haklarina, 6zellikle
ifade o0zgiirligl ve gizlilik haklarina, saygi gostermeleri (madde 13/e) gerekmektedir.
Ayni maddenin devaminda ise, olumlu gorevleri yansitan ilkeler yer almaktadir.
Devletler, zararli siber faaliyetlerin Onlenmesine yonelik is birligini giiclendirmeli
(madde 13/a); siber olaylarin kapsami, baglami ve sonuglar1 dahil tiim yonlerini dikkate
alarak degerlendirme yapmalidir (madde 13/b). Bilgi degisimi, karsilikli yardimlagsma ve
siber suglara kars1 ortak miicadele i¢in mekanizmalar gelistirmeli (madde 13/d); kritik
bilgi altyapilarin1 korumak adina gerekli adimlar1 atmali (madde 13/g) ve bu yapilara
yonelik tehditler karsisinda yardim taleplerine uygun yanitlar vermelidir (madde 13/h).
Ayrica, siber giivenlik agiklarimin sorumlu sekilde bildirilmesini tesvik etmeli, bu
aciklarin bertaraf edilmesine yonelik bilgileri paylagmali ve kiiresel giivenlik kiiltiiriiniin
gelisimine katki saglamalidirlar (madde 13/j). S6z konusu normlarin gelistirilmesinde
Rusya’nin onciiliigiinii yaptig1 girisim ¢ercevesinde, HUG ile benzer yetkilere sahip olan
ve tiim BM {iyesi devletlere acik bir yap1 olarak tasarlanan A¢ik Uglu Calisma Grubu
(AUCGQG) kurulmustur. Bu grubun farki, yalnizca hiikiimetler aras1 degil, ayn1 zamanda
0zel sektor, sivil toplum ve akademi temsilcilerinin de katilimina olanak tanimasidir.
AUCG'nin c¢alisma giindeminde, mevcut ve muhtemel tehditlerin degerlendirilmesi,
milletleraras1 hukuk, kurallar, normlar ve ilkelerin uygulanmasi; kurumsal diyalogun
stirdiiriilmesi giiven artirict onlemlerin belirlenmesi ve kapasite gelistirme yer almaktadir.
Grup caligmalarina 3-4 Haziran 2019 tarihlerinde baslamis; Eyliil ve Aralik 2019’da
farkli oturumlar gerceklestirmistir. Nihai toplantilar Subat ve Temmuz 2020’de yapilmis
ve 75. Genel Kurul kapsaminda Eyliil 2020°de son rapor sunulmustur. Rapor, devletlerin
ve devlet dis1 aktorlerin siber ortami, kritik altyapiya, sivillere, demokratik sistemlere ve
ekonomik rekabete yonelik tehdit olarak kullanma egiliminde oldugunu ortaya

koymustur. Bu dogrultuda, raporda tiim devletlere, siber uzayda sorumlu davranig
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sergilenmesi ve kurallara uymayan aktorlerin sorumlu tutulabilmesi i¢in ig birligi

yapilmasi ¢agrist yapilmugtir.?3!

BM, kiiresel Olcekte siber giivenligin saglanmasi ve siirdiiriilebilirligini temin
etmek amaciyla gesitli programlar ve paneller diizenlemektedir. Bu kapsamda, BM Ust
Diizey Dijital Is Birligi Paneli ilk toplantistm 24-25 Eylil 2018 tarihlerinde
gerceklestirmistir. Siber gilivenlik alaninda 6ne ¢ikan etkinliklerden biri 2020 yilinda
gerceklestirilen Dijital Mavi Kasklar (Digital Blue Helmets) Programi ile BM Ust Diizey
Dijital Is Birligi Paneli olmustur. Dijitallesme siireci, bireylerin giinliilk yasamini
kolaylagtiran pek c¢ok yeniligi beraberinde getirmistir; ancak bu durum ayni zamanda
dijital giivenlik agisindan yeni riskleri de ortaya cikarmistir. Gilinlimiizde internet
lizerinden insan ticareti, siber saldirilar, siber casusluk faaliyetleri ve teror orgiitlerinin
¢evrim i¢i insan kazanimi gibi tehditlerin arttig1 gézlemlenmektedir. Bu tehditlerin 6niine
gecebilmek amaciyla gelistirilen Dijital Mavi Kasklar Programi, BM biinyesinde siber
giivenlik uzmanhgini gligclendirmeyi hedeflemektedir. Program, siber tehditlere karsi
hizli bilgi paylasimini ve etkili miidahaleyi kolaylastiracak ortak bir dijital platformun
olusturulmasint amaglamaktadir. Ayrica, BM’nin yiiriittiigli misyonlarin siber
tehditlerden nasil etkilendigine iligkin siirekli analizler yaparak, bu tehditlere yonelik
koruyucu ve karsi koyucu tedbirlerin koordinasyonunu saglamak da programin temel

hedefleri arasinda yer almaktadir.

Siber giivenligin etkin bir bi¢imde saglanabilmesi, yalnizca teknik Onlemlerle
degil, ayn1 zamanda giivenlik agiklarindan kaynaklanan tehditleri, saldirilar, riskleri ve
sorunlar1 kavrayabilen, egitimli ve bilin¢li bir toplulugun olusturulmasiyla miimkiindiir.
Bu dogrultuda, Dijital Mavi Kasklar Programi’nin temel hedeflerinden biri, diinyanin
farkli bolgelerinden siber giivenlik uzmanlarini bir araya getirerek uluslararasi diizeyde
siber glivenlik destek ve egitim merkezleri kurmaktir. Program kapsaminda, bagta BM’in
merkezi olan New York olmak {iizere, stratejik oneme sahip cesitli bolgelerde bu
merkezlerin olusturulmas1 ve kiiresel siber giivenlik kapasitesinin giiglendirilmesi
planlanmaktadir. Dijital Mavi Kasklar girisimi, ozellikle gida zincirleri ve tedarik
aglarma yonelik siber tehditler, insan ticareti, siber zorbalik, ¢ocuk istismari, kritik

altyapilara yonelik saldirilar, kurumsal siber casusluk, sosyal medya iizerinden terorist

231 Eldem, a.g.m., s. 369-370.
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devsirme, kimlik hirsizlig1 ve finansal siber suglar gibi alanlarda risklerin azaltilmasini
hedeflemektedir. Bu kapsamda, program aracilifiyla yiiriitiilecek aragtirmalarla siber
tehditlerin tespiti, onlenmesi ve miidahalesine yonelik kiiresel diizeyde koordinasyonun

saglanmas1 amacglanmaktadir.

2024 yili itibartyla diinya niifusunun yiizde 60’1indan fazlasinin internet erigimine
sahip olmasi, dijital alanin benzeri goriilmemis bir hizla genislemesine neden olmustur.
Bu yogun baglantisallik, kiiresel 6l¢ekte ekonomik, sosyal ve kiiltiirel firsatlar1 artirmakla
birlikte, teknolojik gelismelerle paralel olarak ¢esitlenen siber tehditlerin de artmasina yol
acmaktadir. Giiniimiizde maliyetinin trilyonlarca dolar diizeyinde oldugu tahmin edilen
siber sug faaliyetleri, BM Siber Su¢ Sozlesmesi gibi uluslararasi 6lgekte koordinasyon
gerektiren girisimlerin aciliyetini ortaya koymaktadir. Yeni kabul edilen bu s6zlesme, son
yirmi y1l i¢inde miizakere edilip kabul edilen ilk uluslararasi ceza adaleti anlasmasi1 olma
ozelligini tasimaktadir. BM Siber Su¢ Sozlesmesi, 25 Ekim 2025 tarihinde Vietnam’in
baskenti Hanoi’de diizenlenen resmi torenle imzaya ag¢ilmistir. S6zlesmenin yiiriirliige
girmesi, 40. lilke tarafindan onaylanmasindan doksan giin sonra gerceklesecektir. BM
Uyusturucu ve Sug Ofisi verilerine gore, bugiine kadar siber suglarla ilgili olarak kiiresel
diizeyde Tlzerinde mutabik kalinmis ve resmen kabul edilmis bir sozlesme
bulunmamaktaydi. Bu nedenle, s6z konusu belge siber suglara yonelik yanitlarin daha
hizli, etkili ve esgiidiimlii bi¢imde verilmesini saglayarak, hem dijital hem de fiziksel
giivenligi giliclendirecek 6nemli bir hukuki ¢erceve sunmaktadir. S6zlesme, yalnizca siber
suglarla miicadele etmeyi degil, ayn1 zamanda insan haklarin1 koruyarak dijital alanlarin
giivenli, kapsayici ve esnek bir yapiya kavusturulmasini da amaglamaktadir. Bu yoniiyle,
kiiresel dijital giivenlige iliskin benzersiz bir is birligi platformu ve normatif yap1
olusturmaktadir. Hukuki boyutunun 6tesinde, s6zlesme kapsayicilik ve esitlik ilkelerini
On plana cikararak, 6zellikle sinirli teknik kapasiteye sahip devletlere kapasite gelistirme
destegi saglamay1 hedeflemektedir. BM Siber Su¢ S6zlesmesi, siber giivenligin yalnizca
teknik bir mesele degil, ayn1 zamanda temel bir insan haklar1 sorumlulugu oldugunu
kabul etmektedir. Bu yaklasim, dislanmis topluluklarin dijital tehditlerden korunmasini,
cevrim i¢i ortamda 6zgiirliiklerin giivence altina alinmasini ve dijital ¢agda adil, glivenli

ve siirdiiriilebilir bir siber ekosistemin insasini tesvik etmektedir.?*

232 United Nations, https://www.un.org/en/peace-and-security/basic-facts-about-global-cybercrime-treaty,
(Erisim Tarihi: 01.11.2025).
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Siber suglular; finansal kazang elde etmek, veri ve diger degerli bilgileri ¢calmak
amaciyla kotii amagh yazilimlar, fidye yazilimlari ve bilgisayar korsanligi tekniklerini
kullanarak dijital sistemleri istismar etmektedir. Bunun yani sira, uyusturucu, silah ve
insan ticareti, kara para aklama ve dolandiricilik gibi organize su¢ faaliyetlerinin
yiriitilmesinde de bilgi ve iletisim teknolojilerinden faydalanilmaktadir. Bu durum,
yalnizca ekonomik istikrar1 zayiflatmakla kalmayip, kritik altyapilarin isleyisini tehdit
etmekte ve dijital diinyaya duyulan giiveni ciddi bi¢imde sarsmaktadir. Gegmiste siber
suglarla ilgili kiiresel Olgekte {izerinde uzlagilan ve kabul edilen bir antlasma metni
bulunmamakla birlikte, yeni kabul edilen BM Siber Sug¢ So6zlesmesi bu boslugu
doldurmaktadir. Bu yeni uluslararasi belge, siber suglara yonelik miidahalelerin daha
hizli, daha iyi koordine edilmis ve daha etkili bir sekilde yiiriitiilmesini saglayarak hem
dijital hem de fiziksel giivenlik ortamini giiclendirmeyi hedeflemektedir. S6zlesmenin
kapsami incelendiginde, en dikkat ¢ekici yonlerinden biri, ¢ocuklarin ¢evrim igi cinsel
istismarina karst 6zel koruma saglayan ilk kiiresel anlagma olmasidir. Ayrica, dijital
ortamlarda ¢ocuklara yonelik cinsel istismar veya somiirii i¢eriklerine iliskin suglara karsi
mevcut ulusal ve uluslararasi koruma mekanizmalarint da genigletmektedir. Siber
suclarin sinir tanimayan dogas1 geregi, diinyanin her yerinde bireyler bu su¢larin magduru
olabilmektedir. Bu baglamda, s6zlesme magdurlarin desteklenmesi ve korunmasina 6zel
bir onem atfetmektedir. Belge, magdurlara yonelik yardim ve koruma faaliyetlerinin
tesvik edilmesini; fiziksel ve psikolojik iyilesmeye erisim, maddi tazminat, yasa dis1
iceriklerin kaldirilmasi ve iade siireclerinin etkin bigimde yiiriitiilmesini 6ngérmektedir.
Bu kapsamda yardim ve koruma tedbirleri, devletlerin ulusal hukuk sistemlerine uygun
bicimde uygulanacaktir. Ote yandan, sdzlesme yalnizca olay sonrasi miidahaleye
odaklanmamaktadir. Siber suglarla etkili miicadele, ancak Onleyici yaklagimlarin
giiclendirilmesiyle miimkiin olabilir. Bu nedenle, sozlesme tarafi devletlerden risk
azaltma, tehdit yonetimi ve siber giivenlik farkindaliginin artirilmasina yonelik onleme
politikalar1 gelistirmeleri beklenmektedir. Boylece, uzun vadede siber suglarin ortaya
cikmasini engelleyen siirdiiriilebilir bir kiiresel giivenlik ekosisteminin olusturulmasi

amagclanmaktadir.?®3

233 United Nations, https://www.unodc.org/unodc/frontpage/2024/December/five-reasons-why-the-new-
cybercrime-convention-matters.html, (Erisim Tarihi: 01.11.2025).
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Tiirkiye Cumhuriyeti adina imza torenine katilan Adalet Bakan1 Yilmaz Tung,
BM Siber Suglara Kars1 S6zlesmesi’nin, siber suglarin 6nlenmesi ve cezalandirilmasinda
uluslararas1 diizeyde kalici, etkin ve siirdiiriilebilir ¢oziimlerin gelistirilmesine énemli
katkilar saglayacagina inandiklarini ifade etmistir. Bakan Tung, dijitallesmenin getirdigi
cok yonlii faydalarin yaninda, siber suglarin da kiiresel giivenlik, istikrar ve refah
acisindan ciddi bir tehdit unsuru haline geldigini vurgulamistir. Bu tehditlerin sinir asan
yapisina dikkat ¢ekerek, etkili bir miicadele i¢in devletlerin ortak ve koordineli bir yanit
iiretmesinin zorunluluguna deginmistir. Ayrica siber suglarin yalnizca biiylik ekonomik
kayiplara yol agmakla kalmadigini ayni zamanda demokrasileri, insan haklarini ve
toplumsal giivenligi dogrudan tehdit ettigini, siber saldirilar, veri ihlalleri, terér, insan
ticareti, go¢men kacakeiligl, cocuk istismari, uyusturucu ticareti ve kiiltliirel miras
kacakeilig1 gibi siir Gtesi suglarla miicadele, yeni dnlemlerin alinmasini ve uluslararasi
is birliginin gii¢lendirilmesini zorunlu kildigini belirtmistir. Bu kapsamda BM’nin sz
konusu sozlesmesinin, devletlere siber suglarla miicadelede gerekli hukuki ¢ergeveyi ve
is birligi mekanizmalarin1 sundugunu; bu yoniiyle de alandaki ilk evrensel ve hukuken
baglayict belge olma niteligi tasidigini belirtmistir. Tirkiye’nin siber uzaym belirli
aktorlerin tekelinde kalmamasi gerektigini, bu alanin tiim insanligin ortak degeri olarak
korunmasmin o6nem tasidigini belirtmistir. Siber giivenlik ve dijital yonetisim
konularinda milletlerarasi is birliginin, devletlerin dnciiliigiinde ve egemen esitlik ilkesi
temelinde yiiritiilmesi gerektiginin altin1 ¢izmistir. Tiirkiye’nin siber suglarla miicadele
kapsaminda bir¢ok ulusal girisimde bulundugunu, teknik destek ve kapasite gelistirme
faaliyetlerini siirdlirdiigiinii ifade etmis, bu dogrultuda Siber Giivenlik Baskanligi’nin
kuruldugunu ve ilgili yasal diizenlemelerin hayata gecirildigini hatirlatmistir. Tiirkiye’ nin
bu sozlesmeye taraf olarak “kurallara dayali, kapsayic1 ve is birligine acik bir dijital
diizene olan bagliligin1” yeniden teyit ettigini belirtmis ve sdzlesmenin Tiirkiye agisindan
stratejik oneminin olduguna deginmistir. Tiirkiye’nin bu sézlesmeye imza atmasi,
yalnizca siber suclarin Onlenmesi, delillendirilmesi ve cezalandirilmasi alaninda
uluslararasi i birligini giiclendirmekle kalmayip, ayn1 zamanda kiiresel 6l¢ekte adil,
giivenli ve siirdiiriilebilir bir dijital diizenin tesisine yonelik kararliligini1 da bir kez daha

ortaya koydugunu belirtmistir.23

23 Anadolu Ajans, https://www.aa.com.tr/tr/gundem/adalet-bakani-tunc-vietnamda-siber-suclara-karsi-
bm-sozlesmesi-imza-toreninde-konustu/3726455, (Erisim Tarihi: 01.11.2025).
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3.2.1.2. Avrupa Birligi (AB)

Kiiresellesmenin hiz kazandig1 giinlimiizde, internet ve dijital teknolojiler hem
bireysel hem de kurumsal diizeyde, 6zel ve kamusal alanlarda yogun bicimde
kullanilmaktadir. Internet, dijital platformlar, sanal uygulamalar ve genel olarak BIT,
yalnizca bireyler arasi degil, ayni zamanda siyasi, toplumsal ve kurumsal yapilar
arasindaki etkilesimi de kolaylastiran ¢ok yonlii bir iletisim altyapisi sunmaktadir. Bu
teknolojiler, devletlerin yam sira sivil toplum kuruluslari ile yerel, bolgesel, ulusal ve
milletleraras1 diizeyde faaliyet gosteren aktorler i¢in vazgegilmez bir arag haline
gelmistir. Bilgi ve iletisim teknolojileri, kullanim alanlar1 itibariyla sadece iletisimle
smnirli kalmayip, gilivenlikten toplumsal diizene, ekonomiden kamu hizmetlerinin
etkinligine kadar pek c¢ok sektorde temel islevler listlenmektedir. Her ne kadar bu
teknolojiler devlet yonetimi ve ekonomik yapinin dijital doniisiimiinde 6nemli avantajlar
sunmakta olsa da ayni zamanda yeni giivenlik risklerini ve kirilganliklar1 da beraberinde
getirmektedir. Bu durum, siber tehditlerin artan boyutu nedeniyle siber giivenlik alaninda
ulusal ve milletleraras: diizeyde ¢esitli stratejik ve hukuki diizenlemelerin gelistirilmesini
zorunlu kilmigtir. Birgok {ilke, ulusal siber giivenlik stratejileri olusturarak bu alanda
diizenleyici ¢ergeveler benimsemis; bu diizenlemelerle bir yandan bireysel hak ve
Ozgiirliiklerin korunmasi, diger yandan ise, siber uzay, siber saldir1, siber tehdit ve siber
giivenlik gibi temel kavramlarin tanimlanmasi hedeflenmistir. AB, siber tehditlerin
Birligin siyasal, ekonomik ve giivenlik ¢ikarlarina zarar vermesini onlemek amaciyla
cesitli tedbirler almig; buna karsilik, Birlik diizeyinde siber giivenlige dair yiiriitiilen
faaliyetlerin kurumsal olarak daginik bir yapr arz ettigi dikkati cekmektedir. Bu ¢ercevede
ilgili boliimde, AB’nin siber giivenlik konusundaki hukuki diizenlemeleri ile bu alanda

faaliyet gosteren farkli kurumsal yapilarin analizi yapilmaktadir.?®®

Strateji belgesinde, siber su¢ tekniklerindeki hizli gelismeler nedeniyle, kanun
uygulayict  kurumlarin giincel olmayan operasyonel araglarla etkin miicadele
yiiriitmesinin giderek zorlastig1 ifade edilmektedir. Belgeye gore, gliniimiizde AB iiyesi
tim tlkelerin siber suglara karsi yeterince etkili miidahale mekanizmalarina sahip
olmadig1 goriilmektedir. Bu baglamda, strateji, liye devletlerin etkin ulusal siber sug

birimlerine duydugu ihtiyacin 6nemini 6zellikle vurgulamaktadir. Ayrica, belgede alinan

2% K oksoy, a.g.e., s. 441-442.
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Onlemlerin yetersizligine dikkat ¢cekilmesi, konunun giivenlik perspektifiyle ele alindigini

ve aciliyet gerektiren bir sorun oldugunu gostermektedir.?%

Siber suglarla etkin bir bi¢imde miicadele edebilmenin temel kosullarindan biri,
uluslararas1 diizeyde adli is birliginin saglanmasidir. Bu gerekliligin farkinda olan
devletler, uluslararasi kuruluslar ve sivil toplum orgiitleri, siber suglara karsi uyumlu ve
biitiinciil bir miicadele mekanizmast olusturmak amaciyla g¢esitli girisimlerde
bulunmuslardir. Bu ¢abalarin sonucu olarak ortaya c¢ikan hukuki araclar arasinda en
dikkat c¢ekeni, Avrupa Konseyi tarafindan 2001 yilinda kabul edilen “Siber Suglar
Sozlesmesi” (Budapeste Sozlesmesi) olmustur. Bu sdzlesme, siber suglarla miicadelede
uluslararasi is birligini kurumsallastiran ilk ve en kapsamli hukuki diizenleme niteligini

tasimaktadir. %’

Sézlesmenin ortaya cikisi, Avrupa Konseyi Su¢ Sorunlarma Iliskin Avrupa
Komitesi’nin 1996 yilinda Avrupa Konseyi’ne, siber suglarla ilgili 6zel bir uzman
komitesi kurulmasi yoniindeki tavsiyesine dayanmaktadir. Bu oneri dogrultusunda,
Avrupa Konseyi Bakanlar Komitesi, Subat 1997°de “Siber Uzay Suglar1 Uzman
Komitesi” adli ¢aligma grubunu olusturmustur. Komitenin temel gorevi, siber suglarin
tanimlanmasi, dnlenmesi ve cezalandirilmasina iliskin kapsamli bir inceleme yiiriitmek
ve bu dogrultuda baglayici nitelikte bir uluslararasit hukuk belgesi taslagi hazirlamakti.
Yaklagsik dort yillik yogun bir hazirlik stirecinin ardindan, Komite tarafindan olusturulan
taslak metin Haziran 2001°de Su¢ Sorunlarima Dair Avrupa Komitesi tarafindan
onaylanmig, ardindan 8 Kasim 2001 tarihinde Avrupa Konseyi Bakanlar Komitesi
tarafindan resmen kabul edilmistir. Siber Suglar S6zlesmesi 23 Kasim 2001 tarihinde
Budapeste’de devletlerin imzasina agilmis ve gerekli onay siirecinin tamamlanmasinin
ardindan 1 Temmuz 2004 tarihinde yiiriirliige girmistir. Bu sozlesme, siber suglarla
miicadele alaninda uluslararast diizeyde hukuken baglayici ilk anlagsma olarak kabul

edilmektedir.

Budapeste Sozlesmesi’nin temel amaclar1 iic ana baslik altinda 6zetlenebilir.

Birincisi, belirli suglarin ortak tanimlarinin yapilmasi yoluyla taraf devletlerin ulusal

2% Eren, a.g.e., s. 90.

237 Murat Onok, “Avrupa Konseyi Siber Sug¢ Sézlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi
Is Birligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, C.19, S.2, 2013, s.
1232.
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mevzuatlarint uyumlastirmak ve siber suclara iliskin kavramsal bir birlik saglamak;
ikincisi, siber suglarin sorusturulmasinda bilisim ortaminin 6zelliklerine uygun ortak usul
ve yetki kurallarin1 tanimlayarak devletler arasindaki adli siireclerin yeknesakligini temin
etmek; ligiinciisii ise, geleneksel adli yardimlasma yontemlerinin Gtesine gegerek, yeni
uluslararasi is birligi mekanizmalarin1 belirlemek ve bu hiikiimlerin taraf devletlerce
uygulamaya hizla gegirilmesini saglamaktir. Bununla birlikte, sézlesmede bazi yenilik¢i
yetki diizenlemeleri 6ngdriilmiis olsa da ulusal egemenlik ve miilkilik ilkelerine iliskin
hassasiyetler nedeniyle, Avrupa Konseyi iiyesi devletler arasinda bu yetkilerin kapsami
konusunda tam bir uzlasma saglanamamistir. Bu durum, klasik adli yardimlasma
anlayisinin Otesine gecen uygulamalara dair cekincelerin siirmesine yol agmistir.
Sozlesme dort ana boliimden olusmaktadir: ik béliimde, sézlesmede yer alan temel
kavramlar ve tanimlar agiklanmaktadir. Ikinci boliim, ulusal diizeyde almacak hukuki ve
kurumsal onlemler {izerine odaklanmaktadir. Bu kapsamda, dnce maddi ceza hukuku
bakimindan belirli sug¢ tipleri (6rnegin, bilisim sistemlerine izinsiz erigim, veri
miidahalesi, cihazlarin kétiiye kullanimi gibi) tanimlanmakta; ardindan ceza muhakemesi
hukuku acisindan uygulanacak usuli yetkiler ve yargi yetkisinin sinirlarina iliskin genel
ilkeler ortaya konulmaktadir. Bu yapisiyla Budapeste Sozlesmesi, siber suclarla
miicadelede hem ulusal mevzuat uyumunu hem de uluslararast adli is birligini

kurumsallastiran ¢ergeve bir metin niteligi tasimaktadir.

Budapeste sozlesmesi, internet ve diger bilgisayar aglari lizerinden islenen,
ozellikle de telif hakki ihlalleri, bilgisayarlarla ilgili dolandiricilik, ¢ocuk pornografisi ve
ag glivenligi ihlallerinin ele alindig1 ilk uluslararasi s6zlesmedir. S6zlesme ayni zamanda
bilgisayar aglarinin arastirilmasi ve bunlara miidahaleyle ilgili yetki ve usulleri de

icermektedir.?®

Siber suglarin yayginligi incelendiginde, bircok AB iilkesinde bu mesele, Ulusal
Giivenlik Stratejileri kapsaminda organize su¢ ve dolandiricilik gibi konularla birlikte en
oncelikli {i¢ tehdit arasinda yer almaya baslamustir. Ozellikle Fransa, Hollanda ve Birlesik
Krallik gibi iilkelerde siber sug, kayitlar bazinda birinci derecede dnemli bir tehlike olarak
one ¢ikmaktadir. Ancak, 2013 yilinda Avrupa Parlamentosu i¢in hazirlanan “AB’de

Organize Suglarin Ekonomik, Finansal ve Sosyal Etkileri" baslikli raporda, siber sucglarin

238 Council of Europe, https://www.coe.int/tr/web/impact-convention-human-rights/convention-on-
cybercrime#/, (Erisim Tarihi: 01.11.2025).
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maliyetine iliskin yapilan degerlendirmeler tartigmali bulunmus ve ¢esitli elestiriler

giindeme gelmistir.?%

Sekil 2: AB’de Giivenlik Sorunlari ile Karsilasan Internet Kullanicisi Yiizdesi (2015)

Avrupa Birligi'nin Siber Giivenlik Politikasi \
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Eurostat tarafindan AB iiyesi iilkelerde gergeklestirilen bir aragtirmaya dayanarak,
farkli cinsiyet, yas ve egitim diizeylerine sahip internet kullanicilarinin deneyimleri analiz
edilmistir. Elde edilen bulgular, AB genelinde her dort internet kullanicisindan birinin
cevrimici gilivenlikle ilgili sorunlarla karsilastigini gostermektedir. Sekil 2’de de
goriilebilecegi tizere, en yiiksek giivenlik problemleri Hirvatistan (%42), Macaristan
(%39) ve Portekiz (%36) gibi iilkelerde yogunlagsmistir. Buna karsilik, en az ¢evrimigi
giivenlik problemi yasayan lilkeler arasinda Cek Cumbhuriyeti (%10), Hollanda (%]11) ve
Slovakya (%13) yer almaktadir. Bu veriler 1518inda, AB’nin siber giivenlik alanina

verdigi 6nemin yerinde ve zorunlu oldugu sdylenebilir.?4°

AB’nin siber giivenlik politikas1 ve strateji belgesinin sekillenmesinde, giinliik
hayatta karsilasilan 6rnekler 6nemli bir rol oynamaktadir. Bu baglamda, AB’nin strateji
belgesi, giivenliklestirme siirecinin temel yapitaglarindan biri olarak degerlendirilmelidir.
Belgenin hazirlanmasinda, AB yetkililerinin agiklamalar, kiiresel ¢apta gergceklesen siber
olaylar ve AB’yi dogrudan etkileyen siber saldirilar belirleyici olmustur. Ozellikle

Estonya’ya yonelik saldirilar, Alman Parlamentosuna diizenlenen siber saldirilar ve TVS

239 K 5ksoy, a.g.e., s. 443.
240 Eren, a.g.e., s. 35.
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Monde olayi, AB i¢in siirekli referans noktalar1 olarak oOne c¢ikmaktadir. AB
vatandaslarini hedef alan kamuoyuna yonelik agiklamalarda, glivenliklestirme siirecinde
tehdit algisinin olusturulmas: ve kabul goérmesi asamasinda, giindelik yasamdan

orneklerin vurgulandig1 goriilmektedir.?4!

AB’nin 1990’l1 yillardan itibaren siber giivenlik alanindaki ¢aligmalar1 Birlik
seviyesine tagima cabalar1 gézlemlenmektedir. 1998 yilinda, Europol ¢atisi altinda, AB
tilkeleri ile ti¢lincii tilkelerin giivenlik giigleri arasinda terérizm ve milletlerarasi organize
suglarla miicadele amaciyla is birligi saglanmistir. 2004 yilinda AB Siber Giivenlik
Ajanst (ENISA) kurulmus ve ajansin temel hedefi, iiye iilkeler arasinda siber giivenlik
alaninda is birligini gelistirmek olmustur. Baslangigta ENISA, daha ¢ok danismanlik ve
bilgilendirme hizmetleri sunmaya odaklanmistir. Dijital ekonominin saglikli isleyisini
temin etmek amaciyla, AB telekomiinikasyon altyapisinda meydana gelebilecek arizalar
ve siber saldirilar karsisinda etkin yanit verebilmek i¢in 2013 yilinda AB Siber Giivenlik
Stratejisi yayimlanmustir. 27 Haziran 2019 tarihinde yiiriirliige giren AB Siber Giivenlik
Yasast ile birlikte, ENISA’nin yetki ve gorev alanlar1 genisletilmis; ayn1 zamanda AB
genelinde siber giivenlik sertifikasyon sisteminin olusturulmasi hedeflenmistir. Bu
kapsamda, Avrupa Belgelendirme Cergevesi gelistirilerek hem AB vatandaslarinin hem
de isletmelerinin giivenilir dijital iiriinleri tercih etmesi amaclanmistir. Ornegin,
“Nesnelerin Interneti” gibi teknolojilere dayal1 iiriinlerin siber giivenlik agisindan
sertifikalandirilmasi, kullanicilarin giinliik hayatta kullandiklar1 dijital cihazlara olan

giivenini artirmistir.?4?

23 Kasim 1995 tarihinde kabul edilen Verilerin Korunmasi Direktifi, kisisel
verilerin iglenmesi silirecinde bireylerin hak ve Ozgiirliikklerinin korunmasi ile
mahremiyetin saglanmasini hedeflemistir. Ayrica, islenen kisisel verilerin AB tiyesi
tilkelerin ulusal sinirlar1 i¢inde gilivenli ve serbestce dolasimini miimkiin kilacak cergeve
kurallar belirlenmistir. Direktif, yalmzca ger¢ek kisilere iliskin veri isleme
uygulamalarin1 diizenlerken, tlizel kisilere iliskin hususlar {iye devletlerin takdirine
birakilmistir. Direktifte, kisisel veri, anonim veri, veri isleme ve veri koruma gorevlisi

gibi temel kavramlarin tanimlamalar1 yer almakta; verilerin kalitesi, hukuka uygun

241 Eren, a.g.e., S. 64-65.
242 K 5ksoy, a.g.e., S. 455-456.
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islenmesi ve ilgili kisinin a¢ik rizasi ile islenmesi gibi ilkeler vurgulanmaktadir. Ayrica,
veri isleyenlerin bilgi verme ylikiimliiliigi, ilgili kisilerin islenen verileri talep etme hakki
ve hakli sebeplerle veri islenmesine itiraz etme haklar1 da diizenlenmistir. Direktifin 25.
ve 26. maddeleri ise, islenen verilerin AB iiyesi olmayan iilkelerle paylasimi konusunda
ayrintili diizenlemeler getirmekte; Avrupa Komisyonu, veri transferi yapilacak tilkelerde
yeterli veri koruma giivenliginin saglandigr kanaatine varmadigi takdirde veri
paylasimima izin vermemektedir. 31 Temmuz 2002 tarihli Elektronik Haberlesme
Sektoriinde Gizliligin Korunmasi Direktifi ise, 1995 tarihli direktifi tamamlayici nitelikte
olup, bu kez tiizel kisileri de kapsama dahil etmistir. Bu diizenleme ile elektronik
haberlesme alaninda temel hak ve 6zgiirliiklere saygi gosterilmesi, 6zel hayatin gizliligi
ve kisisel verilerin korunmasi1 amacglanmistir. Direktif ayrica, teknolojik gelismelerin
ortaya ¢ikardig1 yeni koruma gereksinimlerine de yanit vermistir. Ticari elektronik iletiler
ve istenmeyen e-postalara iliskin olarak da Onceden riza alinmaksizin gonderilen
elektronik mesajlarin yasaklanmasi ve dogrudan reklam igeren iletilerde gonderenin
kimliginin gizlenmemesi ile gegerli bir adresin bulunmasinin zorunlu kilinmasi gibi
hiikiimler getirilmistir. Direktifte, 1995 yilindaki diizenlemede yer alan ancak bu metinde
belirtilmeyen konular i¢in 6nceki diizenlemelerin gegerliligi stirdiiriilmiistiir. 24 Subat
2005 tarthli AB Konseyi Cergeve Karar ise, Birlik genelinde bilgi sistemlerine yonelik
siber saldirilarla miicadelede ceza yargilamasinin giiglendirilmesi amacini tasimakta, iiye
devletler arasinda is birliginin gelistirilmesini hedeflemektedir. Cer¢eve kararin 11.
maddesi uyarinca, iiye devletlerin 7 giin 24 saat hizmet veren operasyonel iletisim
noktalar1 olusturmasi zorunlu kilinmistir. Karar kapsaminda, yetkisiz erisim ve sistem
engelleme gibi eylemler bilisim sugu olarak tanimlanmus, liye devletler ise, bu tiir suclara
kars1 caydirici, etkili ve orantili para cezalarini iceren yasal diizenlemeler yapmakla
yilikimlii kilinmistir. 15 Mart 2006 tarihli Verilerin Saklanmasi Direktifi ise, 2002 tarihli
diizenlemede degisiklik yaparak, iiye devletlerin yasal mevzuatlarinda yer alan telefon ve
e-posta verilerinin su¢ sorusturmasi, tespiti ve kovusturmasi amaciyla saklanmasina
iliskin uyumu saglamay1 amaclamistir. S6z konusu yasal diizenlemeler, gliniimiizde
giivenliklestirme siirecinin temel yapi taslar1 arasinda yer almakta ve bu siirecte tehdit

algismnin tanimlanmasi ile kamuoyuna kabul ettirilmesi asamalarinda 6nemli rol
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oynamaktadir. Cikartilan mevzuatlar, tehdidin resmi olarak tanimlanip kabul edilmesini

saglayarak, 6nleyici tedbirlerin mesruiyet kazanmasia katkida bulunmustur.?43

AB Siber Giivenlik Stratejisi, 2013 yilinda kabul edilmis olup, dijital ekonominin
siirdiiriilebilir ve gilivenli bir sekilde gelisimini desteklemek amaciyla diinyanin en
giivenli internet ekosisteminin olusturulmasini hedeflemektedir. Bu strateji, Birligin
telekomiinikasyon altyapilarinda meydana gelebilecek arizalar ve siber saldirilar
karsisinda Onleyici tedbirlerin alinmas1 ve etkili miidahale mekanizmalarinin
gelistirilmesi i¢in hazirlanmistir. 2013 yilinin basinda yayimlanan bu strateji iki temel
boliimden olugmaktadir. Birinci boliim, Avrupa Komisyonu ile AB Disisleri ve Glivenlik
Politikas1 Yiiksek Temsilcisi tarafindan ortaklasa yayimlanan iletisim Belgesini
icermekte; ikinci bolim ise Avrupa Komisyonu’nun Ag ve Bilgi Giivenligi Direktifi
taslagina dayanmaktadir. Bu direktif, Avrupa’nin dijital gelecegi agisindan en stratejik
diizenleyici metinlerden biri olarak kabul edilmektedir. S6z konusu stratejinin temel
amaci, AB lyesi devletlerin ve 6zel sektdr kuruluslarinin siber tehditlerle basa ¢ikma
kapasitelerini giiclendirmek ve bu dogrultuda biitiin paydaslar arasinda koordineli bir i
birligi kiiltiirii olusturmak olmustur. Ayrica, strateji kapsaminda kamu ve 6zel sektoriin
siber giivenlik yatirimlarini artirmasi, bilgi paylasimi mekanizmalarinin giiglendirilmesi
ve uluslararasi diizeyde siber giivenlik alanindaki is birliklerinin yogunlastirilmasi tesvik
edilmistir. Bu yaklasim, AB’nin siber giivenligi yalnizca teknik bir mesele degil, ayni
zamanda ekonomik istikrar, toplumsal giiven ve siyasi dayaniklilikla dogrudan iliskili bir

stratejik oncelik olarak gordiigiinii agik¢a ortaya koymaktadir.

AB, artan dijitallesme siireciyle birlikte siber giivenlik tehditlerinin Birligin
biitiinltigii ve istikrar1 agisindan stratejik bir risk unsuru haline geldigini vurgulamaktadir.
Bu cergevede, 2016 tarihli AB Kiiresel Stratejisi dogrultusunda yiiriitillen kamuoyu
arastirmalarina gore, AB vatandaslarinin yaklasik %87’si siber suclari ciddi bir toplumsal
sorun olarak degerlendirmektedir. 2016 Kiiresel Stratejisi, AB’nin siber giivenlik
alaninda “siber diplomasi” kapasitesini gelistirerek, uluslararasi ortaklarinin bu alandaki
yetkinliklerini giiclendirecek Oncii ve vizyoner bir aktér konumuna gelmesini
hedeflemektedir. Bu vizyon dogrultusunda, siber savunmaya iliskin politikalar, ayn1 yil

kabul edilen AB Savunma Eylem Plani’na dahil edilmis ve 2018 yilinda Avrupa Savunma

243 Eren, a.g.e., s. 75-77.
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Ajansi’nin oOncelikli ¢alisma alanlarindan biri olarak belirlenmistir. Ayrica, AB’nin
NATO ile yiiriittigli ortak glivenlik girisimleri kapsaminda da siber savunma 6nemli bir
is birligi ekseni haline gelmistir. Birlik, siber giivenlik konusundaki stratejik kapasitesini
yalnizca kendi i¢inde degil, ayn1 zamanda BM, Avrupa Giivenlik ve Is Birligi Teskilati,
OECD gibi ¢ok tarafli kuruluslarla; ayrica ABD, Kanada ve Japonya gibi ortak {ilkelerle
yuriittigli diplomatik temaslar araciligiyla da giiclendirmektedir. Bu dogrultuda, 27
Haziran 2019 tarihinde yiriirliige giren AB Siber Giivenlik Yasasi, Birligin dijital
giivenlik mimarisinde doniim noktasi niteliginde bir diizenleme olmustur. S6z konusu
yasa ile ENISA yeni gorev ve yetkiler tanimlanmuis; dijital iirtinler, hizmetler ve siirecler
icin AB genelinde gecerli olacak Avrupa siber giivenlik sertifikasyon gercevesi
olusturulmustur. Bu diizenleme, siber giivenlik alaninda standartlagsmayi, giivenilirligi ve
tilkketici giivenini artirmay1 amaglayan biitlinciil bir Avrupa yaklagiminin kurumsal

temelini olusturmustur.
3.2.1.3. Kuzey Atlantik Anlagsmasi Teskilati (NATO)

Briiksel’de 2021 yilinda gergeklestirilen NATO Zirvesi'nde miittefikler,
NATO’nun ii¢ temel misyonunu ve genel caydirma ile savunma stratejisini destekleyen
Kapsamli Siber Savunma Politikasi’n1 kabul etmislerdir. Miittefikler, NATO nun
savunma yetkisinin gecerliligini tekrar teyit ederek, toplu savunma kapsaminda siber
tehditlerin tiim spektrumunu aktif sekilde caydirmak, bunlara kars1 savunma gelistirmek
ve etkili karsilik vermek amaciyla mevcut tiim yeteneklerin kullanilmasina kararlilik
gostermislerdir. Verilecek yanitlarin siirekliligi 6nem tasimakta olup, politik, diplomatik
ve askeri araglar dahil olmak ilizere NATO nun tiim imkanlarinin entegre big¢imde
kullanilmasi gerekmektedir. Ayrica, miittefikler, belirli kosullar altinda ciddi ve kasith
siber faaliyetlerin, Kuzey Atlantik Konseyi’nin NATO Antlasmasti’nin 5. maddesi
uyarinca vakia bazli olarak kolektif savunmay tetikleyebilecek bir silahli saldir1 olarak
degerlendirilebilecegini kabul etmislerdir. Siber alanin karmasik yapisi, politik, askeri ve
teknik boyutlarda esgiidiimlii c¢abalar1 zorunlu kilan biitiinciil bir yaklagimi
gerektirmektedir. 2021 yilinda kabul edilen politika ve eslik eden eylem plani, bu ii¢

alandaki faaliyetlerin koordinasyonunu saglamaya yoneliktir. 244

244 NATO, https://www.nato.int/cps/en/natohg/topics_78170.htm, (Erisim Tarihi: 28.06.2025).
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Estonya'ya yonelik gercgeklestirilen siber saldirilarin milletleraras: iligkiler

alaninda 6nemli etkileri oldugu degerlendirilmektedir:

1. Bu saldir, siber giivenlik, siber gii¢, siber uzay ve siber saldir1 gibi kavramlarin
milletlerarasi iligkiler analizlerinde derinlemesine incelenmesi i¢in doniim noktasi

niteligi

2. RF, 2000’li yillarin basindan itibaren gelistirdigi siber gilivenlik ve savunma
stratejileri dogrultusunda, Estonya saldirisiyla birlikte milletleraras: sistemde
etkili bir siber gii¢ olarak konumunu giiclendirmistir. Bu baglamda, RF’nin siber
kapasitesinde Rus Istihbarat Servisleri ile baglantili siber kapasiteye sahip sug

orgiitlerinin 6nemli rol oynadig1 tespit edilmistir.

3. REF, sahip oldugu bu siber kapasiteyi, 6zellikle bolgesel dis politika sorunlarinda
zor kullanma ve baski araci olarak kullanmaktan c¢ekinmeyecegini acik¢a

gostermistir.

4. Estonya saldirisi, basta ABD olmak tlizere NATO iiyeleri tarafindan siber alanin
sundugu yeni tehdit algisinin sekillenmesine neden olmus ve bu dogrultuda ABD
onciiliiglinde NATO’ nun ortak bir siber giivenlik stratejisi gelistirmesine yonelik
ciddi adimlar atilmaya baslanmigtir. Ayrica, her NATO f{iyesi iilke kendi ulusal

siber giivenlik stratejilerini olusturmak igin girisimlerde bulunmustur.?4

NATO'nun web sunuculari, Eski Yugoslavya Cumbhuriyeti askeri personeline
bagli olduklar siiphesiyle NATO kaynaklarinca belirlenen saldirgan gruplar tarafindan
siirekli olarak hedef alimmustir. Yaklasik 100 sunucudan olusan ve NATO'nun
milletleraras1 web sitesi ile e-posta trafigini yoneten altyapi, DoS saldirilarina maruz
kalmis ve binlerce zararli yazilim igeren e-posta ile yogun sekilde bombardimana
tutulmustur. Bu saldirilar sonucunda bazi NATO sunuculart giinlerce faaliyet dist
kalmistir. Ayrica, aynt donemde Eski Yugoslavya Cumhuriyeti hiikiimet yanlis1 Sirp, Rus
ve Cin kokenli aktorler, Amerikan askeri, kamu ve ticari internet sitelerine yonelik ¢cok

sayida siber saldir1 gerceklestirmistir. NATO’nun iletisim altyapisina yonelik bu

245 Daricily, a.g.e., s. 209.
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saldirilar hem i¢ hem de dis iletisimde 6nemli kesintilere ve hizmet aksakliklarina yol

ag:mlstlr.246

2023 yilinda Vilnius’ta gerceklestirilen NATO Zirvesi’nde, miittefikler siber
savunmanin ittifakin genel caydiricilik ve savunma stratejisine katkisini giiclendirmeyi
amaglayan yeni bir konsepti onaylamistir. Bu yeni yaklasim, NATO’nun siber savunma
faaliyetlerini politika, askeri ve teknik olmak ilizere {i¢ diizeyde daha entegre hale
getirerek, baris, kriz ve catisma donemlerinde siirekli sivil-askeri is birligi ve gerektiginde
0zel sektorle koordinasyon saglamayi hedeflemektedir. Boylece, ittifakin paylasilan
durumsal farkindaligi artirilarak siber dayamikliligin giiclendirilmesi, ittifakin genel
giivenliginin artirtlmasi ve siber tehditlerin yol agabilecegi zararlarin etkili bigimde
azaltilmas: amaglanmaktadir. Vilnius Zirvesi’nde ayrica miittefikler, NATO nun Siber
Savunma Taahhiidiinii yeniden teyit etmis ve kritik altyapilar da dahil olmak iizere
oncelikli alanlarda ulusal siber savunmalar1 giiclendirmek icin yeni ve iddiali hedefler
benimsemistir. Onemli kotii niyetli siber faaliyetlere karsi ulusal diizeyde yapilan azaltma
cabalarin1 desteklemek amaciyla NATO’nun Sanal Siber Olay Destek Yetenegi
baslatilmistir. Miittefikler ayrica, diger {iilkeler, milletleraras1 kuruluslar, endiistri ve
akademi gibi paydaslarla karsilikli fayda ve etkinlik temelinde is birligi gelistirmeyi ve
NATO’nun siber uzaydaki milletleraras: istikrar ¢abalarini ilerletmeyi kabul etmistir.
2024 yilinda Washington’da diizenlenen NATO Zirvesi’nde ise, devlet ve hiikiimet
baskanlari, SHAPE biinyesinde kurulan yeni NATO Entegre Siber Savunma Merkezi
aracilifiyla ag korumasi, durumsal farkindalik ve siber uzaym barig, kriz ve catisma
donemlerinde operasyonel bir alan olarak etkin kullanim1 yoniindeki taahhiitlerini dile
getirmislerdir. Ayrica, NATO aglarinin giivenligini artirmaya yonelik kapsamli bir

politika gelistirme sozii verilmistir.?*’

2024 yilinda Washington’da gerceklestirilen NATO Zirvesi’nde, miittefikler, ag
gilivenligini artirmak, durumsal farkindalig1 gii¢lendirmek ve siber alanin operasyonel bir
ortam olarak etkin kullanimini saglamak amaciyla NICC kurulmas: hususunda

mutabakata varmistir. Ayrica NATO, siber savunma alaninda AB, BM ve Avrupa

246 Yilmaz ve Salcan, a.g.e., S. 46.
24T NATO, https://www.nato.int/cps/en/natohg/topics_78170.htm, (Erisim Tarihi: 28.06.2025).
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Giivenlik ve Is birligi Teskilat1 gibi milletleraras1 kuruluslarla is birligini

stirdiirmektedir.?*®

NATO miittefikleri, 10 Temmuz 2024 tarihinde, artan karmasikliga sahip siber
tehditlere kars1 daha etkin bir koruma saglamak amaciyla yeni bir merkezin kurulmasi
tizerinde mutabakata varmigtir. NATO Entegre Siber Savunma Merkezi (NICC), NATO
ve miittefiklerin aglarini koruma kapasitesini giiclendirecek ve siber uzayin operasyonel
bir alan olarak kullannmini destekleyecektir. Bu merkez, NATO askeri komutanlarina,
askeri operasyonlar1 desteklemek icin kritik 6neme sahip 6zel sektore ait sivil altyapilar
da dahil olmak tizere, siber uzaydaki potansiyel tehditler ve giivenlik agiklar1 hakkinda
bilgi saglayacaktir. NICC, NATO girisimi, miittefik iilkeler ve endiistri alanindan
uzmanlardan olusan sivil ve askeri personeli bir araya getirerek, gelismis teknolojiler
araciligiyla siber uzaydaki durumsal farkindalig1 artirmay1 ve kolektif dayaniklilik ile
savunma kapasitesini gelistirmeyi amaglamaktadir. Merkez, miittefiklerin ortak degerleri
ve milletleraras: yiikiimliiliikleri dogrultusunda, siber uzaya yonelik norm temelli,
ongoriilebilir ve glivenli bir yaklasimi tesvik edecektir. Kurulus, Belgika’daki SHAPE
biinyesinde bulunan NATO’nun stratejik askeri karargahinda faaliyet gosterecek olup,
merkezin yapisina ve islevlerine iliskin detaylar Oniimlizdeki ddnemlerde

sekillendirilecektir.

Vilnius Zirvesi Bildirisi, 11 Temmuz 2023 tarihinde Vilnius’ta diizenlenen Kuzey
Atlantik Konseyi toplantisina katilan NATO Devlet ve Hiikiimet Bagkanlar1 tarafindan

yayinlanmistir.

Vilnius Zirvesi Bildirisi madde 66

“Siber uzay, tehdit aktorlerinin giderek artan bir sekilde kotii niyetli siber faaliyetler ve
kampanyalar kullanarak Ittifaku istikrarsizlastrmaya calismasiyla her zaman tartismalidir.
Rusya'min Ukrayna'ya karst saldirganlik savasi, siberin modern ¢atismanin bir ozelligi oldugu
ol¢iiyit vurguladi. Demokratik sistemlerimiz ve kritik altyapimuiz da dahil olmak iizere onemli,
siirekli ve artan siber tehditlere karst koyuyoruz ve bunlarin karma kampanyalarin parcasi

oldugu yerlerde de miicadele ediyoruz. Toplu yanitlart da goz éniinde bulundurarak siber

288 NATO, https://www.nato.int/cps/en/natohg/topics_78170.htm, (Erisim Tarihi: 28.06.2025).
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tehditlerin tiim yelpazesini caydirmak, savunmak ve bunlara karsi koymak icin tiim yetenekleri
kullanmaya kararliyiz. Tek bir veya kiimiilatif kotii niyetli siber faaliyetler kiimesi silahli saldir
seviyesine ulasabilir ve Kuzey Atlantik Konseyi'nin vaka bazinda Washington Antlasmasi'nin
5. maddesini uygulamaya koymasina yol acabilir. BM Sarti, uluslararasi insancil hukuk ve
uluslararasi insan haklari hukuku da dahil olmak iizere uluslararasi hukuka uygun hareket
etmeye kararlyiz. Ozgiir, acik, bariscil ve giivenli bir siber alani tegvik etmeye devam ediyoruz
ve uluslararasi1 hukukun saygi giérmesini saglayarak ve siber alanda sorumlu devlet
davramsimin goniillii normlarim destekleyerek istikrart artirma ve catisma riskini azaltma
cabalarimt daha da ileri gotiiriiyoruz. Bugiin, siber savunmanin genel caydiricthgimiza ve
savunma durusumuza katkisini artirmak igin yeni bir konsepti onayliyoruz. Bu, NATO'nun ii¢
siber savunma diizeyini- politik, askeri ve teknik - daha da entegre ederek baris zamanu, kriz ve
catisma swrasinda her zaman sivil-askeri is birligini ve ayrica uygun oldugunda ozel sektiorle
etkilesimi saglayacaktir. Bunu yapmak, ortak durumsal farkindaliginuzi artiracaktir. Siber
dayamikhiligimizi giiclendirmek, Ittifakimizi daha giivenli hale getirmek ve siber tehditlerden
kaynaklanan onemli zarar potansiyelini daha iyi azaltma yetenegine sahip olmak igin ¢cok
onemlidir. Bugiin Siber Savunma Séziimiizii yeniden belirtiyor ve giiclendiriyoruz ve kritik
altyapilar da dahil olmak iizere oncelikli olarak ulusal siber savunmalarimizi daha da
giiclendirmek icin iddial yeni ulusal hedeflere kendimizi adadik. Onemli kétii niyetli siber
Jfaaliyetlere yanit olarak ulusal azaltma cabalarimi desteklemek icin NATO'nun yeni Sanal
Siber Olay Destek Yetenegi'ni baslatnk. Bu, Miittefiklere ek bir yardim araci saglar. Ortak
iilkeler, uluslararas: orgiitler, endiistri ve akademi dahil olmak iizere uygun sekilde karsilikl
olarak faydali ve etkili ortakliklar gelistirmeye devam ederek siber uzayda uluslararasi istikrari
artirma ¢abalarimiz ilerletecegiz. Mevcut degisimlerimizi tamamlayarak, bu Kasim ayinda
Berlin'de ilk kapsamli NATO Siber Savunma Konferansim diizenleyerek siyasi, askeri ve

teknik diizeylerdeki karar vericileri bir araya getirecegiz”.**°

NATO Ittifaki’nin giivenligini tehdit eden siber saldirilar, giderek daha karmasik,
yikict ve yogun hale gelmektedir. Siber uzay, siirekli olarak degisken ve tartismali bir
alan olup, basitten teknoloji agisindan gelismis karmasik saldirilara kadar her giin ¢esitli
koti niyetli siber olaylara sahne olmaktadir. NATO ve miittefikleri, ittifakin kotii niyetli
siber faaliyetleri tespit etme, Onleme ve etkili sekilde yanmit verme kapasitesini

giiclendirmek suretiyle bu tehditlere kars1 aktif bir tutum sergilemektedir. Ittifak,

249 Vilnius Zirvesi Bildirisi, https://www.nato.int/cps/en/natohg/official_texts_217320.htm, (Erisim
Tarihi: 28.06.2025).
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caydiricilik ve savunma, kriz 6nleme ve yonetimi ile is birligine dayali glivenlik olmak
lizere ii¢ temel gorevini yerine getirebilmek ic¢in saglam ve dayanikli siber savunma
sistemlerine dayanmaktadir. Artan karmasikliga sahip siber tehditlere karsi aglarin ve
operasyonlarin korunmasi i¢in hazirlikli olunmasi zorunludur. Ozellikle su hususlar dnem

tagimaktadir:

o Siber savunma, NATO’nun caydiricilik ve savunma gorevlerinin ayrilmaz bir

parcasidir.

e NATO’nun siber savunmadaki dnceligi; kendi aglarinin korunmasi, siber alanda
operasyon yiriitiilmesi, miittefiklerin ulusal dayanikliliklarin1 artirmalarina
destek verilmesi ve siyasi istisare ile kolektif eyleme yonelik platform

saglanmasidir.

o Temmuz 2016’da miittefikler, NATO ’nun savunma yetkisini teyit ederek Siber

uzay1 resmi bir operasyon alani olarak kabul etmislerdir.

e NATO, miittefiklerin kotii niyetli siber faaliyetlere iliskin kaygilarini
paylasmalari, ulusal stratejileri ve miidahale yaklasimlarini karsilikli
degerlendirmeleri i¢in bir istisare platformu islevi gormektedir. Miittefikler, siber
saldirilarin - 6nlenmesi, etkilerinin azaltilmasi, iyilesme siiregleri ve yanit
mekanizmalarinda bilgi aligsverisi ve karsilikli destegi artirmayir kararlilikla

surdirmektedir.

o Miittefikler, ozgiir, agik, bariscil ve giivenli bir siber ortami tegvik etmekte,
milletlerarasi hukuk ve goniillii normlarla uyumlu sorumlu devlet davraniglarini
destekleyerek kiiresel istikrar1 saglamaya ve c¢atisma risklerini azaltmaya

calismaktadir.

e 2016’da baslatilan Siber Savunma Taahhiidii, 2023’te kritik altyapilar da dahil
olmak {izere ulusal siber savunmalarin gii¢clendirilmesine yonelik daha iddial

hedeflerle yeniden teyit edilmistir.

e NATO, siber yeteneklerin gelistirilmesi amaciyla egitim, 6gretim ve tatbikat

faaliyetlerini kapsamli sekilde artirmaktadir.
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e 2021 yilinda kabul edilen Kapsamli Siber Savunma Politikasi, Ittifakin
dayanikliligimmi artirarak temel gorevlerine ve genel caydiricilik ile savunma

durusuna katki saglamaktadir.

e 2023 Vilnius Zirvesi’nde miittefikler, siber savunmanin NATO’ nun caydiricilik
ve savunma durusundaki roliinii gliclendiren yeni bir konsepti onaylamis ve kritik
kotii niyetli siber faaliyetlere karsi ulusal azaltma cabalarini desteklemek

amaciyla NATO’nun Sanal Siber Olay Destek Yetenegi’ni hayata gegirmiglerdir.

Bu gelismeler, NATO’nun siber alandaki kapasitesini ve 1§ birligi
mekanizmalarini giiglendirerek, Ittifakin kars1 karstya oldugu siber tehditlere kars: etkin

ve biitlinciil bir savunma stratejisi olusturma yoniindeki kararliligini ortaya koymaktadir.

Soguk Savag’in sona ermesinin ardindan NATO, yeni misyonlar belirleme
arayisina girerken, BM’de Yugoslavya’daki i¢ savasin sonlandirilmasi amaciyla askeri
giice sahip bir miittefik aramistir. NATO ’nun bu gorevi iistlenmesi ve devaminda Orta ve
Dogu Avrupa iilkelerinin ittifaka katilmasi, NATO’nun varligini siirdiirme yoniindeki
kararliligin1 ortaya koymus ve bu durum, Varsova Pakti’nin dagilacagini 6ngéren Rusya
acisindan biiyiik bir siirpriz teskil etmistir. Bu doniisiim siirecinin resmi baslangici, 24
Nisan 1990 tarihinde Washington Zirvesi’nde kabul edilen ilk Stratejik Konsept belgesi
olmustur. NATO’nun en giincel stratejik konsepti ise, 19 Kasim 2010’da Lizbon
Zirvesi’nde onaylanmistir. Lizbon Zirvesi’nde kabul edilen bu belge, 6nceki 1999 tarihli
stratejik konseptten farkli olarak, NATO’nun kiiresel sorumluluklarini 6n plana
cikarmasiyla dikkat ¢gekmektedir; boylece NATO, yalnizca Avrupa-Atlantik bolgesinin
giivenligine odaklanmaktan ¢ikarak kiiresel bir aktér konumuna yiikselmistir. Ayrica,
2010’daki stratejik konseptte, 1999 belgesinde yer almayan siber saldir1 tehdidi yeni ve

onemli bir giivenlik sorunu olarak vurgulanmistir.?>°

Tiirkiye devletinin de NATO ittifakina iiye bir iilke olmasi nedeniyle, NATO
tarafin diizenlenen tatbikatlara katilarak is birligi yapmaktadir. Buna 6rnek olarak 2025
mayis ayinda siber alanda gerceklestirilen ve Milli Savunma bakanligi tarafindan

acgiklanan tatbikattir.

20 K gksoy, a.g.e., s. 424.
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Kilitli Kalkan 2025 Tatbikati, NATO Siber Savunma Miikemmeliyet Merkezi'nin
koordinasyonunda 5-9 Mayis 2025 tarihleri arasinda gergeklestirilmistir. Tiirkiye, uzun
yillardir katildig1 bu tatbikata bu y1l Macaristan Cumhuriyeti ile ortak kurulan Tiirkiye-
Macaristan mavi takimi ile istirak etmistir. Sanal bir ag ortaminda diizenlenen ve 40
tilkenin 17 mavi takimiyla katildigi etkinlikte, Tirkiye Mavi Takimi, Genelkurmay
Baskanlig1 ve Tiirk Silahli Kuvvetleri Siber Savunma Komutanligi 6nderliginde gorev
almistir. Tatbikat kapsaminda, siber varliklar ve kritik altyapilara yonelik cesitli siber
saldir1 senaryolari test edilmis; Tiirk Silahli Kuvvetleri, kamu kurumlari ve siber giivenlik
sektoriindeki firmalarimizin siber yetkinlikleri basariyla sinanmistir. Ayrica, her yil
oldugu gibi bu sene de tatbikatin temel amaci, Siber Vatan’in korunmasinda kritik 6neme
sahip kurumlar arasi bilgi paylasimi ve koordinasyonun en {ist diizeye cikarilmasi

olmustur.?*

NATO’nun etkili bir siber giivenlik politikast uygulamasinda karsilastigi dnemli
zorluklardan biri, bdyle biiylik ve kurumsal bir yapimnin, siyasi liderlerin katilimryla
gerceklesen zirvelerde alinan kararlar pratikte hayata gegirmesinin giigliigiidiir. Ayrica,
milletlerarasi orgiitler ile liye devletler arasindaki iligkilerin dogasinda bulunan, merkez
ile tiyelerin es zamanli ve uyumlu hareket edememesi nedeniyle NATO ve miittefiklerinin
degisim hizlar1 da birbirinden farklilik géstermektedir. Bunun yani sira, NATO’ya 6zgi
olmamakla birlikte, siber giivenlik politikasinin etkin bicimde isletilememesi, siber
saldirillarin asimetrik, goriinmez ve stirekli evrilen dogasindan kaynaklanmaktadir. Bu
ozellikler, siber tehdidin siirekli izlenmesini zorunlu kilarak yiiksek maliyetlere neden
olmaktadir. Bilisim teknolojilerindeki gelismeler, savunma sistemlerinin evrimini
tetikleyerek milletlerarasi hukukta kuvvet kullanimi ve mesru miidafaa kavramlariyla
ilgili yeni tartigmalar1 glindeme getirmistir. Siber saldir1 terimi, ne askeri literatiirde ne de
devletlerin ulusal hukukunda ya da milletlerarast hukuk kaynaklarinda kesin ve iizerinde
uzlasilan bir tanima sahip degildir. Genel kabul, bilisim teknolojileri araciligiyla
ylriitiilen siber saldirilarin asimetrik savas bi¢cimi olarak degerlendirilmesidir. NATO
Antlagsmast’nin 5. maddesi, liye devletlerden birine yapilan saldirmin tim {iyelere

yapilmis sayilacagini belirtmektedir. Bu baglamda, miittefiklerden birine yonelen silahli

21 Kilitli Kalkan-2025 Tatbikati Basin Duyurusu, https://www.msb.gov.tr/Basin-ve-
Yayin/Aciklamalar/2baf4d7de031407e801609e83c11a606, (Erisim Tarihi: 28.06.2025).
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saldir1, diger tiyelerin BM Antlagmasi’nin 51. maddesine dayanarak bireysel veya kolektif

yardimda bulunma yiikiimliiliigiinii dogurmaktadir.>?

Giiniimiizde siber saldirilarin ortaya koydugu en 6nemli gergek, yalnizca gii¢lii bir
ordunun ulusal giicli temsil etmek icin yeterli olmadigidir. Bilgi ve iletisim teknolojileri,
ulusal gli¢ unsuru olarak zorunlu hale gelmistir. Bu durum, milletleraras: orgiitler i¢in de
gecerliligini  korumaktadir. NATO’nun Siber Gilivenlik Politikasi  baglaminda
degerlendirildiginde, milletleraras1 sistemdeki hizli doniisiim ve degisen giivenlik ortami
dikkate alindiginda, 2010 yilinda kabul edilen stratejik konseptin iizerinden kisa bir siire
geemis olmasina ragmen tehditler farklilasmakta ve yeni bigimler almaktadir. Teknolojik
gelismelerin hizi, siber tehditlerin NATO acisindan giderek daha ciddi bir sorun haline
gelmesini saglamistir. Bu baglamda, NATO siirekli reform ve doniisiim siireclerine
adapte olmak zorundadir. 1990’larda Avrupa-Atlantik disin1 operasyonel alan disinda
goren NATO, 70. yildoniimiinde siber uzay:r artik operasyon sahalarindan biri olarak
kabul etmektedir. Ancak NATO’nun siber giivenlik politikalar1 ve hukuk alanindaki
ilerlemesi, 6zellikle ABD’nin gerisinde kalirsa, ne liye miittefikler ne de liye olmayan
devletler icin yapici bir is birligi platformu olusturma kapasitesine ulasabilecektir.
Kiiresel siber giivenlik alaninda NATO’nun daha etkin ve oncii bir rol iistlenebilmesi,
ancak miittefiklerin bu misyona tam destek vermesiyle miimkiin olacaktir. NATO’ nun
¢Oziim bulmasi gereken temel meselelerden biri, siber saldiri, siber terérizm ve siber
savas baglatma eylemlerinin bir devlete hangi kosullar altinda atfedilebileceginin acik ve
net simirlarla belirlenmesidir. Mevcut milletlerarast hukuk normlari, BM Antlasmasi
maddeleri, NATO uygulamalar1 bu konuda temel bir zemin saglasa da, bunlar halen
yeterli goriilmemektedir. Ayrica, siber uzayla ilgili milletlerarast hukuk ilkeleri
olusturulurken temel insan haklari, 6zgiirliikler ve 6l¢iiliiliikk prensiplerine 6zellikle 6nem
verilmesi gerekmektedir. Sonug olarak, NATO’nun etkili bir siber giivenlik stratejisi
gelistirmesi i¢in Oncelikle siber savunmayir ana savunma alanlarindan biri olarak
konumlandirmas1 gerekmektedir. Ayrica, miittefikler arasinda siirekli bilgi paylasimini
tesvik ederek iyi uygulama orneklerinin yayginlagmasina olanak saglamali; boylece liye
iilkelerin siber savunma kapasitelerinin giiglendirilmesi ve siber giivenlik normlarinin
belirlenmesine katkida bulunulmalidir. Bunun yan1 sira, NATO ’nun diger milletlerarasi

orgiitlerle is birligi yaparak, gelismis siber saldir1 yeteneklerini yiiksek maliyetlere

22 K gksoy, a.g.e., s. 434.
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katlanmadan kazanmasi1 miimkiindiir. NATO’nun Europol gibi kurumlarla yiirittiigii is
birligi ve AB ile tamamlayic1 yapida silirdiirdiigli ortaklik, siber uzay alanindaki

etkinliginin devami agisindan kritik 6neme sahiptir.?>3

3.2.2.Tiirkiye’de Siber Egemenlige iliskin Hukuki Diizenlemeler

Tiirkiye’de internet kullanimi, 1980’lerin ortalarindan itibaren giindeme gelmis ve
bu donemde ilk bilgisayar aglar1 oOncelikle iiniversiteler tarafindan kurulmustur.
Baslangicta sadece liniversiteler ile arastirma kurumlarinin erisimine agik olan bu ag,
zamanla artan ihtiyaglar dogrultusunda akademik kurumlar tarafindan ¢ok sayida yeni
baglantinin olusturulmasina olanak saglamistir. Giiniimiizde ise, hem akademik ve
aragtirma kurumlar1 hem de ticari kuruluslar ve bireyler i¢in internete erisim saglayan

cesitli baglant1 merkezleri faaliyet gostermektedir.?%*

2000 yilinin ocak ayinda kurulan Telekomiinikasyon Kurumu, 2008 yili Kasim
ayinda Bilgi Teknolojileri ve iletisim Kurumu (BTK) olarak yeniden yapilandirilmstir.
BTK, telekomiinikasyon sektoriiniin diizenleyici kurulusu olarak faaliyet gostermekte
olup, yetkilendirme, denetim, ihtilaflarin ¢6zlimii, tiiketici haklarinin korunmasi, sektor
rekabetinin diizenlenmesi, teknik standartlarin belirlenmesi ile frekans spektrumunun
yonetimi ve izlenmesinden sorumludur. Ayrica kurum, bilgi teknolojileri alanindaki
otorite gorevini Telekomiinikasyon Iletisim Baskanlhigi (TIB) araciligiyla yerine
getirmektedir. 2005 yilinda kurulan TIB, dogrudan BTK Baskania bagl olup, personel
yapisinda Milli Istihbarat Tegkilati Miistesarlig1, Emniyet Genel Miidiirliigii ve Jandarma

Genel Komutanhg: gibi giivenlik birimlerinden temsilciler de bulunmaktadir.?%®

Tiirkiye’nin siber uzay ve bilgi giivenligi alanindaki teknolojik basarisinin temel
taslarindan biri, Tiirkiye Bilimsel ve Teknik Arastirma Kurumu (TUBITAK) catist
altinda kurulan Gebze’deki Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
(UEKAE) olarak gosterilebilir. Giinlimiizde ulasilan teknolojik seviyenin 6nemli bir
kismi, bu enstitide gerceklestirilen c¢aligmalarin  bir sonucudur. UEKAE’nin
kurulmasindan once, Tiirkiye siber uzay ve bilgi giivenligi alanindaki ihtiyaglarini dis

kaynaklardan karsilamak zorunda kalmaktaydi ki bu durum, ulusal kaynaklar tarafindan

28 K gksoy, a.g.e., s. 436-437.
254 Seker, a.g.e., s. 68-69.
255 Ekonomi ve Dis Politikalar Arastirma Merkezi, a.g.e., s. 33.
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saglanmayan giivenligin yeterince etkin olamayacagi ilkesine aykiridir. Bu anlayis
dogrultusunda, Tiirk Silahli Kuvvetleri giivenligin yerli kaynaklardan temin edilmesi
kararin1 almis ve 1975 yilinda TUBITAK Baskanlig1 ile yakin is birligi icinde calismalar
baslatilmistir. Bu girisimler sonucunda, ulusal bir altyapinin olusturulmasi ve milli cihaz
ile techizatlarin gelistirilmesi amaciyla Tiirkiye’de ilk kez kriptografik test ve tasarim
merkezinin kurulmasi kararlagtirilmistir. Tiirkiye’nin siber uzay ve bilgi giivenligi
alaninda diinya ¢apinda belirli bir konuma yiikselmesinde, bu test ve tasarim merkezinin
hayata gecirilmesi onemli bir doniim noktasi olmustur. Bugiin gelinen noktada, Tiirk
Silahli Kuvvetleri biinyesinde bu hedef dogrultusunda adim atanlarin cesareti, azmi ve
sabr1 ile UEKAE’de gorev alan personelin bilgi birikimi, arastirma gayretleri ve bitmeyen

enerjisi kritik rol oynamistir.?>®

Tiirkiye, bilgisayar korsanlari, saldirganlar ve hackerlar, ulusal giivenligi tehdit
etmeye baslamadan Once siber savunma alaninda belirgin bir politika gelistirmemistir.
1991 yilinda ulusal mevzuatta siber suglara iliskin diizenlemeler yer almasina ragmen,
siber gilivenlik konusuna yonelik kapsamli bir politika benimsenmemistir. Siber
tehditlerin onemine yonelik farkindaligin sinirli kalmasi nedeniyle, 2000’li yillarin
ortalarina kadar bu alanda kayda deger bir gelisme yasanmamistir. Ayrica, internet
erisiminin {ilke genelinde yayginlasmamasi da bu gecikmenin temel sebeplerinden biri
olarak degerlendirilebilir. Tiirkiye nin ulusal hukukunda siber giivenlikle ilgili ilk yasal
diizenleme olan 3756 sayili Kanun, 1991°de kabul edilmis olsa da, Tiirkiye Biiyiik Millet
Meclisi bu donemde siber tehditlere kars1 biitiinciil bir miicadele stratejisi olusturmakta
tereddiit gostermistir. Ancak 2000’11 y1llarin ortalarindan itibaren Tiirkiye, siber tehditlere
kars1 resmi politikalar gelistirmeye baslamistir. Bu baglamda, Devlet Planlama Teskilati
tarafindan 2006-2010 donemini kapsayan Bilgi Toplumu Stratejisi ve Eylem Plam
hazirlanmistir. Planin 87 numarali eyleminde “iilke gilivenligini ilgilendiren bilgilerin
elektronik ortamda korunmasi ve devletin bilgi giivenligi sistemlerinin gelistirilmesi
amaciyla gerekli yasal altyapinin olusturulacagi ve uygulanacagi” ifade edilmistir.
Ayrica, Kisisel Verilerin Korunmasi Kanunu’nun yasalagtirilmasi hedeflenmistir. Bu
Eylem Plani ile birlikte Tiirk yetkililer, kritik bilgilerin mevzuat yoluyla korunmasina

yonelik dnemli adimlar atmistir.?’

2% Yilmaz ve Salcan, a.g.e., s. 135-336.
27 K gksoy, a.g.e., s. 303.
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Ayrica, belgenin 88 numarali eylem plani da su hususlari igermektedir:

"Siber dlemdeki giivenlik tehditlerini siirekli olarak takip edecek, uyarilar
yayinlayacak, bu risklere karst ne sekilde tedbir alinabilecegine dair bilgilendirme yapacak,
risklerin ortaya c¢ikmast durumunda karsi tedbirleri koordine edebilecek bir "bilgisayar
olaylarina acil miidahale merkezi" kurulacakur. Kamu kurumlart icin gerekli minimum
giivenlik seviyeleri kurum ve yapilan islem bazinda tamimlanacak, kurumlar tarafindan

kullanilan sistem, yazilim ve aglarin giivenlik seviyeleri tespit edilecek ve eksikliklerin

giderilmesi yoniinde alacaktir.”**®

Tiirkiye’ye yonelik siber saldirilarin artis gostermesi lizerine, Bakanlar Kurulu
Haziran 2012 tarihinde ulusal siber glivenlik faaliyetlerinin yiiriitiilmesi, yonetilmesi ve
koordinasyonu ile ilgili karar1 kabul etmistir. Bu karar dogrultusunda, Ulastirma,
Denizcilik ve Haberlegsme Bakanlig: liderliginde bir Siber Giivenlik Kurulu kurulmustur.
Kurulun temel sorumlulugu, iilkenin siber giivenligini temin etmek amaciyla politika,
strateji ve eylem planlar1 gelistirmektir. Ayrica, BTK tarafindan 22 Mayis 2013 tarihinde
Ulusal Siber Olaylara Miidahale Merkezi’nin (USOM) kurulusu ve yetkilendirilme usul
ve esaslar1 onaylanmistir. USOM’un baglica gérevi, siber olaylarin etkilerini azaltmak ve
ortaya ¢ikan tehditlerle miicadele etmek amaciyla yeni stratejiler ile Onlemler
gelistirmektir. Bu baglamda, tespit edilen siber tehditlere iliskin lilke genelinde veya ilgili
taraflara alarm, uyar1 ve duyurular yaparak, muhtemel olaylarin etkilerinin azaltilmasi ya
da ortadan kaldirilmasina yonelik tedbirlerin alinmasini saglar. USOM ayrica, siber
giivenlik olaylarina maruz kalan bilisim sistemlerinin korunmasina yodnelik Onleyici
faaliyetlerde bulunur. S6z konusu calismalar sirasinda sug¢ teskil eden bulgularla
karsilasildiginda ise, adli makamlar ve kolluk kuvvetleri ile koordineli hareket eder.?*
Bu karar ile birlikte, siber giivenlik kurulu, ulastirma, denizcilik ve haberlesme bakanligi
baskanliginda olusturulmustur. Kurulun temel gorevi, tilkeyi siber giivenlik saglamak igin

politikalar, stratejiler ve eylem planlarn hazirlamaktir. Tirkiye bilgi ve iletisim

28 Bilgi Toplumu Stratejisi ve Eylem Plan1 (2006-2010), https://ms.hmb.gov.tr/uploads/2019/01/Bilgi-
Toplumu-Stratejisi-Eylem-Plani-2006-2010.pdf, (Erisim Tarihi: 30.06.2025).

259 Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Karar,
https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/some-bkk.pdf, (Erisim Tarihi: 30.06.2025).
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teknolojileri kurumu, 22 Mayis 2013 tarihinde Ulusal siber olaylara miidahale merkezinin
kurulus ve yetkilendirme usul ve esaslarini onaylamistir. USOM’un temel gorevi siber
olaylarin etkisini azaltmak ve siber tehditlerle miicadele etmek i¢in yeni stratejiler ve
onlemler gelistirmektir. Bu kapsamda yapilan ¢alismalarda tespit edilen siber tehditlerle
ilgili olarak ilgili taraflara ya da iilke c¢apinda alarm, uyart ve duyurular yaparak
yasanabilecek olaylarin etkilerini azaltmaya veya ortadan kaldirmaya yonelik 6nlemlerin
gelistirilmesini saglar. Siber giivenlik olaylarina maruz kalan biligim sistemlerine yonelik
koruyucu tedbirlerin alinmasi konusunda faaliyetlerde bulunur. Ayrica yapilan siber
giivenlik ¢aligmalar1 esnasinda konusu sug teskil eden bulgular ile karsilagilmasi halinde

adli makamlar ve kolluk kuvvetleri ile koordinasyon igerisinde hareket eder.?®°

“Siber su¢” kavrami, Tirkiye’de ilk olarak 3756 sayili Kanun ile TCK’nin 756
say1l1 maddesine dahil edilmistir.?®* Ancak, siber suglara iliskin en kapsaml1 diizenleme
2004 yilinda yiiriirliige giren 5237 sayili TCK ile ger¢eklestirilmis ve bu suglar “Bilisim
Alaninda Suglar” bashg altinda toplanmustir. 2% Bu kapsamda, 243. maddede bilisim
sistemine izinsiz girme sucgu, 244. maddede sistemin isleyisini engelleme, bozma, veri
silme veya degistirme fiilleri, 245. maddede banka ve kredi kartlarinin kétiiye kullanimi
ile yasakli cihazlar ve kisiler hakkinda giivenlik tedbirlerinin uygulanmasi
diizenlenmistir. 2016 yilinda ise, bu kapsama programlar da eklenmistir. Ayrica, 246.
madde ile tiizel kisiler hakkinda giivenlik tedbirleri getirilmistir. Bunun yani sira, bilisim
ve iletisim teknolojileri araciligiyla islenen suglar da cesitli maddelerde diizenlenmistir.
Ornegin, 5237 sayili Kanun’un 124. maddesi haberlesmenin engellenmesini, 125.
maddesi hakareti, 132. maddesi haberlesmenin gizliliginin ihlalini, 133. maddesi kisiler
arasindaki iletisimin dinlenmesi ve kayda alinmasii, 135. maddesi kisisel verilerin
kaydedilmesini, 136. maddesi verilerin hukuka aykiri olarak ifsa edilmesini veya ele
gecirilmesini, 138. maddesi verilerin yok edilmesini, 142. maddenin ikinci fikrasi nitelikli
hirsizligin - bilisim sistemleri kullanilarak islenmesini, 158. madde ise, nitelikli

dolandiriciligin bilisim sistemleri ve banka ya da kredi kurumlari araciliiyla yapilmasin

260 Ulusal Siber Olaylara Miidahale Merkezi, https://www.usom.gov.tr/hakkimizda, (Erisim Tarihi:
30.06.2025).

261 3756 Sayili Kanun,

https://www5.tbmm.gov.tr/tutanaklar/ KANUNLAR_KARARLAR/kanuntbmmc074/kanuntbmmc074/ka
nuntbmmc07403756.pdf, (Erisim Tarihi: 30.06.2025).

262 5237 Sayili Tiik Ceza Kanunu,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5237&MevzuatTur=1&MevzuatTertip=5, (Erisim
Tarihi: 30.06.2025).
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diizenlemistir. Ayrica, 226. madde miistehcenlik sugunu, 228. madde ise, bilisim

sistemleri araciligryla kumar oynanmasi i¢in yer ve imkan saglanmasini kapsamaktadir.

Tiirkiye, diger terorizm tlrlerine karsi tedbirli yaklasmakla birlikte, siber
terérizmi bu kapsamin disinda tutmaktadir. Ulkenin siber giivenlik politikasinda
kargilagilan 6nemli sorunlardan biri, siber giivenligin gelistirilme sorumlulugunun
Ulagtirma, Denizcilik ve Haberlesme Bakanligina verilmis olmasidir. Oysaki iilke
gilivenliginin saglanmasi, bu bakanligin uzmanlik alaninin ¢ok 6tesinde bir konudur ve
siber giivenlik, diger alanlardan daha fazla odaklanma ve kaynak gerektiren karmasik bir
alandir. Bahsi gecen sorumlulugun, donemin yapisal 6zellikleri gz 6niine alindiginda,
Basbakanlik gibi daha merkezi ve koordinasyon giicii yiiksek bir makama verilmesi
etkinlik diizeyini artirabilirdi. Gilinlimiizde ise, bu tiir politikalarin hazirlanmasi ve
koordinasyonunun Cumhurbagskanlig ¢atisi altinda gergeklestirilmesinin 6nemi giderek

artmaktadir.?%®

5651 sayili Kanun, internet ortaminda gergeklestirilen yayinlarin diizenlenmesi ile
bu yayinlar vasitasiyla islenen suglarla miicadeleyi amaglayan hukuki bir diizenlemedir.
Yaygin olarak “loglama kanunu” olarak da adlandirilan bu mevzuat, internet servis
saglayicilarinin en az iki yil silireyle veri kayitlarint tutmalarini zorunlu kilmaktadir.
Kanun kapsaminda, log kayitlarinin muhafaza siiresi alt1 aydan baslayarak iki yila kadar
degisebilmektedir. Bilisim suglar1 veya bilgisayar suclar1 terimi, bilgisayar sistemleri ya
da bilgi islem aglar1 kullanilarak islenen her tiirlii hukuka aykiri fiili tanimlamak amaciyla
ortaya ¢ikmustir. Ornegin, “ortadaki adam” (man-in-the-middle) saldiris1 gibi bilisim
suclarinin ceza yaptirimlar1 genellikle en az bir yil hapis cezasi ile baslamaktadir.
TCK’nin 243, 244 ve 245. maddeleri, bilisim suglarina iligkin hiikiimleri icermekte ve bu
suglara yonelik cezai yaptirimlar1 diizenlemektedir. Madde 243, izinsiz ve hukuka aykir1
sekilde bir bilisim sistemine girme ve sistemde kalmaya devam etme fiillerini sug olarak
tanimlar. Bu kapsamda, sisteme zarar verme kasti olmasa dahi, sistemde bulunan
giivenlik agiklarinin sistem yoneticisine bildirilmesi veya sadece yardim amaciyla
sisteme giris yapilmasi bile sug teskil etmektedir. Sistemde yer alan verilerin silinmesi
halinde cezanin artmasi s6z konusudur. Madde 244 ise, bilisim sistemlerinin isleyisini

engellemek veya bozmak amaciyla islenen suclar1 kapsamaktadir. Bu madde kapsaminda

283 K gksoy, a.g.e., s. 322-323.
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verilen cezalar daha agirdir ve kamu kurumlart ile kuruluslarinin bilisim sistemlerine
yonelik saldirilarda ceza yari oraninda artirilir. Ornegin, banka sistemlerine yonelik
gergeklestirilen DDoS saldirilar1 bu maddede yer almakta, saldirganlar ceza miktarinin
artirilmasiyla karsilagmaktadir. Ayrica, saldirgan bu eylemden haksiz kazang elde
etmigse, bes bin giline kadar adli para cezasi da uygulanabilmektedir. Madde 245 ise,
banka ve kredi kartlarinin usulsiiz kullanimina yoneliktir. Bagkasina ait banka veya kredi
kartlarinin izinsiz kullanimi kesinlikle yasaktir ve bu sugu isleyenler hapis ve para cezasi
ile cezalandirilmaktadir. Ayrica, yasaklanmis cihaz ve programlarin kullanimi ile

bunlarin satisin1 gergeklestiren kisiler de bu madde kapsaminda cezai yaptirimlara
tabidir.?%4

Tiirkiye’ye yonelik yapilan siber saldir1 Orneklerine bakildiginda, Tiirkiye
genelinde genis capli elektrik kesintileri yaganmis olup, en az kirk ilde etkili olan bu
kesintilerin ardindan bazi bolgelerde elektrik arzi kademeli olarak yeniden saglanmaya
baslanmigtir. Bagsbakan Ahmet Davutoglu, kesintilerin nedenlerine iliskin olarak, "Terdr
dahil tiim olasiliklarin titizlikle arastirildigin1" belirtmistir. Enerji Bakanlig1 bilinyesinde
kriz yonetimi igin 6zel bir ¢alisma grubu olusturulmustur. Enerji ve Tabii Kaynaklar
Bakani1 Taner Yildiz ise, yaptig1 ag¢iklamada, Tiirkiye genelinde elektrik arzinin biiyiik
oranda saglandigini; zellikle Istanbul'da ise, elektrik enerjisinin yaklasik yiizde seksen
seviyesinde verildigini ifade etmis ve kisa siirede kesintilerin tamamen giderilecegini
ongordiiklerini dile getirmistir. Bakan Yildiz ayrica, Izmir bolgesinde 6zel sektdre ait bir
enerji santralinin gecici olarak devre dis1 kaldigim1 ve bu durumun zincirleme etkiler
olusturmus olabilecegini belirtmis; ancak s6z konusu bilgilerin dogrulanmasi gerektigini

vurgulamistir. Y1ldiz, sistemin temel olarak izole ¢alistigini da ifade etmistir.?®®

31 Mart 2015 tarihinde Tiirkiye genelinde yasanan ve 81 ilin 44’linii etkileyen
elektrik kesintileri 6nemli bir olay olarak kayda gecmistir. Bu kesintilerin siber saldirt
sonucu meydana gelmis olabilecegi yoniindeki degerlendirmeler, donemin Bagbakani
Ahmet Davutoglu tarafindan da dile getirilmistir. Bazt medya organlarinda ise, saldirinin
arkasinda iran’1n olabilecegine dair iddialar ortaya atilmistir. Kesintiler giin boyu devam

etmis ve Tirkiye’deki 298 organize sanayi bolgesinde iiretimin durmasina neden

264 Ertugrul, a.g.e., s. 288-289.
265 Sputnik Tiirkiye, https://anlatilaninotesi.com.tr/20150331/1014730458.html, (Erisim Tarihi:
02.07.2025).
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olmustur. Bu durumun ekonomik kaybinin yaklagik 700 milyon dolar civarinda oldugu
tahmin edilmekle birlikte, bazi uzmanlar zarar miktarinin 1 milyar dolara kadar
cikabilecegi yoniinde daha karamsar degerlendirmelerde bulunmustur. Ilging bir sekilde,
elektrigini dogrudan iran’dan temin eden Van ilinin bu kesintilerden etkilenmemesi
dikkat ¢ekicidir. Ancak, kamuya acik kaynaklar lizerinden yapilan degerlendirmelerde,
saldirinin failinin kesin olarak Iran olduguna dair net ve dogrulanmis bilgilere

ulasilamamustir.

Bu olay disinda, 2008 yilinda Bakii-Tiflis-Ceyhan petrol boru hattina
gerceklestirilen saldir1, Tiirk politika yapicilar: icin énemli ¢ikarimlar sunmaktadir. Ilk
olarak, bu olay siber saldirilarin kinetik sonuglarini ortaya koymasi bakimindan biiyiik
bir dneme sahiptir. ikinci olarak, saldir1; bolgesel giivenlik dinamikleri, enerji jeopolitigi
ve askeri-siyasi rekabet arasindaki etkilesimi agik¢a gostermistir. Son olarak, s6z konusu
siber taarruz kritik ulusal altyapilarin tagidigi kirllganliklari ve modern savaslarin besinci

boyutu olarak kabul edilen siber tehditlerin ciddiyetini vurgulamigtir.2%

Siber uzay giivenligine 6nem veren iilkeler, kriptografik donanim ve yazilimlarin
tiretimi, kullanimi1 ile ithalat ve ihracatina iligkin yasal diizenlemeler gelistirmistir.
Elektronik ortamda bilginin kolayca iilke disina ¢ikabilmesi ve bunun ulusal giivenlik
acisindan kritik bir boyut olusturmasi nedeniyle, siber uzay gilivenliginin saglanmasi
zorunluluk arz etmektedir. Tiirkiye’de de benzer denetim ve kisitlamalar1 yasal zemine
oturtacak diizenlemelerin acilen hayata gecirilmesi gerekmektedir. Bu diizenlemeler, kisa
vadede ulusal giivenlige yonelik tehdit olusturabilecek unsurlarin, 6zellikle internet
araciliglyla giiglii  kriptografik algoritmalar1 yasadist 1iletisimlerinde serbestce
kullanmalarin1 engelleyecektir. Ancak, ulusal giivenligi ilgilendiren bilgilerin tanimi,
gizlilik derecelendirmeleri ile bu bilgilerin nasil iiretilecegi, korunacagi, aktarilacagi,
kullanilacag1 ve imha edilecegi hususunda Tiirkiye Cumhuriyeti’nin heniiz kapsaml1 bir
yasal altyapisi bulunmamaktadir. Bu tiir diizenlemeler, gecici ve daginik platformlarla
asilabilecek basit mevzuat yapilarindan ziyade, birbirleriyle uyumlu karmasik bir yasal
diizenlemeler biitiinii gerektirmektedir. Ayrica, teknolojik gelismeler 1s1ginda bu yasal
cercevelerin siirekli gilincellenmesi ve teknolojiye uygun hale getirilmesi zorunludur.

Tirkiye’de ulusal bilgi giivenligi politikasinin bulunmaysisi, iilkenin genel ulusal giivenlik

266 Ekonomi ve Dis Politikalar Arastirma Merkezi, a.g.e., s. 19.
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hassasiyetini artirmaktadir. Kamu ve 6zel sektor kuruluslari arasinda ulusal giivenlik
ihtiyaclarina yonelik bilgi giivenligini koordine edecek, yonlendirecek ve ulusal bilgi
giivenlik sistemini etkin sekilde isletilecek kurumsal bir yap1 mevcut degildir. Bunun yan1
sira, ulusal bilgi glivenligi gibi karmasik bir alanda ortak anlayis1 gelistirecek ve lizerinde

mutabik kalinmis tanimlar heniiz olusturulamamustir.’

Siber harp, modern savasin yeni bir boyutunu temsil etmekte olup, askeri
teknolojideki gelismelerin somut bir yansimasi olarak ortaya ¢ikmaktadir. Bu baglamda,
Askeri Meselelerde Devrim teorisinin dngordiigli sekilde, adaptasyon kapasitesi yalnizca
savunma mekanizmasi olarak degil, ayn1 zamanda hem devletler hem de devlet dist
aktorler icin saldirgan Ustiinliik saglama amaciyla da kritik bir 6neme sahiptir. Tiirkiye,
21. yiizyilm karmagsik siber tehdit ortaminda istisna teskil etmemektedir. Ulke
ekonomisinin biiyiimesi, enerji altyapisi, elektrik {iretimi ve hidro-stratejik 6neme sahip
barajlara siki bir bigimde baglhidir. Ayrica Tiirkiye, enerji ge¢is noktast olma hedefi ile
Istanbul’u &nemli bir havayolu ulasim merkezi haline getirme stratejisini siirdiirmektedir.
Devlet ve 6zel sektdr kurumlarina ait veri tabanlarinin biiyiik bir kismi, finans ve
bankacilik sektoriindeki Onemli faaliyetler ve bilgi akisi dijital platformlarda
yogunlasmistir. Bu durum, siber giivenligi Tiirk ulusal giivenlik perspektifinde merkezi

bir unsur haline getirmektedir.28

Giivenlik alaninda ortaya ¢ikan yeni tehditler 1s18inda, Tiirkiye’ nin Kkritik ulusal
altyapiya yonelik stratejik planlarin1 yeniden degerlendirmesi 6nem arz etmektedir. Bu
degerlendirme siirecinde siber casusluk, ag merkezli savas, psikolojik savas, bilgi savasi,
elektronik harp ve sinyal istihbarati gibi alanlarin da g6z oniinde bulundurulmasi
gerekmektedir. Siber harp kapsamindaki hem kinetik hem de kinetik olmayan etkiler
baglaminda gerceklestirilecek bdyle bir doniisiim i¢in, farkli disiplinlerden uzmanlarin
katilimiyla olusturulacak bir komisyonun faydali olacag: diisiiniilmektedir. S6z konusu
komisyon, Milli Glivenlik Kurulu Genel Sekreterligi ¢atis1 altinda teskil edilerek, siber
giivenlik konusundaki tartismalar1 devletin en {ist seviyelerine tagima islevini gorebilir.
Ayrica, MGK’nin anayasal olarak iki ayda bir toplanmasi, bu alandaki fikri takip ve

politika gelisimi agisindan siireklilik saglayacaktir.2%

267 Yilmaz ve Salcan, a.g.e., s. 121.
268 Ekonomi ve Dis Politikalar Arastirma Merkezi, a.g.e., s. 21.
269 Ekonomi ve Dis Politikalar Arastirma Merkezi, a.g.e., s. 22.
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7545 Sayili Siber Gilivenlik Kanunu ayrintili bigimde incelendiginde, kanunun
gerekeesinin ve ortaya ¢ikis siirecinin, kiiresel 6lgekteki dijital doniislimiin hizlanmasiyla
dogrudan iligkili oldugu goriilmektedir. Hem diinyada hem de Tirkiye’de bilisim
teknolojilerinin kullaniminin olaganiistii bir hizla artmasi, iilkenin dijitallesme alaninda
attig1 stratejik adimlarin da etkisiyle iiretilen veri miktarinin katlanarak biiytimesine yol
acmistir. Bu gelismeler, Tirkiye’nin dijital altyapisinin ve bilgi sistemlerinin
korunmasini ulusal giivenlik meselesi haline getirmistir. Gliniimiizde, klasik savas
anlayisinin yerini giderek hibrit savas stratejilerine biraktigi; devlet destekli aktorler veya
teror Orgiitleri tarafindan yiiriitiilen siber saldirilarin yeni bir tehdit boyutu kazandigi
gozlemlenmektedir. Dolayisiyla 7545 Sayili Kanun, yalnizca dijital alanin
diizenlenmesini  degil, aym1 zamanda ulusal giivenligin dijital boyutunun
gliclendirilmesini amaglayan kapsamli bir yasal ¢ergeve olarak degerlendirilmelidir. Bu
baglamda kanun, Tiirkiye’nin siber tehditlere karsi dayamikliligini artirmak, bilgi
giivenligini  kurumsallagtirmak ve wulusal diizeyde siber savunma kapasitesini

giiclendirmek iizere tasarlanmistir.?’°

7545 Sayil1 Siber Giivenlik Kanunun temel hedefinin Tiirkiye nin siber uzaydaki
ulusal gilivenligini giiclendirmek ve bu alanda yiiriitme ile denetim fonksiyonlarini yerine
getirecek kurumsal bir yap1 olusturmak oldugu goriilmektedir. Bu dogrultuda, kanun ile
Siber Giivenlik Kurulu adi altinda merkezi bir koordinasyon ve karar organmi tesis
edilmistir. Kanunun kapsami, “siber uzayda faaliyet gdsteren, hizmet sunan ya da varlik
bulunduran kamu kurum ve kuruluslari, kamu kurumu niteligindeki meslek orgiitleri,

gercek ve tiizel kisiler ile tiizel kisiligi bulunmayan diger yapilar” 2"

seklinde genis bir
cercevede tanimlanmistir. Ancak, bu genis kapsamin yani sira, belirli faaliyet alanlar1 ve
kurumlar kanun kapsami disinda birakilmistir. Bu yoniiyle 7545 sayili Kanun, hem kamu
hem de 6zel sektor diizeyinde siber giivenligin kurumsal temellerini giiclendirmeyi
amaglamakta; Turkiye'nin dijital egemenligi ve bilgi giivenligi politikalarinin yasal

altyapisini olusturan stratejik bir diizenleme niteligi tasimaktadir.

2" Emir Yiicel, “Ttirkiye'nin Siber Giivenlik Yaklasimi ve 7545 Sayih Siber Giivenlik Kanunu Uzerine
Bir Degerlendirme”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, C.33, S.3, s. 1861

2117545 Sayili Kanun, https://www.resmigazete.gov.tr/eskiler/2025/03/20250319-1.htm, (Erigim Tarihi:
01.11.2025).
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Tiirkiye’nin siber giivenlik politikalarinin gelisim siireci, dijital doniisiimiin
beraberinde getirdigi yeni risk ve tehditlere verilen kurumsal ve hukuki yanitlarin evrimi
olarak degerlendirilebilir. 1990’11 yillarin basinda internetin toplumsal yasama girmesiyle
birlikte, bilisim suglarina yonelik sinirli hukuki diizenlemelerle sekillenen yaklasim,
zaman i¢inde daha kapsamli, stratejik ve kurumsal bir siber gilivenlik mimarisine
doniismiistiir. Bu doniistimiin en 6nemli doniim noktalarindan biri, 2025 yilinda yiiriirliige
giren 7545 Sayili Siber Giivenlik Kanunu olmustur. S6z konusu diizenleme, daha 6nce
yonetmelik ve sektorel strateji belgeleri ile sinirl, dagmik bir yapiya sahip olan
Tiirkiye’nin siber giivenlik politikasini biitiinciil ve ulusal diizeyde koordineli bir sisteme
tasgimistir. Bu baglamda, Siber Giivenlik Kurulu, Ulusal Siber Olaylara Miidahale
Merkezi, Siber Olaylara Miidahale Ekipleri ve nihayetinde Siber Giivenlik Bagkanligi,
siber giivenlik alaninda koordinasyon, denetim ve stratejik yonlendirme gorevlerini
istlenen temel kurumsal unsurlar haline gelmistir. Tiirkiye, bu yapilanma araciligiyla
AB’nin siber giivenlik ekosistemiyle islevsel diizeyde paralellik gosteren bir yapiya
ulagsmistir. 7545 sayili Kanun’un getirdigi yeni kurumsal diizen, Siber Giivenlik
Bagkanligi’'n1 merkezi otorite konumuna yerlestirerek Tiirkiye’de siber giivenligin
kurumsallagmasini saglamistir. Bu yapu, islev ve gorev tanimlar1 bakimindan ENISA ile
onemli benzerlikler tasimaktadir. Bununla birlikte, Tiirkiye’de siber giivenlik alanindaki
mevcut uygulamalarin diizenleyici netlik, denetim mekanizmalarinin bagimsizligi ve
Kurumsal hesap verebilirlik bakimindan daha da gelistirilmesi gerekmektedir.
Tiirkiye’nin siber gilivenlik politikalari, teknolojik tehditlere uyum saglama kabiliyeti
bakimindan olgunlasmis; ancak kurumsal seffaflik, etkin denetim ve uluslararasi

standartlarla uyum alanlarinda ilerlemeye agik bir evrede bulunmaktadir.?’?

Siber Giivenlik Kanunu, kapsami itibariyla hem makro diizeyde politika
belirlemeye hem de uygulamaya yonelik icrai iglevler igeren ¢ok boyutlu bir diizenleme
niteligindedir. Kanunun hedefleri, Tiirkiye’nin dijital giivenlik kapasitesini giiclendirmek
ve siber tehditlere kars1 ulusal dlgekte biitiinciil bir koruma sistemi kurmak yontindedir.
Kanunun temel amaglar1 su sekilde oOzetlenebilir: 1- Tiirkiye Cumbhuriyeti’nin siber
uzaydaki ulusal giiciinii olusturan tiim bilesenlere yonelik i¢ ve dis tehditleri tanimlamak,
degerlendirmek ve etkisiz hale getirmek, 2- Siber olaylarin olasi etkilerini azaltmaya

yonelik temel ilkeleri ve miidahale esaslarini belirlemek, 3- Kamu kurumlari, kamu

212 Yiicel, a.g.m., s. 1871-1872.
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kurumu niteligindeki meslek kuruluslar, 6zel sektdr ve tiizel kisiligi olmayan
olusumlarin siber saldirilara karst korunmasina iliskin yasal ve teknik c¢ergeveyi
olusturmak, 4- Ulke genelinde siber giivenligi giiclendirmeye yonelik strateji ve
politikalar1 tanimlamak, 5- Siber Giivenlik Kurulu’nun kurulusuna, gérev ve yetkilerine
iliskin diizenlemeleri belirlemek. Bu baglamda, s6z konusu kanun Tiirkiye’nin dijital
egemenlik alaninda gergeklestirdigi en kapsamli yasal adimlardan biri olarak
degerlendirilmektedir. Kanunun temel yaklasimi, siber giivenligi ulusal giivenligin
ayrilmaz bir bileseni olarak konumlandirmaktadir. Bu dogrultuda ilk ve 6ncelikli hedef,
siber tehditlerin tespiti, dnlenmesi ve etkisiz hale getirilmesi olarak belirlenmistir. Bu
anlayis, metinde agik bigimde yer alan “siber gilivenlik, milli giivenligin ayrilmaz bir
pargasidir” ilkesiyle somutlastirilmis ve Tiirkiye’nin siber savunma politikalarinin

normatif temelini olusturmustur.?”3

213 Mehmet Bedii Kaya, Siber Giivenlik Hukuku, mbkaya.com/hukuk/siber-guvenlik-hukuku.pdf,
Istanbul: Dijital Baski, 2025, s. 163.
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SONUC

Internet, baslangicta bilgisayar sistemlerini birbirine baglamak amaciyla
gelistirilen bir ag yapisiyken, giinlimiizde toplumsal, ekonomik ve siyasal yasamin
ayrilmaz bir pargasi haline gelmistir. Yalnizca bireysel iletisim ya da bilgiye erisim amaci
tagimamakta; ayn1 zamanda devletler aras1 etkilesimleri, giivenlik stratejilerini ve gii¢
dengelerini yeniden sekillendirmektedir. Bilhassa 1990’11 yillardan itibaren internetin
ticarilesmesi ve yayginlagmasi, siber uzayi dogusunu hizlandirmis ve bu alanin kiiresel

Olcekte stratejik bir 6neme kavusmasina neden olmustur.

Internet ve ag teknolojilerindeki gelismeler, devletlerin giivenlik politikalarini
dijital ortamda yeniden yapilandirmasini zorunlu kilmistir. Ozellikle siber saldirilarin
devlet destekli gruplarca yiiriitilmeye baslanmasi, milletlerarasi giivenlik algilarini da
derinden etkilemistir. Hacking faaliyetleri baslangicta bireysel ¢ikar odakliyken, zamanla
ulus-devletlerin ¢ikarlar1 dogrultusunda yiiriitiilen siber operasyonlara doniismiistiir. Bu
durum, siber uzay1 sadece bir iletisim mecrasi degil; ayn1 zamanda saldir1 ve savunma

stratejilerinin merkezinde yer alan ¢ok boyutlu bir ¢catisma alani haline getirmistir.

Siber tehditlerin artmasi, bilgi ve iletisim teknolojilerinin devletler nezdinde birer
stratejik unsur olarak goriilmesine neden olmustur. ABD ve Rusya gibi kiiresel aktorler,
askeri kapasitelerini siber alanda da giiglendirme yoniinde ciddi adimlar atarken, Estonya
ve Israil gibi iilkeler dijital altyapilarin1 siber giivenlik ekseninde sekillendirmeye
baglamistir. Tirkiye ise, bolgesel tehdit ortamini gbz Oniinde bulundurarak, siber

giivenlik politikalarini ulusal ¢ikarlarina uygun bigimde gelistirmektedir.

Siber giivenlik kavrami, klasik giivenlik anlayisinin 6tesinde bir ¢erceve sunmakta
ve yalnizca teknik onlemleri degil; hukuki, kurumsal ve toplumsal diizenlemeleri de
kapsayan ¢ok katmanli bir yap1 ortaya koymaktadir. Bu baglamda, bireyler giivenligin en
zay1f halkasi olarak goriilse de ayni1 zamanda en kritik aktorlerdendir. Zira pek ¢ok siber
saldir1, kullanict hatalar1 veya zayif giivenlik 6dnlemleri nedeniyle miimkiin olmaktadir.
Bu nedenle, bireylerin siber giivenlik konusunda bilinglendirilmesi, ulusal giivenligin

dijital boyutta siirdiiriilebilirligi agisindan biiyiik 6nem tagimaktadir.

Siber giivenligin devlet politikalarinda merkezi bir konuma yiikselmesi,

egemenlik kavraminin da dijital ¢agda yeniden tanmimlanmasini gerekli kilmistir.
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Geleneksel olarak kara, deniz ve hava sahalarinda tesis edilen egemenlik, siber uzayda
fiziki sinirlarin olmamasi nedeniyle belirsizlik tagimaktadir. Siber saldirilarin kaynaginin
tespit edilmesindeki zorluk, devletlerin mesru miidafaa hakkinin smirlarimi da
muglaklastirmaktadir. Bu durum, milletlerarast hukukun siber alana dair normatif

bosluklarini daha goriiniir kilmaktadir.

BM, NATO ve AB gibi milletlerarasi kuruluslar, siber giivenlik konusunda
diizenlemeler gelistirmeye ¢alismakta; ancak karar alma siireclerinin siyasi mutabakata
bagli olmasi, etkinliklerini sinirlamaktadir. Bu noktada, milletlerarasi hukukta siber
egemenlik kavraminin agik sekilde taninmasi ve baglayici antlasmalarla desteklenmesi
biiyilk 6nem arz etmektedir. Aksi halde, devletlerin siber alandaki miidahaleleri keyfi

uygulamalara doniisebilir ve bireysel hak ve 6zgiirliikler tehdit altina girebilir.

Siber tehditlerin milletlerarasi baris ve istikrar tizerindeki etkisi, bu alanda kiiresel
is birligini zaruri kilmaktadir. Istihbarat paylasimi, ortak savunma mekanizmalari ve
teknik yardimlagma gibi araglarin giiclendirilmesi; kiiresel 61¢ekte etkin bir siber giivenlik
mimarisinin insasi agisindan elzemdir. Bu baglamda ulusal stratejilerin yalnizca devlet
kurumlarmi degil, 6zel sektdr ve sivil toplumu da kapsayacak sekilde katilimci ve seffaf
bigimde olusturulmasi gerekmektedir. Bilgi ve iletisim teknolojilerinin bag dondiiriicii
sekilde ilerlemesi, egemenligin klasik yorumlarimin yetersiz kaldig1 yeni bir gerceklik
ortaya koymustur. Devletlerin bu yeni alanda egemenlik iddiasinda bulunmasi, yalnizca
ulusal giivenligi degil aymi zamanda milletlerarast hukuk sisteminin yeniden

tanimlanmasin1 da gerekli kilmaktadir.

21. ylizyilda siber uzaydaki gelismeler ve yenilikler, farkli diizeydeki aktorlere
onemli iletisim imkéanlar1 saglarken, ayn1 zamanda bu paydaslar ¢esitli risk ve tehditlerle
de kars1 karsiya birakmaktadir. Siber uzay, sundugu avantajlarla kullanicilarini bu ortama
bagimli hale getirirken, kotii niyetli aktorlerin de aynmi olanaklardan faydalanmasina
olanak tanimaktadir. Ciinkii bu ortamda, saldir1 gerceklestirmek isteyen bireylerin ihtiyag
duydugu teknolojik araglar hem kolay erisilebilir hem de ekonomik agidan ulasilabilirdir.
Siber giivenlik kavrami ise, siyasi ve sosyal baglamlarda sinirlarinin net olarak
belirlenememesi sebebiyle olduk¢a karmagik ve dinamik bir yapiya sahiptir. Geleneksel
giivenlik anlayisinin bu alandaki eksiklikleri de bu karmasiklig1 teyit etmektedir.

Baslangicta kisisel cihazlardaki bilgi giivenligi ile 6zdeslesen siber giivenlik, giiniimiizde
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bireysel diizeyden kiiresel 6l¢ege kadar genisleyen ¢cok boyutlu bir kavram halini almistir.
Bilginin kritik bir gii¢ unsuru haline geldigi gliniimiizde, bilginin giivenliginin saglanmasi
onemli bir gereklilik olarak 6ne ¢ikmaktadir. Ancak, siber uzayin karmasik yapisi, yiiksek
hizi, aktorlerin belirsizligi, saldirilarin anonimligi, merkeziyetsiz yapist ve etkili bir
hukuki diizenlemenin eksikligi gibi faktorler, siber giivenligin saglanmasini

zorlagtirmaktadir.

Milletleraras1 hukuk, esasen antlagsmalar ve milletlerarasi teamiil gibi temel
kaynaklara dayanan, ancak klasik hukuk geleneklerine siki sikiya bagl kalmak zorunda
olan gorece geng bir hukuk dalidir. Bu durum, milletlerarasi hukukta meydana gelen
degisim ve doniigiimlerin agir ve uzun soluklu bir siiregte ger¢eklesmesine neden olurken,
teknolojik gelismelerin hizla ilerlemesi karsisinda esnekligini smirlamaktadir. Ozellikle
21. yiizyihn ilk ¢eyreginde teknolojinin hizli gelisimi ve kiiresel 6l¢gekte yaygin kullanima,
milletlerarast hukuk sisteminin siber giivenlik alaninda etkin ¢oziimler lretmesini
zorlastirmistir.  Teknolojideki hizli  degisimlere karsin, milletlerarast hukuktaki
dontigiimler gorece yavas ilerlemektedir. Bu baglamda, milletleraras1 hukukun teknolojik
yeniliklere uyum saglama yollari, giiniimiizde bu alanda ¢alisan akademisyenler
tarafindan tizerinde durulan 6nemli arastirma konularindan biri olmustur. Siber giivenlik,
hem ulusal hem de milletleraras1 diizeyde, yeni kamu diizeninin sekillendirilmesinde

kritik bir kavram olarak 6n plana ¢ikmaktadir.

Bu baglamda yapmis oldugumuz caligmada ulasilan temel sonuglari soyle
siralayabiliriz. Siber alan; fiziki smirlarin olmadigi, zaman, mekan kisitlarinin
gecerliligini yitirdigi bir mecradir. Bu nedenle devletlerin klasik anlamda egemenlik
anlayis1 siber alanda karsiligini bulmakta zorlanmaktadir. Milletleraras1 hukuk, Kkara,
deniz ve hava sahalar gibi fiziki egemenlik alanlarini net sekilde tanimlamisken; siber
uzay icin bu tiir diizenlemeler heniiz yeterli diizeye ulasmamustir. Devletler, siber
saldirilara kars1 kendi giivenliklerini saglama yiikiimliiliigiine sahiptir. Ancak bu savunma
hakkinin sinirlari, saldirinin kaynagimin belirlenmesindeki giigliik nedeniyle gri alanlar
icermektedir. Milletleraras1 orgiitlerin (BM, AB, NATO) siber giivenlik konusunda rolii
artmakta, ancak bu Orgiitlerin karar alma siirecleri hala siyasi konsensiise bagli oldugu
icin etkinlik diizeyleri sinirli kalmaktadir. Siber egemenlik kavraminin milletlerarasi

hukukta taninmasi, devletlerin dijital alanda kendi politikalarini belirleme 6zgiirliigiini
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teminat altina alabilir; ancak bu, bireysel hak ve ozgiirliiklerle c¢elismedigi siirece

mimkiin olmalidir.

Calismamizin  sonucunda verebilecegimiz oneriler soyledir. Milletlerarasi
hukukta, bu alanla ilgili hukuki diizenlemeler hizli bir sekilde yapilmali ve bosluklar
giderilmeli, siber uzayda egemenlik ve miidahale siirlarini agikca belirleyen baglayici
antlagmalar yapilmali ve bu ¢aligmalar gelistirilmelidir. Devletler arasinda is birligi
mekanizmalar1 giiglendirilmeli, 6zellikle istihbarat paylasimi ve teknik yardimlagma
alaninda kiiresel platformlar tesvik edilmelidir. Ulusal diizeyde siber giivenlik stratejileri,
temel hak ve o6zgiirliiklerle uyumlu sekilde hazirlanmali, 6zel sektor ve sivil toplumun
katilimiyla seffaf mekanizmalar olusturulmalidir. Kiiresel bir siber hukuk mahkemesi ya
da diizenleyici otorite kurulmasi yoniinde 6n adimlar atilmali; bu yap1 bireysel haklar1 ve
devletin mesru giivenlik kaygilarin1 dengeleyecek bir normatif zemin saglamalidir.
Avrupa Insan Haklar1 Mahkemesi kiiresel diizeyde bir yapisi olmamasi ve bu konularda
caga ayak uyduramamasi nedeniyle yetersiz bir mekanizma olarak kalmistir. Diinyada
sekiz milyar1 agkin insanin oldugu ve bu insanlarin ¢cogunlugunun internet ve telefon gibi
her tiirlii saldirtya agik bir yapiy1 kullandig: diisiiniildiigiinde konunun ne derecede 6nem
arz ettigi ortaya ¢ikmaktadir. Siber saldirilara karst insan haklarimi koruyacak kiiresel
diizeyde ve tiim insanlig1 kapsayacak daha giiclii, cagin gereklerine ve ihtiyac¢larina cevap
verecek bir kurum ve sistem olusturulmalidir. Ciinkii hak ihlalinde bulunan saldirganlarin
bile tespitinin zor oldugu bir ortamda devletlerin ve tiim insanligin haklarinin korunmasi
devletlerin tek basina bag edebilecegi ve caydirici olabilecegi bir alan degildir. Tiirkiye
Ozelinde baktigimizda; son zamanlarda olusturulan ulusal siber giivenlik stratejisinin
kapsami daha da genisletilmeli, milletleraras is birliklerine daha fazla agirlik verilerek

giincel teknolojik gelismeler yakalanmaya ve uygulanmaya ¢alisiimalidir.

Siber giivenlik artik sadece teknolojik bir mesele degil; siyasal egemenlik, insan
haklari, milletlerarast hukuk ve diplomatik iligkiler acisindan ¢ok boyutlu bir stratejik
onceliktir. Devletlerin dijital ¢agda egemenliklerini koruyabilmeleri, yalnizca siber
tehditlere kars1 alinacak teknik onlemlere degil; ayni zamanda milletleraras1 hukukla
uyumlu, insan haklarina duyarli ve kiiresel is birligini esas alan bir anlayisa baghdir. Siber
egemenligin milletleraras1 hukuki diizlemde tanimlanmasi, bu yeni giivenlik
paradigmalariyla bas edebilmek icin atilmasi gereken en onemli adimlardan biridir.

Devletlerin siber egemenligi milletlerarast hukukun yeni sinav alanlarindan biridir. Bu
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alanda atilacak adimlar, sadece ulusal giivenligi degil; kiiresel barisi, insan haklarini ve
dijital cagin hukuk normlarini sekillendirme potansiyeline sahiptir. Bu nedenle konu hem

akademik hem de siyasi diizeyde stratejik 6nem arz etmektedir.
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