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Oz

Teknolojinin hizla gelismesi ve internetin yayginlasmasi, ayrica modern yasamin ortaya g¢ikardigi ihtiyaglar dolayisiyla Nesnelerin
Interneti (I0T)’ne olan ilgi giin gegtikge artmaktadir. IoT artik yaygin olarak kullandigimiz, siirekli duydugumuz bir kavram olmustur.
"Akilli sistemler” olarak adlandirdigimiz IoT uygulamalari, ev, tarim ve saglik alanlar1 basta olmak iizere neredeyse bir¢ok alanda
karsimiza ¢ikmaktadir. Bu c¢aligmada "Akilli Ev" sisteminin bir parcasi olarak algilanabilecek, kapi kontrol IoT uygulamasi
gelistirilmistir. Projenin motivasyonunu, sik sik karsilasilan bir durum olan evin dis kapisinda kalan birisinin (¢cocuk, bakict), uzak
konumdaki ev sahibine durumunu haberdar ederek, giivenli bir bicimde IoT teknolojisi ile kapinin agilabilmesi olusturmaktadir. Siireg,
kapidaki kisinin telefonunda bulunan Android uygulama ile ev sahibine (genellikle ebeveyn) kapinin agilmast i¢in istekte bulunmasi ile
baslar. Bu istek, Raspberry Pi iizerindeki PHP Web servisinin uyarilmasi ve Python ile kodlanmig yazilim kullanilarak kamera
goriintlisiiniin ev sahibine mail olarak gonderilmesi ile devam eder. Nihai olarak, ev sahibinin telefonunda olan diger Android uygulama
ile onay verilirse Raspberry Pi tizerindeki diger PHP Web servisinin uyarilmasi sonucu elektrikli kap1 kilidine yeterli gerilim verilerek
kapinin agilmasi ile sonlanir. Ozellikle, diisiik maliyetli ve giivenlik ihtiyaglar1 gdzetilerek gelistirilmis, pratik olarak uygulanabilir bir
caligmadir.

Anahtar Kelimeler: Akilli Ev Uygulamalari, Nesnelerin interneti, Raspberry Pi

Practical and Reliable Smart Door Lock Design Using IoT Technology

Abstract

Due to the rapid development of technology and the widespread of the internet, and the needs of modern life, the interest in the Internet
of Things (IoT) is increasing day by day. IoT is now a concept that we use extensively and that we constantly hear. [oT applications,
which we call "smart systems", appear in many areas, especially in the fields of home, agriculture and health. In this study, door control
IoT application, which can be perceived as a part of "Smart Home" system, has been developed. The motivation of the project is the
fact that someone (child, childminer) who is at the outer door of the house, which is a frequent situation, can be opened safely with [oT
technology by informing the home owner in the remote location. The process starts with the request by the cell phone of the person on
the door using installed Android application to the homeowner (generally parent) to open the door. This request continues by activating
the PHP Web service on Raspberry Pi and sending the camera image to the homeowner via an e-mail, using Python-encoded software.
Ultimately, if it is approved by the other Android application on the homeowner's phone, it will end with the opening of the door by
giving sufficient voltage to the electric door lock as a result of the activation of the other PHP Web service on the Raspberry Pi. In
particular, it is a practically feasible study, developed with low cost and security needs in mind.

Keywords: Smart Home Applications, IoT, Raspberry Pi

1. Giris

Son zamanlarda bilgisayarlarin, akilli telefonlarin ve internetin kullanimi 6nemli 6l¢iide artmistir. Bu artig insanlarin yagsamina
kolayliklar saglamasina ragmen birgok olumsuz yani da hayatimiza girmistir. Bu sorunlardan en 6nemlisini "giivenlik" olusturmaktadir.
Gelistirilen tiim akilli sistemlerde bulunmasi zaruri goziiken temel 6zellik, giivenligin en iist diizeyde saglanmasidir.
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Makaleye konu olan ¢alismada, bir “akilli kapi kilidi” modeli 6nerilmistir. Bu problem, diger birgok uygulama gibi hem veri, hem
de uygulama giivenligi ile yakindan iligkilidir. Veriler internet ortaminda iletildiginden ve karmagik uygulama platformundan dolayt iki
giivenlik ayag da dikkatlice ele alinmalidir. Motivasyon saglayan problem, ev sahiplerinin, ¢ocuklarin, yaslilarin anahtarlarini unutmasi
durumuyla iligkilidir. Ebeveynler uzak bir yerde, hatta sehir disinda bulunuyorsa problem daha da kroniklesmektedir. Gergek hayat
problemi olan bu duruma ¢6ziim iiretmek ihtiyaci, akilli kap1 sistemlerine olan ilgiyi daha da arttirmistir.

Akilli kap1 sistemleri hakkinda ¢ok ¢esitli arastirmalar yapilmistir. Bunlardan Bluetooth teknolojisini kullanarak yapilan ¢aligmalara
ilk 6rnek Nehru ve arkadaslari (2015) tarafindan yapilan ¢caligma verilebilir. Bu ¢alismada, ARM denetleyicisine dayali bir ev otomasyon
teknigi gelistirmislerdir. Bu teknik kisiyi tespit etmek i¢in bir IR algilayicis1 kullanmaktadir. IR algilayicist bir kisi algilarsa, gecis
kodunu girebilmek iizere tug takimu etkinlestirir. Ayrica kimlik dogrulamasi i¢in yetkili kisiye bir SMS gonderilir. Yetkili kisi onayi ile
kapr acilir. Kapida bekleyen kisi yanlis bir sifre girerse, sahibine bir bildirim mesaji gonderilir ve ayrica sesli uyari etkinlestirilir [1].
Han ve arkadaslar1 (2017) ise yaptiklari caligmada, akilli kap1 kilidi sistemine gonderilen ve alinan verilerin sahtecilige ve ¢okertilmeye
kars1 savunmasiz olmasini ele almislardir. Bu giivenlik sorunlarini iyilestirmek iizere, blok zinciri (block-chain) tabanli bir akilli kap1
kilidi sistemi 6nermiglerdir [2]. Diger bir 6nemli ¢aligmada, Hadis ve arkadaslar1 (2018) bir kap1 agmak veya kilitlemek i¢in dogrudan
temas gerektirmeyen kilit sistemini gelistirmislerdir. Ayrica, kilit sistemi farkli fiziksel &zelliklere sahip insanlar tarafindan da
kullanilabilir niteliktedir. Sistem diisiik giicle Bluetooth teknolojisini kullanmaktadir ve neredeyse tiim cihazlarda kullanilabilmesi
amaclanmistir [3]. Arifin ve arkadaslar1 (2018) tarafindan 6nerilen modern sistemde, akilli telefon uygulamasina konusma komutu veya
sifre girilerek kimlik dogrulamasi ile kap1 kilidinin agilmasi iizerine bir ¢alisma drneklenmistir. Onerilen yontemde, Android akill
telefon uygulamasi seri iletisim i¢in Bluetooth kullanmaktadir. Diisiik maliyetinin yani sira, kablosuz ev otomasyon sistemi olarak
kolayca uygulanabilirdir [4].

Bluetooth teknolojisine ek olarak gériintii isleme teknolojisi de kullanan ¢alismalar bulunmaktadir. Ornegin, Adalan ve Erkmen
(2016) Android isletim sistemine sahip bir akilli telefon {izerinde gelistirilen mobil uygulamay kullanilarak, yiiz tanima, NFC (Near
Field Communication) ve ses komutu ile kapi kilidi sistemine erisimi kablosuz haberlesme kullanarak ger¢eklemislerdir. Akilli telefona
ses komutu iletilerek ve telefonun NFC etiketine yaklastirilmasiyla kapi kilidi sistemi kontrol edilmistir. Ayrica kapi kilidi sisteminin
kontroliinde yiiz tanima isleminden de yararlanilmistir [5]. Kavde ve arkadaslari (2017) “akilli dijital kilit” sistemini kullanarak,
kullanicinin canli yayin yoluyla kimlik dogrulamasi yapabilmekte, Bluetooth aracilig ile kapiy1 agabilmekte ve bekleyen kisinin eve
girmesine izin verebilmektedir. Bu ¢6zlim, ¢alisan anne ve mesgul aileler igin, ¢ocuklart veya beklenen kisiler i¢in bir kisinin evde
bulunmasi gerekliligini ortadan kaldirmig olmaktadir [6].

Daha gelismis Wi-fi teknolojisini kullanan aragtirmalara da rastlanmaktadir. Bunlardan Mrinal ve arkadaslar1 (2017) 6nerdigi
sistemde, bazi islevlere sahip ev otomasyonunun, Wi-Fi internet baglant1 protokolii ile kontrol edilmesi iizerinde calismuslardir. Islevler
arasinda alarm tabanli akilli kilit, ev aletlerini uzaktan kumanda etmek, sivrisinek algilama ve akilli su deposu bulunmaktadir [7].
Rajadurai ve arkadasalr1 (2017) tarafindan onerilen diger bir sistemde, kapi kilidine gomiilii WeMos D1 Wi-Fi birimi ve Firebase bulut
mesajlagma servisiyle iletisim kuran bir Android uygulamasi kullanilarak, Wi-Fi protokolii ile kap1 kilidi kontrol edilmektedir. Cep
telefonu uygulamasi, kap1 kilit sistemine giivenli erisim i¢in giivenli bir kullanici sifresi ile kigisellestirilmistir. Sistem kullanicinin
kimlik bilgilerini dogrular ve ardindan bulut tabanli giivenli mesajlagsma servisini kullanarak mobil uygulama ara yiiziine bir OTP
gonderir ve kapinimn agilip agilmadigini kontrol eder [8]. Wi-fi teknolojisi ile birlikte goriintii isleme teknolojisi de kullanan diger bir
¢alismada Vaidya ve arkadaslar1 (2017) Python, OpenCV ve Android uygulamalari ve Raspberry Pi kartin1 kullanarak, bir akilli ev
otomasyon sistemi dnermislerdir. Sistem, Android uygulama araciligi ile telefondan erisilebilen, ana kapinin digina monte edilmis bir
kameradan yiiz tanimaya dayali olarak tasarlanmistir. Bu ¢alismanin en yenilik¢i 6zelligini, tiim cihazlarin kullanici sesiyle kontrol
edilebilmesi olusturmaktadir [9].

Sadece goriintii isleme kullanan, Kim ve arkadasalri (2013) tarafindan yapilan ¢alisma, bir kap1 telefonu araciligryla yabanci yiizleri
daha verimli ve dogru bir sekilde tanimlamak iizere, hem yiiz tanima hem de ses yerellestirme tekniklerini icermektedir. Ozellikle, bir
ziyaret¢inin sesi konugmacinin dogru konumunu belirlemek i¢in kullanilmaktadir. Daha sonra bu konum bilgisi kullanilarak, kap1
telefonu kamerasinin konumu giincellenmekte, goriis alanindaki yiiz ¢ergevelenerek goriintii alinmaktadir. Ziyaret¢inin yiiz konumunu
dogru bir sekilde bulmak i¢in 4 ayri mikrofon c¢apraz yapilandirmaya yerlestirilmistir. Ayrica, ziyaretciyi tanimak ve bilgileri ev
sahibinin telefonuna géndermek icin yiiz algilama ve yiiz tanima algoritmalar1 ile kablosuz bir arabirim de kullanilmaktadir. Tiim kontrol
sistemi bir FPGA yongasi kullanilarak iiretilmistir ve kap1 telefonu ortamlarinda gergek kullanim i¢in test edilmistir [10].

Bulut bilisim teknolojisi kullanan Faiz ve arkadasar1 (2017) tarafindan gelistirilen modelde, akilli telefona kurulan bir Android
uygulamasi tarafindan kontrol edilebilen bir akilli kap1 sistemi Snerilmistir. Kapinin hareketini kontrol etmek iizere Raspberry Pi ve
ilgili gobmiilii yazilim kullanilmaktadir. Hareket duyargalari, kapinin 6niindeki herhangi bir hareketi tespit etmek i¢in kullanmaktadir.
Herhangi bir kisi kapinin dniine gelirse, algilayan duyarga tetiklenmekte, resim gekilerek ilgili kisilere bildirilmektedir [11]. Muthumari
ve arkadaslar1 (2018) kamera 6zelligine sahip akilli telefonla kapida bulunan kisi / kisilerin fotografini gekerek, Wi-Fi yardimiyla
kapinin agilabilmesini saglayacak bir sistem onermislerdir. Yetkili kisi kap1 6niiniin goriintiisiinii gorebilir, akilli kap kilidini agabilir
veya bir cihazla da kilitleyebilir. Evin i¢cinden Bluetooth ile kapinin kilidini agmak miimkiindiir ve hatta gocuk veya yasli insanlarin Wi-
Fi menzilinde olduklar1 durumda telefonla kap1 kilidini agabilmeleri bazi 6zel durumlarda (felgli, engelli hastalar) olduk¢a faydalidir.
Bunun i¢in ev iiyelerinin uygulamay1 kendi akilli telefonlarina yiiklemeleri yeterli olacaktir. Boylece, engellilerin kimseden yardim
almadan kap1y1 agabilmesine ve normal bir yasam siirebilmesine yardimei olunacaktir [12].

Diger teknolojileri kullanan Park ve arkadaslar1 (2009) tarafindan yapilan ¢alismada, ev otomasyonu i¢in akilli bir dijital kap1 kilit
sistemi Onerilmistir. Burada onerilen kapi kilit sistemi, kullanic1 kimlik dogrulamasi i¢in RFID okuyucu, dokunmatik LCD, kapinin
acilmasi ve kapatilmasi i¢in motor birimi, evin i¢indeki durumu tespit etmek i¢in algilayici birim, iletisim birimi ve diger birimleri
kontrol etmek iizere kontrol birimlerinden olusmaktadir [13]. Bir diger uygulama ise, Lita ve arkadagar1 (2017) tarafindan yapilmus,
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burada akilli evlerde erisim kontrolii amaci ile kullanilabilecek bir pnomatik (gaz basincini mekanik harekete doniistiiren) kapi
otomasyon sisteminin tasarimi ve ornek uygulamasi sunulmustur. Gelistirilen uygulamanin yapisi, selenoid valfli bir hava dagiticisi
araciligryla kontrol edilebilen ¢ift etkili bir silindiri siiren bir pndmatik motor ve onu kontrol eden PIC 16F877A mikro-denetleyicisinden
olugmaktadir [14].

Bu arastirma kapsaminda, agiklanan mevcut problem (kapida anahtarsiz kalma durumu) gz oniine alinarak giivenli bir akilli kap1
sistemi modeli 6nerilmis ve uygulanmistir. Gelistirilen Android “Kapida Kaldim” sayesinde, kapinin acilmasini isteyen kisi, Raspberry
Pi tizerinde konumlanmis basit web servisi araciligi ile kap1 agma yetkisi olan kisi veya kisilere (sistemde tanimlanmis e-posta adresleri
kullanilarak) kamera ile alinmis kap1 resmini igeren bir e-posta gdnderebilmektedir. Eger kap1 agmaya yetkili kisi génderilen e-postadaki
kisiyi dogrularsa, kap1 Raspberry Pi iizerinde konumlanmis basit web servisinin, yetkili kisinin telefonunda bulunan “Kapiy1 A¢”
Android uygulamas: ile ¢agrilmasi sonucu agilabilmektedir. Web servisleri Raspery Pi ile baglantili donanim cihazlarim (kamera,
manyetik kilit) kontrol eden Python kodlarmi gagirirlar. Onerilen model, ¢ok katmanli ve tamamen giivenilir bir sistem olarak
tasarlanmisg, ayrica pratik olarak uygulanabilmesi i¢in maliyeti minimum tutulmustur.

Bu makalenin geri kalan kismi, 2. boliimiin de ilgili kavramlar, 3. boliimiinde sistem tasarim modeli ve 4. boliimde sonug ve
gelecekteki ¢caligmalardan olacak sekilde diizenlenmistir.

2. Tlgili Kavramlar

2.1. Nesnelerin Interneti (internet of Things-Iot)

Nesnelerin Interneti, kablosuz telekomiinikasyon cihazlarinin yeni bir baglant1 seklidir. Akilli telefonlar, Akilli sehirler, Akilli
cihazlar ve akilli bir diinya IOT'nin akillt vizyonudur. IOT'nin temel amaci giinliik yasamimizda ortak bir husustur ve kullanicilarin
davraniglarina bagh olarak gelismektedir. [15].

Calismada IoT ag1 kapida kalan kisinin cep telefonu, kap1 agma yetkisi olan kisinin cep telefonu ve mini bilgisayardan (Rapberry
Pi) olusmaktadir. Cep telefonlart IoT cihazi olabilmek igin 6zel bir aga (VPN), gelistirilmis bir Android uygulamasi ile
baglanabilmektedirler. Bu uygulama ayrica kullanicidan yetki bilgilerinin (kullanici ad1 ve sifre) alinmasini zorunlu kilarak giivenligi
st diizeye ¢ikarmaktadir.

2.2. Akilli Ev (Smart Home)

Akilli ev, otomatik islevleri olan ve kullanici tarafindan uzaktan kontrol edilebilen sistemlere sahip cihazlar1 igerir. Akilli bir evin
temel amaci, ev sakinleri i¢in konfor, enerji tasarrufu ve giivenligi arttirmaktir. [16]. Calismada, ev kapisinin uzaktan kontrol ile agilmasi
lizerine “akilli ev” uygulamasi rneklenmistir. Uzaktan kontrol igin internet alt yapisi kullanmilmaktadir. internete bagli olan bir cep
telefonu ve kapiy1 kontrol eden bir elektronik kart (Rapberry Pi) ile ¢6ziim sunulmaktadir.

2.3. Akill Kap1 (Smart Door)

Akilli kapi, dijital kod, sifreler, tarama ve parmak izi taramasi, goz taramasi veya retina taramasi gibi tanima faktorleri temelinde
calisan bir yapidir [17]. Calismada ele alinan akilli kapt modelinde fiziksel temas s6z konusu degildir. Bunun yerine akilli kap1 uzaktan
yetki kullanarak kumanda edilebilen (agilip/kapatilabilen) bir sistemdir. Calismanin sinirlar ise sadece kapinin agilma 6zelligini
kullanmaya yonelik olarak belirlenmistir.

2.4. Raspberry Pi

Raspberry Pi, diisiik maliyetli, mini bir bilgisayardir [18]. Calismada, bu bilgisayar {izerine Raspbian isletim sistemi ve Apache
sunucu yiiklenmistir. Bu sayede internet istemleri web sunucu iizerinde bulunan web servisleri kullanilarak ve kap1 kontrolii ise
Python dilinde kodlanmis uygulamalar aracilig ile yiiriitiilmektedir.

3. Materyal ve Yontem

Bu ¢alismada Onerilen sistem, kapida kalan bireyin (cocuk, yasl, bakict) akillt cep telefonunda bulunan Android uygulama
sayesinde kapi agilma isteginde bulunabilmesi, ev sahibi konumunda bulunan yetigkin bireyin (anne, baba) akilli cep telefonunda
bulunan diger bir Android uygulama sayesinde kapiy1 agabilmesi iizerinedir. Cok katmanli yapi ile kap1 gibi énemli bir donanim
iizerinde maksimum giivenlik saglanmaya c¢aligilmistir.

Sistemin detayli uygulama siireci, kapidaki kiginin telefonunda bulunan Android uygulama ile ev sahibine (genellikle ebeveyn)
kapinin agilmasi igin istekte bulunmasi ile bagslar. Bu istek, Raspberry Pi lizerindeki PHP Web servisinin uyarilmasi ve Python ile
kodlanmis yazilim kullanilarak kamera goriintiisiiniin ev sahibine mail olarak gonderilmesi ile devam eder. Nihai olarak, ev sahibinin
telefonunda olan diger Android uygulama ile onay verilirse Raspberry Pi {izerindeki diger PHP Web servisinin uyarilmasi sonucu
elektrikli kapi kilidine yeterli gerilim verilerek kapinin agilmasi ile sonlanir. Akilli cep telefonlar1 ve Raspberry Pi giivenli bir sekilde
veri aligverisi yapabilmesi i¢in OpenVPN kullanilmistir. Genel sistem gsemasi Sekil 1°de gosterildigi gibidir.
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Sekil 1. Sistemin genel yapist.
Sistem tizerinde ¢ok farkli donanim ve yazilim {iriinleri kullanilmistir. Akilli kart olarak Raspberry Pi B+ modeli belirlenmistir. Bu
mini bilgisayar1 projede kullanabilmek i¢in, sirastyla asagidaki adimlar uygulanmustir:
1. Raspbian isletim sistemi kurulmustur.
Web kameradan fotograf almak i¢in OpenCV kurulumu yapilmustir.

Cekilen fotografi Raspberry Pi'den gondermek i¢in projeraspberry@gmail.com isimli e-posta adresi tanimlanmustir.

2
3
4. Gonderilen e-postay1 ev sahibinin almasi i¢in proje.human@gmail.com isimli e-posta adresi alinmustir.
5

Raspberry Pi ile, akilli cep telefonunda bulunan Andorid Studio iizerinde gelistirilen uygulama yaziliminin birbirleriyle
iletisim kurabilmesi i¢in Apache (web sunucu), Myadmin ve Flask kurulmustur.

6. IoT agindaki cihazlarin giivenilir bir sekilde iletisim saglamalart igin OpenVpn kurulmustur. OpenVpn hem akilli cep
telefonlarina hem de Raspberry Pi' ye kurulmustur.

Ayrica Android uygulamalarinda yer alan kullanici ve sifre giriglerine ait panel bilgilerinin kontrolii i¢in FireBase veri tabani
kurulmustur. Kapinin agilmasi esnasinda Raspberry Pi'yi yiiksek akimlara karsi korumak igin bir role kullanilmustir.

Android uygulamalarinda giivenligi artirmak {izere e-posta ve sifre giris paneli tasarlanmistir. Bu basit ekranin goriintiisii Sekil 2'
de gosterildigi gibidir. Benzer yetkili girig ekran1 “Kapida Kaldim” Android uygulamasi iginde kullanilmaktadir.

K piys Ag

sl Adrpasnin Gérimds

Fasssiad

Sekil 2. “Kapiyi A¢” android uygulamas: girig paneli.

"Kapida Kaldim" Android uygulamasinda e-posta ve sifre dogrulamasi olduktan sonra Sekil 3' de gosterildigi gibi basit ekran
goriintiilenir. Burada yer alan "CHECK GATE" diigmesine basilinca Algorima 1'de gosterildigi gibi kapidaKaldim.php web servisi
calisir. Bu servis Raspberry Pi lizerindeki Python kodunu ¢agirir. Kapi 6niiniin kameradan goriintiisii alinarak kapidaGoruntu.jpg olarak
kaydeden Python kodu Algoritma 2’de gosterildigi gibidir.
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CHECK GATE

Sekil 3. Kapi agilmast igin istek génderme paneli.

<?php
try

exec("'sudo python3 pinKontrol.py");
echo 'Request is succesfully’;

}
catch (Exception $e)
{
echo $e->getMessage();

>

Algoritma 1. kapidaKaldim.php servisi.

camera = cv2.VideoCapture(0)

return_value,image = camera.read()
cv2.imwrite(kapidaGoruntu.jpg',image)

camera.release()

cv2.destroyAllWindows()
fileLocation=""home/pi/Desktop/ornek/ kapidaGoruntu.jpg'
email="proje.raspberry@gmail.com'
password="proje.deney’
sendToMail="proje.human@gmail.com'

subject="Kapda ki kim'

message='Resmi kontol et! - http://10.8.0.9/ kapidaKaldim.php'
fileLocation="/home/pi/Desktop/ornek/ kapidaGoruntu.jpg'
msg=MIMEMultipart()

msg['From]=email

msg['To']=sendToMail

msg['Subject’]=subject
msg.attach(MIMEText(message,'plain'))

print(msg)

fileName=" kapidaGoruntu.jpg" attachment = open(os.getcwd()+'/ kapidaGoruntu.jpg’, "rb")
part = MIMEBase(‘application’, ‘octet-stream")
part.set_payload(attachment.read())
encoders.encode_base64(part)
part.add_header(‘Content-Disposition’,"attachment;fileName=%s"
%fileName)

msg.attach(part)
server=smtplib.SMTP("smtp.gmail.com",587)
print(server)

server.starttls()

server.login(email, password)

text=msg.as_string()

server.sendmail(email, sendToMail,text)

server.quit()

Algoritma 2. Kapt énii kamera gériintiisii alma kodu ve e-posta génderme kodu.

Raspberry Pi'de kapidaGoruntu.jpg olarak kaydedilen fotograf proje.raspberry @gmail.com e-posta adresinden yetiskin bireyin
(anne, baba) kullandig1 proje.human@gmail.com e-posta adresine gonderilir. Web servisi ile veri iletisimi saglamak istendiginden
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Raspberry Pi 'de 5000 portu agilir ve bu porttan veri alinip, gonderilir. Raspberry Pi tizerinde Flask ile entegre calisan Algoritma 3' de
gosterildigi gibi Python kodlar1 5000 portuna gelecek taleplerin degerlendirilmesi i¢in kullanilmstir.

if _name__ =="_main__"
app.debug=True
app.run(host='0.0.0.0", port=5000)

Algoritma 3. Raspberry Pi'ye gelen taleplerin degerlendirilmesi

E-posta ile gelen kapidaGoruntu.jpg resmindeki bireyin tanidik bir kisi oldugu yetkili kisi tarafindan anlasildiginda, kendi cep
telefonunda bulunan “Kapiy1 A¢” Android uygulamasini kullanir. Sifre giris panelinden dogru bilgileri girdiginde, Sekil 4'de gosterildigi
gibi "TURN ON GATE" diigmesini i¢eren ekran karsisina gelir. Bu diigmeye basildiginda Algoritma 4’de gosterildigi gibi kapiyiAc.php
web servisi calisir. Bu web servisi Raspberry Pi lizerindeki Algoritma 5' gosterildigi gibi verilen Python kodunu ¢agirir. Kod
incelendiginde goriilecegi iizere, 7. pin’e verilen gerilimle elektrikli kapi kilidi agilmis olacaktir. 5V'luk réle Raspberry Pi' nin kapi
acilma esnasinda maruz kalabilecegi yiiksek akim zararlarindan korunmasi i¢in kullanilmstir.

Turn ON GATE

Sekil 4. Kapt acilmast icin istek gonderme paneli.

<?php
try{
exec("sudo python kapiac.py");
echo 'SUCCESFULLY OPEN THE GATE;
catch (Exception $e) {
echo $e->getMessage();
H
7>

Algoritma 4. kapiyiAc.php web servisi.

pin=7

gp.setmode(gp.BOARD)

gp.setup(pin, gp.OUT)

def kapi_acik(pin):
gp.output(pin, gp.HIGH) def kapi_kapali(pin):
gp.output(pin, gp.LOW)
gp.cleanup()
print(‘kapali’)

if _name__=='_main_"
try:

time.sleep(1)

except KeyboardIinterrupt:

gp.cleanup()

Algoritma 5. Kapt agma.

4. Sonuc ve Oneriler

Onerilen sistem modelinin bir prototipi Sekil 5°de goriilmektedir. Sistemin maksimum giivenlikli olmasi amaci ile gesitli teknik
¢oztimler entegre edilmistir. Ornegin, 6zel e-posta kullanilarak kapidaki kisinin goriintiisii giivenli bir bigimde iletilmektedir. Daha da
onemlisi, her iki kullanici tipi i¢in bagimsiz Android uygulamalar: gelistirilmis, yetki girisleri bagimsiz kilinmustir.
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Sekil 5. Onerilen sistem prototipi.

Ayrica giiniimiizde siber saldirilarin artmasindan dolayi, [oT cihazlari igin gilivenlik 6nlemlerinin alinmasi zaruri olmustur. Bu
amagcla, internet ag1 lizerinden gelebilecek olasi saldirilardan korunmak tizere 6zellikle VPN kullanilmistir. OpenVPN noktadan noktaya
baglant1 kurdugu ve gonderilen veriler sifrelendigi icin kullanilmustir.

Onerilen model, sundugu iist diizey ve katmanli giivenlik mimarisinin yani sira, maliyet olarak pratik bicimde uygulanabilirdir.
Mevcut piyasa kosullarinda, Raspberry pi B+ modelin 320 TL, elektrikli kapr kilidi 60 TL, 12V adaptor 20 TL, role kartt 5 TL olarak
ele alindiginda, toplam fiyat yaklasik olarak 405 TL olmaktadir. Sonug olarak, sadece ev i¢in degil i yerleri i¢inde kullanilabilir.

Uygulamanin dezavantaji olarak goriilebilecek en 6nemli unsurlar internet baglantisinin kopmasi veya elektrigin gitmesi olarak
distiniilebilir. Aktif enerji tiiketimi az oldugundan, elektrik kesintilerine karsi 6nlem olarak maliyeti diisiik bataryalar kullanilabilir.
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