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ETiK BEYAN SAYFASI

Hazirlamis oldugum bu tez, YOK ile istanbul Ticaret Universitesi Lisansistii
Yonetmeliklerine uygun sekilde hazirlanmigtir. Calismam sirasinda bilimsel etik
kurallarma tam olarak uydugumu; faydalandigim tiim kaynaklari eksiksiz sekilde
belirttigimi ve herhangi bir kaynaktan ayrintili alint1 yapmadigimi beyan ederim. Tezde
yer alan goriisler tamamen sahsima ait olup, Istanbul Ticaret Universitesi’nin resmi

goriisiinii temsil etmemektedir.

Ruslan BEGEN



OZET

Gozetim olgusu, toplumsal denetim mekanizmalarinin tarihsel gelisimi ¢erisinde uzun bir
gecmise sahip olup, modern devlet aygitlarinin gelisimiyle birlikte kurumsallasmis bir
yapiya kavusmustur. Bu g¢alisma, gozetimin tarihsel gelisim ¢izgisini takip ederek,
ozellikle dijitallesme ile birlikte gozetim pratiklerinin bigimsel ve islevsel olarak nasil
dontisiime ugradigini incelemektedir. Calismada, postmodern toplum yapisi ¢ergcevesinde
dijital gézetimin siradanlasan, igsellestirilen ve bireylerin giindelik yasam pratiklerine
niifuz eden bir yapiya evrildigi ortaya konulmaktadir. Bu ¢ercevede, dijital donemin
temel dinamiklerinden biri olan yeni medya teknolojileri, 6zellikle de sosyal medya
platformlari, bireylerin mahremiyet anlayiglarin1 sekillendiren temel unsurlar arasinda
degerlendirilmektedir. Sosyal medyanin bireyin 6znel alani ile kamusal alan arasindaki
sinirlart belirsizlestirdigi, bireylerin mahrem bilgilerini riza gostererek goniillii bicimde
paylasma egilimini artirdig1 tespit edilmistir. Bu baglamda ¢alisma, sosyal medyanin
bireysel mahremiyetin smirlarint nasil yeniden tanimladigina dair elestirel bir
degerlendirme sunmaktadir. Ayrica tez kapsaminda, Kazakistan Cumhuriyeti’nde dijital
gdzetimin kurumsal boyutunu temsil eden “eGov” elektronik hiikiimet portali detayli bir
bicimde ele alinmistir. Bundan 19 y1l 6nce Kazakistan’da baslatilan (2006) eGov.kz — E-
devlet Portali, kamu hizmetlerinin kullanilabilirligini saglamak i¢in ticretsiz bir elektronik
dijital imza (e-Imza) kullanilarak vatandaslara ¢evrimici formatta hizmet vermektedir. e-
Hiikiimet (eGov) uygulamalarinin genel isleyisine, kullanict etkilesimine, kamu
hizmetlerine erisimi kolaylastirict etkilerine ve platformun basarisina iliskin veriler
degerlendirilmistir. Kazakistan 0Ornegi ilizerinden dijital devletlesme siireci analiz
edilerek, dijital gozetim ile kamu hizmetlerinin dijitallesmesi arasindaki iliski kuramsal
ve uygulamali diizeyde tartisilmistir. Bu tez, dijital gbzetim olgusunu hem bireysel
mahremiyet baglaminda hem de devlet-birey iligkileri diizleminde analiz ederek,
dijitallesen diinyada gozetimin goriinmezlesen ama etkisi artan dogasina 11k tutmayi

hedeflemektedir.

Anahtar Kelimeler: Dijital Cag, Gozetim, Panoptikon, Sosyal Medya, Mahremiyet
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ABSTRACT

The concept of surveillance, which has historically functioned as a mechanism of social
regulation, has progressively institutionalized in parallel with the emergence of modern
state apparatuses. This study traces the historical trajectory of surveillance and
investigates how its practices have been transformed — both formally and functionally —
within the context of digitalization. The findings reveal that, in the postmodern social
context, digital surveillance has become normalized, internalized, and embedded into
individuals’ everyday behaviors and routines. In this context, new media technologies —
especially social media platforms — are analyzed as key instruments reshaping individual
perceptions of privacy. Social media is shown to blur the boundaries between the private
and public spheres, increasingly encouraging individuals to voluntarily share personal
and intimate information. The study offers a critical assessment of how social media
redefines the limits of personal privacy and influences voluntary exposure in digital
spaces. Furthermore, the research provides a detailed examination of Kazakhstan’s
“eGov” electronic government portal, which represents the institutional dimension of
digital surveillance in the country. Launched in 2006, the eGov.kz portal has provided
citizens with online access to public services using a free electronic digital signature (e-
signature), designed to enhance service accessibility. The functioning of e-government
services, user interaction, improvements in access to public services, and the overall
effectiveness of the platform are explored. By analyzing the Kazakhstani experience, the
study establishes a theoretical and practical link between digital surveillance and the
digitalization of public administration. This study aims to shed light on the increasingly
invisible yet pervasive nature of surveillance in the digital age by analyzing it through the
dual lens of personal privacy and state—individual relations in the context of emerging

communication technologies and digital governance systems.

Keywords: Digital Age, Surveillance, Panopticon, Social Media, Privacy.
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ONSOZ

Gliniimiizde dijital teknolojilerin hayatin her alanina niifuz etmesiyle birlikte
bireylerin mahremiyet algis1 ve sinirlar1 dSnemli dl¢iide degisime ugramaktadir. Ozellikle
sosyal medya platformlarmin yaygm kullanimi, bireylerin kendilerini ifade etme
bicimlerini doniistiiriirken beraberinde kisisel verilerin ve 6zel hayatin goriiniirliigiinii
artirmakta; bu durum, dijital gézetim olgusunu daha da derinlestirmektedir. Dijital cagda
gbdzetimin bireysel mahremiyet {lizerindeki etkilerini anlamak, bu siirecin toplumsal

sonuglarini irdelemek, hem akademik hem de toplumsal a¢idan 6nem tasimaktadir.

Bu yiiksek lisans tezi, Kazakistan’da yliksekogretim mezun ve 6grencilerin (lisans,
yiiksek lisans ve doktora) sosyal medya platformlarinda gozetim altinda olup
olmadiklarini ve 6zel yasamlarina dair paylasimlar yaparken mahremiyetlerine iliskin bir
kaygi tasiyrp tasimadiklarimi incelemeyi amaglamaktadir. Mahremiyetin  dijital
ortamlarda nasil sekillendigini anlamak, bireylerin bu yeni diizene nasil uyum

sagladiklarini ortaya koymak bu ¢alismanin temel hedefleri arasindadir.

Tez siireci boyunca bilgi ve yonlendirmeleriyle bana her asamada yol gdsteren,
destegini esirgemeyen kiymetli tez danigmanim Prof. Dr. Abdulhamit AVSAR’a, jiiri
tiyeleri degerli hocalarim Dog. Dr. Berk CAYCI ve Dog¢. Dr. Kenan DUMAN ile
calismalarim sirasinda destegini esirgemeyen Dog. Dr. Nihal Kocabay SENER’e en icten
tesekkiirlerimi sunarim. Ayrica bu siiregte beni her zaman destekleyen aileme, esime,
degerli arkadaslarima ve goriisme siirecine katkida bulunan katilimcilara da siikranlarimi

sunarim.

Bu ¢aligsmanin, dijital mahremiyet ve gézetim konularinda yapilacak olan akademik
arastirmalara katki saglamasini ve bu alandaki farkindaligin artmasina vesile olmasini

diliyorum.

Istanbul - 2025

Ruslan BEGEN
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GIRIS
Gilinlimiizde goézetim olgusu toplumsal ve giindelik orgiitlenmenin en Onemli
kavramlarindan biri haline gelmistir. “Gozetim olgusu teknolojik gelismeler ile beraber
olagan bir nitelik kazanmaya baslamistir. Bu nedenle simdi tiim topluluklar gézetim

toplumlaridir” (Bauman ve Lyon, 2013: s. 7).

Bireylerin giindelik hayattaki pek ¢ok etkinlikleri ¢esitli yontemlerle izlenmekte ve
kayit altina alinmaktadir. Kredi kartlari, akilli telefonlar, magazalarin miisterilere
sundugu oOzel kartlar, sosyal aglarda ve internetteki tiim paylasimlar veri olarak
kaydedilmektedir. Havalimanlari, konutlar, kamusal alanlar ve is yerleri gibi farkl
mekanlarda yer alan giivenlik kameralar1 araciligiyla bireyler siirekli olarak izlenmekte
ve denetlenmektedir (Rizanaj, 2020: s. 73). Bu sebeple, gézetim olgusu son donemlerde
sosyal bilimler alaninda en fazla {izerinde durulan ve incelenen konulardan biri haline
gelmistir. Rizanaj’a (2020: s. 74) gore, teknolojinin hizla gelismesi, yasami
kolaylastirmakla birlikte, bireylerin ¢esitli alanlardaki verilerinin kayit altina alinmasim

miimkiin kilarak gozetim siireclerinin yayginlagsmasina neden olmaktadir.

Dijital cagin ortaya ¢ikardig1 yeni ekonomik yapu, artik devletin de bu doniisiime es

zamanli ve uyumlu politikalarla yanit vermesini zorunlu kilmaktadir.

Bugiin dijital doniisiim siireci ile dijital iletisim teknolojileri yasamin her sahasin
etkilemistir. Bireyler, bulunduklar1 her ortamda dijital araglar araciligiylaizlenmekte ve
denetlenmektedir. Denetim mekanizmasinin, giicii ve otoriteyi elinde bulunduran kii¢iik
bir kesimin genis topluluklar1 kontrol altinda tutmasina olanak taniyan panoptik gézetim
yapist, giiniimiizde yeni iletigim teknolojilerinin etkisiyle 6nemli bir doniisiim gegirmistir

(Kavut, 2023: s. 22-23).

Bilgi devrinde, iilkenin kalkinma ve biiyiime stratejisi olarak faydalanabilecegi en
onemli imkanlardan biri e-Devlet’tir. Toplulugun her kesimi tarafindan kullanacak bir e-

Devlet bigiminin gelistirilmesi, bu anlamda rasyonel bir yol olacaktir (Kuran, 2005: s. 6).

Bu dogrultuda ¢alismanin ilk boliimiinde, gdzetim olgusu, gézetim toplumu kuranm
ve farkli gdzetim modelleri detayli bicimde ele almmustir. ikinci boliimde ise sosyal
medya ile mahremiyet kavramlari1 incelenmis; sosyal aglarin kullanim amaglar1 ve bu

platformlarin mahremiyet algisinin olusumuna olan etkileri degerlendirilmistir. Ayrica,



kapsaml1 bir inceleme alan1 olan mahremiyetin tiirleri tizerinde durulmus ve geleneksel

gbzetim toplumundan dijital ¢agin yeni gézetim anlayisina gegis siireci irdelenmistir.

Caligmanin {icilincii boliimiinde, Kazakistan Cumhuriyeti’nin Elektronik Devlet
Portal1 (eGov.kz) analiz edilerek kapsamli bir degerlendirme yapilmistir. Bu gergevede,
portal biinyesinde yiiriitiilen projeler ile en ¢ok talep goren hizmetler 6zellikle
vurgulanmistir. Boliimiin arastirma kisminda ise; kartopu ornekleme yontemi ve yari
yapilandirilmis miilakat teknigi araciligiyla, sosyal medya platformlarinda gdzetim ve
mahremiyet algilarina iligkin bulgular ortaya konmustur. Arastirma, Kazakistan’da lisans,
yuksek lisans ve doktora diizeylerinde 6grenim goren ya da bu diizeylerde mezun olup
mesleki hayatina atilmis bireylerin, sosyal medya kullanimlari sirasinda gozetlendiklerine
dair farkindaliklar1 ile 6zel yasamlarina dair paylasimlarda bulunurken mahremiyet
konusunda endise tasiyip tasimadiklarini incelemektedir. Yari1 yapilandirilmisg
miilakatlardan elde edilen veriler, belirli bir sistematik ¢er¢evede degerlendirilmis ve

analiz edilmistir.



BIRINCi BOLUM
1.GOZETIM KAVRAMI, GOZETIM TOPLUMU VE GOZETIiM MODELLERIi
1.1. Gozetim Kavrami

Gozetim olgusu, gercekte yeni ortaya ¢cikan bir kavram degildir. Insanlar, gegmisten
giiniimiize kadar davranislarininizlenmesi, denetlenmesi veya yonlendirilmesi amaciyla

stirekli olarak gozetim altinda tutulmuglardir (Lyon, 1994a: s. 22).

Dolgun’un (2005: s. 25) belirttigi iizere, sosyal bilimlerde gbézetim olgusu
genellikle modern orgiitler ve wulus-devletlerle iliskilendirilse de; tarihin ilk
donemlerinden beri gerek kabile yapilar1 gerekse dinlerle geleneksel devletler, toplumsal
diizeni saglamak amaciyla gézetimi bir arag olarak kullanmislardir. Bu sebeple, gbzetim

cok eski zamanlara dayanan bir olgu olup, toplumlarin yapisiyla dogrudan iligkilidir.

Jeremy Bentham (1748-1832), 1791 yilinda Londra’da yayimlanan ve ayni yil
Fransiz Devrimci Meclisi tarafindan Paris’te hizla yayginlastirilan Panopticon adli
eserinde gézetim kavramini, “bireyin zihni lizerinde daha once benzeri olmayan bir
zihinsel denetim kurma yontemi” olarak tanimlamistir. Bentham’in bu yaklagimu,
gozetimin sadece fiziksel degil ayn1 zamanda psikolojik bir gii¢ iliskisi igerdigine isaret
etmektedir. Yasal faydacilik ekoliiniin kurucularindan olan Ingiliz profesor, birgok
cezaevi reformu yasa teklifinin mimar1 olarak, panoptikon kavramini cezalandirma
yetkisi baglaminda gelistirdigi pragmatik ceza hukuku teorisiyle temellendirmistir

(Mattelart, 2012: s. 13).

Gozetim, bir kisinin ya da grubun verilerini, onlar1 etkilemek veya kontrol etmek
amaciylatoplanmasi ve islenmesi anlamina gelir ve bu veriler ister tanimli ister tanimsiz
olabilir (Lyon, 2006: s. 13). Giiniimiizde gdzetimin en énemli araci, bilgiyi depolama,
kopyalama, geri ¢agirma, analiz etme, pazarlama ve paylasma gibi islevleri miimkiin

kilan bilgisayarlardir (Lyon, 1994b: s. ix).

TDK’nin sozliiglinde ise “gozetim” kelimesi, “koruma, denetleme isi, hukukta

gdzalt1 veya nezaret” olarak tanimlanmistir (Rizanaj, 2020: s. 74).
Lyon’a gore (2003: s. 30), “gdzetim” kelimesinin genellikle, rutin, giindelik

faaliyetlere isaret eden, ayni zamanda bireysel faaliyetlerin casitlikla, gizli

sorusturmalarla takip edilmesini ve dolaysiz ¢agrismalar1 barindirmaktadir. Fransiz



dilinde “izlemek” anlamina gelen “surveiller” fiilinden gelen gozetim, merak duygusunun

arkasinda, birey hareketlerinin dikkate alindig1 siireglere dayanmaktadir.

Weber’in ve farkli yonlerden Foucault’nun da acikladig: lizere, ‘gdzetim’ ile
baglantili olan 6z-disiplin modern kurumlarin islemesi ve gelismesi i¢in gerekliyken,
artik kimi diger durumsal denetim motiflerinin de bu tiirde 6z-disipline uygulandigini (ve

kimi zaman bunun yerini aldigini1) séylemek de miimkiindiir (Lyon, 2013: s. 13).

Gozetimin her zaman iki ylizii vardir. Tam olarak sozciikk (Fransizca’da)
“gozlemlemek, korumak” anlamina gelir. Tiirkgede bu terim “gdzetim” olarak da
kullanilir. Ornegin, giinliik e-posta yazismalarinda bu durum gdzlemlenebilir. E-posta,
zaman ve mekan sinirlamalarini asarak es zamanli iletisime imkan veren esnek bir iletisim
bi¢imi olarak tanimlanmaktadir (Lyon, 2006: s. 14-15). Cok sayida imkan saglayan ve
yeni 6zgiirliikler sunan bir iletisim araci olarak goriilen e-postanin, farkli bir perspektiften

daha az cazip yonleri de bulunmaktadir.

Modern diinyada giiniimiiz insanini sarmalayan gozetim kavramu, herkesl e ilgili her
seyi 0grenme ve bilme istegi olarak tanimlanmaktadir (Kiitiikoglu, 2021: s. 105). Bu istek
tatmin edilince, herkesin herkesle ilgili her seyi bilmesine izin verilmis olmaktadir
(Niedzviecki, 2009: s. 15). Modern donemde gozetim, farkli teorik yaklasimlar
cergevesinde ele alinmaktadir. Karl Marx’a gore gozetim, kapitalist sistemin ekonomik
ve politik yapisinin ayrilmaz bir pargasidir. Max Weber bu olguyu biirokratik
yapilanmanin bir iirlinii olarak degerlendirirken, Michel Foucault ise gozetimi,
cezalandirma ve gosteri temelli bir anlayistan bireyin kendi tizerinde kurdugu 6z-disiplin
bi¢imine evrilen bir slire¢ olarak tanimlamaktadir. Bu perspektiflerin her birinde, kendine
has bir sistem ve birey anlayis1 6ne ¢ikmaktadir (Lyon, 2013: s. 15). XXI. ylizyilda
gbzetleme insan biinyesi lizerinde sonuclar doguran bir olgu olarak tanimlanmaya
baslamistir. Niedzviecki (2009: s. 27-28), “Gozetimin, modern teknolojik toplumda
bireyleri stirekli dikkat cekme, eglence ve gosteri amagli olarak agikta birakan ve
toplumsal bilinci doniistiiren bir mekanizma olarak tanimlandigini” ifade etmektedir.
Lyon (2006: s. 21), gozetimi, risk altindaki toplumlarin yonetilmesinde bilgi iiretme
bi¢imi olarak gormektedir. Baz1 gozetim sektorleri belirli yasam alanlarina digerlerinden

daha fazla miidahalede bulunmadikca, bireyler gozetimden kagamamaktadir.

XIX. yiizyilldan itibaren gelisen gozetim pratikleri, modernite baglaminda

incelenmektedir. Sanayi kentlerinin yayginlagsmasi, ulus-devletin giivenlik kaygilar
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dogrultusunda kendini koruma refleksi, devletin idari yapilanmasi, askeri
orgilitlenmelerin gliglenmesi ve kapitalist iiretim iligkilerinin kurumsallagmasibu siirecin
temel dinamikleri arasinda yer almaktadir. Modernitenin biirokrasi ve fabrika temelli
kurumlar1 c¢ergevesinde sekillenen gozetim mekanizmalari, bireylerin giindelik
yasamindaki etkilerini nedensellik iliskileriyle daha anlasilir kilmaktadir. Teknoloji ile
iktidar arasindaki etkilesim baglaminda ise, toplumsal gozetim ve denetim siiregleri,
gozetim iizerine kurgulanan distopik anlatilarin sinirlarin1 zorlayacak bigimde

genislemistir (Cayct ve Cayct, 2017: s. 41).

Modern diinyada yasayisimiz ve cevremiz degisirken gozetim hakkinda cesitli
gelismeler de meydana gelmektedir. “Hicbir zaman sahit olamayacagimiz nesneler
tarafindan glinde birka¢ defa tedirgin edici bir seviyede yakin plan fotografimiz
cekilmekte ve veritabanlarinda depolanmaktadir. internette yaptigimiz arastirmalarimiz,
cep telefonlarimiz ve sosyal ag hesaplarimiz bizimle ilgili bir¢ok bilgiyi ulasir hale
getirmektedir” (Draper, 2018: s. 65). Dijital gozetimin diinyaya yayilmasi mahremiyetin
yitirilmesinde ve manasindan uzaklagsmasi konusunda da ¢ok oOnemlidir. Gézetim
genellikle fark edilmeden gergeklesir ve varligi pek bilinmez. Ancak bu siirecler sadece
bireysel anlamda degil, uluslararas iliskilerde de mahremiyetin tehlikeye girmesine yol
agmaktadir. Ozellikle iilkeler arasi gegislerde, yolcularin kisisel bilgileri kayit altina

alimip siiflandirilmakta, bu da mahremiyet ihlallerini somutlastirmaktadir.

Gozetim, bazi birey ve gruplara zarar verirken, bazi birey ve gruplara yonelik yarar
saglamak amaciyla kullanilmaktadir. Bu agidan gozetleme, bireylerle ilgili bilgi toplama,

yayma ve yorumlamaya iliskin birtakim veriler sunmaktadir (Fuchs, 2014: s. 218).

Gozetimin arastirdig1 kategoriler oldukea belirgin olabilir; ancak bunlar en genel
haliyle, bir¢ok farkli rolde siradan vatandasa dokunan gruplari igerir. Gozetim verileri
herkesten ayni1 sekilde ve ayni1 yogunlukla toplanmaz. Gozetim, modern hayatin farkl
yonlerinde oynanan rollerle ilgilenir. Bunun en agik tiirii, kendilerine 6denen iicretlerin
karsiligini verip vermediklerini kontrol etmek amaciyla sirketler ve devlet kurumlan
tarafindan gozetlenen iscilerdir. Tiiketiciler satim ve promosyon gibi agik hedefler
dogrultusunda pazarlamacilar tarafindan izlenir ve profiller olusturulur. Vatandaglar
bilhassa vergi, saglik, is glivencesi gibi dnemli konularda etkin yonetim icin dogum
anindan itibaren etiketlenirler. Bireyler pasaport, ehliyet veritabanlariyla iliskili diger

kimlik tiirlerini yanlarinda tasimak, kimliklerini dogrulamak ve denetimi kolaylastirmak



zorundadirlar. Cocuklar okullarda, sokaklarda gerek ebeveynleri tarafindan egitsel agidan
gerekse de gozetimden sorumlu emniyet organlari tarafindan ‘giivenlik amagli’ gittikce
daha siki izlenmektedir (Lewis, 2006). Saldirganlar ve siipheliler gerek kurumlar i¢inde
gerekse de elektronik etiketleme gibi uzaktan ¢alisan aygitlarin gelismesiyle beraber
topluluk i¢inde iist diizey bir gozetleme ve denetlemeye tabi tutulmaktadir (Lyon, 2013:
s. 37).

11 Eylil saldirilarinin ardindan, kamuoyu goézetim odakli kamu giivenligi
politikalarina yonelirken, havaalanlarindaki ulusal kimlik kartlar1 ve biyometrik tedbirler
gibi oOnlemlerin ‘terérle miicadele’de kabul edilebilirligi tartisilmaya baslanmistir.
Genellikle bu tartismalarm bigimi ve gerekgeleri dogrultusunda, Avrupa ve Kuzey
Amerika’da genis ¢apli bir onama siireci ortaya ¢ikmistir (Zureik, 2003). Ne var ki,
gbzetim ¢aligmalari i¢inde, biitiin koordinat tiirleri ilgi ¢ekicidir; belli bir amaca doniik
veri toplama egilimi baska amaglar i¢in de kullanabilmektedir (Lyon, 2013: s. 36).
Tiiketici verileri, 6rnegin, polisin ilgisini ¢ekerken, ayn1 zamanda ilag firmalar1 tibbi

verilerle, sigorta sirketleriyse polis kayitlariyla ilgilenmektedir.

1.1.1. Gozetim Toplumu

Gozetim toplumu kavrami, Michel Foucault tarafindan 1975 yilinda kaleme alinan
ve Ingilizceye “Discipline and Punish: The Birth of the Prison” adiyla gevrilen “Surveiller
et punir: Naissance de la prison” (Hapishanenin Dogusu) adl1 eserinde ayrintili bigimde
incelenmistir. Foucault, Panoptikon modelinin, bugiiniin toplumsal denetimlerini
sekillendiren disiplin toplumu paradigmasinin temelini olusturdugunu vurgular. Onceki
toplumlar egemenliklerini belirli bir alanla sinirlandirirken, disiplin mekanizmalar
bireylerin bedenlerine dolayli yollardan isler. Ciinkii bu disiplin altinda kalanlar, iktidarin
destekledigi bir ortamla kars1 karsiya kalir ve boylece sadece bu biiylik disiplin diizeninin

dislilerinden biri haline gelirler.

Bireysel sosyal normlar: igsellestiren iktidarin liretkenliginin teknolojik olarak
serbest birakilmasi, XVII. ve XVIII. yiizyillardan baslayarak perde arkasinda
hazirlanmistir. Norbert Elias bu siireci “Bat1 medeniyetinin medenilesme siirecinin izini
siirerek” gosterir (Elias, 1973: s. 271). Bu medeniyet sadece hapishanelerde degil; cinsel
davranislardaki, sofra adabindaki ve siddetteki degisimle baslar. I¢ ve dis baskilardaki
gelgitler, giderek bagimlilik ve kisitlamayla sonuglanir; bu da yasami diizenleyen ve

diizelten etkili bir iradeyle, kisaca kendi kendine hakim olmayla sonuglanir.



Roger Clarke ise, gozetimi ilk asamada “kisilerin ya da gruplariniletisimlerinin ve
eylemlerinin sistematik sekilde takip edilmesi” veya “bir kisinin hareketlerinin yakindan
izlenmesi” olarak tanimlamaktadir. Bugiin “enformasyon (bilgi) toplumu” dedigimiz
yapi, giderek ‘gdzetim toplumu’na donlismekte ve teknolojiyle birlikte giinliik yasamimiz
da bu siirece hizla adapte olmaktadir. Toplumlarin yonetim ve denetim siireglerinde,
iletisim ve bilgi teknolojilerine olan bagimlilik, onlar1ayni zamanda gozetlenen toplumlar
haline getirir. Bu gozetim faaliyetlerinin etkisi, daha dnce tarihte rastlanmamis bir sekilde

giindelik yasamda yogun bi¢cimde hissedilmektedir (Lyon, 2006: s. 11).

Gozetim toplumu kavrami, bireylerin mahrem yasamlarina iligkin tiim verilerin
kamusal kurumlar ya da biiyiik 6lcekli 6zel sektor kuruluslari tarafindan sistematik
bicimde toplanmasi, arsivlenmesi ve islenmesi siirecleri gergevesinde tanimlanmaktadir

(Dolgun, 2005: s. 16).

Gilinlimiizdeki gozetim toplumunu belirgin kilan {i¢ temel unsur bulunmaktadir
(Dolgun, 2005: s. 127). Bunlardan ilki, kiiresel teror olaylarina kars1 gelistirilen ve
giivenlik merkezli olarak uygulanan gozetim stratejileridir; bu uygulamalar bireysel
mahremiyetin neredeyse tamamen ortadan kalkmasina yol agmaktadir. Ikinci olarak, e-
Devlet sistemlerinde ortaya ¢ikan izleme ve denetim mekanizmalari dikkat cekmektedir.
Ugiinciisii ise, kapitalist sistemdeki déniisiimlerle birlikte yeni ekonomik yapi ve
tikketimin 6n plana ¢ikmasidir. Bu baglamda, tiiketici davranislari da ¢ok daha ayrintili

bicimde izlenmektedir.

“Gozetleme toplumu iktidar agisindan yarar saglayarak toplumu kontrol altinda
tutabilmek amaciyla yeni gii¢ sistemleri tiretmektedir. Boylesi bir ortamdaiiretilen bu giig
sistemleri toplumsal yagami askeri bir nizama ve goz hapsine ¢evirmektedir. Tek bir
merkezin denetiminde olup, tiim bireylerin belirlenen kurallar i¢inde hareket ettigi bir
toplumsal diizen, bireylerin Ozgiirliigiinden mahrum birakildigin1 gdstermektedir”
(Coban, 2016: s. 119). Giinlimiizde toplumlarin gozetim altinda tutuldugu konusundaki
kaygilarin artmakta oldugu goriilmektedir. Internette paylasilan goriintiiler, cep
telefonlariyla ¢ekilen kareler, sehirlerdeki giivenlik kameralari, bankamatiklerin
kameralari, dronlar ve uydular, toplumlarin her anini izleyerek gozetim altinda
tutmaktadir. Bugiin bilgi ¢caginin giderek bir gézetim toplumu haline doniistiigi agiktir.

Sanayi Devrimi’yle yasanan sosyo-ekonomik degisimlerin benzeri, giinlimiizde bilgi ve



iletisim teknolojilerinin ylikselisiyle ortaya c¢ikmaktadir. Calisma hayati, ekonomi,

egitim, giindelik yasam gibi pek ¢ok konu sanal diinyaya gog¢ etmektedir.

21. yiizyi1lda gozetlenen toplumlar, karmasik iletisim ve bilgi teknolojisi aglarina
bagimli hale gelmistir (Lyon, 2006: s. 59). Bu iletisim aglarinin kendisi goriiniir olmasa
da, videolar, uydular ve biyometrik gozetim gibi unsurlari i¢eren tiim izleme bi¢imlerini
desteklemektedir. Dolayisiyla iletisim altyapisi, bilginin temel tasiyicisi olarak kabul
edilmektedir. Gozetlenen toplumlarin pek ¢ok ortak noktasi vardir, ama ayrica, ulusal
degisikliklere ve ekonomik sektorlere bagli olarak oldukca fazla farklilik da gosterirler.
Yeni teknolojiler, gézetimin yeni sekillerde siddetini artirmak ve diizenlemek igin

calisirlar, ama higbir seyi baglatmazlar.

Modern devlet yonetimi, bireysel bilgilerin toplanmasina ve kaydedilmesine
dayanmaktadir. Ote yandan, modernligin bir baska yonii olan kapitalist yatirimlar da kar
ve verimliligiartirmak amaciyla, ¢alisanlari fark edilmeyecek derecede izler ve denetler.
Boylece, modernlik; iktidar siirdiirmek ve yeniden iliretmek i¢in bilgiye ve veriye dayali
bir diizeni ifade eder. Bu verilerin biiylik bir kismi bireylere ait oldugundan, gézetim

dikkatini 6zellikle kisisel bilgiler iizerine yogunlastirir (Lyon, 2006: s. 64).

“Gozetlenen toplum” kavrami, bilgi teknolojilerinin yarattigi yeni imkanlarin en
yogun bicimde hissedildigi bir donemde ortaya ¢ikmistir. Sosyolog Gary T. Marx, bu
terimi ilk kez 1985°te, bilgisayar teknolojisi araciligiyla tiim sosyal denetim engellerinin
ortadan kalktigini gésteren Orwellvari bir durumu anlatmak i¢in kullanmistir (Marx,
1985). Gary T. Marx’1n hedefinde oncelikli olarak Amerika varken tarih¢i David H.
Flaherty, yakin bir tarihte “Bati endiistriyel toplumlarinin bilgi toplumu olmanin bir
parcast olan, gozetlenen toplum haline gelme riskinin arttigini -hatta belki de simdiden
geldiklerini-” ileri stirmiistiir (Flaherty, 1989: s. 1). Flaherty nin odak noktas1 Almanya,
Isve¢ Fransa, Kanada ve Amerika’yd1. “Bazi sekillerinin demokratik bir toplumda elbette
ki yasal oldugunu” kabul etse de, “bunlarin kisisel mahremiyet lizerindeki toplanmis
etkisinin negatif” oldugu konusunda i1srar etmistir. Marx gibi, Flaherty de yeni
teknolojilerin gdzetleme kapasitelerine dnemli degisiklikler yaptigini gérmiistiir. Ayrica,
onun ve Colin Bennett’in (1992) calismalari, gézetleme yollarinin bir ulusal ya da

bolgesel konumdan digerine degistigini gostermistir.

Flaherty’nin vardigi sonug, inceledigi her iilkede, kisisel veri toplamasinin

otomasyonu i¢in olan baskilar ‘neredeyse karsi konulamaz’ olsa da, o zamanlar, isveg
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kamusal ve 6zel veri tabanlarinin birlestirilmesi yoniinden diger orneklerden daha
ileridedir (Flaherty, 1989: s. 375). Fakat, Flaherty’nin 6ncelikle ilgilendigi konu,
gbzetlemenin analizinden ¢ok mahremiyet ve verinin kontroliidiir. Gozetleme pratiklerini
desteklemek amaciyla benzer teknik yontemlerin kullanimi giderek artmakla birlikte, bu
uygulamalar farkli sekillerde hayata gegirilmektedir. Ornegin, Almanya ve Israil’de
kimlik kart1 tasima zorunlu kabul edilirken, Avustralya ve Amerika’da ulusal kimlik kartt
tasarilar1 bile kabul gérmemektedir. Tayland ve Endonezya gibi iilkelerde ise, 6rnegin
telefonu gizlice dinleme yoluyla, bir kisinin 6zel hayatina karisma, Kanada ve Yeni

Zelanda’da oldugundan ¢ok daha siradandir.

Gozetlenen toplum kavrami, goriinlir olmayan gdzetim big¢imlerinin toplumsal
yasamda giderek yayginlastigina isaret eder (Lyon, 2006: s. 68). “Gozetim toplumunun
en giiclii aktorlerinden biri olan sosyal medya platformlari, bilgi madenciligi faaliyetleri
acisindan en aktif sekilde rol almaktadir. Bu aglarda kullanicilar hem digerlerini gozetler
hem de kendileri gozetim altina alinir. Ayrica, kisisel mahremiyetleri, endiistrinin

cikarlar1 dogrultusunda kullanilmaktadir” (Arik, 2018: s. 15).

Iletisim temelli toplumlar, kaginilmaz sekilde denetim altinda tutulan yapilar haline
gelmis olup, aymt zamanda modern teknolojilere yogun bir sekilde bagimlilik
gostermektedir. Fakat, buna ek olarak, gdzetlenen toplumlar, enformasyon altyapisinin
birlesmisliginin hiirmetine, gézetimin toplumsal hayatin her sektoriine yayildigi bir hale

gelmistir.

XXI. yiizyilin baginda, sosyal degisimin farkina varmak i¢in enformasyon ve
komiinikasyon teknolojileri ¢ok 6nemli alana sahip olmustur. Bilgisayar aliskinligi, hem
giinliik yasamlar hem de kiiresel baglantilarin bir pargasi haline gelmistir. Aslinda,
giiniimiizdeki kiiresellesme ve giinliik yasam, kismen, bizim bilgisayarlarla olan iligkimiz
tarafindan kurumlastirilmistir. Higbir iilke, enformasyon altyapisinin olusumundaki
yerini kaybetmek istemez. Ozellikle, en azindan, telefonlara, televizyonlara ve internete
olan giris izni s6z konusu oldugunda, ¢ok az vatandas ya da miisteri enformasyon
akimlarinin iletisim aglarinin disinda kalmak ister. “Elektronik baglantilarin diinyasi iki
yonlii bir igleyise sahiptir. Bir yandan, kiiresel koyii evimizin 6niine kadar tasirken, diger
yandan kisisel verilerimizi alir; bu veriler islenir, doniistiiriiliir ve ‘piyasaya’ sunulur,

sonunda ise bizim yagamimizi sekillendirmek amactyla kullanilir” (Lyon, 2006: s. 218).



1.2. Gozetim Modelleri

Geg¢misten bugiine kadar farkli gézetim sistemlerinin ortaya ¢iktig1 goriilmektedir.
Bu sistemler hem gozetimin nasil gergeklestigini hem de zaman igerisinde nasil
doniistiigiinii  ortaya koymaktadir. 1Ilgili literatiir incelendiginde Panoptikon
(Stiperpanoptikon), Sinoptikon ve Omniptikon seklinde ii¢ gozetleme modelinin
karsimiza ¢iktig1 goriilmektedir. Burada bu modellerin iizerinde ¢aligmanin kapsami

baglaminda durulacaktir.

1.2.1. Panoptikon

1787 yilinda Jeremy Bentham’in ilk kez kullandigi “Panoptikon” kelimesi,
Yunanca “pan’ (her sey) ve “optikos” (gormek icin) kelimelerinin birlesiminden
tiiretilmistir. Panoptikon, hapishanelerde denetimi saglamak amaciyla tasarlanmis bir
yapidir. Burada, hiicreler dairesel bir diizende yer alirken, merkeze yerlestirilmis bir
gozetleme kulesi vardir. Boylece gardiyan, mahkumlar1 tek tarafli olarak izleyebilir.
Mahkumlar gozetlendiklerinin bilincindedir; bu nedenle davraniglarini ona gore

ayarlarlar ve kendilerini siirekli olarak tedirgin hissederler (Yildirim, vb., 2006: s. 181).

Yani, azinligin ¢ogunlugu izleme yontemidir.

NEW YORK TIMES

BTIHTIN AR
Wl RE HE

Sekil 1. Jeremy Bentham’in Hapishane Modeli
Kaynak: (Bentham, 2016: s. 7)

Sekil 1’e bakildiginda, bu mimaride binanin ortasinda bir gézetleme kulesi yer alir
ve hapishane miidiirii bu kuleden, hiicrelerin bulundugu dairesel yapinin tamamin

gorebilir. Hiicrelerde yalniz kalan mahkumlar, gozetim altinda olduklarini bilseler de
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gozetleyeni géremezler (Mattelart, 2012: s. 13; Biyikbeyi, 2019: s. 26-27). Hiicrelerin
1s1kla tamamen aydinlatilmasi nedeniyle mahkumlar gozetimden kagamaz; ancak gézlem

kulesinini¢ini géremediklerii¢in tam olarak ne zaman izlendiklerini asla anlayamazlar.

Bu tiir bir yap1, toplumu diizenleyen ayrintili bir tasarimin ifadesidir ve bir tiir
iitopya projesini destekler. Bentham, bu diisiinceyi yalnizca hapishanelerle sinirl
tutmamis; cezaevleri, is¢i yurtlari, yoksul evleri, 1slah kurumlari, fabrikalar, hastaneler,
akil hastaneleri, karantina bolgeleri ve okullar gibi farkli gozetim alanlarina da
uygulanabilecegini savunmustur. Bentham’a gore bu basit mimari yaklasim sayesinde
“saglik yonetimi iyilestirilir, ahlaki diizen reforme edilir, sanayi giliclenir, egitim
yayginlasir, ekonomi eski giiciine kavusur ve Sosyal Yardim Kanununun ¢oziilmesi
gereken diigiimii de ¢coziilmiis olur.” (Evans, 1971: s. 21-37). Yine Bentham bunun devlet
acisindan daha az maliyetli olacagini, daha az hapishane miidiiriine ihtiya¢ duyulanlarin
da sozlesmeli ¢aligtirabileceginiiddia eder. Ne var ki, Bentham’1n projelerinden higbiri -

en azindan hayal ettigi sekilde- ger¢eklesmemistir.

Panoptikon kavrami, haber anlatida mutlaka bir tarafin gozetlenmesi anlamina
gelmez. Elektronik olarak gelistirilmis, her seyi goren goz diisiincesi, her ¢esit duruma
uygundur (Gandy, 1993: s. 15). Fakat olduk¢a degisik kullanimlar1 vardir. Bir taraftan,
hapishane mimarisinin otomatlagmis bir makine oldugu, modern faydacil Benthamite
cercevesiyle ilintilidir. Diger taraftan, daha postmodern bir durumda panoptikon,
repertuvari bir simulasyon i¢inde anlasilan bir ¢esit sdylemdir. Buradaki soru, bu iki
yaklasimin ortaya kondugu tartismada katilimcilarin kars1 karsiya mi1 geldikleri, yoksa,

beraberce sorgulanan olayda biitiin bir resim mi olusturdugudur.

Bu, hem analitik hem de politik nedenlerden dolay1 bir anlik bir sorudur. ilk olarak,
sosyolojik igerikli bir soruyu ortaya ¢ikarir: Teori neden enformasyonel olarak doyuma
ulasmis sosyal ¢evre i¢in yeterlidir? Her teori, kendine 6zgii bir dizi baglamda farkh
bigimlerde yorumlanabilir; bu durum, gozetimin dijital ortamlara tasinmasiyla daha da
belirginlesmektedir. Fakat, ikinci olarak, pek c¢ok kisi bu soruyu politik olarak
degerlendirir. Ozellikle diizenleme ve direnisi igeren, gelismekte olan uygun karsiliklar,

onemli bir sekilde bugiin gozetlenen toplumlarda hangi ¢esit bir giiciin uygulandiginm

anlamaya baglidir (Lyon, 2006: s. 220-221).

“Bu konuda arastirma yapan birgok bilim insani iletisim teknolojilerinde ortaya

cikan gelismelerle birlikte giinlimiiz toplumlarinin bir ¢esit panoptikonaya doniistiigiinii
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belirtmektedirler” (Deborah, 2001: s. 113). Bugiin, sesli ve gorsel verileri isleyen,
iletisimi ve ulasimi kolaylastiran araglarin varligi nedeniyle bireyler daha kolay
izlenebilir, dinlenebilir ve kisisel verileri ¢esitli amaclar i¢in kullanilabilirhale gelmistir.
Modern toplumlarda gézetim, kurumsal bir yap1 haline gelmis ve farkli sosyal kuramcilar
tarafindan cesitli teorik ¢cergevelerle analiz edilmistir. Bununla birlikte, sosyal bilimlerde
gbzetim olgusunun sistematik bi¢imde ele alinmasi, Jeremy Bentham’1n diisiincelerinden
hareketle Michel Foucault tarafindan baslatilmistir. Bu dogrultuda, gozetim modelleri
icerisinde panoptikon metaforu, kuramsal agidan biiylik 6nem tagimaktadir (Dolgun,

2005: s. 3).

Foucault (2017: s. 302-303), panaptikonu hiikiimetin (iktidarin) insanlarin giinliik
yasamlarina olan miidahalesinin gostergesi olarak yorumlamaktadir. Bentham ise,
yalnizca 6zel bir kurum ve kapali bir yap1 olarak tanimlamistir. Bunoktada, panaptikonun
soyut bir tasarim olmadigini; aksine, ideal bir yonetim mekanizmasi olarak islev goren,
her tiirlii engelden arindirilmis, sade ve abartisiz bir yap1 seklinde diisiiniilebilecegini
belirtmistir. Bu baglamda iletisim teknolojilerinde meydana gelen gelismeler gézetim
teknolojilerini de gelistirmistir. Ortaya ¢ikan bu yeni durum hayatin her alaninda

mahremiyeti ortadan kaldirarak gozetlenen bir toplumsal yapiy1 insa etmigtir.

Baban’a gore, demokrasi bulunmayan tilkelerde, iktidar1 elinde bulunduranlar, her
seyi kontrol altina almak amaciyla biitiinciil bir diizen kurmak isterken, bireyleri serbest
birakmis gibi goriinmektedir. Ancak, Panoptikon modelinde oldugu gibi, onlar1 siirekli
gozetleyerek hem zihinsel hem de algisal diizeyde bir esaret ortam1 yaratmaktadirlar. Bu
durum, kimligin yeniden sekillenmesinde de 6nemli sebepler olusturur. Tiim bunlarla
birlikte, iletisim teknolojilerinin gelisimiyle beraber gozetim teknolojileri de ilerlemistir.
Bu gelismeler neticesinde yayginlasan panoptikon tipi iktidar mekanizmalari, yagamm
tiim alanlarinda mahremiyetin giderek erozyona ugramasina sebep olmustur. Bu siireg,
hem bireysel hayati1 hem de toplumsal yasami ilgilendiren temel sorularin ortaya
cikmasina zemin hazirlamaktadir. Bu sebeple gériinme istegi, bir arzusu goriiniir kilmaya

calisilmistir” (Kose, 2011: s. 11).

Bugiin diinyanin bir ¢ok yerinde uygulanan e-devlet uygulamalar1 panoptikonun bir
yansimasi olarak ortaya ¢ikmustir. Kavramm Ingilizce karsilign “e-Government”

ifadesinde yer almakla birlikte, “elektronik hiikiimet” veya “elektronik yonetim” gseklinde

12



de tanimlanabilir. Ancak, Tiirk¢e cevirilerde en yaygin olarak “e-Devlet” terimi

kullanilmaktadir (Ogurlu, 2010: s. 15).

1.2.1.1. Siiperpanoptikon

Yukarida da deginildigi gibi, gozetim anlayis1 panoptikon modeliyle, modernitenin
ilerlemesiyle birlikte ortaya ¢ikmistir. Bauman, giinlimiizde ayn1 yontemin siber diinyada
“sliperpanoptikon” olarak adlandirildigini ve bu yolla insanlarin kendi istegiyle gdzetim
altina girdiklerini belirtmektedir. Ote yandan, bu baglamda baskalarinin panoptik
sistemin i¢cinde degil, disinda kaldigini ifade etmektedir (Akt. Nakiboglu, 2015: s. 389).

Panoptikonun birligi ve elektronik gozetlemeyi tesvik eden Foucault’un analizleri
olsa da, ilk ortaya ¢ikan, ironik bir sekilde Foucault takipg¢isi olamayan bir panoptikon
versiyonuydu. Ornegin, Oscar Gandy, Panoptik Cesit’te panoptik mecazi miikkemmel bir
sekilde kullansa da, bu tartismaci bir yaklasim degildir. Sosyolojik olarak, 6zellikle
Weber ve Marx bakis agilarina yakin olarak gelenekseldir. Gorliniise gére panoptikon,
soylem yiikii olmadan var olan disiplin analizlerine ve sosyal kontrole uymaktadir.
Foucault’un analizinin ayirt edici sOylemsel boliimlerini aradan c¢ekip ¢ikarmak,
kendisinin hatirladig1 gibi “veri tabanlarinin dilin konfigiirasyonlar1 oldugu’ gercgegiyle
beraber, Mark Poster’e kalmistir (Poster, 1996:s. 176). Bundan dolay1 Poster, bilingli bir
sekilde, Marx ve Weber’in gelistirdigi davranis odakli gozetleme teorilerinden dikkatini
baska yone cevirir. Poster i¢in, veri tabanlar1 sembollerle ¢alisir ve sunumlar onlar
postyapisal analize agar. Fakat, Melucci’nin bundan ¢ikardigi, Poster’in tersine, sembolik
iletisimin dengesizligi ve itiraz edilebilirligidir (Lyon, 2006: s. 232-233). Bu, siiphe

gotiirmez bir sekilde, teoriyi daha postmodern bir gerceveye tagimaktadir.

Poster’in gézlemlerine gére, Foucault’un ceza ve cinsellik {izerine anlattig1 tinlii
hikayelerde oldugu gibi, iktidarin séylemsel kuramini1 dogrudan izlememektedir. SGylem
giiciinli, “baskinin yapilariyla 6znenin iliskilendirilip, sonrasinda bu yapilarin 6zne
iizerinde islev gostermesi” seklinde agiklamaktadir (Poster, 1995: s. 181). Panoptikonun
giicli yalnizca siirekli gozetleyen yetkililerde degildir; aksine, tiim sistem ve sdylem
uygulamalari, 6zneyi suglu olarak tanimlamak, onu rehabilite ederek normallestirmek
veya ahlaki bir devrimle sekillendirmek amacini tasir. Poster’e gore, bilgisayar veri
tabanlar1 panoptikonu hapishanelerin disina tasir ve siiperpanoptikon olarak toplumun
tamamini, 6znenin kurumsallagmasini yeniden diizenleyecek sekilde isler (Deleuze,

1992: 59, 3-7).
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Gilintimiizde kullandigimiz cep telefonlari, sokaklarda bulunan kameralar, internet
aligverisleri, dinleme cihazlar1 ve sosyal medya, sliperpanoptikon modelinin vazgegilmez
unsurlar1 haline gelmistir. Bu teknolojiler araciligiyla iktidar, her noktaya
ulasabilmektedir. Elektronik verileri ve elektronik parmak izlerini toplayan kurumlar,
bireyleri siniflandirarak onlarin profillerini olusturmaktadir. Elde edilen bu bilgiler,
iktidarin giictinii pekistirmektedir. Sokaklara yerlestirilen ve cevreyi siirekli izleyen
kameralar, hapishanelerdeki panoptikonun modern ve elektronik bir versiyonu olarak

kabul edilmektedir.

Her satin alma islemi ve kredi kart1 kullanimiyla ¢ogalan biiylik veri yiginlari,
siiperpanoptikon modelini hayata gecirmistir. Biriken verilerle beraber kontrol edilen
kisiler, gézetim mekanizmasinin zorunlu ve bilingli bir parcasi haline gelmistir. Bu
durum, siiperpanoptikon kavramini geleneksel panoptikon modelinden ayirmaktadir

(Giiven, 2014: s. 100).

Panoptikon modeli, kendi i¢ diinyalarin1 genisletmeye c¢alisan bireylere
odaklanirken; siiperpanoptikon ise kimliklerin bilgisayarlar tarafindan nasil
olusturuldugundan habersiz olan, daginik ve parcali kimliklere sahip nesneler ortaya
cikarmaktadir. Boylece, tekrar kaybolan bedenlerimizle bas basa kaliriz. Ancak,
postmodern gdzetim bunu daha da Gteye, kendilerinden ayrilmalarina, kimliklerin
cogalmasina ve her seye ragmen verilerin olusturdugu bireylerin yeniden
birlestirebilmesine tagir. Poster’in de vurguladigi gibi, veri tabanlarina erisim yetkisine
sahip bireyler ve organizasyonlar, kimliklerin tanimlanmasini saglayan pozisyonlarda yer
almaktadir (Poster, 1996: s. 188). Bu yiizden olusturulan kimlikler, Baudrillard’mn
‘hiperrealite’ “hipergerceklik” adin1 verdigi bir tiir simiilasyonla kars1 karsiya

kalmaktadir. Boylece bireyler, varliklarinin yeni formlarina sahip olmaktadir.

1.2.2. Sinoptikon

Bu kavram, literatiirde ilk defa 1997 senesinde Norvecli sosyolog Thomas
Mathiesen tarafindan ortaya konmustur. Sinoptikon, ¢ogunlugun azinligi izlemesi
anlamina gelmektedir ve oldukca yeni bir siireci ifade etmektedir. Sinoptikon modelinde
bireyler, bulunduklar1 yerden koparilmadan sanal ortama c¢ekilmekte ve baskalarinin
hayatin1 gézetlemektedirler. Boylece sinoptikonun isleyis bicimi yeni bir formda ortaya

cikmaktadir” (Kiitiikoglu, 2021: s. 120).
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fletisim literatiiriinde kitle iletisim araclar1 olarak ifade edilen 6geler, sinoptikon
modelinin ana unsurlar1 arasinda yer almaktadir. Farkli yaslardan, statiilerden,
cinsiyetlerden ve kiiltiirel yapilardan gelen bireyler, kiiltiir endiistrisinin iirettigi ayni
mesajlara maruz kalmaktadir. Bu mesajlar ise ¢ogunlukla iinliiler, 6nemli sahsiyetler ve

kurgusal ya da gercek olaylar gibi unsurlar1 igermektedir (Akt. Oztiirk, 2013: s. 140).

Sinoptikon esas olarak gorsel medya araglariyla hayata gegirilmektedir. Panoptikon
ve siiperpanoptikonun aksine baska bir gdzetleme tiirii olan sinoptikon, panoptikonun tam
zitt1 bir sekilde islemektedir. Burada cogunluk, azinligi izlemekte ve onlarin davraniglarim
kendi yasamlarina yansitarak kendilerini onlarla 6zdeslestirmektedir. Sinoptikon

modelinin temelinde radyo ve televizyon gibi araglar yer almaktadir (Demir, 2017: s. 60).

Bu agiklamalara bakildiginda, “Survivor”, “Big Brother”, “Gelinim Olur Musun?”
ve “Biri Bizi Gozetliyor” gibi reality show formatindaki televizyon programlar,
sinoptikon modeline en iyi ornekleri olusturmaktadir. Bu programlarda, insanlar yer

degistirmeden baskalarinin yasamlarini izlemektedir.

Ayrica, internet lizerinden yapilan tiikketici gdzetimi, 6zellikle diinyanin varlikli
bolgelerinde hizl1 bir sekilde yayilmaktadir. Tiiketici toplumu i¢inde daha fazla yer almak
isteyen her birey, Ozellikle online aligverislerde, goniillii olarak izinsiz bir gozetim
siirecine maruz kalmaktadir. Diinyanin daha fakir bolgelerinde kitlesel medyanin
umuldugu kadar fazla bir etkisinin olmamasiyla birlikte, kapitalist sistemin devaminin
saglanmasi i¢in 6nemli olan kiiltlirel-ideolojik islemlerini kuvvetlendirmek i¢in daha

etkili metotlar kullanilmaktadir.

1.2.3. Omniptikon (Ban-optikon)

“Omniptikon” olarak da bilinen “ban-optikon” terimi, gozetim modellerinin
evriminde ulasilan nihai evreyi ifade eder. Rosen’in yaklasimina gore bu kavram, dijital
iletisim ¢aginda kimin gozetleyen, kimin gozetlenen konumunda oldugunu ayirt etmenin
gliclestigi bir ortamda, bireylerin birbirlerini karsilikli olarak izledigi yogun bir gdzetim
iliskisini ifade eder. Bu baglamda omniptikon, siber uzamda bireylerin siirekli ve
karsilikli bicimde gozetim faaliyeti yiriittiigli bir diizeni betimlemektedir. Degisen
gozetim pratiklerinin dogasindan hareketle, goniillii katilim yoluyla sekillenen bir yapiya
sahiptir. Geleneksel panoptikon modelinde iktidarin yerel 6lgekte gozetim ve denetim
islevi 6n planda iken, sinoptikon evresinde bu yapi tersine donerek, genis kitlelerin sinirli

sayidaki bireyleri izlemesi s6z konusu olmustur. Teknolojik gelismelerin etkisiyle bu
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evreyi, bireylerin karsilikli olarak birbirlerini izleyebildigi ve gozetimin yataylastig

omniptikon asamasi izlemistir (Akt. Bitirim-Okmeydan, 2017: s. 61).

Kocabay-Sener’e gore, sosyal aglardaki gozetim sekli omniptikon modeliyle
aciklanmaktadir (Kiitiikoglu, 2021: s. 122). Binark’a goére, bu model kapsaminda
bireylerin yasamlari; Facebook, Instagram ve X (eski adiyla Twitter) gibi sosyal medya
platformlar: tizerinden siirekli olarak izlenmektedir. Bentham’in zihninde sekillenen,
Foucault tarafindan akademik alana tasinan ve Orwell’in distopik bir versiyon olarak

kurguladigi panoptik toplum, 21. yiizyilda dijital ortama tasinmistir (Kiitiikkoglu, 2021: s.
122).

Panoptikonda giicii elinde bulunduran otorite gizli kalirken, omniptikon modelinde
bu belirsizlik bir kat daha artmis ve kendisini daha iyi saklamayi basarmistir.
Panoptikonda baski temelli gdzetim hakimken, omniptikon diizeninde ise bireylerin

isteyerek ve memnuniyetle katildig1 bir gézetim bi¢imine donligmiistiir.

Aligveris merkezleri ve giivenlikli siteler gibi halka ag¢ik alanlar1 saran kameralar,
ban-optikon cihazlarina 6rnektir. Bu cihazlar, sisteme uyum saglamakta isteksiz olan
bireyleri tespit etmektedir. Ban-optikon modeliyle, otoriteler merkezi goézetimin
zorluklarini ortadan kaldirmay1 basarmaktadir. Ban-optikonun bagimlist haline gelen
bireyler, tipki “Bin Dokuz Yiiz Seksen Dort”, “Cesur Yeni Diinya” ve “Biz” gibi
romanlarda oldugu gibi, birbirlerini izlemeye dayali bir diizen kurmuslardir. Bu gelisme,
0zel hayatin kamusallagmasi, par¢calanmasi ve ifade 6zgiirliigiiniin kisitlanmasi sonucunu

dogurmustur (Kiitiikoglu, 2021: s. 122-123).

Sosyal medya ve iletisim teknolojileri sayesinde herkes birbirini gorebilmekte,
izleyebilmekte ve takip edebilmektedir. Iletisim teknolojileri, yalmizca haberlesme
sekillerini degil, ayn1 zamanda gozetim aligkanliklarin1 da doniistiirmiistiir. Eskiden
yalnizca yerel ve tek yonlii gerceklesen gozetim, 6zellikle sosyal medya sayesinde kiiresel
bir boyuta tasinarak herkesi i¢ine alan bir yapiya doniismiistiir. Artik, gézetleme siireci

tiim bireyleri kapsamaktadir.
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IKiNCi BOLUM

2. SOSYAL MEDYA VE MAHREMIYET YONELIMLERI

2.1. Sosyal Medya Kavramina Genel Bakis

Toplumsal yapilar, iletisim stireclerinin evrimi dogrultusunda dort biiyiik devrimsel
asamaya taniklik etmistir. Bell (2001: s. 309), bu devrimleri konusma, yazi, matbaanin
icad1 ve telekomiinikasyon olarak tanimlamaktadir. Her bir devrim, kendi dénemine 6zgi
yeni yagam tarzlar1 ortaya ¢ikarmistir. Vedder (2011: s. 23) ise, ilerleyen siireglerde
mevcut ve gelecek teknolojik atilimlarin diinyay1 doniistiiren ve ileride de etkisini devam
ettirecek li¢ ana faktorii oldugunu ifade etmektedir. Bunlar; sensorlerin ve bilgisayarlarin
geliserek kiigiilmesi, verilerin depolanmasi, iletimi ve islenmesinin gliclenmesi, ayrica

kablosuz baglant1 imkanlariyla sebekelerin yayginlasmasidir.

Bu degisim surecinin ilk asamasi “Web 1.0” olarak adlandirilmaktadir. Ardindan,
icerigin kullanicilar tarafindan olusturulmaya basladigi Web 2.0 ¢ag1 baglamustir. “Web
2.0” kavrami, 2004 yilinda Tim O’Reilly (2005) tarafindan giindeme getirilmistir. Web
2.0’1n 6ne ¢ikan 6zellikleri arasinda; “giivenin radikal sekilde yeniden tanimlanmasi,
merkeziyetciligin azalmasi, kullanicilarin aktif Katilimi, sadece yaymn yerine etkilesim,
zengin kullanici deneyimi, verilerin kullanici tarafindan kontrol edilmesi, verilerin yeni
bilesimlerle sunulabilmesi, web’in bir platform olarak kullanimi, kolektif zeka, esnek
tutumlar, oyunlastrma, daha fazla kullaniciyla daha iyi yazilimlar gelistirme ve
ongorulemeyen kullanici davraniglar” gibi unsurlar yer almaktadir (Fuchs, 2014: s. 50).
Web 2.0 donemi ayrica Wikipedia gibi bilgi kaynaklarmin, sosyal paylasim sitelerinin,
bloglarin ve dosya paylasim platformlarinin ortaya ¢ikisini simgelemektedir (Shcherbina,

2017: s. 86-87).

Web 2.0 teknolojisi sayesinde ortaya ¢ikan sosyal medya, son yirmi yilda hizla
ilerleyen ve dnemli bir yap: haline gelen bir olgudur (Boyd ve Ellison, 2007: s. 210).
Glnumuzdeki bu hizli yiikselis, sosyal medyanin bir¢ok insan igin temel bir iletisim araci
oldugunu agikca gostermektedir. Ancak, sosyal medyanin temel bir iletisim araci olarak
benimsenmesi, her zaman tamamen olumlu sonuglar dogurdugu anlamina

gelmemektedir.
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Cevrimigi platformlar, yani internet, kamusal ve 6zel alanlar arasindaki sinirlar
ortadan kaldirma ya da en azindan yeniden sekillendirme ve “sosyal yasamin iklimini
dontistiirme” potansiyeli tagimaktadir (Meyrowitz, 1986: s. 6). Bu nedenle sosyal medya,
mahremiyet ile kamusalligin birbirine gectigi hem 6zel hem de toplumsal bir alani temsil
eder. Sosyal medya sayesinde mahremiyetin hem bi¢imi hem de kapsami degismistir.
Ornegin, sosyal medya sayesinde, dnceden var olmayan ve yiiz yiize iliskilerin disinda
kalan yeni bir mahremiyet tiirii ortaya ¢ikmistir (Timisi, 2003:s. 170). Dolayisiyla sosyal
medyanin kullanimi1 ve yayginlagsmasi, mahremiyetin tartigsmali bir konu haline gelmesine
neden olmustur. Bu noktada, kisilerin kendilerine ait bilgileri yonetme ve akisini kontrol
etme hakki en 6nemli meselelerden biri haline gelmistir. Bu baglamda, kendi bilgilerini
kontrol edemeyen bir bireyin mahremiyetini koruyabilmesi neredeyse imkansiz hale

gelmektedir.

2.2. Sosyal Aglar

Gergekte, sosyal ag kavrami1 yalnizca internet caginda ortaya ¢ikan bir olgu degildir.
Cok eski zamanlarda bile insanlar sosyal yapilar kurmuslardi. Insanlar &teden beri
toplumsal bir yasam silirdirmiis ve hayatta kalabilmek icin digerleriyle baglanti
kurmuslardir. Ancak kapitalizmin yeniden sekillenmesi ve bilgi teknolojilerindeki
devrim, yeni bir toplumsal diizeni, yani ag top/lumunu meydana getirmistir (Castells,
2006: s. 3). Aglar, sinirsiz sekilde bliyiiyebilme kapasitesine sahip, ortak iletisim kurallart
(6rnegin, degerler veya bagar1 hedefleri) dogrultusunda yeni diigltimlerle birlesebilen agik
sistemlerdir. Ag temelli toplumsal yap1, dengeyi kaybetmeden yenilikleri kabul edebilen,

son derece agik ve hareketli bir sistem olarak tanimlanabilir (Castells, 2008: s. 623).

Yeni iletisim teknolojileri ve sosyal aglarin hizla gelistigi giiniimiizde bireyler,
sahip olduklar1 yerel ve kiiltiirel kodlarin yerine giderek daha fazla kiiresel kiiltiiriin
normlarini ve degerlerini benimsemektedir. Bu doniisiim siireci; yasam tarzi, aile yapisi,
dil ve inang sistemleri, tilketim aliskanliklari, eglence bigimleri, diisiinsel kaliplar,
toplumsal cinsiyet iliskileri ve giyim anlayis1 gibi pek ¢ok alanda, 6zellikle gen¢ kusaklar
arasinda kiiltiirel benzesmeyi beraberinde getirmektedir. Bu kiiltiirel benzesmenin temel
nedenlerinden biri ise kiiresellesme olgusudur. Kiiresellesmenin bu kadar hizli ve etkili
bir bigimde toplumsal yagami sekillendirmesinde iletigim teknolojileri ve sosyal aglarm

belirleyici roliinii unutmamak gerekir (Aktas ve Cayci, 2013: s. 10).
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tarihi: 25.05.2025

Bu gorsel, 2020 yilinda internette sadece bir dakikada gerceklesfen inanilmaz
yogunluktaki aktiviteleri 6zetlemektedir. Grafik, dijital cagin ne kadar hizli ve yogun bir
akisa sahip oldugunu agikga ortaya koymaktadir. 1 dakikada Google’da 4,1 milyon arama
sorgusu, WhatsApp ve Facebook Messenger’den 59 milyon mesaj gonderimi ve 4,7
milyon YouTube videosu izlenmesi gibi istatistikler, modern diinyanin dijitallesme
boyutunu carpici bigimde gostermektedir. Ayrica Netflix’te 764.000 saatlik igerik
izlenmesi ve Instagram’da 694.444 akis paylasimi gibi sayilar da, sosyal medyanin ve
igerik platformlarinin ne kadar 6nemli hale geldigini kanitlamaktadir. Bu tiir veriler, hem
kullanicilarin dijital aligkanliklarint hem de veri giivenligi ve mahremiyet konularindaki

hassasiyetleri diisiinmemiz i¢in 6nemli bir hatirlatma niteligindedir.

Sosyal aglarin mahremiyetle baglantisini incelerken, dncelikle bu aglarin gergekten
bir topluluk olup olmadig1 sorusu giindeme gelir; bunun hemen ardindan ise kullanilan
araclarin ortaya cikardigi tehlikelere dair farkindalik 6nem kazanir. Postman’in (1994: s.
174) vurguladig: gibi, kullanicilar eger araglarin dogurabilecegi tehditlerin farkinda
degilse veya bunlar1 kavrayamiyorsa, o araglar kullanict i¢in bir tehlike gibi

gorinmemektedir. Kullanimin oldugu her durumda kétiiye kullanim ya da istismar
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ihtimali de mevcuttur (Bauman, 2001: s. 12). Bu baglamda, sosyal aglarin yapisi;
kullanicilarin siirekli olarak kisisel bilgilerini ve gorsellerini paylagmaya yonlendirilmesi,
mesajlarla siirekli bildirim almalar1 ve teshirci ya da gozetleyici bir katilim ¢agrisiyla

kars1 karsiya kalmalar1 gibi 6zelliklerle sekillenmektedir.

Bu noktada, sosyal aglarda {i¢ temel mahremiyet sorunsal karsimiza ¢ikmaktadir.
[lki, bireylerin kendi 6zel bilgilerini paylagmalaridir. Ikinci sorun, kullanicilarin kendi
sosyal ag sayfalarinda basgkalarma ait igerikleri paylagmalariyla ilgilidir. Ugiincii
mahremiyet sorunu ise digerlerinden farkli bir boyuttadir ve esasen bireylerin ¢evrimici
ortamda siirekli olarak izlenmesiyle ilgilidir. Bu durum, kullanicilarin tiim ge¢mis
hareketlerinin -6rnegin, internetteki gezinme aliskanliklar ve eski paylasimlari gibi- veri
tabanlarinda kalici1 bir sekilde saklanmasi sonucunu dogurmaktadir (Nissenbaum, 2009:
s. 59-63). Bu gibi mahremiyet risklerini azaltmak i¢in ¢evrimi¢i mahremiyetin
korunmasina ve kisisel kimlik yonetimine yonelik c¢esitli yontemler gelistirilmektedir.
Ayrica, Electronic Frontier Foundation (EFF) gibi bu alanda calisan ve kullanicilarin
dijital haklarin1 korumay1 hedefleyen bir¢ok kurulus bulunmaktadir (Karaarslan vd.,
2014: s. 191). Ancak, g¢evrimi¢i mahremiyetin sinirlarinin belirsizligi nedeniyle, bu
yaklasimlarin tiimiiniin etkili sonuglar verecegini soylemek pek miimkiin olmamaktadir.
Dahasi, giiniimiizde sayist giderek artan pek cok sosyal agin varligi, mahremiyetin
korunmasini1 daha da karmasik bir hale getirmektedir. Ancak bunlarin bir¢ogu zamana
kars1 direngsiz kalmaktadir. Buna karsin, zamana kars1 direngsiz olmanin tersine, giin
gectikce daha ¢ok yayginlasan ve popiilerlesen Facebook, Instagram, X, YouTube,
LinkedIn gibi aglar 6n plana ¢ikmaktadir.

Sosyal medya artik giinliik yasantimizin vazgegilmez bir parcasi haline geldi. Is
diinyasinda ya da kisisel yasamlarimizda, kimimiz bu platformlar1 sik¢a, kimimiz ise
neredeyse siirekli olarak kullaniyoruz. Hayatimiz1 daha keyifli ve verimli hale getiren en

popiiler sosyal aglar arasinda sunlar yer alir:

Facebook

Giiniimiizde en ¢ok bilinen sosyal aglardan biri olan Facebook, 2004 yilinda
Harvard Universitesi dgrencileri Mark Zuckerberg, Dustin Moskovitz, Chris Hughes ve
Eduardo Saverin tarafindan gelistirilmistir (Fuchs, 2014: s. 212). Baslangigta yalnizca
Harvard Universitesi grencilerine 6zel olarak tasarlanan Facebook’a, sadece harvard.edu

uzantili e-posta adresine sahip olanlar kayit olabiliyordu. Web 2.0 donemi zamanla
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Facebook, politikasini degistirerek diger liniversite e-posta adreslerini de kabul etmeye
bagladi. 2005 y1lina gelindiginde ise Facebook, lise 6grencilerinden profesyonel aglardaki
calisanlara kadar pek ¢ok farkli kullaniciy1 kucaklayacak sekilde yayginlasti.

Bugiin Facebook, diinya genelinde 1,7 milyar kullanicisiile dev bir sosyal ag haline
gelmigtir. Tiirkiye’de ise 50 milyon kisinin kullandig1 bu platform, her gegen giin artan
kullanici sayisiyla degerini de siirekli yiikseltmektedir (Ercan, 2019: s. 27). Facebook, is
arkadaslar1 ve akrabalar arasindaki iletisimi giiclendirirken; markalarin miisterileriyle
dijital ortamlarda baglant1 kurmasina, itibar kazanmasina ve miisteri memnuniyetini

artirmasina yardimel olmaktadir.

Facebook, sahip oldugu yiiksek kullanici sayisi, diinya genelinde yayginlagsmasi ve
stirekli geliserek yeni kullanim alanlar1 olusturmasi nedeniyle diger sosyal medya

platformlarina gore daha ¢ok ilgi cekmektedir (Toprak vd., 2014: s. 37-38).

Kullanicilar, farkli nedenlerle Facebook’a erisim saglamaktadir. Bu nedenler
arasinda; fikirlerin, fotograflarin, videolarin ve miiziklerin paylasilmasi, oyun oynama,
aligveris yapma, etkinlik diizenleme gibi eylemler yer almaktadir (Toprak vd., 2014: s.
44). Ayrica arkadaslarla iletisim kurma ve baglanti saglama gibi motivasyonlar da
bulunmaktadir (Van Dijk, 2016: s. 134). Facebook gibi platformlarin 6ne ¢ikmasindaki
baslica etkenlerden biri, web sayfalari, e-postalar, dijital gorseller ve videolar, tartisma
forumlari, baglant1 dizinleri ile arama motorlar1 gibi ¢ok sayida medya, bilgi ve iletisim

teknolojisini tek bir biitlinliik i¢inde bir araya getirmeleridir (Fuchs, 2014: s. 15).

Facebook, kullanicilarina kisisel profilleri araciligiyla kendilerini ifade etme ve
tanitma olanagi saglamaktadir. Profillere eklenen bilgiler, kisinin kendini nasil gostermek
istedigine dair bir kimlik paketini yansitir (Gardner ve Davis, 2013: s. 81-82). Baska bir
deyisle, kullanicilar Facebook {izerinde c¢esitli kimlik insalarina yonelir. Profil
fotograflarindan paylasilan diger gorsellere ve kisisel bilgilere kadar yaptiklar: tim
paylasimlar, onlarin kimliklerini sergilemelerine ya da olusturmalarina yardimci olur

(Toprak vd., 2014: s. 109).

Bunun yami  sira, kullanicilar  paylagimlarinin = kimler  tarafindan
goriintiilenebilecegine ve dijital kimliklerinin nasil sunulacagina dair se¢im yapma
hakkina sahiptir. Ancak bu hak her zaman sinirsiz degildir. Mesela, Facebook bazi

durumlarda profil fotografi olarak grup resmi yerine farkli bir gorsel kullanilmasin
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onerebilmektedir. Bu kapsamda, profil fotografi yerine farkli bir resim ya da goriintii
se¢mek, bireylerin mahremiyetini koruma g¢abasi1 olarak degerlendirilebilir. Yine de,
kullanilan farkli gorsellerin de bireyin kimligine dair izler barindirabilecegi
unutulmamalidir. Bu nedenle Stefanick (2011: s. 184), Facebook’un yalnizca ¢evrimigi
iletisimin tarzin1 degil, ayn1 zamanda kisisel kimligin anlamini ve degerini de

doniistlirdligiinii ifade etmektedir.

Facebook, giinlimiiziin bir yansima alani olarak kendimizi gostermek istedigimiz
bir platformdur. Burada asil nemli olan sey, paylasilanlarin ya da gosterilenlerin gergek
olup olmamas1 degil, bunlarin sergilenmesidir (Coban, 2014: s. 303-304). Bu sebeple
Facebook, dijital rontgenciligi tesvik etmekte ve toplumsal gozetim ile elektronik
panoptikon gibi denetim mekanizmalarinin amaglarina hizmet etmektedir (Kabir, 2014:
s. 296). Kapitalist bir sirket olan Facebook’un temel hedefi maddi kazang elde etmektir.
Bu yiizden milyonlarca kullanicinin kisisel verilerini toplamakta, analiz etmekte,
karsilagtirmakta ve ticari amagla satmaktadir (Fuchs, 2014: s. 226). Dolayisiyla,
gbzetimin deger kazanmasi gibi siiregler, Facebook gibi sirketlere biiylik kazanclar

saglamaktadir.

Facebook’ta kullanicilarin paylastigi ilk bilgiler, genellikle cinsiyet, dogum tarihi,
memleket, aile iiyeleri ve iligki durumu gibi “temel bilgiler”den olusur (Toprak vd., 2014:
s. 124). Bu temel veriler, kullanic1y1 genel anlamda tanimlamak i¢in yeterlidir. Ozellikle
cinsiyet ve iliski durumu gibi segenekler, 6zel hayatin kamusal alana tasinmasinda 6nemli
bir rol oynar. “iliski durumu” segenekleri —rnegin “bekar, iliskisi var, nisanli, evli,
medeni birliktelik i¢inde, beraber yasadig: biri var, karmasik iliski, ayr1, bosanmig, dul”
gibi ifadeler— bireyleri 6zel yasamlarim1 agikca paylagsmaya yonlendirmektedir
(Livberber, 2018: s. 105-106).

Sonug olarak, Facebook gibi sosyal aglar sayesinde toplumsal etkilesim, herkesin
erigebilecegi kamusal bir zemine tasinmistir. Giinlimiizde Facebook; etkinliklerin
organize edilmesi, belgelenmesi ve yasanan deneyimlerin paylasilmasiicin yaygin olarak
kullanilan bir platforma doniismiistiir (Gardner ve Davis, 2013: s. 106). Bununla birlikte,
sosyal medya araclar1 yalnizca sosyal iliskileri doniistiirmekle kalmamis, bu doniisiim
siirecini halen siirdiirmektedir. Ornegin, evli kisilerin Facebook {iz erinden kurduklart
ikincil iligkiler, geleneksel aldatma bi¢imlerinin degismesine neden olmustur.

Facebook’un kimi zaman bosanma, evlilik, intihar, cinayet ve ise alim gibi 6nemli
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kararlar1 ya da dolandiriciliklari etkileyebilecek kadar giiclii oldugu goriilmektedir. Her
ne kadar mahremiyet, 6zel yasamin ve gizliligin bir boyutu olarak tanimlansa da
(Giddens, 2014: s. 126), Toprak ve arkadaslarinin (2014: s. 162-163) gergeklestirdigibir
calismada, Facebook kullanicilarma mahremiyete iliskin goriisleri sorulmus ve
katilimeilarin biiyiik ¢ogunlugunun Facebook'ta 6zel alanlarinin bulunmadigini
diisiindiikleri ortaya konmustur. Bu durum, kullancilarin Facebook'u kullanirken 6zel

yasam alanlarinin ortadan kalktiginin farkina vardiklarini ortaya koymaktadir.

Facebook, hem bilgi akis1 hem de bireysel 6zerkligin korunmasi agisindan biiyiik
bir etkiye sahiptir (Stefanick, 2011: s. 159). Bu nedenle, Facebook’un gizlilik politikasi
mahremiyet sinirlarini farkli yénlerden tanimlayan 6nemli bir unsur haline gelmistir.
Dolayistyla, bu politikay1 detaylica incelemek oldukca 6nemli ve neredeyse zorunlu hale

gelmistir.

Kisacasi, Assange ve ekibinin (2013: s. 52-95) ifade ettigi gibi, verilerin {i¢lincii
taraflarca nasil kullanilacagi ve hangi amaclarla islenecegi konusunda ciddi bir gizlilik
sorunu bulunmaktadir. Bilgilerin kimler tarafindan goriilebilecegine dair yapilan tim
ayarlamalararagmen, paylasim butonuna basildiginda veriler 6nce Facebook’a, sonra da
paylasilan kullanici1 grubuna ulagsmaktadir. Bunun da Gtesinde, para aklama, uyusturucu
kacake1l1g1, terérizm ve ¢cocuk istismari gibi “mahserin dort atlist” olarak adlandirilan sug
tiirleri, gizliligi koruyan teknolojilerin bastirilmasi i¢in siirekli bir gerekge olarak one
siiriilmekte ve kullanici bilgileri denetim altina alinmaktadir. Bu durumun temelinde,

denetim arttik¢a kontroliin de ayn1 6l¢iide gliclenmesi yatmaktadir.

Instagram

Kevin Systrom ve Mike Krieger tarafindan 2010 y1linda gelistirilen Instagram, 2012
yilinda Facebook catis1 altina katilmistir. Baslangicta sadece 10S isletim sistemine sahip
cihazlarda kullanilabilen uygulama, 2012’den itibaren Android cihazlarda da hizmet
vermeye baglamistir (Cilizoglu ve Cetinkaya, 2016: s. 169). Fotograf ¢cekme ve paylasma
alaninda en popiiler platformlardan biri olan Instagram (Hu, Manikonda ve
Kambhampati, 2014: s. 595), akill1 telefonlardan erisim 6zelligi ve Facebook’un satin
almas1 sonrasi degerini 35 katina ¢ikarmasiyla dikkat ¢ekmistir (Tutgun, 2015: s. 55).
Ayrica, yilda 100 milyonu asan biiyiime oramiyla 600 milyondan fazla kullaniciya

ulagmistir (Statista, 2017).
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Facebook’un satin almasiyla birlikte hizla yiikselen Instagram, kullanici sayisim
diinya capinda kisa siirede katlamistir. Fotograf paylasimi alaninda 6n plana ¢ikan
platform, video 6zelligi eklemesiyle Twitter’a ait Vine uygulamasinin neredeyse ortadan
kalkmasina yol agmistir. Fotografin evrensel dili nedeniyle genis bir kullanici kitlesi
tarafindan benimsenen ve begenilen Instagram, bugiin diinyada en yaygin kullanilan

fotograf paylasim araci haline gelmistir (Ercan, 2019: s. 28).

Instagram, filtreler yardimiyla hazirlanan fotograf ve videolar araciligiyla,
kullanicilarin yagamlarindaki anlar1 yakalayip paylasmalarini saglayan bir platformdur.
Diger sosyal aglardan geng ve gesitli bir kitleye ulasan Instagram, yapilan arastirmalarda
kullanicilarin buray1 gercek hayattan bir kacis araci olarak kullandiklarini ve daha 6nce
hi¢ karsilagsmadiklar1 insanlarla etkilesim kurduklarini géstermektedir (Lee vd, 2015: s.
555).

Instagram’da mahremiyetle kamusal alan arasindaki sinirin belirsizligi, farkh
orneklerle kendini géstermektedir. Bunun tipik bir 6rnegi, emzirme fotograflarina dair
tartismalardir. Locatelli’nin (2017: s. 3) aktardigina gore, dogum fotografcisi Heather
Bays’in, kizin1 emzirdigi bir fotografin olumsuz yorum almasinin ardindan hesabi
kapatilmis; ancak Bays’in tepkisi sonrasi profil tekrar acilmistir. Instagram, bu noktada
diger kullanicilara kars1 hassasiyet gosterilmesini isteyerek emzirme fotograflarini
platformdan kaldirmistir. Ancak bu ikinci sansiir girisimi de tepkiyle karsilaninca,
Instagram 2015 yilinda politikasini degistirerek -¢iplaklik icermedigi slirece- emzirme ve
mastektomi izlerini paylasmaya izin vermistir. Boylelikle, emzirme fotograflar1 kadin
bedeniyle ilgili kiiltiirel ve estetik normlara, ayrica sosyal medyada nelerin
paylasilabilecegine dair algilara meydan okumus ve kamusal ile mahrem alan arasindaki
sinirlar1 yeniden tanimlamaya baslamistir. Locatelli’nin ¢alismasi, kullanicilarm gesitli
etkenlere verdikleri tepkilerin mahremiyet ve kamusal alanin algilanisini nasil
etkileyebilecegini gostermektedir. Instagram’da emziren kadinlarin fotograflarim
paylagmalar1 ya da emzirme anlarimi kamuya agik hale getirmeleri, bu eylemi
normallestirerek emzirmenin goriiniirliigiinii artirmistir. Bu nedenle, siirekli degisen

kamusal ve 6zel alan sinirlarinin net bir sekilde ¢izilemeyecegi anlagilmaktadir.

Instagram’in gizlilik politikas1 ise (Instagram, 04.01.2022) ag {izerindeki
mahremiyet sinirlarini net olarak ortaya koymamaktadir. Buna karsilik, “topladigimiz

bilgiler”, “bilgilerinizi nasil kullaniyoruz”, “bilgilerinizin paylasilmas1”, “bilgilerin nasil
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2% ¢

saklandig1”, “bilgilerinizle ilgili tercih haklarimiz”, “cocuklarin gizliligi”, “diger web
siteleri ve servisler”, “olim bildirimi”, “iletisim” ve “gizlilik politikasindaki
degisiklikler” gibi basliklar yer almaktadir. Ozellikle ilk bes baslik, mahremiyetin

korunmasinda temel 6neme sahiptir ve bunlarin detaylarina bakmak yararli olacaktir.

Bu bagliklar incelendiginde, Instagram’daki igeriklerin aninda paylasiliyor
olmasinin yan sira, ligiincii sahislarla ticari amacla paylasilma riskini de beraberinde
getirdigi goriilmektedir. Instagram’in 2012°de Facebook’un biinyesine katilmast
nedeniyle, gizlilik politikalarinin biiyiik 6l¢iide Facebook’unkilerle (Facebook,
14.11.2024) benzerlik tasidigi sdylenebilir. Bununla birlikte, Instagram’in “bilgilerinizi
nasil depoluyoruz” basliginda, toplanan verilerin ABD’de ya da Instagram’in,
ortaklarinin veya hizmet saglayicilarmin bulundugu iilkelerde saklanip islenebilecegi
acikca ifade edilmektedir. Ayrica, Facebook’ta yer almayan, hesap kapatildiginda ya da
donduruldugunda, iceriklerin yedeklenip arsivlenerek ticari gerekgelerle bir siire daha
saklanabilecegine dair agiklamalar da mevcuttur. Bu ilkeler, kullanicilarm paylastig
bilgilerin higbir zaman tamamen silinmedigini ve bir sekilde hep sakli kaldigim
gostermektedir. Boylece, “unutulma hakki” gibi bir hakkin Instagram igin gegerli
olmadigini ve bu nedenle tam anlamiyla mahremiyetten s6z etmenin gii¢ oldugunu ortaya

koymaktadir (Livberber, 2018: s. 115).

X (Twitter)

Eskiden Twitter olarak bilinen X, 2006 yilinda Jack Dorsey ve ortaklari tarafindan
San Francisco’da kurulan ve “tweet” adin1 alan en fazla 280 karakterlik mesajlar
paylasmaya olanak saglayan bir platformdur (Bayraktutan vd., 2012: s. 15; Rogers, 2016:
s. 9). Twitter’1n ¢ikis noktas1 “yaygin bir sikayet mecrasi” olmasinin yani sira, hem kisa
mesaj gonderme hem de kullanicilarin yararlandigi ¢esitli iletisim hizmetlerine katk1
saglayacak bir yapt sunmakti. Dolayisiyla, X (Twitter) baslangicta bagimsiz bir
enformasyon araci ve kamusal bilgi platformu olma hedefiyle gelistirilmistir (Rogers,

2016:s. 10-11).

Toplumsal olaylar, glindem ve siyasi gelismelerin tartisildig1 6nde gelen sosyal
medya mecralarindan biri olan X, 6zellikle yazarlar ve siyasetgiler tarafindan yogun
sekilde kullanilmaktadir. Ayn1 zamanda miisteri sikayetleri ve hak arayis1 gibi konularin
ele alinmasinda da 6nemli bir rol oynamaktadir (Ercan, 2019: s. 28). Giiniimiizde X,

diinya genelinde en ¢ok tercih edilen sosyal aglardan biri konumundadir. Tiirkiye’de en
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sik ziyaret edilen platformlarlistesinde 22. sirada yer almaktadir (Livberber, 2018:s. 115-
116). Bu baglamda, hem tek yonlii hem de karsilikli baglantilar kurulabilen X; haber
alma, politika, is diinyasi, eglence ve giindelik tartismalar gibi pek cok alanda bir iletigim

ve etkilesim alan1 sunmaktadir.

X’te iletisimsel faaliyetler ii¢ temel katmanda toplanmaktadir: mikro, mezzo ve
makro. Mikro katman, dogrudan kisilerarasi iletisimi (@reply) igerir ve gegici bir nitelige
sahiptir. Mezzo katman, kisisel topluluklardan olusan takip¢i aglarini kapsar; olusumu
zaman alir ve daha kalicidir. Makro katman ise #hashtag kullanimiyla ortaya ¢ikan,
planlanmamis topluluklar1 ifade eder; hizla sekillenip hizla ¢oziliir. Bu ¢l yapi,
ozellikle Facebook gibi diger aglardan X’1 ayiran 6nemli bir 6zelliktir (Bruns ve Moe,
2016: s. 68-69). Bu yap1 ayn1 zamanda igerik dolasimi ve izleyici toplama bi¢imini de

etkileyebilmektedir (Leavitt, 2016: s. 209).

Mahremiyet acisindan bakildiginda, X kullanicilarinin gizlilik algilarin1 ve
egilimlerini incelemek 6nem arz etmektedir (Weller vd., 2016: s. 35). Schmidt (2016: s.
48, 55-56), Twitter gibi sosyal platformlar1 “kisisel kamu” olarak tanimlamaktadir.
Kisisel kamu, kamusal ve kisisel alanlarini¢ i¢ce gegmesini temsil ettigi icin, mahremiyet
ve kamusallik kavramlarini yeniden sekillendirmektedir. Ornegin, tatil anilari, aile
aktiviteleri veya ruh hali gibi 6zel kabul edilen bilgilerin paylagimi “dijital teshircilik”
seklinde yorumlanabilmektedir. Dahasi, bu paylasimlar kisisellestirilmis haber akisinin

bir parcasina doniismektedir.

Diger yandan, Facebook gibi aglarda oldukg¢a detayli gizlilik ayarlar1 mevcutken,
X kullanicilara yalnizca iki segenek sunmaktadir: ya tiim paylasimlar herkese agik olur
ya da belirli kullanicilara goriiniir sekilde sinirlandirilir. Ayrica X’te mahremiyet konusu
giincel bir mesele olarak dikkat ¢gekmektedir. Clinkii paylasilan iceriklerin kisa dmiirlii
olmasi, kullanicilarin 6zel ve hassas bilgilerini paylasma egilimini artirabilmektedir.
Ancak X’in sade gizlilik denetimi, tweetlerin kolayca paylasilabilmesi ve platformun
kamusal dogas1, mahremiyet beklentisinin anlamsiz olabilecegi yoniindeki tartismalari da

beraberinde getirmektedir (Zimmer ve Proferes, 2016: s. 243-248).

LinkedIn
Giiniimiizde LinkedIn, diinya capinda en ¢ok tercih edilen sosyal aglardan biri
konumundadir (Livberber, 2018: s. 121). Kullanicilar ¢evrimigi profesyonel profiller

olusturarak is ve okul arkadaslariylailetisimde kalabilmekte, ayn1 zamanda yeni kariyer
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firsatlari, is ortakliklar1 ve projeler kesfedebilmektedir. Kullanicilar, egitim ge¢misi, is
deneyimleri ve yetkinliklerini LinkedIn {izerinden paylasma imkani bulmaktadir. Bu
sayede LinkedIn, bireylerin genis bir 15 agiyla baglant1 kurmasina olanak tanimaktadir

(Ulug ve Yarci, 2017: s. 90).

LinkedIn, neredeyse hi¢ sahte hesaba rastlanmayan, bu yoniiyle en giivenilir sosyal
platformlardan biri olarak degerlendirilebilir (Ercan, 2019: s. 28-29). Kurumlar,
LinkedIn’i aktif sekilde kullanarak gercek bir CV havuzu olusturmakta ve yeni personel
alimlar1 gerceklestirmektedir. Kullanicilar, platformda genellikle resmi goriintimleri ve
kariyer odakli paylasimlariyla yer almakta olup, aktif LinkedIn kullanicilar1 is yasaminda
onemli avantajlar elde etmektedir. LinkedIn, is diinyasinda sosyal ticaret kategorisinde
en fazla tercih edilen platformlardan biridir. Resmi olarak 2003 yilinda hizmet vermeye
baslayan LinkedIn’in merkezi Silikon Vadisi’nde bulunmakta ve diinya genelinde birgok
ofisi vardir (LinkedIn Ofisi, 2025). Ayrica LinkedIn, dogrudan baglantilar disinda, ikinci
ve l¢lincli derece baglant1 kurma imkani1 sunmaktadir. Bu 6zellik sayesinde kullanicilar,
heniiz baglant1 kurmadiklar1 ancak dolayli yoldan iliskili olduklari kisilere ulasabilir ve
Oneriler alabilirler. Bu mekanizma, iiyelerin sosyal aglarini biiyiitmelerine ve yeni

profesyonel iliskiler gelistirmelerine yardimci olmaktadir.

LinkedIn’in gizlilik politikas1 (Gizlilik Politikalari, 2025) “Topladigimiz Bilgiler”,
“Verilerinizi Nasil  Kullaniyoruz”, “Bilgilerin Paylasimi1”, “Tercihleriniz ve
Yiikiimliiliikleriniz” ile “Diger Onemli Bilgiler” basliklar1 altinda toplanmistir. Toplanan
veriler arasinda profil bilgileri, adres defteri, takvim, paylasimlar ve kullanim bilgileri yer
almakta; ayrica gerezler ve konum bilgisi gibi detaylar da dahildir. Bu veriler, LinkedIn’in
hizmetleri olan SlideShare ve Pulse ile birlikte ii¢lincii taraflarla paylasilabilmektedir.
Iiging bir sekilde, baz1 bilgiler hesap kapatilsa bile belirli bir siire saklanmaya devam

etmektedir.

YouTube

YouTube (YouTube hakkinda, 2025), “herkese sesini duyurma ve diinyay1 tanima
firsat1 saglama” misyonuyla 2005 yilinda Jawed Karim, Chad Hurley ve Steve Chen
tarafindan kurulmustur. Platformun temel amaci, televizyon igeriklerinin internet
ortaminda daha kolay erisilebilir olmasim1 saglamaktir (Lister vd., 2009: s. 225).
Baglangigta “Your Digital Video Repository” (Dijital Video Deposu) sloganiyla yola

cikan YouTube, zamanla popiilerlik kazandiktan sonra “Broadcast Yourself” (Kendin[i]
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Yayinla) ifadesini kullanmaya baglamistir (Burgess ve Green, 2009: s. 4). Bu degisim,
YouTube’un ilk etapta yalnizca video depolama hizmeti vermek {izere tasarlandigim

ancak ilerleyen siirecte icerik yayinlama islevinin de 6n plana ¢iktigini1 gostermektedir.

Gliniimiizde YouTube, diinya genelinde en ¢ok tercih edilen sosyal medya
platformlarindan biri olma 6zelligini tasimaktadir (Livberber, 2018: s. 119). Platform,
kullanicilarin videolar araciligiyla farkli diizeylerde sosyal etkilesim kurmasin
saglamakta ve genis kapsamli video paylasimlarmna olanak vermektedir. Ayrica,
kullanicilarina “kanal sayfasi” adi verilen kisisel profil sayfalar1 sunmaktadir (Boyd,
2006). Bu sayede bireyler, tek baslarina ya da arkadas gruplariyla birlikte ¢esitli tiirlerde
videolar hazirlayip paylasabilmektedirler. Ozetle, YouTube kullanicilari, ¢evrimici
yorum yapma ve puan verme sistemleriyle iceriklerle ilgili diisiincelerini ifade
edebilmekte, e-posta yoluyla videolarin baglantilarini paylasabilmektedir. Sosyal bir
platform olarak YouTube, kendini ifade etme, topluluk olusturma ve kamuoyuna yonelik
aciklama mekanizmalarinin isledigi bir alan olarak degerlendirilmektedir (Strangelove,
2010: s.4). Bu baglamda, YouTube sadece yiiksek trafik ceken bir internet sitesi olmayip,
ayni zamanda bir yayin platformu, medya arsivi ve sosyal ag islevi gormektedir (Burgess,

2009: s. 5).

YouTube, katilimct bir kiiltiirlin pargasi olan bir site olarak (Burgess, 2009: vii) dort
temel 6zgiirliik degerini 6n plana ¢ikarmaktadir: ifade 6zgiirliigi, bilgi edinme 6zgiirliig,
firsat Ozgiirliigii ve aidiyet ozgiirliigii. Bu degerlerin nasil uygulandigini anlamak
acisindan YouTube’un gizlilik politikasi incelenmelidir. Google tarafindan satin alinan
YouTube, Google’in gizlilik politikasiyla ayni kurallara tabidir. Diger sosyal medya
platformlarinda oldugu gibi, cihaz bilgisi, giinliik aktiviteler, konum bilgisi ve ¢erezler
gibi cesitli veriler toplanmakta, saklanmakta, islenmekte ve iiglincii taraflarla
paylasilmaktadir. Ayrica, YouTube’un politikalar ve giivenlik (YouTube, Politikalar ve
Gizlilik, 2025) boliimiinde; ¢iplaklik veya cinsel icerik, siddet i¢eren veya rahatsiz edici
gorseller, taciz ve siber zorbalik, spam, yaniltici meta veriler, dolandiricilik, tehditler,
gizlilik ihlalleri, kimlik taklidi, telif hakki sorunlar1 ve ¢ocuklarin korunmasi gibi pek ¢ok
konuya dair agiklamalar yer almakta ve bu konularda hukuki yaptirimlar i¢in kurumlarla

is birligi yapildig: belirtilmektedir.
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WhatsApp

Facebook’tan sonra diinya genelinde en yaygin kullanilan ikinci sosyal medya
uygulamasi olan WhatsApp, anlik mesajlasma alaninda rakiplerinin ¢ok oniinde yer
almaktadir. 1.2 milyar aktif kullanicisiyla, telefon gériismelerinden bile daha sik tercih
edilen bir uygulama haline gelmistir. Ayrica, goriintiilii arama 6zelliginin eklenmesiyle

sundugu hizmet kalitesi 6nemli 6l¢ilide artirilmistir (Ercan, 2019: s. 27-28).

Swarm

Foursquare mekan tanitim islerine girince check-in isleri Swarm’a kald1 ve Swarm
ile istenilen her yerde check-in yapip puan toplanabilmekte, mayor olunabilmektedir.
Diinyanin bir¢cok yerinde mayorlugun ayricaligi ve karizmasi farklidir. Swarm ilgi
cekmeye, mekanlari puanlamaya devam etmektedir (Ercan, 2019: s. 28). Mayor olmak,
bir mekani en ¢ok ziyaret eden kisi anlam1 da tasimaktadir. Bubaglamda Swarm kullanan

kisiler arasinda kiyasiya mayor olma yaris1 bulunmaktadir.

Snapchat

Obama’nin baskanliga veda videosu ile daha da popiiler olmustur. 24 saat i¢inde
silinen mikro videolar ile bilinmektedir. 2 kisi arasindaki yazigsmalar i¢in ideal olan sosyal
ag, Tiirkiye’de diger tlilkelerdeki kadar ses getirmedi ama gengler arasinda diger sosyal
aglardan daha fazla kullanilmaktadir. Instagram’in Snapchat’a benzer &zellikler
getirmesi, Snapchat’in biiylimesini biraz yavaslatsa da, hala ¢ekiciligini korumaktadir

(Ercan, 2019: s. 29).

Periscope

Twitter tarafindan satin alinan Periscope, diinyanin ilk canli yayin sosyal aglarindan
biridir. Binlerce canli takip¢iye ulasan yayinlar ile kisa siirede popiiler hale gelmistir.
Facebook canli yayin 6zelligini devreye alsa da popiilerligini kaybetmemistir (Ercan,

2019: s. 29).

TikTok

TikTok, kullanicilarn kisa videolar c¢ekip paylasabildigi bir sosyal medya
platformudur. 2016 yilinda Cinli teknoloji sirketi ByteDance tarafindan kuruldu ve
ozellikle gengler arasinda oldukga popiilerdir. Kullanicilar genellikle dans, sarki, komedi
ve eglence temali videolar olusturur. TikTok un algoritmast, kullanicilarin ilgi alanlarina

uygun icerikleri onerir ve bu sayede videolarin hizla yayilmasina olanak tanir. “Sosyal
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medyanin Cinli devi” olarak da adlandirilan bu platform, 2025 yili itibariyle diinya
genelinde 1,7 milyar aktif kullaniciya sahip oldugu tahmin edilmektedir.

2.3. Tarihsel Diizlemde Mahremiyet Kavrami

Gozetim, ¢ok yonlii bir olgudur. Bazilar1 i¢in bu durum, islerin yanlis gitmesi
endisesiyle iliskilidir. Ozellikle kisisel veriler s6z konusu oldugunda hatalar meydana
gelebilir ve bu hatalar ciddi sonuglar dogurabilir. Gozetleme, toplumlarin makul buldugu
her alanda hizla yayginlasmakta; bu durum, giivenlik ihlallerinin yasanmasi ve kisisel
bilgilerin kamusal alanda ifsa olmasi agisindan sasirtici degildir. Digerleri icin,
mahremiyet sorunsali, sistemler diizgiin ¢alisirken bile en {istiin konudur. Mahremiyet,
bireysel detaylarin islem gérmesi s6z konusu ise -en azindan Bati’da-, herkesin aklina
kolayca gelebilecek bir konudur. Bu da ¢ok onemli olmakla beraber, mahremiyete
gosterilen 6zen, gdzetlemenin diger boyutlarina gosterilen dikkati saptirabilir. Her seyin
otesinde, mahremiyet, gdzetlemenin, sosyal hayatin yaradilisinda var olan bir meseleden,

kisisel bir konuya indirgenmesine meyil verir (Lyon, 2006: s. 16).

Mahremiyet konusu, “yasaklanmig” anilarla birlikte insanlik tarihi kadar eskidir.
Kutsal metinlerde yer alan Adem ile Havva’nin cennetten yeryiiziine inisi hikayesi,
insanin giinahla tanistig1 ve hem haram hem de 6zel sayilan bu sahnenin korunmasi
gerektigini gosterir (Glindogan, 2019: s. 35). Bat1 dillerinde privacy kelimesinin kdkeni
Latince “privatus”tan gelir ve “6zglir, ayr1 tutulmus” anlamindadir. Privatus sifati kisisel,
ozel ve gizli anlamlarini tagirken, isim olarak hem bireysel vatandas hem de kamusal
gorevleri olmayan kisi anlamina gelir. Bu kelime, “ayrilmak, tecrit edilmek, kisiye ait

olmak” gibi ¢agrisimlar tasir (Ernout ve Meillet, 2001).

Tiirk Dil Kurumu’na gére mahremiyet, gizlilik anlamindadir (TDK, 2019). Dogu
kiiltiiriinde ise, 6zellikle islami degerlerle sekillenen mahremiyet kavrami, Arapga “h-r-
m” kokiinden tiiremistir ve hem yasak hem kutsal anlamlarini igerir. Mahremiyet, bir simr
cizme meselesidir ve bu yiizden kamusal iligkiler ile hiirriyet arasindaki baglantiy
anlamak 6nemlidir (Sigsman, 2019: s. 15). Modern bireyci mahremiyet anlayisi, Warren
ve Brandeis’in 1890°da yayimladiklar1 makalede “yalmiz kalma hakki” olarak
tanimlanmistir (1890: s. 193). Vincent’in “Mahremiyet — Kisa Bir Tarih” adl1 eserinde,
mahremiyet kavramina dair modern cagdaki kisisel bilgilerin korunmasina yonelik

tehditler ele alinmaktadir. 11 Eyliil saldirilarinmn ardindan, ABD liderlerinin belirttigi
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gibi, diinya eskisi gibi olmamis ve devletler kamu giivenligi adina bireylerin ve sivil
toplumun hayatina sinirsiz miidahale hakki kazanmistir (Vincent, 2017: s. 7). Habermas
(1989: s. 157-159) ise, modern gizlilik kavraminin, 6zel ve kamusal alan ayrimina
dayandigini belirtir. Ona gore gizlilik, yaniltici bir ideoloji olup gercek anlamda tiiketici

toplulugunun bir parcasidir.

Mahremiyet kavrami muhtemelen her kiiltiirde var olmakla birlikte, degerlendirilisi
tarih ve cografyaya gore degisiklik gosterir. Georges Duby nin ifadesiyle (Lyon, 2006: s.
43), mahremiyet giinliik yasamda inziva ve rahatlama alan1 olan “dokunulmazlik
bolgesi”dir. Bu alan ¢ogunlukla ev i¢i olup, sadece yalnizlik degil daha fazlasini ifade
eder. Modern Bat1 toplumunda kamusal ve 6zel alan ayrimi, toplumsal kimliklerin yerini
de yansitir; kadinlar daha ¢ok 6zel alanla, erkekler ise kamusal alanla iligkilendirilmistir.
Bu durum, erisimdeki esitsizlikleri kavrama dahil eder. Benzer sekilde “6zel miilkiyet”
kavraminda da sinir ihlali ve kanun karsitlig1 yasaklanmistir. Kamusal ve 6zel alan
ayrimi, modern sehirlerin anonim ve kisisel olmayan iligkilerinin artisiyla yakindan

ilgilidir (Giddens, 1992: s. 152).

Ozellikle Amerika’da mahremiyet biiyiik Snem tagimaktadir. En azindan bu iilkede
mahremiyet arzusunun gozetim uygulamalarina zemin hazirladig: s6ylenebilir. Steven
Nock’a gore, yabancilarin olusturdugu toplum, mahremiyete dayalidir ¢linkii
yabancilarin bireylerin 6zel alanlarina erisimi sinirlandirilmstir. Ornek vermek gerekirse,
bir aligveris islemi sirasinda yabancilar, 6deme giiclinii ve giivenilirligi gosteren bir isaret
talep ederler. Ancak eger yabanci ya da kurum, siirekli iligki kurdugu kisilerin itibarmm,
kimlik bilgilerini ve giivenilirliklerini birebir dogrulama imkanina sahip degilse, kimin

giivenilir oldugu konusu belirsiz kalmaktadir (Lyon, 2006: s. 45).

Mahremiyet genel olarak ii¢ temel tiirde ele alinabilir: Bireyin ¢evresini koruyan
fiziksel alan1 kapsayan mekansal mahremiyet, bireylerin haksiz miidahalelerden
korunmasi anlamina gelen bireysel mahremiyet ve 6zel bilgilerin toplanmasi, saklanmasi,

islenmesi ve paylasimina iligkin denetimin bireylere ait oldugu enformasyon mahremiyeti

(Dolgun, 2015: s. 201).

Mekansal Mahremiyet
Mekan, insanin sinirlarini belirleyip ¢evresinden ayiran bir alan iken, mekansal
mahremiyet ise bireyi ¢evreleyen ve koruyan bir boyuttur. Karakaya’ya gére mahremiyet,

bireyin 6zel alan1 ile kamusal alan arasinda belirledigi mesafedir (2019: s. 67). Bunedenle
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mahremiyetin tanimlanmasi ve siniflandirilmasinda hem zaman hem de mekan kritik bir
rol oynamaktadir. Antoine Prost, 6zel hayatin zamanin baglangicindan beri var olan dogal
bir gerceklik olmadigini; aksine, toplumdan topluma farkli sekillerde insa edilen tarihsel
bir olgu oldugunu ifade etmektedir (Rizanaj, 2020: s. 127).

Foucault, panoptikon tasarimini anlatirken, gériinmeden gézetim saglamaya olanak
veren diizenlemeyi ve siirekli gérme ile tanimaya izin veren mekansal birimleri agiklar.
Hiicre ilkesinin ii¢ temel kural1 -kapatma, 1siktan mahrum birakma ve gizleme- tersine
cevrilmistir. Artik yalnizca koruma unsurundan biri uygulanirken diger iki unsur
kaldirilmistir. Tam 151k altinda bulunmak ve gozetmenin siirekli bakisi, karanlikta
korunmaktan ¢ok daha etkili bir denetim aracidir ¢linkii goriiniirliik bir tuzak islevi goriir
(Foucault, 1995: s. 200-201). Burada goriiniirliik, iktidarin bedeni kontrol altina almasim
saglar ve bu yoniiyle Sartre’nin bakis fenomenine benzetilebilir. Gliniimiizde diinya, daha
genis bir panoptikon haline doniisebilecek mekansal bir yapiya dogru evrilmektedir. Bu
dontistimde, 6zel ve kamusal alan kavramlarinin tarihsel degisimi de gbéz Oniinde
bulundurulmalidir. “Goriilmiis olma” durumu artik sadece kamusalliktan mahrum
olmamak anlamina gelmemekte, bunun yerine denetim ve iktidar kurmanin bir araci
haline gelmistir. Mahrem alanin gizliligi, kapali olusu ve dis miidahaleye kapali olma
ozellikleri, modern panoptikonlarla birlikte giderek yok olmaktadir. Bu durum,
mahremiyetin kaybinin bir yoniini gostermektedir (Giindogan, 2019: s. 41). Ayrica siber

diinya, sanal ve dijital ¢okluk ile fazlaligin mekani olarak tanimlanmaktadir.

Bireysel Mahremiyet

Bireysel mahremiyet baglaminda bir diger 6nemli husus da, kisinin mahremiyetinin
ne Olciide kendi istek ve tercihleri dogrultusunda sekillendigi konusudur. Bu noktada,
mahremiyetin yalnizca kisisel tercih ve isteklerle belirlenemeyecegi; farkli iktidar
iliskileri ve yapilarin da bunda pay sahibi oldugu acik bir gercektir (Ozbay ve digerleri,
2011:s. 13).

Mahremiyet, kisinin benligini inga etmesinde ve diger bireylerle yakin, samimi
iligkiler kurabilmesinde temel bir unsur olarak tanimlanmaktadir. Bununla birlikte,
akademik alanda yapilan bu vurguya ragmen, giinliik yasam pratikleri bunun aksini
gostermektedir. Gliniimiizde pek ¢ok insan i¢in 6zel hayat, korunmasi gereken bir deger
olmaktan ziyade, sohret ve taninma arzusu ugruna feda edilebilecek toplumsal bir bedel
haline gelmistir. Reality sovlar, sosyal medya platformlari, bloglar ve cep telefonlar1 gibi

araclar, kisilerin mahremiyetlerini ifsa ettikleri, 6zel yasamlarini sergiledikleri yeni
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alanlar sunmaktadir (Sisman, 2019: s. 19). Ayrica, siber toplumun normlarimn
sekillendigi dijital diinyada mahremiyetin anlam1 yeniden yazilmaktadir. Bagka bir
deyisle, mahremiyet ortadan kaybolmaktan ziyade doniisiime ugramaktadir. Bireylerin
Ozgiivenle hareket eden 6znelere doniistiigii bu diinyada mahremiyetin ortadan kalktig
degil, sergilenmeye basladig1r sOylenebilir. Ciinkii bireyler kendilerini paylasimlar
yoluyla ifsa ettik¢ce, mahremiyetin sinirlarini da degistirmektedir. Bauman’in ifadesiyle,
“ifsa edilme korkusu, taninma istegiyle bastirilmaktadir” (Bauman ve Lyon, 2013: s. 31).
Boylece bireyler mahremiyetieski kodlardan bagimsiz bi¢imde yeniden tanimlamay1, ona
yeni anlamlar yiiklemeyi veya eski tanimlar1 gormezden gelmeyi tercih etmektedirler

(Hazir, 2019: s. 148).

Hermann Hesse’nin (2016) Bozkirkurdu romanindaki kahraman gibi, giiniimiizde
bircok insan birden ¢ok benlige sahiptir. Dolayisiyla her bireyin mahremiyet anlayisi,
sahip oldugu farkli benliklere gore degismektedir. Fakat bu farkli benliklerin tamamina
hitap edebilecek bir dijital otorite bulunmamaktadir. Hazir’a gore, giiniimiiziin dijital
karakterleri “goklu benliklere” sahip olarak, iglerindeki benlikleri birbirine karsi
kullanmaktadir. Bunedenle diin “bana 6zel” olan bir sey, bugiin “su anki ben” i¢in aniden
mahrem olmaktan ¢ikabilmektedir (Hazir,2019: s. 153). Daha 6nce mahrem sayilan pek
cok sey artik Oyle algilanmamakta; dolayisiyla bireysel mahremiyet ve ozel alan

kavramlarinin anlamlarinda da bir degisim yasandig1 sOylenebilir.

Enformasyon Mahremiyeti

Enformasyon mahremiyeti kavrami, enformasyon kavrami temel alinarak
tanimlanmaktadir. Dijital ¢agin etkisiyle enformasyon mahremiyetinin 6nemi ve riskleri
daha da artmaktadir. Yiiksek teknoloji ve ¢esitli uygulamalar, kisisel alanlar1 ve sinirlar
giderek daraltarak, bireyleri kapsamli bir denetim ve gézetim agina sikistirmaktadir.

Mahremiyet, sanal ortamda “enformasyon mahremiyeti” adi altinda ele
alinmaktadir. Bu baglamda, enformasyon mahremiyeti, bireylerin 6zel kabul edilen
verilerinin hukuki olarak gozetim altina alinmasini ifade etmektedir. Elektronik
ortamdaki mahremiyet, daha ¢ok islem odakli bir bicimde incelenmek istenmektedir.
Bunun nedeni, mahremiyet ihlallerine olay bazli ¢oziimlerle yaklasmanin daha etkili
olacagi inancidir (Karagiille, 2015: s. 36). Ancak, benzersiz 6zelliklere sahip olan siber
uzayda, mahremiyet ihlallerinin olay temelli olarak ¢oziilmeye g¢alisilmasi dogru bir

yontem olarak degerlendirilmektedir.
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Giiniimiiz diinyasinda bu durum bir “dijital devrim” olarak da goriilmektedir; Tarim
ve Sanayi Devrimi gibi, toplumsal kosullarda radikal degisimler meydana gelmektedir.
Toplumun dijitallesmesi (mikrogiplerin ve internetin gelisimi gibi unsurlar) bu
doniisiimiin en 6nemli ayaklarindan biridir. Internetin hem 6zel hem de profesyonel
hayatimiza tamamen entegre olmasiyla birlikte mahremiyet konusu 6nemli bir degisime
ugramaktadir. Akill1 telefonlar ve sosyal medyanin yiikselisiyle birlikte, “anonimlik”

kavrami da ortadan kalkmaktadir.

Internet {izerindeki etkilesimlerin sinir tanimaksizin kiiresellesmesi, “veri-dzneler”
olarak adlandirilan kullanicilarin kisisel bilgilerinin diinyanin dort bir yaninda izlenip
kontrol altina alinmasina ve kullanicilarin dijital ortamda savunmasiz hale gelmesine yol
acmaktadir. Enformasyon teknolojileri, mahremiyet ihlallerine sebep olmakta; gdzetim
uygulamalar: ise yalnizca dijital alanda degil, glinliik yasamin her alaninda siradan
bireyleri de igine alacak sekilde yayginlagmaktadir (Dolgun, 2015: s. 210-211). Bugiin
enformasyon toplumu ve teknolojileri, bireylere biiyilk avantajlar sunarken; ayni
zamanda bireysel mahremiyet, enformasyon mahremiyeti ve mekansal mahremiyet gibi

alanlarda ciddi ihlallere neden olmaktadir.

2.4. Geleneksel Mahremiyetin Degisimi ve Goniillii ifsa: Yeni Medyada Gozetim,
Kontrol ve Yeni Mahremiyet

Mahremiyet kavraminin sonunun baglangici, 1960’larin ortalarina kadar
uzanmaktadir. Mahremiyetin 6liimii olarak nitelendirilen bu olgu, artan yayinlar ve
tartismalarda defalarca dile getirilmistir (Vincent, 2017: s. 178). Nitekim, Vance Packard,
1964’te yayimlanan Ciplak Toplum (The Naked Society) adl1 kitabinda, “vatandaslara
yonelik gdzetimin artan yogunlugundan” ve bu siirecin siirekli hale gelmesinden sorumlu
olan, mahremiyetin altin1 oyan ¢esitli giiclerden s6z ediyordu (Packard, 1964: s. 34, 43).

1993°te World Wide Web (www)’nin kullanima sunulmas1 ve ayn1 dénemde kisisel
bilgisayarlarin yayginlagsmasi, mahremiyet konusunu siirekli olarak tartisilir hale
getirmistir. Buna gore, basili ve dijital gazetecilikten kapsamli akademik arastirmalara
kadar pek ¢ok alanda mahremiyetin defalarca “6ldiriildiigii” ve her defasinda yeniden
giindeme gelip tekrar yok edilerek bir “zombi” durumuna doniistiigli sdylenebilir (Solove,
2008: s. 5). David Holtzman’in 2006 yilinda yayimlanan Mahremiyet Kaybt (Privacy
Lost) adl1 ¢calismasinda verdigi uyari oldukga carpiciydi: “Mahremiyetimiz, kutuplardaki
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buzullarin erimesinden bile hizl1 yok oluyor; teknoloji, hukukun koruyabileceginden daha
hizl1 bir sekilde onu eritiyor. Bu egilim geri doniisii olmayacak kadar giicliidiir.
Bildigimiz haliyle mahremiyet artik kaybolmustur” (2006: s. xix). 2010 yilinda Mark
Zuckerberg’in yaptig1 konusmada durumu, medyada da biiylik yanki uyandiran su
sozlerle dogrulamistir: “Mahremiyetiniz zaten sifir seviyesine indi. Artik bunu

kabullenin!” (Vincent, 2017: s. 183).

2013’te yayimlanan distopik roman Cember (The Circle), kiiresel bir sosyal ag
sirketini konu alarak, hakikat ve erdem gibi kavramlar ugruna kullanicilarim
mahremiyetin tiim kalintilarindan vazge¢meye ikna eder. Cember’in es baskani, mesajim
Orwell tarzinda {i¢ temel sloganla 6zetler: “Sirlar Yalandir. Paylasmak Umursamaktir.
Mahremiyet Hirsizliktir” (Eggers, 2013: s. 303). Giddens, Mahremiyetin Déniisiimii
(2010) adl kitabinda, plastik cinsellikten saf iliskiye kadar, eskiden yalnizca kisisel bir
mesele olarak goriilen cinselligin artik siirekli kamusal alanda konusuldugunun altim
cizerek modern toplumdaki mahremiyet doniisiimiinii ele alir. Giiniimiizde ise Giddens’m
tartistig1 bu konular, daha ileri diizeylere ylikselmis ve hatta agilmis bir hale gelmistir

(Rizanaj, 2020: s. 133).

Toplum siirekli bir doniisiim siirecinden gegerken, mahremiyet de bu siirecin bir
pargasi olarak yeniden sekillenmektedir. Mesut Hazir, “Siber Toplumda Mahremiyetin

Doniistimii” baglikli makalesinde mahremiyet kavramini su sekilde dile getirir:

“Bugiin, postmodern endiselerin siber arenalarindan biri olan sosyal medya,
yalnizligimiz hafifletmek i¢in dahil oldugumuz sanal topluluklar sunuyor. Bunu
yaparken tiim kimligimizi agiga ¢ikariyor, kendimizi siber uzayin bir pargasi haline
getirerek varligimizi siirdiirmeye calisiyoruz. Tam da bu noktada mahremiyet
devreye giriyor. Sosyal medya, duygularimizi, hislerimizi, duyarliliklarimiz,
anlam yikli ifadelerimizi ve ‘merhamet karnavallarini’ asiriya kacarak
paylastigimiz bir alan haline gelmistir. Eskiden yalnizca yakin ¢cevremizle ya da
‘mahrem otekiler’ dedigimiz kisilerle sinirli olan paylasimlarimiz, artik ‘anonim
otekilerin’ ve ‘mutlak yabancilarin’ dikkatine de sunulmakta ve onlarin da radarina

girmektedir” (Hazir, 2019: s. 147).

Bill Gates, “pencere” anlamina gelen Windows adin1 igletim sistemine vererek,
internet devrimiyle birlikte bir “ag toplumuna” agilan kapiy1 en iyi ifade edenlerden biri

olmustur. Sosyal medya, hem disar1y1 izleyebildigimiz hem de i¢erimizi goniillii olarak
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gosterebildigimiz bir “pencere” islevi gérmektedir. Artik ev ici ve kamusal alan
arasindaki ayrim ortadan kalkmis; sosyal medya araciligiyla evimiz ve yasamimiz
kamusal alanda sergilenir hale gelmistir. Giinlimiizde, en korunakli giivenlik 6nlemleriyle
donatilmis ultra liiks sitelerde otursak bile, sosyal medyada yaptigimiz paylasimlar
sayesinde mahremiyetin nerede baslayip nerede bittigi; hangi durumlarin mahremiyet
ihlali anlamina geldigi bilinemez duruma gelmistir (Karakaya, 2019: s. 69). Ozel ve
kamusal hayat arasindaki sinirlarin belirsizlesmesi ve mahremiyetin daha akiskan bir hale
gelmesi, bu doniisiimiin ne zaman bagladigin1 anlamamizi da zorlastirmaktadir. Ancak bu

ayrimin sifresi ¢oziildiigiinde, doniisiimiin izlerini gérmek miimkiin hale gelebilecektir.

Sosyal medya varolussal bir savas alami olarak goriildiigiinde, mahremiyetin
bilindik sinirlar1 da zayiflamaktadir. Artik, G. Orwell’in {inlii distopyasi (1984) ya da M.
Foucault’nun panoptikon (2017) kavraminda gordiigiimiiz, kisinin bilgisi disinda ve
rizasina dayanmayan gozetim bi¢iminden ziyade, kullanicilarin yalnizca izlenen degil,
siirecin aktif bir parcasi olduklar1 bir denetim bi¢imi ortaya ¢ikmistir. Goriiniirliik, daha
fazla bakiglara agik olmak anlamina gelir olmustur (Barbarosoglu, 2015: s. 16). Giinliik
yasamda mahrem olarak kabul edilen ve kimsenin erisemedigi alanlar, sosyal medya
araciliiyla yabancilar da dahil olmak iizere genis kitlelere sergilenebilir hale gelmistir
(Anik,2019: 5. 129). Artik dijital alanda mahremiyetin paylasilmasi, yalnizca kullanicimn
kendi 6zel hayatiyla sinirli kalmamakta; toplumu olusturan diger bireylerin, cocuklarin
ve tanidiklarin mahremiyetleri de sosyal medya sayesinde kamusal hale getirilebilmekte

ve bir nesne gibi kullanilabilmektedir.

2.5. Sosyal Aglarin Mahremiyet Algis1 Uzerindeki Rolii

Hem yiiz yiize hem de aracili iletisimin 6ne ¢ikt1g1 gliniimiizde sosyallesmenin en
onemli unsurlarindan biri sosyal aglardir. Nitekim, sosyal aglar sosyal etkilesim
siireclerinin temel taglarindan biri haline gelmistir. Bilgi ve iletisim teknolojilerindeki bas
dondiiriici ilerlemelerle birlikte bireyler, sosyal aglar sayesinde diinyanin dort bir
yanindaki insanlarla baglanti kurabilmekte ve sosyal cevrelerini oldukga
genisletebilmektedir. Sosyal aglar yalnmizca insanlar1 birbiriyle daha kolay iletisim
kurabilir hale getirmekle kalmamakta; ayni1 zamanda kisisel profillerin yayinlanabilmesi,
bilgi ve igerik paylasimi, uygulama paylasimlari ve kullanicilar arasinda yeni sosyal
iligkilerin kurulmasina da olanak tanimaktadir. Buna karsin, bu iletisim kanallarimn

sosyallesmeyi destekleyip desteklemedigi meselesi hala tartismalidir. Ciinkii sosyal aglar,
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bireylerin yasamlar1 {izerinde ciddi etkilere sahip olabilmekte ve dogru
kullanilmadiklarinda mahremiyet ihlallerine zemin hazirlayabilmektedir (Yiksel vd.,
2013: 766-767).

Agikea goriildiigii gibi, sosyal aglar pek ¢ok insan igin artik siradan bir giinliik
aliskanlik halini almig durumdadir. Akilli telefonlar ve tabletler gibi tasinabilir yeni
medya araclarinin da etkisiyle, bu ortamlarda siirekli aktif olmak isteyen birey, cevrimdisi
kaldiginda kendini “diinyadan kopmus, gelismelerden habersiz” hissetmektedir
(Karakartal, 2013: s. 5). Dolayisiyla bu durum, arastirmacilar acisindan artan bir kaygi
unsuru haline gelmistir. Bu noktada mahremiyetin korunmasi, kisisel verilerin paylasimu
ve sosyal aglardaki uygulamalar kritik 6nem tasimaktadir. Her ne kadar sosyal aglar
mahremiyeti koruyabilmek i¢in bazi 6zellikler sunsa da, pek ¢ok kisi bu imkéanlardan

haberdar degildir ya da nasil kullanilacagin1 bilmemektedir.

Sonug¢ olarak, sosyal aglarin mahremiyet algisina olan etkileri inkar edilemez.
Sosyal medyanin sosyallesme siireglerindeki merkezi rolii, mahremiyet algisinin
bicimlenmesinde ve doniismesinde 6nemli bir yer tutmaktadir. Ancak, bu siire¢ yalnizca
sosyal aglarin kullanicilar1 etkilemesiyle sinirli degildir; ayni zamanda kullanicilarin
mahremiyet tercihleri de sosyal aglardaki davraniglarini sekillendirmektedir. Hangisinin

daha once geldigi ise tartigmaya agik bir konudur.

2.6. Dijital Mahremiyet ve Benlik Gosterisi

Gozetim teknolojileri ve cagdas iletisim kanallar, bir yandan kisinin bilgisi disinda
ve rizasi olmadan mahremiyet alanindaki her tiirlii ayrintityr metalastirip dolasima
sokarken, diger yandan biiylik kitlelere ulasma vaadiyle bireyin goniillii olarak
mahremiyetini kamusal alana sunmasimi tesvik etmektedir. Sanayi, Ozellikle sosyal
medya platformlariaraciligiylakisiye kendini ifade etme ve 6ne ¢ikma firsati saglarken,
bu stirecte birey 6ziinde mahremiyetini endiistrinin kontroliine teslim etmektedir. Dijital
teknolojiler, bireyin rizasina bakmaksizin onu bir nesne haline getirerek, kisisel bilgileri
kullanmakta ve mahremiyet ihlallerini artirarak endiistrinin biiylimesine katki
sunmaktadir.

Gozetim teknolojilerinin ve yeni iletisim ydntemlerinin etkisiyle giiglenen
panoptik/sinoptik yapi, mahremiyetin her alanda geri doniilmez sekilde parcalanmasi ve
ihlal edilmesine neden olurken, bu siire¢ ayn1 zamanda 6zel alanla ilgili dnemli sorulari

da giindeme getirmektedir. Kendini gésterme ve goriilme istegi, arzunun disa vurumunu
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asarak belirleyici hale gelmistir. Varligin temel yapi taslarindan biri olan arzu, bireyin
bedeni ve akli lizerinde mutlak bir hakimiyet kurma cabasidir. Beden araciligiyla
deneyimlenen diinyevi zevkler, odakli ve yeni bir sahiplenme bigimini ortaya ¢ikarmis ve
fiziksel diirtiilerin ticari degerini daha 6nce olmadigi kadar artirmistir. Artik bireyin
mahrem alanina giren duygulari, aile yagami, cinsellik, saglik durumu, inanglart, is sirlar,
planlar1, yazigmalari, yalnizlik anlar1, yatak odasi gibi pek ¢ok unsur dyle bir sekilde
alenilestirilmistir ki, bu noktada gizlilik iradesinin koruyucu kutsallig1 da tamamen

ortadan kalkmistir (K&se, 2011:s. 11).

Sosyal medya {izerinden, gercekte olduklarindan farkli olarak olmak istedikleri
kisilikleri sergileyen bireylerin mahremiyetlerini agiga vurmasinda, kabul edilme, takdir
toplama, begeni kazanma ve toplumsal statii saglama gibi haz odakl1 diirtiilerin basrol
oynadig1 sdylenebilir. Narsisizm ve bir anlik da olsa {inlii olma arzusu, glinlimiizde pek
¢ok insan1 harekete gegirmektedir. Ornegin, 2006’da ABD’de yapilan bir arastirmaya

E 13
1

gore, 18-25 yas aras1 genglerin %51°1 “ilinlii olmay1” kusaklarii¢in 6nemli bir hedef olarak
belirtmistir. Bu oran, “manevi olarak kendini gelistirme”yi 6nemli bulanlarmn yaklasik bes
katidir (Arik, 2018: s. 177). Aym yil ingiltere’de yapilan bir ankette ise ¢ocuklara
“diinyadaki en iyi sey nedir?” sorusu yoneltilmis ve “linlii olmak™ cevabi en ¢ok verilen
yanit olmustur. Bu cevap, “iyi gorlinmek” ve “zengin olmak” yanitlartyla birlikte
narsisistik ticliiyli tamamlamaktadir (Arik, 2018: s. 178). Goriinen o ki, iinlii olmak ve
narsist egilimler arasinda giiclii bir iliski vardir. ilging sekilde, ‘Tanr1’ bu popiiler
cevaplar arasinda en son sirada yer almaktadir. Counting Crows grubunun 1993’teki
sarkisinda ongoriiyle dile getirildigi gibi: “Televizyona baktigimda / Bagrolde kendimi

gormek istiyorum / Hepimiz biiyiik y1ldizlar olmak istiyoruz/ Ama nedenini ya da nasilim

bilmiyoruz” (Twenge ve Campell, 2010: s. 140).

Nietzviecki, sosyal medyada paylasim yapma arzusunu, bireyselligimizi ortaya
koyma sekli olarak tanimlar ve artik bir “dikizleme kiiltiirii”niin varligindan bahseder
(Nietzviecki, 2010: s. 15). Ona gore, insanlarin goniillii katkisiyla gelisen bu “dikizleme
kiiltiirii”, insanlik krizine sunulmus carpik bir ¢6ziim gibidir: “Dikizleme, herkes
hakkinda her detay1 bilme ve 6grenme arzusudur. Bunun karsiliginda da bagkalarinin
sizinle ilgili her seyi 6grenmesine onay vermis olursunuz. Kendimizi izlenir kildigimizda
ve insanlar bizimle ilgili yorum yaptiginda, belki de ironik bir bi¢imde, birey

oldugumuzun farkina variriz. Izlenerek, ne kadar 6zel ve ne kadar farkli oldugumuzu
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bagkalarina kanitlamak isteriz. Ama bu ayni zamanda, siradan ve olagan bir insan
oldugumuz anlamina da gelir; ¢linkii tipki baskalar1 gibi bizim de bagkalarina ihtiyag¢
duydugumuz agiktir... Boyle bakildiginda, dikizleme; teknoloji ¢aginda diinyaya
gelmenin, siirekli aligveris yapmanin ve kiiresel magazinin dogal bir uzantisi ve bunlara

kars1 gelistirilmis bir tepkidir” (Nietzviecki, 2010: s. 15, 38).

Nietzviecki ayrica, dikkat ¢ekme, fark edilme ve yalnizliktan kurtulma isteginin,
dikizleme kiiltiiriine kapilan modern insanin en temel motivasyonu oldugunu sdyle
belirtmektedir (2010: s. 235): “Elbette yalnizliktan kurtulmak icin tek ¢are bu degil;
Facebook kullanmaktan webcam goriismelerine, blog yazmaktan reality show’lara kadar
pek cok yollamahremiyetimizi kamusal alana tagityarak anlam ariyor, iin ve maddi kazang
pesinde kosuyoruz. Kimi zaman kendimizi goniilli bir sekilde ifsa etmeye razi oluyor,
hatta bazen buna caresizlikle bagvuruyoruz; ¢iinkii monitoriin soguk mavi 15181 yiiziimiize
vurdugunda, sehrin ortasinda, mavi odalarimizda sessizce oturmaktansa,
yasadiklarimizmn baskalar1 tarafindan bilinmesini tercih ediyoruz. Ozetle, mahremiyet
kayb1, endigelerimiz arasinda en son siralarda yer aliyor. Facebook kullanicilari tizerine
yapilan bir aragtirma ise, katilimcilarin %90’ 1nin sitenin gizlilik politikasini okumadigin,
%60’ 1min gizlilige hi¢bir 6nem vermedigini, %30’unun ise az da olsa bu konuya énem

verdigini gbsteriyor.”

Benlik gosterisi, birey olmaya adanmislik, saplant1 derecesine ulagsmis gozetim
arzusunun golgesinde kalan mahremiyet ihlalinin gliniimiizde ¢ok da onemsendigini
s0ylemek miimkiin degildir. Sosyal medyanin gizlilik anlagmalarin1 okuyan, hakkinda
bilgi sahibi olan ya da merak duyan kitlenin varlig1 tartisilir. Genellikle haberlesmeye,
diisiindiiklerini iletmeye ve insa ettigi kimligini ifsa etmeye odaklanmis bireyler, yapilan
paylasimlarin bugiin ve yarin ne anlama gelecegini sorgulamaktan habersizdir demek
miimkiindiir. Dolayisiyla mahremiyetin ifsasinda toplumun biiyiik kisminin rizasi oldugu
ve bu paylasimdan, begeni, takdir, kisisel kazan¢ gibi ‘faydalar’ umdugunu imlemek
gerekir. Sosyal medya, kullanicilarinin sosyallesme ve popiilerlik arzusunu karsilayarak
onlarin goriiniir olma ihtiyacini tatmin ederken, giinlimiizde insanlar yasamlarini daha
once hi¢ olmadigi kadar baskalarinin gézii 6niinde siirdiirmekte ve bu yeni norm hizla
siradan bir hale gelmektedir. Dikizleme kiiltiiriiniin etkisi altinda, dijital diinyadaki
yasamlar kalic1 ve mahrem bir bi¢cimde ortaya serilirken, paylasilan tiim icerikler farkl

baglamlarda ve farkli kisiler tarafindan yeniden yorumlanmakta ve
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anlamlandirilmaktadir. Bireye dair her seyin metalastig1 boylesi bir ortamda, en mutlu
animiz baskalarina iiziintli verebilmekte, en utandigimiz animiz baskalarinin eglencesi
olabilmekte ve unutturmaya ¢aligsak da artik miimkiin goériinmemektedir (Arik, 2018: s.

180-181).

Sosyal medyanin yayginligiyla beraber kamusal alan ile 6zel alan arasindaki sinir
iyice belirsizlesmekte -ki sosyal medya tam da bu belirsizlikten giic almakta- ve
mahremiyetin giderek daha fazla ihlal edilmesine ragmen, toplumsal tepkiler yetersiz
kalmaktadir. Sosyal aglar siirekli olarak ne yaptigimiz, ne diisiindiiglimiizii, nerede
oldugumuzu yoklarken, yaptigimiz paylasimlar 6l¢iisiinde de karsimiza tiikketim firsatlar
cikarmaktadir. Gozetlemekten ve gozetlenmekten haz duyan bir kitlenin varligi, bu
eylemlerden faydalanan sirketlerin de varligr anlamina gelmektedir. S6zgelimi, bazi
dijital platformlar size sormadan konumunuzu ele gecirmekte ve bulundugunuz yere
uygun tiiketim secgeneklerini karsiniza ¢ikarmaktadir. Ya da bir aligveris merkezine
girdiginizde, otomatik olarak cep telefoniniza o merkezde yer alan kuruluslarin indirim
segenekleri diismektedir. Bu etkilesimin odaginda yer alan kuruluslarin indirim
secenekleri diismektedir. Bu etkilesimin odaginda yer alan eylem ise, rizanizla verdiginiz

telefon mumaranizdan baska hi¢bir sey degildir (Arik, 2018: s. 182-183).

2.7. Sosyal Medyada Ihlal Tartismalari

Facebook’un kurulus yillarinda, Mark Zuckerberg “Facebook’ta yer almak
istiyorsaniz mahremiyetinizi bir kenara birakmalisiniz” seklindeki meydan okuyucu
sOylemiyle mahremiyet ihlallerinin kullanicilarin istegiyle gerceklestigini savunmustu.
Ancak 2018’de patlak veren biiyiik veri skandali sonucunda ciddi bir itibar kayb1 yasamak
zorunda kaldi; Senato’da ifade verdi ve hisse senetleri biiyiik bir deger diisiisii yasadi.
Merkezi Londra’da bulunan veri analiz firmas: “Cambridge Analytica”nin, 87 milyon
Facebook kullanicisinm izinsiz bir sekilde elde ettigi verileri ABD ve Ingiltere’deki
onemli se¢imleri etkilemek amaciyla yasa dist kullandig1 iddialari, tiim diinyada sosyal

medya ve mahremiyet iliskisini yeniden glindeme tasidi.

Cambridge Analytica’nin milyonlarca Facebook kullanicisina ait verileri yasa dis1
yollarla kullandiginin agiga ¢ikmasindan sonra, ABD’nin eski CIA ve NSA calisam
Edward Snowden, bu skandalda Facebook’un “magdur” degil, dogrudan bir “ortak”
oldugunu dile getirmistir (Arik,2018:s. 163). NSA’nin diinya ¢apindaki izleme programi
hakkindaki belgeleri ifsa ederek 2013°te Rusya’ya siginmak zorunda kalan Snowden,
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Cambridge Analytica Skandali’yla glindeme gelen Facebook’u bir “istihbarat girketi”
olarak nitelendirmistir. Facebook’un kullanic1 verilerini kotiiye kullanan bir strateji
izledigini ve bu sebeple bir “istihbarat kurulusu” gibi calistigini vurgulayan Snowden,
2014’te 50 milyon Facebook kullanicisinin verilerini toplayan Cambridge Analytica’nin,
2016 ABD Baskanlik segimleri i¢cin Facebook’la isbirligi yaptigin1 hatirlatmigtir.
Snowden, 2013’te Amerikan hiikiimetinin sosyal medya verilerine nasil erisim
sagladigin1 da carpici bir sekilde ortaya koymustu. Twitter’da “Cambridge Analytica
Skandal1” hakkinda sunlar1 yazmistir: “Facebook, insanlarin kendi rizalariyla paylastig
bilgilerin ¢ok otesinde, mahrem verileri kullanarak ve satarak gelir elde ediyor.”
Skandalda Facebook’un “kurban” degil, aslinda “isbirlik¢i” oldugunu ifade eden
Snowden, su sozleriyle durumu 6zetlemistir: “Bir zamanlar 6zel hayatlara dair kapsaml
kayitlar1 toplayip satanlara ‘istihbarat sirketi’ denirdi. Gliniimiizde ise kendilerini ‘sosyal
medya’ olarak adlandirmalari, Savunma Bakanligi’'nin ‘Savas Bakanligi’ oldugu

gercegini gizlemesinden beri yapilmis en biiyiik aldatmacadir” (Snowden, 2018).

Facebook’ta yasananlar, sosyal medya diinyasinda meydana gelen tek gizlilik ihlali
degildir. Benzer vakalar diger sosyal medya platformlarinda da ortaya cikmistir. Ornegin,
X (Twitter), 87 milyon Facebook kullanicisinin verilerini Cambridge Analytica’ya satan
Aleksandr Kogan’a veri erigimi sagladigini kabul etmistir. Sirketin de dogruladig: habere
gore, Kogan’in firmasi1 2015 yilinda Twitter’daki herkese agik verileri bir giinliigiine

toplamak i¢in 6deme yapmistir (Arik, 2018: s. 164).

Yer bildirimi 6zelligi bulunan Foursquare gibi uygulamalar ve Instagram gibi
platformlar da kisilerin nerelere gittiklerini, tercihlerini ve aligkanliklarini pazarlamak
icin kullanilabilmektedir. Artik markalar, toplumsal statiiniin gostergesi haline gelmistir.
Ayni sekilde seyahat edilen iilkeler, gidilen restoranlar ya da 6zenle secilmis giizel
fotograflar da statii arayisinin bir ifadesi olarak goriilebilir. Ancak burada celiskili olan
sey, ister goniillii ister istemsiz olsun, insanlar tarafindan yapilan paylasimlarn
nesnelesmesi ve izinsiz sekilde baska amaglarla kullanima sunulmasidir. Forsquare’mn
gizlilik beyaninda, “servisimize yazdiginiz ya da baska sekilde verdiginiz biitiin bilgiler
kaydedilmektedir” denmektedir. Foursquare reklam almak icin pazarlamacilara belli
yerlerin yakinlarindaki insanlara erisme olanagindan ¢ok daha fazlasini sundugu dikkate
alindiginda bu ifadenin mahremiyete etkisini anlamak daha kolay olacaktir (Arik, 2018:
s. 165).
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Her ne kadar gilinlimiizde sosyal medyalardaki verilerin kullanim tasarrufu
bireydeymis gibi goziikse de sosyal aglarin daha fazla mahremiyet talep ettigi hatta
oralarda etkin bir sekilde var olabilme kosullarinin bu mahremiyet paylasimlariile dogru
orantil1 oldugu bilinmektedir. Mevcut sosyal medyalarin, veri depolama odakli
yapilanmasi o kadar ¢ok insani rahatsiz etmistir ki, gérece daha kapali ve kisinin 6zeline
sizma ve bunu digar1 sizdirma ihtimali olamayan yeni paylasim aglarinin olusmasi
kacinilmazdir. Hatta bu noktada Path ve Peach gibi kapali sosyal aglar Bati’da
yayginlagmaya baslamistir. Yaygin sosyal aglardan farkli bir altyap1 kullanan bu kapali
sosyal aglar hem izin verilmeyen kimselerin paylasimlari gérmesini hem ekran goriintiisii
almasini engellerken hem de iceriklerin belli bir siire icinde otomatik olarak silinmesini
saglamaktadir. Cogu kapal1 sosyal aga erisim mobil cihazlar lizerinden saglanmakta ve
iyelik sirasinda telefon numarasi ile onay istenmektedir (Arik, 2018: s. 165-166). Bu
sebeple kapali sosyal aglarda ‘trol’ olarak adlandirilan sahte hesaplar yer alamamaktadir.
Ote yandan daha kalic1 ¢dziim isteyen kimi insanlar ve aktivist kurumlar, internet
aktorlerinin mahremiyet ihlallerine tepki gosterip, bu organizasyonlar1 kisi hak ve
ozgurliiklerine daha duyarli olmaya c¢agirsalar da sirketlerin bu konuda somut adim

atmalar1 ekonomik rasyonalite agisindan ¢ok kolay degildir.

Kullanicilarin verilerini satmakla su¢lanan Google’un avukatlari ise sirketlerini su
sozlerle savunmustur: “Tam anlamiyla bir mahremiyet istiyorsaniz, bunun ancak bir
¢Olde yasayarak miimkiin olabilecegini unutmayin. Kesis degilseniz, toplum yasaminin
dogal sonuglarini kabul etmek zorundasiniz” (Niedzviecki, 2010: s. 277). Benzer sekilde,
Sun Microsystems’in CEO’su Scott McNealy de mahremiyetin artik kalmadigini ifade
ederek, “Artik gizlilik diye bir sey yok; buna aligsaniz iyi edersiniz” demistir
(Niedzviecki, 2010: s. 266). Goriildiigli iizere internet organizasyonlarinin yoneticileri
iizerinden para kazandiklar1 ‘mahremiyet’ meselesinden c¢ok hoslanmamakta, bu
meselenin giindemde durmasindan rahatsiz olmaktadir. Sirketler, nette yer alan ve
vatandaslar1 mahremiyetlerini koruma konusundaki bilgilendiren uyar1 igeriklerini ise
sadece ileride agilacak olas1 davalardan kendilerini korumak i¢in yapmaktadir. Zaten bu
tarz uzun bilgilendirmeleri ya da sézlesmeleri okuyabilen -okumak ig¢in vakit ayiran,
okudugunu kavrayabilen- insan sayisinin genel ortalamanin ¢ok altinda oldugu
bilinmektedir (Arik, 2018: s. 166). Mahremiyet ihlali sirketlere genisleme ve biiylime

imkan1 sunmakta, bu siirecteki kayiplar ise kazang¢larin gélgesinde kalmaktadir.
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2.8. Sosyal Aglarda Alinmasi Gereken Giivenlik Tedbirleri

Sosyal aglarin mahremiyeti ortadan kaldiran etkisine kars1 6nlem olarak da g¢esitli
goriisler ortaya konulmustur. Konu baglaminda daha 6nce deginilen 6nlemlerin yani sira
sosyal medya platformlarinda mahremiyetin ve 6zel hayatin korunmasi, gézetimin
sinirlandirilabilmesi i¢in ¢esitli 6neriler de ortaya konulmaktadir. Bunun i¢in géz dniinde
tutulmasi gereken ¢esitli hususlar soyle siralanabilir (Yavanoglu vd., 2012: s. 24; Erdogan
ve Bahtiyar, 2014: s. 271):

* Sosyal medya sitelerine liye olmadan once, platformun gizlilik politikasi
incelenmeli ve paylasilan iceriklerin izlendigi ya da denetlendigi bilinmelidir.

* Olasi risklere karsi bilgiler yedeklenmelidir.

* Kisisel fotograflar sosyal medyada paylasilmamali, yiiklendiyse etiketlenmemeli
ve kisisel iletisim bilgileri paylasilmamalidir.

* Hesap ayarlarindan gizlilik diizeyleri belirlenerek kisitlamalar uygulanmalidir.

* Bu gizlilik ayarlar1 zaman zaman giincellenerek kontrol edilmelidir.

* Sosyal aglara iiye olurken giiglii ve tahmin edilmesi zor bir sifre sec¢ilmeli,
paylasilacak bilgiler de bagkalarinin bilmeyecegi tiirden olmalidir.

* Kullanilan uygulamalarin reklam ve paylasim izni olabilecegi unutulmadan
gerekli kisitlamalar yapilmalidir ve baglantilar agilmadan 6nce giivenligi saglanmalidir.

* Sosyal medyaya ara sira farkli bir kullanici hesabiyla erismek yararli olabilir.

* Sosyal mihendislik saldirilarina karsi, bilinmeyen topluluklara dahil
olunmamalidir.

* Tanimadiginiz kisilerden gelen arkadaglik istekleri reddedilmelidir.

* Arkadaslik talepleri konusunda segici davranilmalidir.

* Davet alindiginda, kabul etmeden 6nce detayl bir aragtirma yapilmalidir.

* Sahte profiller ve sosyal miihendislik saldirilari sosyal medyada oldukca
yaygindir. Kullanicilar bu konuda daima temkinli olmalidir.

* Cocuklar, sosyal medyadaki yas sinirlarina uygun olarak hesap agmali ve aileleri
tarafindan diizenli olarak takip edilmelidir.

Sosyal medya, kisisel bilgilerin yabanci ya da kétii niyetli kisilerin eline gegmesi
acisindan giin gectikge daha bliyiikk bir risk olusturmaktadir. Sosyal medya hesabi
olmayan birey sayisiise yok denecek kadar azdir. Bu nedenle, sosyal medyay1 kullanirken
giivenlik tedbirlerini dikkate almak ¢ok onemlidir. Mahrem bilgilerin korunmasi igin

gosterilecek 6zen, olasi sorunlarin ortaya ¢ikma riskini 6nemli 6l¢iide azaltacaktir.
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UCUNCU BOLUM

3. KAZAKIiSTAN ORNEGI UZERINE BiR ARASTIRMA

3.1. Sosyal Medyada Gozetim Calismalar: Cercevesinde Mahremiyet Algisi
Giiniimiizde teknolojinin hayatimizdaki yerinin giderek artmasi, gozetim ve
mahremiyet kavramlarinin toplumsal ve bireysel diizeyde daha fazla glindeme gelmesine
neden olmustur. Gozetim, her zaman toplumsal yasamin bir pargasi olarak varligimm
siirdiirmiis olsa da, iletisim teknolojilerindeki gelismelerle beraber bigim degistirerek
daha kapsamli bir hale gelmistir. Ozel yasam ile medya arasindaki karsiliklz iliski ve
gerilim dikkate alindiginda, 6zellikle sosyal medya platformlarininbireylerin mahremiyet
alanlarin1 ihlal etmesi meselesi, gozetim ve mahremiyet olgularinin yeniden ele

alinmasimi gerektirmektedir (Rizanaj, 2020: s. 137).

Toplumsal degisimlerin etkisiyle mahremiyet kavrami, i¢inde bulundugumuz
donemde farkli sekillerde yorumlanmaktadir. Mahremiyet Komisyonu’nun
gerceklestirdigi arastirmalarda mahremiyetin, pek ¢ok durumda kisisel biitiinligi
tanimlayan bir kavram oldugu ileri siirilmektedir (A.g.e., s. 137). Bu noktada,
“mahremiyet” ile “6zel hayatin korunmasi1” arasindaki farkliliklarin ozellikle
vurgulanmasi énem arz etmektedir. Ozel alanin korunmasi, “6zel hayatin huzuru”
gerekcesiyle daha da biiylik bir 6neme sahip olmakta ve bu husus, kolektif ya da
toplumsal yapinin igleyisiyle de dogrudan iliskilidir. Somut olarak, kamusal alanda
yapilan tartismalarda ortaya c¢ikan “6zel” hak kavrami da bu baglamda
degerlendirilmelidir. Ote yandan mahremiyet, yalnizca kisinin 6zel bir birey olarak sahip
oldugu alan degil, ayn1 zamanda kamusal alandaki itibarinin korunmasiyla da ilgilidir
(Lokke, 2018: s. 24). Bireyin, kendisine ait kisisel bilgileri kontrol edebilme yetisine
sahip olmasi, bu bilgilerin kaderi tizerinde miimkiin oldugunca s6z sahibi olabilmesi ve
kimlerle neyi paylasacagina dair karar verme 6zgiirliigiine sahip olmasi, mahremiyetin
temel bilesenlerini olusturmaktadir. Bu ¢ergevede, yiiriitiilen arastirmanin temel amact;
gbzetim ve mahremiyet algisindaki doniisiimleri ele alarak, bu iki kavrami kapsamli bir

sekilde incelemek ve tanimlamaktir.
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3.2. Kazakistan’da Yiiksekogretim Mezun ve Ogrencilerinin Sosyal Medya

Kullammminda Mahremiyet ve Gozetim Algilarina Yonelik Arastirma

Bu boliimde, arastirmanin problemi, amaci ve yontemi, varsayimlar ve sinirliliklar,
uygulama yontemi, veri toplama silireci ve analiz asamalar1 ele alinacaktir. Ayrica,
arastirma sorular1 ve elde edilen bulgular sunularak, elde edilen veriler kapsamli bir

sekilde degerlendirilip yorumlanacaktir.

3.2.1. Arastirmanin Problemi

Giiniimiizde sosyal medyanin yayginlagmasi ve dijitallesmenin hiz kazanmasiyla
beraber, bir yandan teknolojinin sundugu olanaklardan yararlanmakta, diger yandan ise
onceki donemlere kiyasla bilgilerin gizli kalma olasiliginin ortadan kalktig1 ve toplumun
daha seffaf bir yapiya doniistiigii gergegiyle kars1 karsiya kalmaktayiz. Bireylerin ister
istemez veya isteyerek, 6zne ya da nesne olarak dahil olduklar1 bu silireg, mahremiyet
kavramini sosyal, dini, ekonomik, kiiltiirel ve giivenlik boyutlariyla farkli sekillerde
doniistiirmektedir. Bubaglamda, sosyal medyay1 en yogun sekilde kullanan yas grubunun
gozetim farkindaligl ve mahremiyet algisindaki degisim, bu ¢alismanin temel arastirma

sorusunu teskil etmektedir.

Bu baglamda ¢alisma, kartopu ornekleme yontemi ve yar1 yapilandirilmis
goriismeler yoluyla, dijital cagda gézetim olgusu ile sosyal medya mahremiyet algilarinin
incelenmistir. Orneklem secimi siirecinde akademik 6zgiinliik ilkesi esas alinmis ve
Kazakistan 6zelinde bir inceleme yapilmistir. Kazakistan’mn piyasa ekonomisine dayanan
bir yapiya sahip olmasi, internet kullanim oranlarinin giderek artmasi, Orta Asya’da geng
niifus yogunlugu agisindan 6ne ¢ikan iilkelerden biri olmasi ve tiim bunlarin yani sira
cografi konumu, kiiltiirel, tarihsel ve siyasal dinamikleri nedeniyle ¢alisma i¢in 6nemli

bir 6rneklem olusturdugu diistiniilmektedir.

Orta Asya’nin parlayan yildiz1 olarak sayilan Kazakistan, yiizol¢iimii agisindan
diinyada 9. sirada, niifus bakimindan 64. iilkesidir (kk.wikipedia.org, Kazakistan
Demografisi, 2025). Kazakistan’da bir¢cok etnik unsur barinmaktadir. Kazakistan 16
Aralik 1991 yilinda eski SSCB’den ayrilarak bagimsizligini ilan etmistir.

1 Eyliil 2022 tarihinde yayimlanan 2021 yil1 niifus sayiminin sonuglarina gore, ana
etnik gruplarin pay1 soyledir: Kazaklar - %70,4, Ruslar - %15,5, Ozbekler - %3,2,
Ukraynalilar - %2,0, Uygurlar - %1,5, Almanlar - %1,2, Tatarlar - %1,1, diger uyruklar
ve uyrugunu belirtmeyenler - %S5,1 (kk.wikipedia.org, Etnik Gruplar, 2025). Pew
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Aragtirma Merkezi’ne gore iilke niifusunun %75’i Islam dinine mensup. Niifusun geri
kalan %14’{iniin Hristiyan, %4’liniin dinsiz ve %0,9’unun ¢ogunlukla Budizm veya
paganizm olmak iizere diger dinleri uyguladigi tahmin edilmektedir (kk.wikipedia.org,

Kazakistan’da Din, 2025).

Kazakistan niifusunun egitim endeksi ve okuryazarlik orani yiliksek diizeydedir.
1990/91 egitim-ogretim y1linda Kazakistan’daki 55 yiiksekdgretim kurumunda 287,4 bin
ogrenci egitim goriirken, 1999/2000 egitim-6gretim yilinda yliksekdgretim kurumu sayist
163’e, bu kurumlardaki 6grenci sayis1 ise 365,4 bine ulastmistir. Son 10 y1lda yerel halkin
egitiminde bir atilim yasaniyor. Her 1.000 kisiden 126°s1 yiliksekdgrenim goriiyor.
Ozellikle Kazak gengligi aleyhine 6grenci sayisindaki keskin artis 199011 yillarm
baslarinda basladi. Su anda Kazak 6grencilerin yiiksekdgrenim kurumlarindaki orant
%67 dir. Ekonominin sektorlerindeki isciler arasinda yiiksek ve ortadgretim diizeyinde
egitim almis kisilerin oran1 6nemli Olg¢iide artmistir: 1989 yilinda 1 000 kisiye diisen
yuksekodgretimli kisi sayisi ortalama 130 iken, 1999 yilinda bu say1 212 olmustur;
Uzmanlagsmis ortadgretim mezunlarinin sayisit ise sirastyla 234 ve 296’dir

(kk.wikipedia.org, Okuryazarlik, 2025).

Kazakistan’da kisisel verileri diizenleyen temel yasal diizenleme, 21 Mayis 2013
tarihli 94-V sayil1 “Kazakistan Cumhuriyeti Kisisel Veriler ve Korunmasi1 Hakkinda
Kanun”dur. Ayrica, kisisel veri koruma gerekliliklerini saglayan bir dizi bagka kanunlar
da mevcuttur. Bunlar arasinda “Bilgi Edinme Kanunu”, “Iletisim Kanunu”, “Kazakistan

Is Kanunu”, “Cevrimi¢i Platformlar ve Cevrimi¢i Reklamcilik Yasas1” yer almaktadir

(DlaPiper, 2025).

Cevrimigi Platformlar ve Cevrimi¢i Reklamcilik Yasasi uyarinca, ilgili ¢gevrimigi
platformun sahibi ve (veya) yasal temsilcisi, ¢cevrimici platformdaki kisisel verileri
korumak icin asagidakileri yapmalidir: kullanicilar1 kayitlarini tamamlamadan 6nce
cevrimici platformun gizlilik politikasiyla tanistirmak; kisisel verilerin biitlinliigiinti,
giivenligini ve gizliligini saglamak; kullanicinin veya yasal temsilcisinin izni olmadan
kisisel verilerin yayilmasini onlemek; kisisel verilerinin gizliliginin ihlal edilmesi
durumunda kullaniciy1 derhal bilgilendirmek; Kisisel Verilerin Korunmasi Kanunu’nda

ongoriilen diger gorevleri yerine getirmek.

We Are Social’in Subat 2025°te yayimladigi Digital 2025: Kazakhstan raporuna

gore, Kazakistan’in toplam niifusu 20,7 milyon kisidir ve bu niifusun yaklasik 19,2
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milyonu (%92,9) internet erisimine sahiptir. Sosyal medya kullanict sayis1 ise 15,7
milyon kisiye ulasmaktadir. Ayrica raporda, iilkede 26,6 milyon (%128) hiicresel mobil
baglant: bulundugu ve bunlarin %99,3’iiniin Mobil Internet Proxy’si araciligryla mobil
cihazlariizerinden sosyal medyaya erisim sagladigi ifade edilmektedir. Niifusun cinsiyet
dagilimina bakildiginda, %51,3’iiniin kadinlardan, %48,7’sinin ise erkeklerden olustugu
belirtilmistir. Niifusun ortanca yasi ise 29,7°dir. Facebook’taki reklamlarin toplam
potansiyel erisimi 2,60 milyon, Facebook reklam erisimi ve toplam niifus %12,5.
Facebook paylasiminin %52,8’1 kadin, %47,8’1 erkek oldugu bilgisine ulasilmaktadir.
Instagram’daki reklamlarin toplam potansiyel erisimi 12,4 milyon, Instagram

paylagiminin %52,8’1 kadin, %47,8’1 erkektir (We Are Social, 2025).

Kazakistan’da Elektronik Hiikiimeti (e-Devlet) konsepti, bilgi ve iletisim
teknolojilerinin gelistirilmesi, vatandaslarin ve devletin etkilesiminin basit, rahat,
erigilebilir ve anlasilir olmasi i¢in hazirlanmistir (EGov.kz, 27.05.2024). “E-devlet”
Portali’nin olusturulmasinin temeli “Kazakistan Cumhuriyeti’nde 2005-2007 yillarinda
E-devlet’in kurulmasi i¢in devlet programina” iligkin donemin Cumhurbaskani Nursultan
Nazarbayev’in 10 Kasim 2004 tarihli 1471 sayili Kararnamesi ile olusturulmustur
(Adilet.zan kz, 25.11.2023). E-devlet, devletle vatandaslarin yan1 sira devlet kurumlari
arasinda bilgi teknolojileri araciligiyla kismi mutabakati saglayan tek bir etkilesim
mekanizmasi olarak organize edilmistir. Bu mekanizma devlet kurumlarinda biirokratik
islemlerin, evraklarm, sertifikalarin, izin belgelerinin alinmasininin basitlestirilmesine ve

hizlandirilmasina izin vermistir (Begen, 2024: s. 11).

Kazakistan elektronik hiikiimeti dort temel gelisim asamasindan ge¢mistir. Bu
asamalardan ilki bilgi asamasidir. Bu donemde E-devlet uygulamasiyla ilgili halki
bilgilendirmeye yonelik bir E-devlet portal1 baslatilmistir. Ikincisi, portalda elektronik
hizmetlerin ilk saglanmasiyla baslayan etkilesimli (interaktif) asamadir. Bu asamada
portalda etkilesimli hizmetlerin tanitilmasi, belgelerin toplanmasinda harcanan zamandan
tasarruf edilmesine biiyiik 6l¢iide yardime1 olmustur. E-hiikiimetin gelismesinin iiglincii
asamasi, somut iglemler yapilabilme asamasi olmustur. Bu donemde vatandaslar devlet
vergileri, licretler, cezalar ve kamu hizmetleri (su, elektrik, 1sitma vb.) i¢in 6deme yapma
firsatina sahip olmustur. Bu gelismelerle vatandaslar herhangi bir zaman kaybi
yasamadan hizmetlere iligkin 6demeleri ¢evrimigi olarak gergeklestirebilmeye

baslamislardir.  Giinlimiizdeki  E-Hiikiimet gelismesinin ~ dordiincli  asamasi,
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dontistimseldir. Bu asamadaki temel amag¢ vatandaslara en hizli sekilde hizmet

sunumudur (EGov.kz, 27.05.2024).

E-Hiikiimetin basarilarina gelirsek, kurulusundan bu yana Kazakistan Cumhuriyeti
E-hiikiimeti olusum ve gelisim asamalarini gecerek olumlu bir goriiniim sergilemis ve
cesitli uluslararasi kuruluslarca yliksek bir takdir gérmiistiir. Buna uluslararasi ve ulusal
reytinglerdeki yliksek puanlar ve yarigsmalarda kazanilan dereceler taniklik etmektedir
(EGov.kz, 29 May1s 2024). Ornegin, 2013’te Cenevre’de (Isvigre) WSIS Project Prizes
2013 Uluslararas: Yarisma’da www.elicense.kz sistemi “E-Business” kategorisinde En
Iyi Projesi; 2013 yilinda Diinya Ekonomik Forumu’nun (WEF) Kazakistan’in A§
Hazirlik Endeksi 144 iilkeden 43. sirada ve 2012 yilinda Birlesmis Milletler Ekonomik
ve Sosyal Isler Dairesi tarafindan 192 iilke i¢inde Kazakistan E-Hiikiimeti 38. sirada yer
almigtir. 2012 yilinda Kazakistan’da “Award.kz-2012” Ulusal Internet Yarislar1 X.
Yildoniimii Odiil Téreninde E-Devlet Hiikiimet Portali “iktidar ve Oz Yonetimle”
kategorisinde birincilik kazanmistir. 2016’da Birlesmis Milletler Ekonomik ve Sosyal
Isler Dairesi, Diinyada e-devlet sistemleri icerisinde Kazakistan e-Hiikiimet
uygulamasina 33. sirada yer vermistir.

2017°de WSIS Prizers-2017 Diinya Zirvesi’'nde Kazakistan Cumhuriyeti’nden
sunulan ii¢ proje: E-Devlet, A¢ik Hiikiimet ve 1414 Cagri Merkezi yarismanin
kazananlar1 arasina girmistir. Ayrica Avrasya iilkelerinin is ve isletmeleri i¢in 6nemli
yillik etkinliklerden biri, “Yilin No.l Se¢imi-2018” Projesi’nde “Inovasyon,
Modernizasyon ve Kalkinma alanindaki ilerlemeler i¢in” Organizasyon Komitesi Ozel
Odiilii’niin sahibi olmustur. Kazakistan Cumhuriyeti E-Devleti’nin 2005-2020 yillart

arasindaki basarilar1 Tablo 1°de verilmistir.

Tablo 1. Kazakistan Cumhuriyeti E-Devleti’nin 2005-2020 Yillar1 Arasindaki
Basarilar1 (Birlesmis Milletler Diinya Siralamasi)

BM Diinya 2005 2008 | 2010 | 2012 | 2014 | 2016 | 2018 | 2020
Siralamasi
E-Devlet Kalkinma
Endeksi (EGDI) 65 | 81 | 46 | 38 | 28 | 33 | 39 | 29
E-Katilim Endeksi
(EPI) 31 98 18 2 22 67 42 26

Kaynak: eGov.kz Portali, “E-Hiikiimetin Basarilar1”
https://egov.kz/cms/kk/information/help/help-elektronnoe-pravitelstvo Erisim tarihi:
29.05.2024
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Sekil 3. EGov.kz’in Uluslararast Siralamasi
Kaynak: eGov.kz Portali: “Digital Kazakhstan” https://egov.kz/cms/en/digital-kazakhstan
Erisim tarihi: 28.05.2024

Kazakistan Cumhuriyeti E-Devlet Projeleri

E-devlet projeleri arasinda onlarca farkli Bilgi Sistemi (BS), kayitlar, Devlet Veri
Tabani1 (DVT), yiizlerce uygulama ve hizmet bulunmaktadir. Bunlar: “E-Akimat”, “E-
Noter”, “Bireyler” BS DVT, Tiizel Kisiler DVT, Tapu Kayit Belgesi DVT, Devlet
Organlarinin Birlesik Elektronik Belge Yonetimi Sistemi, Niifus Hizmetleri Merkezi BS,
E-lisanslama BS DVT, devlet kurumlarinin internet portali, E-devlet Ag Yoneltici ve
Odeme Ag Gecidi, Mobil Hiikiimet Bilgi Sistemi, Telegram, Facebook ve
Vkontakte’deki sohbet botlar1 vb. uygulamalardir. Asagida, yani vatandaslarin kendi
basina bagvurabilecegi hizmetlerden birkaci verilmistir (EGov.kz, 30.05.2024):

“E-lisanslama” Bilgi Sistemi

Projenin amaci, E-lisanslama Devlet Veri Tabami Bilgi Sistemi lisanslama
siireclerini, izin belgelerini otomatiklestirmek ve devlet kurumlari-lisans verenler ile
Kazakistan Cumbhuriyeti is dilinyast arasindaki etkin ve agik bir bilgi etkilesimi
mekanizmasini saglamak amaciyla kurulmustur.

“E-Noter” Birlesik Noter Bilgi Sistemi

“E-Noter”, noter faaliyetlerinin kontroliinii iyilestirmek ve noterlerin ¢caligmalarim
optimize etmek icin gelistirilmis bir birlesik noter bilgi sistemidir.

Acik (Seffaf) Hiikiimet

Acik Hiikiimet’in kurulmasina 2013 yilinda baslanilmistir. Agik Hiikiimet’te yer
alan portallarin amaci asagidaki gibi siralanmaktadir:

Acik Veriler: devletin temel ve sosyal agidan onemli faaliyet alanlar1 hakkinda

halkin farkindaligini arttirmak ve agik verilere dayanarak yeni uygulamalar olusturmak.
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Actk Diizenleyici Yasal Islemler: vatandaslarin diizenleyici yasal diizenlemelerin
taslaklarini ve devlet organlarinin kanun tasarisi kavramlarini incelemeye katilimim
saglamak.

Ac¢ik Diyalog: vatandaglara devlet organlarinin ilk yoneticileriyle dogrudan
etkilesim kurma firsat1 vermektir.

Atk (Seffaf) Biitceler: vatandaslarin devletteki “biitce” kavramini ve biitge
harcamalarinin kamu kontroliinii daha kolay anlayarak aktif bir sivil konumun
gelismesini tesvik etmek.

Devlet Organlarimin Faaliyetlerinin Etkinliginin Degerlendirilmesi: vatandaglar
devlet organlarimin faaliyetleri etkinliginin degerlendirilmesinin sonuglar1 hakkinda
bilgilendirmenin yani sira vatandaslarin degerlendirme sisteminin yiiriitiilmesine iliskin
anlayisinin iyilestirilmesi.

EGov Mobile Uygulamasi

Projenin amaci, Mobil Hiikiimet platformunun olusturulmasi, cep telefonu iletisim
cihazlari araciligiyla Kazakistan Cumhuriyeti halkina kamu hizmetlerinin saglanmasimin
yani sira siirdiiriilebilir toplumsal kalkinmaya ulagmak i¢in iilke niifusunun devletle
etkilesimine ek ve etkili bir kanal1 olusturmaktir.

Smart Bridge

“Smart Bridge” Projesi, devlet organlari ile 6zel sektor bilgi sistemleri arasinda
basitlestirilmis bir siirectir. Bu projenin amaci, entegrasyonun, devlet organlarinin is
diinyasiyla etkilesimi ve rekabet ortaminin gelistirilmesinde organizasyonel prosediirl eri
basitlestirmektir.

“Digital Kazakhstan”

“Digital Kazakhstan”, Kazakistan ekonomisinin gelisme hizin1 hizlandirmak ve
vatandaglarimizin yasam kalitesini iyilestirmek icin tasarlanmis bir programdir.
Programin amaci, Kazakistan Cumhuriyeti ekonomisinin gelisme hizini hizlandirmak ve
niifusun yagam kalitesini iyilestirmek ve ekonominin yeni bir yoriingeye-gelecekteki
dijital ekonomiye gecis i¢in kosullar1 yaratmaktir (EGov.kz, 28 Mayis 2024).

Program 2018-2022 yillar1 arasinda uygulanarak iilkenin amiral gemisi
endiistrilerinin teknolojik modernizasyonu i¢in ek bir ivme kazandiracak ve isgiicii
verimliliginde biiyiik ve uzun vadeli biiyiime i¢in kosullar yaratamistir.

“Dijital Kazakhstan” Programinin bes temel hedefi bulunmaktadir:

1. Ekonomi Sektorlerinin Dijitallestirilmesi
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Share of large and medi- The growth of cashless
E um-sized enterprises using Growth in food exports payments through digital
o digital technologies technologies

11%  wiew 69% nico 35% i
7,8%  inicao 175,3%  indcaor

Sekil 4. Ekonomi Sektorlerinin Dijitallestirilmesi

Kaynak: eGov.kz Portali: “Digitization of Economic Branches”,
https://egov.kz/cms/en/digital-kazakhstan Erisim tarihi: 28.05.2024

Ekonomi Sektorlerinin Dijitallestirilmesi Programi kapsaminda en Onemli
hedeflerden biri zengin maden yataklarina sahip olan {lke endistrisinin
dijitallestirilmesidir. Bu amacla Dijital Madencilik ve Dijital Maden Alani ile Modiiler
Dijital Fabrika projeleri hayata gecirilmesi hedeflenmektedir. Ekonomi Sektorlerinin
Dijitallestirilmesi Programinin 6nceledigi bir bagka alan da ulastirma ve lojistik olarak
belirlenmistir. Ulastirma ve Lojistigin Dijitallestirilmesi projesi kapsaminda akilli ulagim
sistemi, ¢ok modlu tasimacilik uygulamaya gecirilmektedir. Aynmi sekilde E-Ticaretin,
Finansal Teknolojilerin ve Nakitsiz Odemelerin Gelistirilmesi projesi kapsaminda
“Fulfillment Merkezi”, “E-Commerce Merkezi”, “Open API” ve Uzaktan Kimlik Tespiti
gibi dijital uygulamalar hedeflenmistir. Ekonominin dijitallestirilmesi programi
kapsamina tarim da alinmis, “Tarimsal Sanayi Kompleksinin Dijitallestirilmesi” baglig
altinda “Hassas Tarim”, “Hayvancilik ve Bitkisel Uretiminde Kontrol Edilebilirlik” ve

“E-Agrotrade” gibi uygulamalarin hayata gegirilmesi hedeflenmistir.

Bu projeler tamamlandiginda Kazakistan ekonomi alaninda onemli ol¢ilide

dijitallesme hayat gecirmis olacaktir.

2. Dijital Devlete Gegig

The level of satisfaction of the The number of cities of the Sh_m ‘ff public services re-
Republic of Kazakhstan includ- ceived in electronic form in
population with the quality of b g sl e
the received online services o0 ).tha gloua’ radngs oV the total volume of public
Smart Cities services

84% i o Qo 80% idew
94,6% i 2 85,4% irdcw

Sekil 5. Dijital Devlete Gegig

Kaynak: eGov.kz Portali: “Transition to the Digital State”,
https://egov.kz/cms/en/digital-kazakhstan ~ Erigim tarihi: 28.05.2024
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“Dijital Kazakhstan” Programinin temel hedeflerinden bir digeri de Dijital Devlete
Gegis’tir. E-Gov uygulamasiyla bu alanda 6nemli basarilar elde etmis olan Kazakistan,
yeni hedeflerle dijital devlete gecisi tamamlamay1 hedeflemektedir. Buamagla baslatilan
¢alismalardan biri “Devletten Vatandasa” projesidir. Bu amagla, Paper-free (Kagitsiz Is
Akis), Elektronik Emek Degisimi, “Birlesik Devlet Emlak Kadastrosu” Bilgi Sistemi, e-
Health (Elektronik Saglik Hizmetleri) gibi hizmetler devreye alinmaktadir.

Dijital Devlete Gegis programi baglaminda hedeflenen bir diger dijitallesme de
“Devletten Isletmeye” basligiyla tanimlanan projedir. Bu kapsamda “Ihracat ve Ithalat
Islemlerinde Tek Pencere”, “Kiiciik ve Orta Boyutlu Isletmeler icin Destegin
Dijitallestirilmesi”, ‘“Sanal Depolama Alan1” gibi projeler hayata gecirilmek
istenmektedir. Yine “Devlet Organlarinin I¢ Faaliyetlerinin Dijitallestirilmesi” baslig
altinda mevcut e-Gov platformunun gelistirilmesi hedeflenmektedir. Ayrica, “Suclarin
Onlenmesi”, “Akill1 Sehirler”, Elektronik PIK (Daire sahiplerinin kooperatifi), Smart
City (“Smart Almaty”, “Smart Astana”, “Smart Aktobe”, “Smart Karagandi”, “Smart
Ontiistik™) gibi hedefler belirlenmistir.

3. Dijital Ipek Yolu

Dijital Kazakhstan Programimin temel hedeflerinin {igiinciisii ise Dijital Ipek Yolu
olarak belirlenmistir. Bunun i¢in BIT altyapisinin gelistirilmesi, Genis Bant Erisimi, 5G
baglantisi, KazSat-2R uzay teknolojisi programi gibi projeler ortaya konulmustur.

Dijital Ipek Yolu kapsaminda hedeflenen en 6nemli basliklardan biri de “Siber
Giivenlik”tir. Bunun i¢in Big Data Analizi, Zararli Yazilim Analizi, Bilgi Gilivenligi
Standartlar1 gibi ¢aligsmalar yapilmaktadir.

4. Insan Sermayesinin Gelisimi

Dijital Kazakhstan Programinin dordiincii temel hedefi de insan sermayesinin
gelistirilmesi olarak belirlenmistir. Bu proje kapsaminda niifusun niteliginin arttirilmasi,
ihtiyaclar karsilayabilecek 6z niifus birikimi olusturulmasi istenmektedir.

5. Inovasyon Ekosisteminin Olusturulmasi

“Dijital Kazakhstan” Programi kapsaminda belirlenen son temel hedef ise
inovasyon ekosisteminin olusturulmasidir. Bu hedefe ulasabilmek icin de “Startup
Kiiltiirii”, “Yenilik¢i gelisim igin bir platform”, elverisli kosullar yaratarak uluslararasi

girisimcileri ¢ekmek amacli “teknoloji girisimcilik ve startup kiiltiiri”, “girisim
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finansman1” gibi projeler belirlenmis ve inovasyonlar1 giiclii sekilde destekleme karar
alinmistir.

Ote yandan Kazakistan devleti, halkin en ¢ok hangi elektronik hizmetleri aldigma
dair EGov.kz portalinin ana sayfasinda bir boliim agmistir. “Elektronik Hizmetler Blogu”
adr altinda agilan bu sekmede yer alan verilere gore, Kazakistan halkinin en ¢ok talep

ettigi elektronik hizmetler su sekildedir (EGov.kz, 28 Mayis 2024):

1. Yaklasan vergi 6demelerini gdzden gegirme ve ddeme,
. Elektronik portal iizerinden alinan hizmetlerin dogrulanmasi,
. Elektronik dilekge,

. Vatandaslarin mobil veritabaninda kayit olup olmadiklarini kontrol etmek,

2
3
4
5. Ugiincii taraflardan belgele alma hizmeti,
6. Elektronik imza almak veya yeniden e-imza basvurusunda bulunmak,
7. Bireylerin islem hareketlerini kayit altina alma ve kontrol etme hizmeti.
8. Temel emeklilik 6demesi miktarinin hesaplanmasina iliskin belge.
9. Belirtilen alictya devletin verdigi garantiyle ilgili atama ve 6deme bilgilerinin
temin edilmesi.
Sonug olarak, Kazakistan’da dijitallesme uygulamalar1 devlet onciiliiglinde her
alanda genislemekte ve gelismektedir. Bu durum ¢esitli avantajlara sahip olmakla birlikte

calismamiz baglaminda gozetleme ve mahremiyetin ortadan kalkmasi gibi ¢esitli

sakincalarin da artmasi anlamina gelmektedir.

3.2.2. Arastirmanin Amaci ve Onemi

Bu ¢alismanin temel amaci, Kazakistan’daki yiiksekdgretim (lisans, yiliksek lisans
ve doktora) mezun ve 6grencilerinin sosyal medya platformlarinda gézetim altinda kalip
kalmadiklarini ve 6zel yasamlarina iliskin paylasimlarinda mahremiyet kaygisi tasiyip
tasimadiklarini incelemektir. Konuya iligkin yapilan literatiir taramasinda, sosyal medya
baglaminda mahremiyet ve gézetim kavramlarini ele alan bir¢ok ¢alismaya rastlanmastir.
Tiirkiye’de ¢esitli sehirlerde gergeklestirilen ¢alismalarda, mahremiyet kavraminin nasil
evrildigi ve sosyal medyanin mahremiyet algis1 iizerindeki etkileri kapsamli sekilde ele
alinmistir. Bu ¢alismada ise, Kazakistan’daki genglerin gézetim farkindaligi, mahremiyet
algisi, sosyal medya ve teknoloji kullanimina dair diislince ve davramglarina

odaklanilmistir.
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Ote yandan, Tiirkiye’de medya ve kitle iletisim araclar1 iizerinden bu konu
hakkinda diizenli bilgilendirmeler yapilmasinaragmen, Kazakistan’da durumun farklilik
arz ettigi sdylenebilir. Ulkede internetin 1994’te kullanilmaya baslamasiyla birlikte,
mahremiyet ve gozetim gibi kavramlarin ele alindig1 giivenlik, haber, yorum ve bilimsel
arastirma igeriklerinin internet ortaminda sinirli sayida oldugu goriilmektedir. Bu
nedenle, yliriitiilen arastirma bilimsel alanda bu konuyu ele alan ilk c¢alisma olma
ozelligini tagimaktadir. Ayrica, ¢aligsmada ele alinan mahremiyet ve gézetim tartismalari,
yeni medya ile ilgili konulara da katki sunabilecek nitelikte bir bilgilendirme projesi

olarak degerlendirilebilir.

3.2.3. Varsayimlar ve Simirhiliklar

Bu arasgtirmanin temel varsayimlarindan biri, Kazakistan’da yasayan bireylerin
internette uzun siire vakit gecirmelerine ragmen, internet ve sosyal medya kullaniminda
mahremiyet ve gozetim konularina dair gelismelerden yeterince haberdar olmadiklar
yoniindedir. Ayrica, bu bireylerin genel anlamda mahremiyet kavramina iligskin bir
farkindaliga sahip olsalar da, mahremiyetin sosyal medya baglaminda nasil dontistiigii

hususunda yeterli bilgiye sahip olmadiklar1 dngdriilmektedir.

Calismanin 6rneklemi ise yalnizca Kazakistan’in farkli bolgelerinden se¢ilmis

yiiksekdgretim O6grencileri ve mezunlari ile sinirh tutulmustur.

3.2.4. Arastirma Yontemi

Bu aragtirmada kullanilan yontem, goriisme sirasinda ele alinacak soru ve konu
basliklarini icermektedir. Patton (1987: s. 111), “Goriisme formu yontemi, aynt konu
cercevesinde farkli bireylerden benzer bilgilerin toplanmasini saglamak amaciyla
diizenlenir” ifadesini kullanmaktadir. Goriismeyi yiiriiten kisi, daha 6nce hazirlanan konu
ya da alanlara bagli kalarak hem 6nceden belirlenmis sorulari sorabilir hem de gerek
gordiigiinde ek sorular yonelterek daha ayrintili bilgilere ulagsma firsatina sahiptir.
Sorularin ya da konu basliklarinin belirli bir siraya gore diizenlenmesi zorunlu degildir.
Gorligme formu, arastirma konusunun tiim yonleriyle ele alinmasini ve ilgili tiim sorularin
yanitlanmasini temin etmeye yonelik bir yontemdir. Goriismeci, goriisme sirasinda soru
climlelerinin yapisint ya da sirasini degistirme 6zgiirliigline sahip oldugu gibi, sohbet

havasinda ilerleyen bir goriisme de gergeklestirebilir (Yildirim ve Simsek, 2011: s. 122).
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Nitel aragtirma yontemleri i¢inde, yari yapilandirilmis derinlemesine goriisme
teknigi en yaygin veri toplama araci olarak kullanilmaktadir (Yildirim ve Simsek, 2011).
Bu goriisme bicimi, katilimcilarm kendi perspektiflerini ortaya koyarak diinyay1 nasil
algiladiklarin1 ifade etmelerine olanak tanimaktadir. Katilimcilarin bu diinyay1
anlatabilmeleri i¢in sorularin ¢cogu zaman agik u¢lu olmasi 6nem arz etmektedir. Bu tiir
goriismelerde ya her soru esnek bir sekilde formiile edilmeli ya da goriisme, cesitli
yapilandirilmis tekniklerden yararlanilarak hazirlanmalidir (Merriam ve Tisdell, 2013: s.

110-111).

Yar1 yapilandirilmis gériisme teknigi birtakim avantajlar sunmaktadir. Ilk olarak,
arastirmaciya zaman agisindan esneklik saglamaktadir. Ornegin, goriismeci yanitlanmus
sorular1 tekrarlamaktan kaginabilir, bazi sorular atlayabilir ya da sormaktan vazgegebilir.
Ayrica, belirli bir form lizerinden yiiriitiilen goriismeler sayesinde, farkli bireylerden elde
edilen bilgiler daha sistematik ve karsilastirilabilir bir bigimde toplanabilmektedir.
Yapilandirilmamig gorlisme tekniklerine kiyasla, bu yolla elde edilen verilerin
diizenlenmesi ve analiz edilmesi daha kolaydir. Cilinkii veriler, goriisme formunda yer
alan soru ve konu bagliklar1 dogrultusunda siniflandirilmaktadir (Yildirim ve Simsek,
2011: s. 122-123). Bu nedenlerle, ¢alismada Kazakistan’da yiiksekdgretim goren ve
mezun bireylerin gdzetim ve mahremiyet kavramlarina iligkin farkli bakis agilarini ortaya
koyabilmek amaciyla nitel arastirma yontemlerinden yar1 yapilandirilmig goriisme

teknigi tercih edilmistir.

Gortigmeler sirasinda ele alinacak soru ve konu basliklari, yiiz yiize ve telefonla
yapilan goriismelerle katilimcilara yoneltilmistir. Ancak, bazi katilimcilarla Kazakistan’a
gitme imkéan1 bulunmadigindan dolayi, bu kisilere e-posta yoluyla goriisme formlart
gonderilmis ve sorular bu formlar araciligiyla yanitlanmistir. Ac¢ik uclu sorular
kullanilarak goriisme formunun sinirlarinin 6tesine ¢ikilmig, boylece yar1 yapilandirilmig
goriisme teknigi araciligiyla katilimcilarin goriis ve diisiincelerine iliskin en kapsamh

veriler toplanmaistir.

Bu arastirmada yar1 yapilandirilmig goériisme tekniginin tercih edilmesinin temel
nedeni, gézetim ve mahremiyet kavramlarinin her toplum ve bireyde farkli sekillerde
tanimlanip yorumlandigini géz 6niinde bulundurarak, katilimcilarin bu konudaki cesitli
gorislerini kapsamli bir sekilde ele alabilmek ve verilerin analiz asamasinda daha

kapsamli ve verimli sonuglara ulasabilmektir.
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3.2.5. Veri Toplama Siireci ve Arastirmanin Orneklem Sec¢imi

Nicel arastirma paradigmasi i¢inde gelisen ancak arastirmacilar tarafindan sinirh
diizeyde kullanilan olasiliga dayali 6rnekleme yontemlerinin aksine, amacli 6rnekleme
teknikleri esasen nitel arastirma yaklagimi ¢ercevesinde gelistirilmistir. Patton’a (1987)
gore, olasiliga dayali 6rnekleme evreni temsil etme yoluyla gecerli genellemeler yapmay1
mimkiin kilarken, amagli drnekleme ise zengin ve derinlemesine bilgi sunabilen
durumlarin kapsamli incelenmesine olanak tanir. Bu baglamda, amagli 6rnekleme
yontemleri bir¢ok durumda olgu ve fenomenlerin kesfi ve agiklanmasi agisindan 6nemli

katkilar saglamaktadir (Yildirim ve Simsek, 2011: s. 107).

Bu arastirmada, Kazakistan’da yliksekdgretim goren ve 6grenim gérmekte olan
toplam 71 katilimciyla goriismeler gergeklestirilmis olup, degerlendirilmeye alinan yanit
sayis1 68’dir. Calismanin temsil giiciinii artirmak amaciyla, katilimcilar farkli akademik
boliimlerden ve lilkenin ¢esitli eyaletlerinden (oblis) se¢ilmistir; ayrica, gegici olarak yurt
disinda bulunan bireyler de drneklem kapsaminda yer almistir. Orneklem segiminde

kartopu (zincir) drnekleme yontemi uygulanmistir.

Kartopu 6rnekleme siirecinde arastirmaci, inceledigi olgu veya konu hakkinda en
fazla bilgiye sahip oldugunu diisiindiigii kisi veya durumlar: belirleyerek, su sorular
sorarak siireci baglatir: “Bu konuda en fazla bilgi sahibi kimdir? Gorligmelere kiminle
baslanmalidir?” (Flick, 2009: s. 109). Arastirma ilerledikce elde edilen yeni kisi ve
durumlar, kartopunun biiylimesi gibi artar ve belirli bir noktadan sonra bazi isimler daha
fazla On plana ¢ikar; bu asamada goriisiilmesi gereken kisi sayist ve dikkate alinacak

durumlar azalmaya baslar (Yildirim ve Simsek, 2011:s. 111).

Miles ve Huberman (1994) ile Patton (2005)’in yaklagimlarmdan uyarlanarak nitel
aragtirmalarda kartopu ya da zincir ornekleme yontemlerinin amaci “kisiden kisiye,
oradan da durumlara gecgerek farkli olgular1 aciklamak™ seklinde tanimlanmaktadir
(Baltaci, 2018: s. 246-247). Bu yontemin 6zellikle hassas konular veya erisilmesi gii¢
topluluklara ulasmak i¢in etkin oldugu bilinmektedir. Bu ¢alisma baglaminda ise, sosyal
medyay1 yogun kullanan katilimcilara erisimi kolaylastirmak ve daha saglikli veri
toplamak amaciyla kartopu Ornekleme yontemi tercih edilmistir. Bu kapsamda,
Kazakistan’da yiiksekdgretim goren ve gérmekte olan bireyler ile ¢calisma yapilmistir.
Calismada 18-24, 25-34, 35-44, 45-54 yas gruplarindaki yiiksekdgretim goren ve

gormekte olan kisiler ile goriistilmiistiir.
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Gorlismeler, 2025 yilinin Mart ve Nisan aylar1 arasinda gerceklestirilmis olup,
katilimeilarin goniilliiliigl esas alinmistir. Telefon araciligiyla yapilan goriigmeler kayit
altina alinmis ve goriisme sirasinda kisa notlar tutulmustur. Ayrica, katilimcilara e-posta
yoluyla da anket formlar1 gonderilerek, goniillii olmalar1 kosuluyla bu formlan
doldurmalari talep edilmistir. Anket sorular1 Kazakca, Rusca, Tiirkce ve Ingilizce olmak
tizere dort farkli dilde hazirlanmistir. Arastirmada elde edilen veriler katilimeilarin

kimliklerini gizleyecek sekilde anonimlestirilmistir.

3.2.6. Verilerin Analizi

Arastirmada, katilimeilar tercih ettikleri dilde yanitlarini vermistir. Ilk asamada,
Kazakga, Rusca ve Ingilizce dillerinde alinan yanitlar Tiirk¢eye ¢evrilmistir. Goriisme
yontemiyle toplanan veriler, siniflandirilarak analiz edilmis; bodylece katilimcilarin
cevaplari arasindaki benzerlikler ve farkliliklar ortaya konmustur. Elde edilen bulgular,
katilimcilarin disiincelerini daha dogru yansitmak amaciyla dogrudan alintilarla

desteklenmistir.

3.2.7. Arastirmanin Sorulari

Bu ¢alismanin temel amaci, Kazakistan’da yiiksekogretim (lisans, yiiksek lisans ve
doktora) mezun ve 6grencilerin sosyal medya platformlarinda maruz kaldiklar1 gézetim
durumlar1 ve 6zel hayatlarina iliskin paylasimlarinda mahremiyet endisesi duyup
duymadiklarini incelemektir. Ayrica, calismada asagidaki temel sorulara da yanit

aranmistir:

1. Kazakistan’da yiiksekogretim mezun ve 6grencilerin mahremiyet kavramini nasil
degerlendirdikleri ve zaman i¢inde bu kavrama iligkin algilarinda meydana gelen

degisimlerin sebepleri;

2. Bu bireylerin sosyal medya platformlarinda gézetim altinda bulunduklarinin
farkinda olup olmadiklart ve sosyal medyayr gézetim araci olarak goriip

gormedikleri;

3. Internet ortaminda kisisel bilgilerinin giivende olup olmadigina iliskin algilari ile

bu konuda herhangi bir koruyucu énlem alip almadiklari;

seklinde belirlenmistir.
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3.3. Bulgularin Yorumlanmasi

Bu boliimde, Kazakistan’da yiiksekdgretim mezun ve 6grencilerin yanitlari analiz
edilmistir. Oncelikle katilimcilar demografik o6zelliklerine gore siniflandirilnustir.
Ardindan, goriisme sirasinda yoneltilen sorulara verilen yanitlar konu basliklar1 altinda
(mahremiyet algisi, gdzetim farkindaligr gibi) kategorize edilerek detayli bir sekilde
incelenmis, yorumlanmis ve igerikler arasindaki iligkiler —dogrultusunda

degerlendirilmistir.
3.3.1. Katihma1 Ozellikleri

Gortismeler, Kazakistan’da cesitli disiplinlerde yiliksekogretim mezun ve
ogrencilerin katilimiyla gerceklestirilmistir. Katilimcilarin demografik bilgileri Tablo
2’de sunulmaktadir. Arastirma grubunu, 18-64 yas araliginda (alt1 farkli yas grubu)

bulunan 68 kisi olusturmakta olup, bunlarin 45’1 erkek, 23’1 ise kadindir.

Tablo 2. Katilimcilarin Ozellikleri

Katihmer No. Yas Cinsiyet Sehir / Ulke Egitim Durumu
Grubu
Katilimer 1 25-34 Erkek Karagandi / Kazakistan Lisans
Katilimer 2 35-44 Kadin Astana / Kazakistan Yiiksek lisans
Katilime1 3 35-44 Kadin Talgar (Almati) / Yiiksek lisans
Kazakistan

Katilimc1 4 45-54 Kadin Antalya / Tiirkiye Yiiksek lisans
Katilimer 5 35-44 Kadmn Astana / Kazakistan Yiiksek lisans
Katilimer 6 35-44 Kadin Astana / Kazakistan Yiiksek lisans
Katilimer 7 35-44 Kadin Kizilorda / Kazakistan Lisans
Katilimer 8 35-44 Kadin Astana / Kazakistan Yiiksek lisans
Katilimer 9 25-34 Erkek Tiirkistan / Kazakistan Yiiksek lisans
Katilimer 10 35-44 Erkek Tiirkistan / Kazakistan Doktora
Katilimer 11 35-44 Erkek Astana / Kazakistan Doktora
Katilimer 12 55-64 Erkek Astana / Kazakistan Yiiksek lisans
Katilimer 13 45-54 Erkek Astana / Kazakistan Lisans
Katilimer 14 35-44 Kadin Almat1 / Kazakistan Doktora
Katilimer 15 35-44 Erkek Astana / Kazakistan Lisans
Katilimer 16 35-44 Erkek Almati / Kazakistan Lisans
Katilimer 17 35-44 Erkek Astana / Kazakistan Yiiksek lisans
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Katilimer 18 35-44 Kadin Taraz / Kazakistan Lisans
KKatilime1 19 | 35-44 Kadin Istanbul / Tiirkiye Yiiksek lisans
Katilimci 20 35-44 Kadin Astana / Kazakistan Yiiksek lisans
Katilimer 21 35-44 Erkek Aktdbe / Kazakistan Yiiksek lisans
Katilimc1 22 45-54 Erkek Astana / Kazakistan Yiiksek lisans
Katilimci 23 35-44 Kadin Ankara / Tiirkiye Yiiksek lisans
Katilimer 24 35-44 Erkek Astana / Kazakistan Lisans
Katilimer 25 35-44 Erkek Astana / Kazakistan Doktora
Katilimer 26 45-54 Kadin Astana / Kazakistan Lisans
Katilimc1 27 35-44 Erkek Almat1 / Kazakistan Doktora
Katilimc1 28 35-44 Kadin Tiirkistan / Kazakistan Doktora
Katilimer 29 35-44 Erkek Astana / Kazakistan Doktora
Katilimer 30 35-44 Erkek Kossi (Akmola) / Lisans
Kazakistan
Katilimer 31 35-44 Erkek Aktobe / Kazakistan Doktora
Katilimer 32 35-44 Kadin Londra / Ingiltere Doktora
Katilimer 33 35-44 Kadmn Oskemen / Kazakistan Yiiksek lisans
Katilimer 34 25-34 Erkek Astana / Kazakistan Lisans
Katilimci 35 35-44 Kadin Istanbul / Tiirkiye Yiiksek lisans
Katilime1 36 35-44 Kadin Astana / Kazakistan Yiiksek lisans
Katilimer 37 25-34 Erkek Astana / Kazakistan Doktora
Katilimer 38 35-44 Kadmn Astana / Kazakistan Yiiksek lisans
Katilimer 39 25-34 Erkek Astana / Kazakistan Yiiksek lisans
Katilimer 40 35-44 Erkek Astana / Kazakistan Yiiksek lisans
Katilimer 41 35-44 Kadin Astana / Kazakistan Yiiksek lisans
Katilimer 42 35-44 Erkek Astana / Kazakistan Yiiksek lisans
Katilimer 43 25-34 Erkek Astana / Kazakistan Lisans
Katilimc1 44 35-44 Erkek Astana / Kazakistan Doktora
Katilimc1 45 35-44 Erkek Astana / Kazakistan Yiiksek lisans
Katilimer 46 18-24 Erkek Taldikorgan / Lisans
Kazakistan

Katilimcer 47 18-24 Erkek Istanbul / Tiirkiye Lisans
Katilimer 48 35-44 Erkek Astana / Kazakistan Lisans
Katilimer 49 35-44 Erkek Almati / Kazakistan Yiiksek lisans
Katilimer 50 35-44 Erkek Atirau / Kazakistan Yiiksek lisans
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Katilimer 51 25-34 Kadin Ankara / Tirkiye Doktora
Katilimer 52 35-44 Erkek Astana / Kazakistan Lisans
Katilimci 53 18-24 Erkek Istanbul / Tiirkiye Lisans
Katilimc1 54 35-44 Erkek Tiirkistan / Kazakistan Lisans
Katilimc1 55 25-34 Erkek Astana / Kazakistan Yiiksek lisans
Katilimer 56 35-44 Erkek Astana / Kazakistan Yiiksek lisans
Katilimer 57 25-34 Erkek Astana / Kazakistan Yiiksek lisans
Katilimer 58 35-44 Kadin Nigde / Tiirkiye Doktora
Katilimer 59 35-44 Erkek Aktau / Kazakistan Yiiksek lisans
Katilimc1 60 25-34 Erkek Astana / Kazakistan Doktora
Katilime1 61 45-54 Kadin Astana / Kazakistan Doktora
Katilimci 62 25-34 Erkek Almat1 / Kazakistan Doktora
Katilimer 63 35-44 Erkek Astana / Kazakistan Doktora
Katilimc1 64 45-54 Erkek Taraz / Kazakistan Doktora
Katilimer 65 35-44 Erkek Astana / Kazakistan Doktora
Katilimer 66 45-54 Erkek Astana / Kazakistan Lisans
Katilimer 67 35-44 Erkek Taldikorgan / Lisans
Kazakistan
Katilimer 68 35-44 Erkek Kaliforniya / ABD Doktora

Aragtirmada, katilimcilarin yas dagilimlarini belirlemek i¢in goriisme formunda

“Liitfen yas grubunuzu se¢iniz:” sorusu yoneltilmistir. Alinan yanitlar dogrultusunda, yas

gruplar1 /8-24 yas aras1 3 kisi, 25-34 yas arast 11 kisi, 35-44 yas aras1 46 kisi, 45-54 yas

arast 7 kisi, 55-64 yas aras1 1 kisi ve 65 yas iistii ise 0 kisi olacak sekilde

siniflandirilmigtir. Bu siniflandirma, Sekil 6’da gorsel olarak sunulmaktadir.
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Yas Grubu 65 ve

usti
55-64 0% 18-24

2% — 4%

45-54

25-34
16%

35-44
68%
= 1824 m25-34 w3544 w4554 w5564 =m65velstl

Sekil 6. Katilimcilarin Yas Grubu

45 erkek (%66), 23 kadin (%34) olmak iizere, katilimcilarin cinsiyeti Sekil 7°de

gosterilmistir.

Cinsiyeti

Kadin
34%

Erkek
66%

® Erkek = Kadin

Sekil 7. Katilimcilarin Cinsiyeti

Katilimcilarin medeni durumu ise, Bekar 12 kisi, Evli 48 kisi ve Bosanmus 8 kisiile

ilgili veriler Sekil 8’de verilmistir.
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Medeni Durumu

Bosanmig Bekar
p ’;’

Evli
70%

= Bekar = Evli = Bosanmig

Sekil 8. Katilimcilarin Medeni Durumu

Katilimcilarin (Lisans 19 kisi, Yiiksek lisans 29 kisi ve Doktora 20 kisi) verdigi

cevaplara gore, egitim durumu Sekil 9°da gorsellestirilmektedir.

Egitim Durumu

Lisans
28%

Doktora
29%

Yiksek Lisans
43%
® Lisans = Yiiksek Lisans = Doktora

Sekil 9. Katilimcilarin Egitim Durumu

Katilimeilar yliksekogretim mezun ve ogrenci bireylerdir. Su anda 58 kisi
Kazakistan’da, 8 kisi Tiirkiye’de, 1 kisi Ingiltere’de ve 1 kisi ABD’de yasamakta olan

Kazakistan vatandaglaridir.

Arastirmada, katilimcilarin ¢alisip calismadigini tespit etmek amaciyla goriisme
formunda “Hangi sektorde ¢alismaktasiniz? ” sorusu sorulmustur. Katilimcilarin verdigi
cevaplara gore, Ozel sektorde 25 kisi, Kamu sektorde 37 kisi ¢alismaktadir ve 6 kisi

“Calismiyorum” yamitin1 vermistir (Sekil 10.).
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Sektor

Calismiyorum
6 (9%)

Ozel sektor
25 (37%)

Kamu sektorii
37 (54%)

= Ozel sektér = Kamu sektdérii = Calismiyorum

Sekil 10. Katilimcilarin Calistigr Sektorler

3.3.2. Katilhmcilarin Sosyal Medya Aliskanhklar:

Arastirmada, katilimcilara “Sosyal medya kullaniyor musunuz?” sorusu
yoneltilmigtir. Verilen yanitlar sonucunda, tiim katilimcilarin (%100) sosyal medya
kullandig1 belirlenmistir. Ayrica, “Sosyal medyay: ne kadar siiredir kullaniyorsunuz?”

sorusuna katilimcilarin tamami “4 yil ve tizeri” seklinde yanit vermistir.

Katilimcilarin sosyal medya kullanim aligskanliklarini anlamak i¢in goriisme
formunda “Giinde ortalama ne kadar siire internet kullaniyorsunuz?” sorusu da
sorulmustur. Bu soruya verilen yanitlarin ortalamasi, Sekil 11°de grafik olarak

sunulmustur.

Giinliik internet Kullanim Saatleri

30

1 saat 2 saat 3 saat 4 saat

Sekil 11. Giinliik Sosyal Medya Kullanimi Saat Ortalamasi
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Katilimcilarin kullandig1 sosyal medya platformlar: ve giinliik internet kullanim

stireleri farklilik gostermektedir. Bu ¢esitliligi ortaya koymak i¢in, katilimcilarin aktif

olarak kullandiklar1 sosyal medya araglar1 ve giinliik internet kullanim siireleri Tablo 3’te

yer almaktadir. Erkek katilimcilarin (45 kisi) giinlilk sosyal medya kullanim stiresi

ortalama 3,02 saat iken, kadin katilimcilarin (23 kisi) giinliik ortalama sosyal medya

kullanimi ise 3,13 saattir.

Tablo 3. Katilimcilarin Giinliik Internet Kullanmim Siireleri ve Kullandiklar: Sosyal

Medya Araglar
Katilmel Internete Bagh Kullanilan Sosyal Medya Araglar
No. Olunan Yaklasik Siire
(saat)
Katilimer 1 2 WhatsApp, Instagram, Telegram, Mail.ru,

Facebook

Katilimei1 2

4 saat ve Uzerl

WhatsApp, Instagram, Facebook

Katilimei 3

1

WhatsApp, Instagram, Facebook

Katilime1 4

4 saat ve lzeri

Instagram, Facebook, WhatsApp

Katilimei 5

3

Instagram, WhatsApp, Telegram

Katilime1 6

1

Facebook, Instagram, LinkedIn

Katilime1 7

4 saat ve lizeri

Instagram, TikTok, WhatsApp, Telegram

Katilimeci 8

4 saat ve lzerl

Instagram, WhatsApp, Telegram

Katilimei1 9

4 saat ve Uzerl

Facebook, Telegram, Instagram

Katilime1 10

3

WhatsApp, Telegram, Facebook, Instagram

Katilimer 11

3

WhatsApp, Facebook, Mail.ru, VK

Katilimei 12

4 saat ve Uzeri

Facebook, WhatsApp, Mail.ru

Katilimcei 13

4 saat ve Uzeri

Instagram, Facebook, TikTok

Katilime1 14

4 saat ve Uzeri

Instagram, Facebook, TikTok

Katilime1 15

4 saat ve lizerl

Instagram, Facebook, WhatsApp

Katilimei1 16

4 saat ve lizeri

Instagram, Telegram, WhatsApp

Katilime1 17

3

WhatsApp

Katilime1 18

2

Facebook, Mail.ru, TikTok

Katilimei 19

4 saat ve Uzerl

Facebook, Instagram, WhatsApp, Mail.ru

Katilimei1 20

3

WhatsApp, Instagram, Telegram

Katilime1 21

4 saat ve Uzeri

Facebook, Instagram, Telegram

Katilimei 22

4 saat ve Uzeri

Telegram, Instagram, Facebook, TikTok
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Katilimc1 23 2 WhatsApp, Instagram, Facebook
Katilimer 24 2 Telegram, Whatsapp, Instagram
Katilimci 25 1 WhatsApp, Facebook, Twitter
Katilimer 26 3 WhatsApp, Instagram, Telegram
Katilimei 27 3 WeChat, Facebook, TikTok, Mail.ru
Katilimer 28 4 saat ve lizeri Facebook, Instagram, WhatsApp
Katilime1 29 4 saat ve lizeri Facebook, Instagram, Telegram

Katilimer 30 3 Facebook, WhatsApp, Instagram
Katilimer 31 2 WhatsApp, Facebook, Instagram
Katilimc1 32 3 WhatsApp, Instagram, Facebook

Katilime1 33

4 saat ve lizeri

Instagram, Facebook, WhatsApp, Telegram,

LinkedIn
Katilimer 34 2 WhatsApp, Facebook, Instagram
Katilimer 35 3 WhatsApp, Instagram, LinkedIn
Katilimcr 36 2 Instagram, Facebook, WhatsApp, Mail.ru
Katilimer 37 2 WhatsApp, Telegram, Facebook, Instagram

Katilimci 38

4 saat ve Uzeri

Facebook, WhatsApp, Instagram

Katilimci 39

3

Facebook, Instagram, WhatsApp

Katilimei1 40

4 saat ve lizeri

WhatsApp, Telegram, Instagram

Katilimei1 41

4 saat ve lizeri

Facebook, Instagram, Telegram

Katilimei 42

2

TikTok, Facebook, Instagram

Katilimci 43

4 saat ve Uzerl

WhatsApp, Telegram, Instagram, TikTok,

Facebook

Katilimc1 44 3 Facebook, Instagram, WhatsApp
Katilimci 45 4 saat ve Uzeri Facebook, Telegram, YouTube
Katilimer 46 2 Instagram, WhatsApp, TikTok
Katilimer 47 3 Instagram, Telegram, WhatsApp
Katilimc1 48 2 WhatsApp, Instagram, Facebook
Katilimc1 49 2 WhatsApp, Instagram, Facebook
Katilime1 50 2 Telegram, Twitter, Facebook
Katilimer 51 2 Instagram, WhatsApp
Katilimer 52 2 WhatsApp, Facebook, Instagram
Katilimer 53 3 Instagram, WhatsApp, TikTok
Katilimcr 54 3 Facebook, Instagram, WhatsApp
Katilimei 55 3 Instagram, TikTok, Facebook
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Katilimei1 56

4 saat ve Uzerl

Facebook, Instagram, WhatsApp, Telegram

Katilimei 57

2

WhatsApp, Instagram, TikTok, Facebook, Mail.ru

Katilime1 58

3

WhatsApp, Instagram, Facebook, Telegram

Katilimei1 59

4 saat ve lizeri

WhatsApp, Telegram, Instagram

Katilimei1 60

3

Facebook, Instagram, Telegram

Katilimci 61

4 saat ve Uzerl

WhatsApp, Telegram, Facebook

Katilimei 62

4 saat ve Uzerl

Instagram, Facebook, Telegram

Katilimci 63

4 saat ve Uzeri

Facebook, Telegram, Instagram

Katilimer 64 2 Facebook, WhatsApp, Telegram
Katilimc1 65 3 Instagram, Facebook, WhatsApp
Katilimc1 66 3 WhatsApp, Telegram, TikTok, Facebook,

Instagram

Katilimce1 67

4 saat ve lizeri

WhatsApp, Instagram, TikTok

Katilimci 68

3

WhatsApp, Facebook, Instagram

Katilimcilar sosyal medyayi farkli nedenlerle kullanmaktadir. Gérigme formunda

yer alan bilgilere gore, cogu katilimci sosyal medyay1 birden fazla amag¢ dogrultusunda

kullanmaktadir. Ornegin, 47 katilimci sosyal medyay: “Haberleri takip etmek” amaciyla

kullanirken, 50 kisi “Bilgi edinmek” i¢in sosyal medyadan yararlanmaktadir. Bunun yan1

sira, 11 kisi sosyal medyay1 “Eglenmek” ve 12 kisi ise “Bos vakit ge¢irmek’ amaciyla

kullanmaktadir. 10 katilimci ise sosyal medyay1 “Diger” nedenlerle kullandigini ifade

etmistir. Katilimcilarin sosyal medya kullanim amaglar1 Tablo 4 ve Sekil 12°de detayh

bir sekilde siniflandirilmis olarak sunulmustur.

Tablo 4. Katilimcilarin Sosyal Medya Kullanim Amaglart

Katilimer No. Haberleri Bilgi Eglence Bos vakit Diger
takip etmek edinmek gecirmek

Katilimer 1 v v v v

Katilimci 2 v

Katilimei 3 v v

Katilimcr 4 v v

Katilimei 5 N4

Katilimci 6 v v v
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Katilime1 7

Katilimei 8

<

Katilime1 9

Katilime1 10

Katilimer 11

Katilime1 12

Katilimcei 13

Katilime1 14

LS N BN N

Katilime1 15

Katilime1 16

Katilime1 17

Katilimei 18

Katilimei1 19

Katilime1 20

Katilimer 21

AN N N N N Y BN N B NN N N RN

Katilime1 22

Katilimei 23

S S S S

Katilimci 24

Katilime1 25

Katilimci 26

Katilimei 27

<& &) &

Katilimci 28

Katilime1 29

SSS S

Katilimei1 30

Katilimei 31

Katilimei 32

Katilimei 33

Katilime1 34

Katilimci 35

Katilimei1 36
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Katilimcei 37

Katilimei 38

Katilime1 39

Katilimci 40

Katilimei 41

Katilimci 42

Katilimci 43

AN N Y YN BN N

Katilimei 44

Katilimci 45

AN NN N N N NES

Katilimeci 46

Katilimci 47

Katilimci 48

Katilimci 49

Katilime1 50

SN S S

Katilimei1 51

Katilime1 52

<

Katilime1 53

<

Katilimcei 54

Katilime1 55

Katilimci1 56

Katilimei 57

Katilimci 58

Katilime1 59

S SES S S

Katilimei1 60

Katilimei 61

Katilimei 62

Katilimce1 63

Katilime1 64

Katilimci 65

Katilime1 66

LN KNS
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Katilimcei 67 N4 v

Katilimci 68 N4

Sosyal Medya Kullanim Amaclari

Haberleri takip etmek
Bilgi edinmek
Eglence

Bos vakit gegirmek
Diger

0 10 20 30 40 50 60

Sekil 12. Katilimcilarin Sosyal Medya Kullanim Amaglari

Yar1 yapilandirilmis goriismede, katilimcilarin sosyal medyayr bilgi edinmek,
haberleri takip etmek, bos vakit ge¢irmek, eglence ve diger amaglar i¢in kullanimin

gosteren veri Sekil 12°de verilmistir.
Sosyal medyay1 “Diger” amaciyla kullanan 10 katilimcer soyledir:

“Sosyal aglari meslegim Ingiliz dilini 6gretmek ve Kazaklarin dahisi, biiyiik sair
Abay Kunanbayoglu 'nun “Dolu/Olgunlasmis Adam (Tonviy aoam)” ogretilerini
vayma projesinde ve bisiklet yarigcisi olarak ¢aligsmalarimi tanitmak igin

kullantyorum.” (Katilimci 52)
“Sosyal medyayr Qazbilim.kz sirketi reklam amagli kullanmaktayiz. ” (Katilime1 29)
“...kendi hukuk biiro isimde kullaniyorum.” (Katilimc1 49)

“Giintimiizde sosyal medya bilingsizce, sanki bu bir aliskanlik haline gelmis gibi...”

(Katilime1 51)

“Sosyal medyay1 bilgi edinmek disinda icerikler paylasmak ve kendi isimi yiiriitmek

icin kullaniyorum.” (Katilimc1 4)

“Akrabalarim, yakinlarim ve meslektaslarim ile iletisim halinde olmak icin...”

(Katilimci 26)

“Sosyal medyay: yaratict calismalarimla (edebiyat) baglantili olarak reklam igin
kullanmaktayim.” (Katilimci 62)
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“Ticaret ve egitim amactyla kullaniyorum.” (Katilimc1 28)

“Genelde sosyal medyayt is igin ve balik¢ilik isimi yayginlastirmak ve egitim

vermek i¢in kullaniyorum.” (Katilimci 27)
“Reels, kisisel marka gelisimi i¢in kullaniyorum.” (Katilimci 33)

Arastirmada, 68 katilimcilardan 50°si sosyal medyayr “Bilgi edinmek” amagh
kullanmaktadirlar. Genel olarak katilimcilardan 47°si “Haberleri takip etmek” ig¢in
kullandiklar1 ve 12°si ise “Bos vakit ge¢irmek™ ve 11 katilimcinin “Eglence” amagh
kullandiklar1 tespit edilmistir. Sosyal medyay1 “Diger” amagcli kullanan 10 katilimeilar
ise; kendi isi, meslegi, ticaret, egitim ve yakinlari ile iletisim kurmak i¢in kullandiklarin

belirtmistir.

3.3.3. Katihmcilarin Sosyal Medya I¢erikleri

Katilimeilarin sosyal medya hesaplarinda ne tiir igerikleri paylastiklarini tespit
etmek amaciyla goriisme formunda “Sosyal medya hesaplarinda en ¢ok ne tiir igerikler
paylasiyorsunuz ve ne tiir i¢eriklerle ilgili “Begen” ve/veya “Paylas” yapiyorsunuz?”
sorusu sorulmustur. Katilimeilarin verdigi cevaplara gore, 32 kisi “Begen”, 29 kisi
“Paylas” butonunu basiyorum ve 7 kisi “Begen/Paylas’t Basmiyorum” seklinde ifade
etmistir. Sekil 13’te katilimcilarin sosyal medya igeriklerle ilgili “Begen” ve/veya
“Paylas” yapildig1 gorsellestirilmektedir.

Katiimcilarin Sosyal Medya igerikleri

“Begen/Paylas
Tiklamiyorum”

7 kisi
10%
“Begen”
32 kisi
47%
“Paylag”
29 kisi

43%

= “Begen” = “Paylag” = “Begen/Paylas Tiklamiyorum”

Sekil 13. Katilimcilarin Cevaplarina Gore Sosyal Medya Hesaplarinda Iceriklerin

Degerlendirilmesi
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Gorlismede, katilimcilarin sosyal medya hesaplarinda ne tiir igerikleri begendikleri

ve paylastiklarini gosteren veri Sekil 14°te verilmistir.

Katilimcilarin Sosyal Medya Hesaplarinda
Begendikleri ve Paylastiklar Igerikler
Siyaset, Ekonomi IENTON
Ulke, Toplum O
Aile, Gezi, Meslek
“Begen/Paylas Tiklamiyorum”
Maneviyat, Psikoloji
Eglence, Mizah

Diger

Bilim, Egitim, Bilissel

o
€]

10 15 20
Sekil 14. Katilimcilarin Sosyal Medya Hesaplarinda “Begen” ve “Paylas” Yaptiklar
Icerikler

Katilimeilardan ¢cogu sosyal medya hesaplarinda bilim, egitim, bilissel, spor vb.

alanlardaki igeriklere “Begen” butonunu bastigini dile getirmistir.

“Sik sik “Begen” tusuna basiyorum. Cok begenirsem, yazara bakmaksizin igerik

onemli oldugu siirece paylasirim.” (Katilimei 27)

“Genelde spor, arabalar, efsaneler ve teknoloji ile ilgili iceriklere “Begen”

yapryorum.” (Katilimci 66)

“Egitici dersler, tarihi filmler ile ilgili bilgileri begeniyor ve paylasiyorum.”
(Katilimer 18)

“Egitici ve anlamli i¢eriklere Begen’i tikliyorum.” (Katilimci 10)
“Bilgilendirici, anlamli, yararli i¢erikleri begeniyorum.” (Katilime1 28)

“Facebook ve WhatsApp'ta degerli, ilging ve yararli bilgileri paylasiyorum.”
(Katilime1 11)

“Analiz ve ilgi ¢ekici i¢eriklere “Begen”i tiklarim.” (Katilimct 63)

“Egitim ve bilgilendirici haberleri begeniyorum.” (Katilimc1 41)
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“Ogrenme ve egitim, eglence ve arkadaslarimin igeriklerini begeniyorum.”

(Katilimc1 47)

“Faydali, bilgilendirici ve diisiindiiriicii icerikleri begeniyorum.” (Katilimci 22)

)

“Halka ac¢ik fotograflar ve ilging icerikli materyalleri repost yapryorum.’
(Katilimci 8)

Katilimcilardan 10°u siyaset, is, ekonomi igerikli bilgileri begendigini ve

paylastiklarini ifade etmistir.

“Sosyo-politik meseleler ve kigisel hayatimdan c¢esitli durumlar hakkindaki
diistincelerimi  siklikla paylasiyorum. Siyasi konularla ilgili igerikleri ¢ok

seviyorum ve ¢ok fazla derin hiciv i¢eren videolar paylasiyorum.” (Katilimci 37)

“Siyaset, bilimve faydali bilgilerleilgiliiceriklerisik stk paylasiyorum.” (Katilimci
32)

“Haberlerle veya sanat diinyasiyla ilgili icerikleri begeniyorum.” (Katilimci 3)

“Siyasi bilgi ve goriisler, yurtdisinda egitimile ilgili dogru bilgileri paylasiyorum.”
(Katilimc 4)

“Ulusal, siyasal-toplumsal, bilimsel, tarihsel, edebi-kiiltiirel igerikli bilgileri

begenirim.” (Katilimc1 65)
“Haberler, Siyaset, Ekonomi, Is icerikli bilgileri begeniyorum.” (Katilime1 50)

“Topluma faydali olan siyasi kararlari, hiikiimet programlarini, hibeleri ve onemli
etkinlikleri paylasiyor ve begeniyorum. Ayrica spor, saglik, bilim ve egitim

hakkindaki yazilara da “Begen”i tikliyorum.” (Katilimci 60)

Katilimcilar sosyal medya hesaplarinda birbirinden farkli tiir igeriklerle

kullanmaktadir. Katilimcilardan 9’u iilke ve toplum i¢in faydali olan igerikleri

begendigini ve paylastiklarini ifade etmistir.

“Topluma gergekten yararlt oldugunu, zararli olmadigini ve baskalarimin da

gormesi gerektigini diigiindiigiim icerikleri begenip, paylasiyorum.” (Katilimci 55)

“Cogu zaman egitim, kusaklarin yetistirilme tarzi ve milliyet konularini paylasirim.

Kazakg¢a yazilmuig faydali bilgilere ¢cok “Begen i tiklryorum.” (Katilimei 29)
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“Genel olarak toplum/iilke icin faydali, anlamli egitim, bilim, kiiltiir ve bazen

toplumdaki giincel konular: bazen paylasiyorum.” (Katilimci 45)
“Yararl bilgileri paylasmak, begenmek ve onlart indirmek... ” (Katilime1 7)

“Ulkemiz icin faydali olan bilgileri, ilgimi ¢eken seyleri ve saygi duydugum

kisilerin kisisel paylasimlarini begenirim, ama bunlar: paylasmam.” (Katilimc144)

Katilimcilardan 7’si sosyal medyay1 takip etmedigini ve igerikleri begenmeyip

paylasim yapmadiklarini ifade etmistir.
“Sosyal medyayi pek ¢ok takip etmiyorum.” (Katilimci 6)

“Daha fazla insanmin bilmesi gerektigini diisiindiigiim icerikler benim icin ¢ok
onemlidir. Bu, farkli durumlara ve giincel meselelere gore degismektedir. Her
zaman yalnizca belirli bir tiirdeki icerigi begendigimi veya paylastigim

soyleyemem.” (Katilimci 61)
“Sosyal medyada herhangi bir bilgiyi paylasmamaya ¢aligryorum.” (Katilime131)
“Begen’ ve “Paylas’1t basmam da, paylagsmam.” (Katilimc1 14)

“Sosyal medya hesaplarimda hi¢bir seye tiklamiyorum, paylasim da yapmiyorum.”

(Katilimei 39)
“Iceriklere pek “Begen’ butonunu basmam.” (Katilime1 48)
“Internet ortanminda paylasim yapmiyorum.” (Katilimci 25)

Katilimcilardan 7°si manevi ve psikoloji konularinda igerikleri begendigini ve

paylastigini belirtmistir.
“Islam hakkinda faydali icerikleri begeniyorum.” (Katilime 24)
“Manevi ve egitim ile ilgili icerikleri begeniyor ve paylasiyorum.” (Katilimei 5)

“Sosyal medyada psikoloji, ebeveynlik, yemek tarifleri ve yasam tiiyolar: hakkinda

icerikleri begenirim.” (Katilimci 26)

“Genel olarak manevi konularda ve sanat alamndaki icerikleri begeniyorum.”

(Katilimer 19)

“Maneviyat ileilgiliicerikleri paylagiyorum. Ayrica kitap, sinema, tiyatro, edep vb.

icerikleri de paylasmay: severim.” (Katilimci 23)
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“Paylas” tusunu ¢ok tikltyorum. Farkly icerikli bilgileri: psikoloji agirlik icerikleri

tercih ederim.” (Katilimci 51)

Katilimcilardan birgogu sosyal medyada eglenceli igeriklere “Begen” ve/veya

“Paylas” bastigini1 sdylemistir.

“Mizah videolari, haberler, yaban hayati, doga ile ilgili icerikleri begeniyorum.”

(Katilimci 53)

“Yasamim ve toplumum icin faydali olan icerikleri, meslegimle ilgili onemli
bilgilere ve bazen de eglenceli olan komik iceriklere “Begen” ve “Paylas”

yapryorum.” (Katilimei 1)
“Genelde komik icerikleri begeniyorum.” (Katilimc1 59)

“Toplumun dikkatini ¢ekmek ve yardim etmek icin yapilan eglenceli icerikleri

paylasiyorum.” (Katilime1 38)
“Sosyal medyada eglenceli icerikleri begeniyor ve paylasiyorum.” (Katilimci 20)

Sosyal medya hesaplarinda kendi meslegi, kisisel ve aile hayati ile ilgili igerikler

paylastigini da diisiinenler de var:

“Kisisel ve aile hayatimda, toplumsal veya uluslararasi konulardaki goriislerimin

mutlu anlarini siklikla paylagirim.” (Katilimcet 68)

“Genellikle sosyal medyada ¢ok fazla sevdigim edebi tiir iceriklerini

paylasiyorum.” (Katilimci 15)

“Sosyal medyada Like basmay: pek sevmiyorum. Herkesin bildigi haberlere Like’i
tiklamiyorum. Ciinkii herkes onu biliyor ve Instagram algoritmasinin bunlar: bana
tekrar tekrar gostermesini istemiyorum. Sadece bakis a¢cima uyan paylasimlar
begeniyorum. Ornegin, Kazakistan in birligi, ulusal kimligi ve IT alamindaki
haberleri ve trendlere Like basarak, destekliyorum. Ciinkii begeniler araciligiyla
fikrimi ifade etmek istiyorum, bu da algoritmaya gére sayfamda goriinecegi ve
tikladigim begenilerin arkadaglarim tarafindan goriilebilecegi anlamina

gelmektedir. Bakis acimi ve fikrimi bu sekilde ifade ediyorum.

“Paylas” konusuna gelince, ben pek paylasim yapmam. Know-how haberleri
paylastyorum, ¢iinkii sosyal medyadaki arkadaslarimin bunlari gormesi

gerekiyor.” (Katilimcei1 9)
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“Sosyal medyayr aktif olarak kullanan biri degilim. Ancak gelismelerden ve
gtindemlerden haberdar olmak i¢in farkli sosyal hesaplari takip ediyorum. Ben
genellikle yakinlarinmin ve tamdiklarimin mutluluk ve basart anlarina “Begen’i

tikliyorum.” (Katilimci 35)

“Seyahat, is, aile ve faydali bilgiler iceren iceriklere “Begen’i tikltyorum.”
(Katilime1 57)

“Paylastigim icerikler gazetecilik ile ilgili makaleler ve Telegram’daki bilgi
linklerdir. Cok farkli iceriklere “Paylas” yapiyorum.” (Katilimct 13)

“Yaptigim faaliyetler, isimle ve gezdigim yerlerle ilgili paylasimlar yaparim...”
(Katilime1 58)

“Sosyal medyada olumlu ve iyi haberleri begenir, paylasirim.” (Katilimci 30)

Bununla beraber, genel olarak katilimcilardan 16’s1 sosyal medyada hem “Begen”

hem “Paylas” butonunu bastigini ifade etmistir.

“Genellikle kendimle ilgili bilgileri paylasiyorum ve iiriin satiyorum. Cesitli

iceriklerdeki “Begen” ve “Paylas” diigmelerine tikliyorum.” (Katilimci 33)
“Instagram videolar: begeniyor ve paylasiyorum.” (Katilimci 16)

“Begen” ve “Paylas” butonlarim tikliyorum.” (Katilimci 62)

“Iiging bilgileri ve giizel fotograflar: begenip, paylasiyorum.” (Katilimci 2)
“Sosyal medyada hem “Begen” hem “Paylas”1 da tiklryyorum.” (Katilimci 64)

“Genelde “Begen” ve “Paylas”1 ¢ok nadiren kullaniyorum.” (Katilimci 34)

3.3.4. Katihmcilardan Mahremiyet Algilar

Tiim katilimcilara 6ncelikle “mahremiyet” kavraminin kendileri i¢in ne anlam
tagidig, hem giindelik yasamlarinda hem de dijital ortamda bu kavrami nasil
tanimladiklar1 sorulmustur. Katilimcilar, bu sorular1 yanitlarken miidahale edilmeden,
kendi ifadeleriyle mahremiyeti nasil gordiiklerini anlatmislardir. Boylelikle katilimcilarin
mahremiyet anlayislari net bir sekilde ortaya konmustur.

Bes katilimci, “Size goére, “mahremiyet” ve ‘“sosyal medyada mahremiyet”

kavrami neyi ifade ediyor?” sorusunu yanitsiz birakmistir. 43 katilimci ise mahremiyet
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kavramini bireysel, 6zel ve kisisel bilgiler seklinde tanimlayarak, bu bilgilerin bagskalari
tarafindan bilinmemesi gerektigini vurgulamistir. Katilimcilarm biiylik bir bolimii,
kisisel kimlik bilgileri ve a¢ik adresin en mahrem veriler oldugunu ifade etmistir. Bunun
disinda kisisel fotograflar, telefon numarasi, konum bilgileri, kisisel mesajlar, ziyaret
edilen web siteleri gibi unsurlar da katilimcilar tarafindan kisisel ve mahrem bilgiler

olarak degerlendirilmistir.
“Kamuya agiklanmayan her sey mahrem bilgilerdir.” (Katilimci 6)

“Mahremiyet kavrami benim i¢in, sosyal aglarda kisisel verilerin baskalari i¢in

kullaniimamasidir” (Katilimc 1)
“Mahremiyet, giivenlik kavramina esdegerdir.” (Katilimci 43)

“Mahremiyet, herhangi bir bilgi veya olayin yalnizca simirli sayida kisi tarafindan
bilinmesi ve korunmasi anlamina gelmektedir. Sosyal medyada mahremiyet, bir
kisinin kimligi, cografi konumu, mesajlari, sagligi ve kisisel pozisyonuna iliskin

’

bilgilerin giivenligi, korunmast ve ifsa edilmemesi anlamina gelmektedir.’

(Katilimei 60)

“Mahremiyet kavrami benim ig¢in, kisisel verilerimi kimseye ifsa etmemek

demektir.” (Katilimce1 4)
“Mahremiyet, kisisel bilgilerin baskasina verilmemesi.” (Katilimci 46)
“Mahremiyet olarak bilgileri iznim olmadan kullanmak demektir” (Katilimci 3)

“Kisisel bilgilerim giivenli bir sekilde korunmasi ve yetkisiz amacglar igin

kullanilmamasi veya dagitilmamasidir.” (Katilimcet 47)
“Mahremiyet, kisisel bilgiler anlamina gelir” (Katilimci 2)

“Kisinin kigisel bilgilerinin ve yasamina iliskin verilerinin saklanmasi ve
korunmasini amaglar. Mahremiyet, bireyin segcim yapma hakkini giivence altina
alir ve yabancilarin mahremiyetine miidahalesini simirlar. Kisisel bilgileri ifsa

etmemek, hayatini baskalarindan gizli tutmak anlamina gelmektedir.” (Katilimei

39)

“Mahremiyet, kisisel etigi temsil eder.” (Katilimct 62)
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“Mahremiyet, kullanicinin bagkalarina aktarmak istemedigi herhangi bir bilginin

giivenligi.” (Katilimci 8)

“Mahremiyet, kisisel verilerin giivenilir sekilde korunmasi.” (Katilimci 30)
“Kigsisel bilgilerin gizliligi...” (Katilimc1 22)

“Kisisel verilerin iigtincii sahislarla paylasiimasinin onlenmesi.” (Katilimci 31)
“Kisisel verilerin anonimlestirilmesi.” (Katilimci 63)

“Kisisel bilgilerimin tamamen giivenli bir sekilde saklanmasi ve baska zararlh

amaglar i¢in kullanilmamasidir.” (Katilimei 32)
“Bana gore mahremiyet, Face ID demektir.” (Katilimci 16)
“Mahremiyet kavrami benim i¢in, kisisel sinirdir.” (Katilimci 64)

Genel katilimcilardan 7°si mahremiyetin ve sosyal medya mahremiyetinin birey

icin 6nemli oldugunu ve korunmasi gerektigini dile getirmistir.

“Her ikisi de birey icin onemlidir. Herkesin kendine gore bir sirri olmali.
Baskalarinin benim hakkimda c¢ok fazla sey bilmesinden hoslanmiyorum.”

(Katilime1 11)
“Mahremiyete ihtiyacimiz var. Zorunlu!” (Katilimce1 21)
“Kisisel verilerimin korunmasi gerektigine inaniyorum.” (Katilimct 13)

“Kisinin kendi kisisel simirlari olmali, mahremiyeti korunmalidir! Cok fazla ayrinti

a¢tklanmamali.” (Katilimc1 7)

“Mahremiyet, hakkinizdaki kisisel bilgilerin bir kanun kagaginin eline
gecemeyecegi kosuludur.” (Katilimei 24)

“Bana gore mahremiyet, baskalariyla kisisel iliskiler, yazismalar, kisisel

anlasmalar ve sozlesmelerdir.” (Katilimci 29)

“Kisisel verilerimin tamamen giivenli bir sekilde saklanmas: ve diger zararl

amaglar i¢in kullanilmamasi.” (Katilime1 32)

Diger 3 katilimci1 ise mahremiyet kavramini sadece ailelerine dair bilgileri gizli

tutmak olarak degerlendirmektedir.
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“Bana gore, insamn ozel hayatindaki korumak istedigi aile ve ozel hayati, insanlar
ile iliskisi, yasadigi alan, kisisel bilgileri, saglik durumu hatta beslendigi sofralar
da bir “mahremiyet ’tir. Ancak insanlarda dogal olarak “merak” etmek, bir sirr
ogrenmek istegi oldugundan, dijital platformlarda bile bu ilgilerini siirdiiriiyoriar.
Sosyal medyada fenomen kullanicilarin mahremiyet kavraminin sinirlarint agtig

icin takipgiler tarafindan cazip geldigini diisiiniiyorum.” (Katilime1 35)

“Bana goére mahremiyet, aileniz ve kigisel bilgilerinizle ilgili ayrintilardir. Ornegin,

kredi ge¢misi, banka kartlari, kimlik ve pasaportlar vb.” (Katilimci 67)

Baz1 katilimcilar ise, mahremiyet algilarini giindelik yasam ve sosyal medya
baglaminda birlikte ele almakta, sosyal medyaya olumlu yaklasanlarin da oldugu

gozlemlenmektedir.

“Sosyal aglar gizli bilgilerimizi ve kodlarimizi miimkiin oldugunca korumaya

calismaktadir.” (Katilimci 44)

“Bana gore sosyal medya mahremiyeti, bunlar dogrudan dogruya vatandaglarin
kisisel giivenligine zemin hazirlayan kavramlardir. Kisisel goriislerinizi yazmak,
kisisel haberlerinizi ve fotograflarimizi yayinlamak belli bir diizeyde risk

’

tasimaktadir. Ama bu hayatimizin ayrilmaz bir pargast haline gelmektedir.’

(Katilimci 34)

“Sosyal medya mahremiyeti, halka ac¢ik bir hesabiniz olmadiginda takipgi
(arkadas) olarak kabul ettiginiz kisiler sayfanizi gorebildiginde, baska hi¢ kimse

goremez...” (Katilime1 57)

Bununla birlikte, 6 katilimc1, mahremiyetin sanal diinyada, giinliik yasamdan farklh
bir anlam tasidigini belirtmistir. Bu kisiler, sosyal medyada mahremiyetin tamamen
ortadan kalktigini, her seyin artik kamuya acik hale geldigini ve bunun da giinliik hayati
etkiledigini dile getirmislerdir. Sosyal medyanin gilivenilir bir ortam olmadigm
diisiindiiklerinden, her bilginin paylasilmamasi gerektigini savunan ifadeler de

mevcuttur.

“Sosyal medya mahremiyeti, ¢evrimi¢i diinyada kisisel bilgilerin ve igeriklerin
nasil korunacagi, paylasim simirlarimin nasil ¢izilecegi ve kullanicilarin
mahremiyet haklarimin ihlal edilmemesi i¢in alinmasi1 gereken onlemlerdir.”

(Katilimcei 58)
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“Bazi durumlarda “Sosyal aglar” ve “mahremiyet” kavramlarimin birbiriyle
celistigine inaniyorum. Sosyal medyada aktif kalabilmek i¢in “mahremiyet”

diizenini saglamak zor goriiniiyor.” (Katilimci 40)

“Sosyal medyada kisisel verilerim bazen olumlu ve olumsuz bir yonde bana karst

kullanildigini farkettim.” (Katilimei 65)

“Kisisel veriler gizli tutulmali ve baska kisilerin ve sosyal aglarin yararina

(dolandiricilik faaliyetleri, reklamcilik vb.) kullanilmamalidir.” (Katilimci 61)

“Sosyal medyada sir yoktur.” (Katilimci1 49)

)

“Benim i¢in mahremiyet kavrami hi¢bir sey, artik gizlilik ortadan kalkmaktadir.’

(Katilime1 66)

Ayrica, hem sosyal medyada hem de giinliik hayatta mahremiyetin korunmasina ve
kisisel verilerin izinsiz kullanilmamasina vurgu yapan 9 katilimci, bu disiincelerini

mahremiyet kavrami kapsaminda dile getirmistir.

“Mahremiyet kavrami, kamusal alanda ifsa etmek istemedigim kimligimle ilgili
herhangi bir bilgi. Sosyal medyada mahremiyet ise, gizlilik ve kimligimle ilgili ifsa
edilmeyen veya yayinlanmasina izin verilmeyen herhangi bir bilgi/veridir (video,

fotograf, bilgi, konum).” (Katilimc1 37)

“Kisisel, aile, mali ve diger yasal olarak korunan verilerin bireyin izni olmadan
tigtincii bir tarafa ve/veya sosyal medyada yayilmasinin onlenmesidir...” (Katilimci

68)
“Kisisel verileri yalnizca sirket kullanabilir, tigiincii sahislarla paylasamaz.”
(Katilimei 33)

“Mahremiyet, sosyal medyada kisisel verilerin ifsa edilmemesi.” (Katilimc1 56)

“Benim i¢cin "mahremiyet" kavrami, bir kiginin ozel hayatina, kisisel verilerine,
diistincelerine, duygularina ve eylemlerine miidahale etmeme hakki anlamina
geliyor. “Sosyal medya mahremiyeti” ise, hakkinizdaki bilgileri kimlerin

gorebilecegini kontrol etmekle ilgilidir.” (Katilimc1 50)

“Bilgi ve verilere ancak bu bilgilerin sahibinin bildirimi ve izni ile

erisilebilmektedir.” (Katilimci 38)
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“Kullanicimin izni olmadan kigisel bilgilerin ifsa edilmemesi.” (Katilimci 53)

“Bir kisinin verilerini kendi takdirine bagli olarak kullanma yetenegi, bir kisinin
kisisel verilerinin paylasilmayacaginin garantisi, hi¢bir sirketin kisisel verilerini
kendi ¢ikarlart dogrultusunda ifsa etmeyecegi.” (Katilimci 55)

1

“Kisisel bilgilerim baskalari tarafindan cesitli amacglarla kullanilmamalidir.’

(Katilimer 51)

Genel olarak elde edilen yanitlar, tiim katilimcilarin mahremiyet konusunda farkli
bakis acilarina sahip olduklarini, ancak mahremiyet algisinin ortak bir temada birlestigini

gostermektedir.

3.3.5. Katilimcilarin Kisisel Veri Simiflamalari

Katilimcilara, goriismeler sirasinda kisisel veri drnekleri iceren 10 farkli igerik
sunulmus ve “Hangisini/hangilerini kisisel veri olarak goriiyorsunuz?” sorusu
yoneltilmigtir. Katilimcilarin bu soruya verdikleri yanitlar Ek 3’te detayli sekilde yer

almaktadir.

Ayrica, hangi verilerin kisisel olarak degerlendirildigi ve hangilerinin

degerlendirilmedigi de Sekil 15°te gorsellestirilmistir.

Katilimcilarin Kigisel Bilgilerin Siniflandiriimasi
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Sekil 15. Katilimcilarin Cevaplarina Gére Kisisel Verilerin Degerlendirilmesi

Yanitlar incelendiginde, katilimcilarin hangi bilgileri kisisel veri olarak
gordiiklerinin farklilik gosterdigi anlasilmaktadir. Ornegin, “Kisisel kimlik bilgileri” 64

katilimcr tarafindan kisisel veri olarak goriiliirken, 4 katilimer tarafindan kisisel veri
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olarak degerlendirilmemistir. “Acik adres™ verisini 44 katilimer kisisel veri olarak
belirtmis, 24 katilimci ise, bu veriyi kisisel veri olarak kabul etmemistir. “Kisisel
fotograflar” ve “Cep telefonu rehberi” verilerinde ise, 32 katilimci bunlar kisisel veri
olarak ifade ederken, 36 katilimci kisisel veri olarak degerlendirmemektedir. “Telefon
numaras1” ile ilgili olarak 33 katilimci kisisel veri oldugunu, 35 katilimc1 ise olmadigint
dile getirmistir. “Anlik konum bilgileri” i¢in 27 katilimci kisisel veri olmadigini, 41
katilimci ise kisisel veri oldugunu belirtmistir. “Internet alisveris bilgileri” verisini ise,
yalnizca 24 katilimci kisisel veri olarak nitelendirirken, 44 katilime1 bunu kisisel veri
olarak gormemektedir. “Web siteleri gezinti gegmisi” konusunda ise 42 katilimci kisisel
veri olarak gormedigini, 26 katilimci ise kisisel veri olarak gordiigiinii ifade etmistir.
“Kisisel mesajlar” 43 katilime1 tarafindan kisisel veri olarak tanimlanmis; buna karsilik
25 katilimci bu veriyi kisisel veri olarak kabul etmemistir. Ayrica, “Diger” yanitini veren
61 katilimei, bu verileri kisisel veri olarak gormediklerini; yalnizca 7 katilimci ise kisisel

veri olarak degerlendirdiklerini dile getirmistir.

3.3.6. Katilimcilarin Kisisel Verilerinin Paylasimi ve Kisisel Mahremiyet

Arastirmada, 68 katilimcidan 57’si kisisel verilerin paylasimi kigisel mahremiyeti
ihlal ettigini diislindiiglinii ifade ederken, yalnizca 7 katilimer kisisel verilerin paylagimi
kisisel mahremiyeti ihlal etmedigini diislindiigiinii belirtmistir. 4 katilimcr ise, yanit

vermemistir.

Kisisel Verilerin Paylasimi Kisisel Mahremiyeti
ihlal Ediyor Mu?
Cevapsiz
4 kisi
6%

Hayir
7 kisi
10%

"| Evet
57 kisi
84%

®m Evet ®Hayir = Cevapsiz

Sekil 16. Katilimcilarin Kigisel Verilerinin Paylasiminda Kisisel Mahremiyeti Ihlal
Edip Etmedigine Dair Gortisleri
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Sekil 16’da katilimcilarin kisisel verilerinin paylasiminda kisisel mahremiyeti ihlal
edip etmedigine dair goriisleri yer almaktadir. Katilimcilarin 7 kisisel verilerin paylagimi
kisisel mahremiyeti ihlal etmedigini diisiiniirken, 57 katilimci kisisel verilerin paylagimi
kisisel mahremiyeti ihlal ettiginiifade etmektedir. Bu baglamda, katilimcilara “Size gore
kisisel verilerin paylasimi kisisel mahremiyeti ihlal ediyor mu, ediyorsa nigin? ” sorusu

sorulmustur. Katilimcilarin ¢ogu ihlal ettigine dair cevaplari sdyle ifade etmistir.

“Kisisel veriler kesinlikle mahremiyeti ihlal eder. Sahsen kisisel verileri hig

yvayinlamamaya ¢alisiyorum.” (Katilime 11)

“Kisisel verilerin paylasimi, kisisel mahremiyeti ihlal edebilir, ancak bu durum
paylasilan verilerin tiiriine, paylagimin nasil yapildigina ve bu verilerin kimlerle
paylasildigina baghdir. Eger kisisel veriler, ilgili kiginin izni olmadan
paylasiliyorsa, bu kisisel gizliligin ihlali anlanmina gelir. Ozellikle, ézel bilgiler veya
hassas veriler izinsiz paylasildiginda, bu durum mahremiyetin ihlali anlamina

gelebilir.” (Katilimc1 58)

“Elbette ihlal ediyor. Ornegin, mali durumum veya sagligim vb. ilgili bilgilerin

olast yayinlanmasi.” (Katilimei 63)

“Evet, bu bir ihlaldir, kisisel bilgilerinizi paylasmak i¢in o kisiden izin almaniz
gerekir. Kimin neyi, nerede paylastigi belli olmadigindan kesin bir cevap vermek
zor. Elbette, birinin kisisel bilgilerinin kamuoyuna a¢iklanmasi, en azindan medya

etigine uygun olarak kabul edilemez.” (Katilimc1 60)
“Elbette. Bu bireyin ozgiirliigii ve hiirriyeti i¢in tehlikeli olabilir.” (Katilimc1 62)

9 < s . .
Evet, eger kisisel sinira zorla girilirse ve taciz veya asagilanma durumlart varsa,

ihlal edildigini diistintiyorum.” (Katilimcei 5)

Katilimcilardan bazilar ise, kisisel verilerin paylasilmasi giiniimiizde yaygin bir

dolandiriciliga da yol actiginmi dile getirmistir.

“Evet, sosyal aglart kullanan ve iyi niyetli olmayan ¢ok sayida insanin oldugu géz
ontine alindiginda, bu durum kigisel mahremiyeti ihlal ettigi anlamina

gelmektedir.” (Katilimce1 8)

“Dolandiricithigin arttigi bir ¢agda, her seye karsi giderek daha giivensiz hale
geliyoruz.” (Katilimei 23)
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“Evet, ihlal ediyor. Bireyin kisisel verilerinin, hiikiimet kuruluslart hari¢ olmak
tizere, yalnizca kendisinin bilmesi gereken bilgiler olduguna inaniyorum, bu
nedenle bu verilerin paylasiimas: giintimiizde yaygin bir dolandiriciliga yol

agryor.” (Katilimer 1)

’

“Dolandiricitligi onlemek icin kimlik ve banka karti bilgileri gizli tutmak lazim.’

(Katilimci 22)
“Evet, bu baskalarina “ulagilabilir olmak” demektir.” (Katilimci 21)

“Evet, banka hesap numaralarina gére finansal dolandiricilarla karsilasabilir.”

(Katilimei 19)

“Giintimiizde kisisel mahremiyet dolandiricilar tarafindanihlal ediliyor maalesef™

(Katilimci 66)
“Internet dolandiricilar kisisel bilgileri kendi yararina kullaniyor.” (Katilime1 65)

“Evet. Tanmimadigim kisilerin kisisel bilgilere kolayca erigebilmelerine karsiyim.”

(Katilime1 26)

“Elbette. Eger yetkisiz bir sekilde birinin eline gecerse o zaman ihlal edilir.”

(Katilimcei 30)

Katilimeilardan 5°1 ise, bu konuyu Kimlik kart1 bilgilerinin paylasilmasi kisisel

mahremiyetin ihlal edildigini belirtmislerdir.
“Kisisel verilerin paylasiimast mahremiyetin ihlalidir.” (Katilimc1 16)

“Kimlik karti, JSN numaralarimin (Tiirkiye 'deki TC Kimlik No. gibi) paylasilmasi
gizliligin ihlalidir.” (Katilimc1 54)
“Tabii ki. Kimlik bilgilerimin sosyal medyada dagitilmasi veya sosyal aglarda ozel

mesajlarimin paylasiimasi haklarimi ihlal ediyor.” (Katilimer 15)

“Sorun su ki, ornegin bir kisinin kimligine iliskin bilgiler, ki bunlara siklikla kisisel
bilgi denir ve hangi verilerin ne zaman iglendigini belirlemek zor degildir. Sorun,
baskalariyla yapilan anlagmalarin ve kisisel yazismalarin, ornegin mesajlasma

programlarindaki diyaloglarin gizliliginin saglanmasidir.” (Katilimci 29)

“Birinin kisisel verilerimi baska birisine verme hakki yoktur.” (Katilime1 13)
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Katilimeilardan birisi kisisel verilerin paylagimi kisisel mahremiyeti ihlal edip

etmedigine dair goriisiinii sdyle aciklamistir:

“Bu, ozel bir duruma baghdir. Kendi aile bireylerimle bilgi paylasiminin yani sira,
bazen ézel bir talep kapsaminda avukatimla, noterimle, kamu kurumu
temsilcileriyle, akrabalarimla ve bireysel arkadaslarimla kisisel verilerimi
paylastigim durumlar da oluyor. Ben yalnizca karsilikli giivenin saglandigi ve
kisisel bilgilerin yalnizca hukuka uygun olarak kullanildigi durumlarda izin
veriyorum. Dolayisiyla buradaki durumun kisisel mahremiyeti ihlal ettigine
inanmiyorum. Ve eger bu kigiler benim kisisel verilerimi benim iznim olmadan ve
bana karst amaglarla kullanirlarsa ve bunlartiiciincii bir tarafa veya sosyal aglara
vaywnlarsa, bunu hukuka aykirt bir eylem olarak kabul ediyorum ve bunun
sorumlulugunu iistlenecegim. Boyle bir durumla karsilasirsam polise veya

mahkemeye basvurmam gerektigini diisiiniiyorum.” (Katilimc1 68)

Diger taraftan, katilimcilardan birisi kisisel verileri iki kategori altinda

degerlendirerek soyle ifade etmistir.

“Oncelikle kisisel verileri iki kategori altinda degerlendirmek istiyorum.
Bunlardan biri, bizim kendi rizamiz dahilinde a¢ik sundugumuz bilgiler olup gizlilik
ihlali sayilmayan kategoridir. Ornek olarak, eger bu bilgi bir acik adres (is yeri ve
ikamet adresi) ise gizliligin ihlali olarak gérmiiyorum. Ciinkii artik binlerce
kilometre uzakliktan size gelen bir kargo paketi iizerinde ve farkl kisilerin bilgisi
dahilinde olacak bir bilgidir. Bir cep numaramz da buna dahildir. Ikinci kategoride
ise, bizim rizamiz olmaksizin paylasilan bilgiler. Bu bir kisisel fotograf, saglik
durumu raporlari, banka hesabi gibi bilgiler olabilir. Dolayisiyla, bana gére
birinci kategorideki durumlar gizlilik ihlali olmuyor ikincisi ise gizlilik ihlalidir.”

(Katilimei 35)

Katilimcilarin cevaplarinda genel olarak kisisel veriler ilgili kisinin izni/r1zas1
olmadan paylasiliyorsa, bu kisisel gizliligin ihlali anlamina geldigini, internet
dolandiricilarmin kigisel bilgileri kendi yararina kullandigin1 ve Kimlik kart1 ve Saglik
bilgilerinin paylasilmamasi gerektigi goriilmektedir. Buradan hareketle Kazakistan
yliksekogretim mezun ve Ogrencilerini temsil eden arastirma Orneklemimdeki
katilimcilarin kisisel verilerin paylasimi kisisel mahremiyeti ihlal ettiginden haberdar

olduklar1 soylenebilir. Katilimcilarin bazilar1 kimlik (JSN) ve banka karti bilgilerini gizli
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tuttugunu ve kisisel verileri hi¢ yayinlamamaya calistigini diisiinmekteyken, bazilar1 da
kendi rizasiyla kisisel verilerini paylagsmasinin kendi tercihi olduguna inandiklarim

sanmaktadirlar.

Bazilari ise, kendi rizasiylakisisel verilerin paylasilmasinin kendi tercihi oldugunu
ve kimilerine gore bunun i¢in ¢ok fazla ihlal etmediklerini yalnizca gliniimiizde artik bunu

normal olarak karsiladigini 6ne siirenler de vardir.

“Herkesin kendi rizasiyla kisisel verilerini paylasmasinin kendi tercihi olduguna

inantyorum.” (Katilimci 40)

“Eger kendiniz bilgileri paylasiyorsaniz, bunu bilerek ve rizanizla veriyorsunuz

demektir.” (Katilimci 42)

“Hayrr, ihlal etmiyor. Giintimiizde artik bu normal kabul ediliyor.” (Katilimci 44)
“Cok fazla ihlal edecegini diisiinmiiyorum.” (Katilimci 18)

“Hayr, kisisel verilerin paylasin kisisel mahremiyetiihlal etmiyor.” (Katilimci 2)

“Evet, kisisel verilerim yalnizca benim iznimle yayinlanabilir/paylasilabilir. Ancak
benim iznim/onayim olmadan kullanilmast ve benim bundan habersiz olmam,

kisisel mahremiyetimin ihlal edildigi anlamina gelir.” (Katilimc1 37)

“Degisimin kendisi bir ihlal degildir; bireyin rizast olmadan yapilan aligveris bir

ihlaldir.” (Katilimci 38)

“Paylagsilan bilgi iki kisi arasinda kalirsa ve onlarin bilgisi disinda agiklanmazsa

gizliligin ihlal edilmedigine inaniyorum.” (Katilimci 53)

Kisisel bilgiler iigiincli sahislar tarafindan izinsiz paylasmamasi gerektigini ve

kisisel veriler yasalarca korunmasi gerektigini diisiinenler de vardir.

“Elbette bu yasa normlara tabidir. Uciincii bir tarafin kisisel verileri paylasma
hakka, riza/izin yoluyla kanunun normlari aracihigiyla kullanir. Ihlal edilirse, idari

ve ceza normlarina uygun olarak mahkemeye sunulur.” (Katilimci 45)

“Yetkili makamlarin talebitizerine talepte bulunulmasi halinde kigisel mahremiyet
ihlal edilmeyecektir. Ve iiciincii taraflarin kisisel bilgilere erigiminin bir sug

olduguna inaniyorum.” (Katilimei 31)
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“Evet, paylasmadigim, paylasmak istemedigim bilgileri paylasmanin

’

mahremiyetimin ihlali olduguna ve yasalarca korunmasi gerektigine inantyorum.’

(Katilimei 50)

“Sanki belli bir seviyede ihlal ediyor gibi. Ciinkii bu, herkesin ¢evrimigi oldugu ve
verilerimizin onlar igin erisilebilir oldugu anlamina gelir. Bana oyle geliyor ki, bu
bakimdan herkes i¢in ortak bir koruma olacak bir yasa ¢ikarmak zor.” (Katilimel

34)
“Evet. Ugiincii bir sahis ihlal ederse, hakkinda dava acilacaktir.” (Katilimei 49)

“Verilerim iznim veya bildirimim olmadan satilirsa, dagitilirsa veya kamuya

agtklanirsa bu bir mahremiyet ihlalidir.” (Katilimci 47)

“Uciincii sahislarin kendi amaclar: dogrultusunda kullanimi ve dagitimi ihlaldir.”

(Katilimci 43)

“Ancak bu bilgiler daha sonra iigiincii sahislarla paylasilirsa ihlal edildigini
diistiniiyorum.” (Katilimei 20)

“Stiphesiz oyle goritiniiyor, ¢linkii hi¢bir yabanci sizin bilginiz olmadan bunlari

degistiremez.” (Katilimc1 57)

“Eger bir baskasi benim kisisel verilerimi iznim olmadan, benim adima
kullaniyorsa, evet bu bir ihlaldir. Ciinkii, bu sadece bana ait bir bilgidir, kisisel

bilgiler paylasilamaz.” (Katilime1 51)

Mahremiyetin ortadan kalkmasina teknolojinin ilerlemesi ve mobil uygulamalarin

katkida bulundugunu diigiinenler de mevcuttur.

“... evet, ciinkii her internet devinin bize karsi tutumunun, tiriinlerini en son modern
teknolojiyi kullanarak sunmak igin ¢esitli hilelere ve manipiilasyonlarayol agtigim

diistintiyorum.” (Katilime1 55)

“Tabii ki kisisel veri, bireylere ait kisisel bilgilerdir. Kisisel veriler
paylasiimamalidir. Ciinkii bir kisinin kisisel, hayati ve finansal verileri olduk¢a
onemli bilgiler olarak degerlendirilmektedir. Ornegin, Kazakistan’'da bu tiir
verilerin tiimii (kisisel ve aile bilgileri, finans, ev belgeleri vb.) Kaspi.kz mobil
uygulamasinda mevcuttur. Elbette ki, teknolojinin bugiinkii durumu goz oniine

alindiginda Kaspi.kz iyi bir seydir. Ancak, tigiincii sahsin bu uygulamanin sifresini

86



veya kodunu bilmesi durumunda, kisinin kisisel verileri ve sirlari ifsa edilebilir ve

gizlilik ihlal edilebilir.” (Katilimc1 67)

“Elbette buna izin verilmemeli. Kisisel bilgiler su¢lularin eline gegerse, yapay zeka

veya diger yollarla o kisiyi aldatabilir ve ona zarar verebilirler.” (Katilimc1 33)

3.3.7. Mahremiyet Ihlali ve Gézetim

Giiniimiizde giinliik yasamda fotograf ve videolar gibi iceriklerin ¢evrimigi olarak
siirekli paylasildig: goriilmektedir. Facebook, Instagram, X (Twitter), YouTube, Flickr
ve Dailymotion gibi sosyal paylasim platformlarina her ay milyonlarca yeni fotograf ve
video yiiklenmekte ve arsivlenmektedir. Google ve YouTube’un verilerine gore, bu
platformlara her dakika yaklasik on {i¢ saatlik video yiiklenerek veri tabanlarina
eklenmektedir. Boylece yasamlarimiz, daha 6nce olmadigi kadar herkese agik bigimde
kaydedilmekte ve depolanmaktadir (Niedzviecki, 2010: s. 17).

Bununla birlikte, bu paylasimlarin bir baskasi tarafindan izlendigi ve kontrol
edildigi ise ¢ogu kisi tarafindan tam olarak fark edilmemektedir. Bu ¢ergevede yapilan
yart yapilandirilmig goriismelerde, katilimcilarm  sosyal medya araciligiyla
gozetlendiklerinin farkinda olup olmadiklar1 ve sosyal medyay1 bir gézetim araci olarak

goriip gormedikleri aragtirilmistir.

Aragtirmada, katilimcilarin sosyal medyada gozetlendigini tespit etmek amaciyla
goriismede “Sosyal medyada gozetlendiginizi diistiniiyor musunuz? ” sorusu sorulmustur.
Katilimeilarin verdigi cevaplara gore, 45 kisi “Evet”, 11 kisi “Haywr”, 7 kisi “Belki”, 2
kisi “Bazen”, 3 kisi “Bilmiyorum” seklinde sosyal medyada gozetlendigini belirtmistir.
Asagidaki Sekil 17°de katilimcilar sosyal medyada gozetlenip gozetlenmedigi

gosterilmistir.
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Sosyal Medyada Gozetlendiginizi Dusgliniiyor

Musunuz?
Bazen Bilmiyorum
3% 5%
Belki
10%
Hayir
16%
Evet
66%
m Evet = Hayir = Belki Bazen = Bilmiyorum

Sekil 17. Katilimcilarin Cevaplarina Gore Sosyal Medyada Gézetim

Katilimcilardan 45’1 sosyal medyada gozetimin var oldugunu bildigi; paylasilan her
seyin (kisisel verilerimiz, fotograflar, goriislerimiz vb.) depolanip gozetlendigini ya da
denetim amaciyla kullanildigini bildigi anlasilmaktadir. Katilimcilardan 45’1, sosyal
medyada paylasilan her seyin (6rnegin kisisel veriler, fotograflar, goriisler vb.) depolanip

gozetlendigini ve denetim amaciyla kullanildigini ifade etmistir.

“Dogrudan bir gozetleme yaptiklarini sanmiyorum, ama gerektiginde sosyal

aglardaki verileri benim aleyhime kullanabilirler.” (Katilimc1 8)
“Evet, gozetlendigimi diisiiniiyorum. Ama her zaman degil.” (Katilimc1 1)

“Tabii ki gozetlendigimi biliyorum, c¢iinkii ben aktif bir sosyal medya
kullanicisyyim.” (Katilimer 27)

“Evet. Sosyal medya izlediginiz ve begendiginiz iceriklere gore size videolar

onermektedir.” (Katilimci 24)

“Elbette, kisisellestirilmis reklamcilik diye bir sey var ve siz bir sey séyledikten

sonra bile bu o giin websitesinde yer altyor, sunuyor...” (Katilimci 33)
“Tamamen gozetim altinda oldugumu diigiiniiyorum.”” (Katilime1 29)

“Sosyal medyada kisisel olarak degil, toplumun bir par¢asi olarak bir sinif bazinda
takip edildigimi diisiiniiyorum. Ornek, yas kategorisi, yasadigim iilke bazinda,

egitim diizeyim bazinda vs.” (Katilimc1 35)
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“Elbette. Yetkili makamlarin ve kisilerin denetim sahibi olmasit mesrudur.”

(Katilimci 68)
“Sosyal medyada takipgiler takip ediyor, gozetliyor...” (Katilimei 3)
“Evet, bu giinde her sey gozetlenmektedir” (Katilimcei 18)

2 katilimc1 bazen gozetlendigini ve 3 katilimcr ise bu konu hakkinda bilmediklerini
dile getirmistir. Katilimcilarm 11°1 ise, sosyal medyada gozetlenmedigini ve bunu sorun

olarak gérmediklerini diisiinmektedirler.

“Eger birinin bana ihtiyaci varsa, gozetlenirim. Ama eger siradan bir insansam,

kimin bana ihtiyaci olur ki..?” (Katilimc1 44)

“Hayir. Hukuk c¢ercevesinde kisisel verilere yonelik bir ihlalin soz konusu

olmadigini diistiniiyorum.” (Katilimci 31)
“Briyiik ihtimal, haywr.” (Katilime1 57)

“Sanmiyorum. Ama sosyal medyadaki etkinligime gére bana reklamlar, fotograflar
ve blog yazarlari énerilmektedir. Ciinkii algoritma boyle isliyor. Internet

kullanictlarimin her platformdaki etkinligi analiz edilir. ” (Katilimc1 60)

Genel olarak yanitlar, katilimcilarin ¢ogunun gézetlendiklerini bildiklerini; ancak
bunun o6zellikle biiyiik sirketlerin amaglarindan biri oldugunu diisiinenlerin de

bulundugunu gdstermektedir.

“Evet, elbette. Dev sirketlerin hedeflerinden biri de insanlari yonetmek oldugundan

eminim.” (Katilimc1 55)

“Evet. Ister sistem olarak, ister toplum olarak bakalim, gézetlendigimiz asikar.

Foucault’nun Panopticon kavrami buna ornek olabilir...” (Katilimc1 51)

Katilimeilardan 7°si sosyal medyada “belki gozetlendigini” ileri slirmektedir.
Cevap veren katilimcilardan birisi gozetimin sorun olmadigini, digeri ise “net fikrim yok”
seklinde diistinmektedir.

“Belki gozetleniyorum. Bu benim i¢in sorun degil. ” (Katilimci 4)

“Sanirim bunun sebebi, bir kiginin hayatina dair ¢ok fazla kisisel veri ve olay

barindirryor olmasi ve gerektiginde gozetlenebilmesi olabilir.” (Katilime1 67)

“Belki, pazarlamacilar gozetim yapiyordur...” (Katilime1 25)

“Belki de. Benim net bir fikrim yok.”” (Katilimc1 34)
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Endise verici bir cevap veren katilimcilardan 1°si gozetimden dolayr sosyal

medyay1 birakmak istedigini belirtmistir.

“Evet. Ayrica tamamen c¢evrimdisi olup, sosyal medyayt kullanmamayi

diistiniiyorum.” (Katilime1 23)

3.3.8. Internet Ortaminda Kisisel Verilerin Giivenligi

Aragtirma sonuglarina gore, 68 katilimcidan 47’si internet ortaminda kisisel
verilerinin glivende olmadigini (Hay1r) diistindiigiinii belirtmistir. 12 katilime1 verilerinin
giivenli oldugunu (Evet) ifade ederken, 9 katilimc1 ise bu konuda “Fikrim Yok yanitim

vermistir.

internet Ortaminda Kisisel VerilerinizGiivende Mi?
Fikrim Yok

9 kisi

13%

Evet

12 kisi
18%

= Evet = Hayir = Fikrim Yok

Hayir
47 kisi
69%

Sekil 18. Katilimcilarin Internette Bilgilerinin Giivende Olup Olmadigina Dair

Goriisleri

Katilimcilarin internetteki veri gilivenligi hakkindaki goriisleri Sekil 18’de
sunulmustur. Katilimcilarin 12’si verilerinin ¢evrimi¢i ortamda gilivenli oldugunu
diisiintirken, 47’si ise giivenlik konusunda endiseli olduklarini belirtmistir. Bu baglamda,
katilimcilara “Internet ortaminda kisisel verilerinizi korumak ve baskalarinin erisimini
engellemek i¢in herhangi bir 6nlem altyor musunuz? Eger aliyorsaniz, ne tiir 6nlemler
aliyorsunuz?” sorusu yoneltilmistir. Bu soruya 20’den fazla katilimci ¢esitli onlemler

aldiklarinmi ifade etmistir.

“Kisisel verilerimi baskalarinin elektronik cihazlarinda kullanmiyorum, siipheli

internet baglantilara ge¢miyorum.” (Katilimc1 8)
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“Oncelikle phishing sitelerine girmemek lazim, bunun icin domain adresi kontrol
edilmeli. Sadece bankacilik ve diger egov.kz web sitesinde kisisel bilgiler girilmeli.
Sifre ve PIN kodlar kimseyle paylasiimamali, Kazakistan Elektronik Dijital
Imzasim (QLTI) diizenli olarak giincellemek lazim ve onu kimseye vermemeli.”

(Katilimei 33)

“Onlem amacl iki adimli dogrulamay: kullantyorum, ardindan ek bir e-posta ve

numara kurtarma fonksiyonunu kullantyorum.” (Katilimce1 48)

“Internet ortaminda kisisel bilgilerimi, telefon numarami géstermemeye

calisiyorum.” (Katilimci 38)

“Evet, ilk once kisisel telefonuma kimsenin erigememesi icin gifre ve Face ID
belirledim. Ayni sey tiim kisisel ve ig e-postalarim igin de gegerli, sifremi kimseyle
paylasmiyorum. Uciincii sahislar, kisisel sosyal medya sayfalarimda yalmzca
benim iznimle icerik paylasabilirler. Bunu yapmak icin sosyal ag ayarlarinizda

ilgili komutu etkinlestirmeniz gerekiyor.” (Katilimci 68)
“Internet ortaminda kigisel ‘internet hijyenimi’ uyguluyorum.” (Katilime1 9)

“Evet, ozellikle verilerimi kullanma izni isterlerse hemen reddediyorum. Ayrica
YouTube'u bana hi¢bir video gostermeyecek ve yalnizca abone oldugum videolar

gosterecek sekilde ayarladim.” (Katilimci 55)

)

“Sadece sosyal aglarin kendileri tarafindan onerilen onlemleri aliyorum.’

(Katilimer 23)

“Internet ortaminda kigisel banka belgelerimi veya kimlik kartlarim

sunmuyorum.” (Katilime1 36)

“Kisisel bilgilerimi paylagmiyorum, biitiin sosyal medya hesaplarimda gii¢lii bir
parola kullaniyorum ve iki faktorlii kimlik dogrulamay: da ihmal etmiyorum.”

(Katilime1 50)

’

“Evet, internet ortaminda hakkimdaki bazi bilgileri siliyorum ve gizliyorum.’

(Katilimci 2)

“Google’nun 2 adiml kimlik dogrulamasini kullaniyorum.” (Katilimct 54)
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“Sitelerdeki  ge¢misimi  mutlaka  temizleyecegim, e-postalarimdan ve

)

hesaplarimdan ¢ikis yapacagim. Higbir siteye kigisel verilerimi girmiyorum.’

(Katilimcei 60)

“Evet, onlem altyorum. Kigsisel veritabanimi ve sifremi sik sik degistiriyorum.”

(Katilimci 62)

“Gerekli olmadikca Elektronik Dijital Imzayi, sifrelerimi ve kullanici bilgilerimi

baskalariyla paylasmamaya gayret gésteriyorum.” (Katilimce1 67)

“Evet. Sahte hesaplar kullanarak ve kisisel bilgileri vermeyerek 6nlem almak lazim

diye diistiniiyorum.” (Katilimci 47)

“Ara swra onlem aliyorum. Son zamanlarda internet dolandiriciligi ¢cogalinca ¢ok

fazla paylasim yapmamaya ¢alisiyorum.” (Katilimcei 65)

“Onlem amacli iki asamalr dogrulamay: kullantyorum, ardindan ek bir e-posta ve
numara kurtarma fonksiyonu daha var. Aslinda bu dnlemlerin tam koruma

saglayamayacagim fark ettim.” (Katilimc1 27)

“Evet, giiclii bir parola belirlemek ve parolayi sik sik degistirmek, sifrelemeyi
etkinlestirmek ve iki faktorli kimlik dogrulamayr kullanmak ¢ok onemlidir.

Bilmediginiz websiteleri girmemek lazim.” (Katilimc1 37)

“Sosyal medyada ¢ogunlukla ‘gizlilik’ ilkesini kullanmaya c¢alisiyorum.”
(Katilime 1)

“Evet, internet ortaminda kendim hakkinda az bilgi veririm.” (Katilimc1 59)

Katilimcilarin 14’1 6nlem almadiklarini ve siipheli web sitelere girmeyip, ¢cerezleri

kabul etmediklerini de ifade etmistir.
“Hayir, onlem almiyorum. Ciinkii nasil kullanacagini bilmiyorum.” (Katilimc1 19)

“Onlem alryorum diyemiyorum. Fakat, bu diisiiniilmesi gereken bir konudur.”

(Katilimer 34)
“Stipheli web sitelere ziyaret etmiyorum” (Katilimci 53)

“Hayrr, hi¢bir onlem almiyorum.” (Katilimct 28)
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“Maalesef énlemler almiyorum. Ozel evraklarim ve bilgilerimi her zaman kendim
ulasabilmem icin internet ortaminda (ICloud, Drive) tuttugumdan da

endiseleniyorum.” (Katilimci 35)
“Acikgasi, pek fazla 6nlem almiyorum.” (Katilimci 58)

“Herhangi bir onlem almiyorum, sadece siipheli internet baglantilarim

a¢miyorum.” (Katilimci 44)

’

“Hayir, maalesef. Fakat web siteleri ziyaret ettigimde ¢erezleri kabul etmiyorum.’

(Katilime1 51)

“Parolamu siirekli giincellemedigim siirece ¢ok fazla onlem almiyorum.” (Katilimel

29)

Katilimcilardan 3’1 kisisel verileri hakkinda bilgi sahip olmadiklarini da dile
getirmigtir.

“Internet ortaminda kigisel verilerin giivenliginin saglanmasint bilmiyordum.”

(Katilimer 16)

“..kisisel verilerimi hi¢ diigiinmemigim...” (Katilimc1 31)

“Internet ortaminda verilerimin baskalarinin eline gegmemek icin énlemler almay:

deneyecegim.” (Katilimci 17)

Katilimeilarin gogu internet ortaminda sifrelerini degistirip, onu giiclendirdiklerini

ve kod veya FacelD ile dogrulama yaptiklarini da belirtmistir.

“En giiclii sifre, iki adimli dogrulama ve diizenli araliklarla kod veya Face ID ile
dogrulama yapryorum.” (Katilimci 42)

)

“Evet, gii¢lii bir sifre belirleyecegim, bildirim ayarlarini zaten devre disi1 biraktim.’

(Katilimei 52)
“Sosyal medya hesaplarimda sifremi sik sik degistiriyorum.” (Katilimci 64)

“Cok sayida sifre koyuyorum ve bilgi géndermeden once aliciyla iletigime

geciyorum.” (Katilime1 22)

“Giivenlik agisindan parolami zor ve karmagsik hale getirmeye ¢alisiyorum.”

(Katilimei 15)

“Internet ortaminda sifrelerimi her yil degistiriyorum...” (Katilimer 21)
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Verilen cevaplarda genellikle katilimcilarin internete ¢ok fazla kisisel veri
girmedikleri, iki adimli dogrulama kullandiklar1 veya kisisel bilgileri paylasmaktan
kacindiklar1 goriilmektedir. Buradan yola ¢ikarak, arastirmaya katilan Kazakistanh
katilimcilarin sosyal medya ve dijital platformlardaki gézetim ve denetim faaliyetlerinden
bir ol¢lide haberdar olduklar1 sdylenebilir. Cogu kisi iki adimli dogrulama veya
Elektronik Dijital Imza (6rnegin e-Devlet gibi) ydntemleriyle verilerini korudugunu
diisiintirken, bazilar1 ise Face ID veya kod belirleme gibi yontemlerle giivenlik sagladigim
diisiinmektedir. Ancak burada asil korunmasi gereken, bu aglari elinde bulunduran biiyiik

platformlar ve yoneticileridir.

Buna karsin baz1 katilimcilar pek fazla 6nlem almadiklarini ve yalnizca igerik
paylasirken daha dikkatli davrandiklarini belirtmislerdir. Bunun gerekgesi olarak ise, ne

kadar 6nlem alinsa da kisisel bilgilere ulasilabilecegi inancini dile getirmislerdir.

“Daha az i¢erik olusturmak ve bilgileri onceden dikkatlice kontrol etmek lazim.”

(Katilime1 24)
“Veriler ¢cok onemli degil, onemlisi sifreyi kimseye soylememek...” (Katilimc1 49)

“Gelen mesajlart dikkatlice okumak, stipheli baglantilara tiklamamak, gereksiz

durumlarda kisisel bilgileri websitelerde doldurmamak, vb.” (Katilimci 40)

The Guardian gazetesine gore, bir¢ok ticari sirket ve istihbarat teskilat,
milyonlarca kullanicinin hesaplarina sifrelerle bile ulasabilmektedir ve aslinda bu
sifreleme sistemleri, hesaplarin ele gecirilmesini kolaylastirmaktadir. Insanlar verilerini
sifreleyerek korundugunu diisiinseler de, bu sifreler aslinda hesaplarinin bagkalarimn

eline gegmesine kap1 aralamaktadir.

“Onlem almay1 deneyecegim ama bunun tam bir garanti saglamadigim biliyorum.
Bu nedenle kisisel verileriifsa etmemek, kimlik dogrulama ve sifreleri giiclendirmek gibi

onlemler alryorum.” (Katilimci 45)

Sonug olarak, sifre koyarak verilerimizi teslim etmis oluyoruz (James vd., 2013).

Yukaridaki katilime1 bu durumu benzer sekilde agiklamistir.
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3.3.9. Sosyal Medya: Gozetimin Yeniden Insa Edildigi Bir Zemin

Giiniimiizde, 6zellikle sosyal medya platformlarinda gergeklestirdigimiz tiim

etkinliklerimiz ve paylasimlarimiz (kisisel bilgilerimiz, fotograflarimiz, diisiincelerimiz

vb.) kayit altina alinmakta ve izlenmektedir.

Shenk’e gore, 11 Eylill saldirilarinin ardindan 6zellikle Amerika Birlesik

Devletleri’nde istihbarat birimlerinin teroristleri izleme konusundaki basarisizligina dair

fikirler yiikselirken, toplumda giivenlik endiseleri ve korkularin artmasiyla birlikte

bireylerin gozetlenmekten rahatsiz olmadiklar1 ve panoptik devlet modelinin ortaya

ciktigr goriilmektedir (Shenk, 2003: s. 71). Bu baglamda, arastirmada katilimcilara

“Internette yaptigimiz arastirmalarin ve paylastigimiz tiim verilerin (kisisel bilgiler,

fotograflar, goriisler vb.) saklanmasinin, gozetlenme algisi iizerindeki etkisini nasil

yorumlarsiniz? ” sorusu yoneltilmistir.

“Bunun normal oldugunu diistiniiyvorum. Bilgiler ¢ok uluslu girketlerin
sunucularinda saklanvyor ve hi¢ kimse hi¢hbir sekilde buna miidahale edemiyor.”

(Katilimei 33)

“Internet arastirmalarimin devlet tarafindan siki bir sekilde kontrol edilmesi

gerektigini diistiniiyorum.” (Katilimer 1)

“Genelleme amaciyla yapilan bilimsel ve analitik arastirmalar, anonimligin
korunmasi sartiyla bireyler igin giivenlidir, bu, genel egilimler, insanlarmn ¢ikarlar
ve toplumun bir biitiin olarak gelisimi agisindan onemlidir. Ve kisisel veriler

tehlikeye girdiginde, bu dogrudan kisisel giivenligi etkiler.” (Katilimci 45)
“Reklam yapmamizin kolay olacagint diisiiniiyorum.” (Katilimei 29)

“Bir insamin “‘gozetlenmesi gereken insan” kategorisine katildigi andan bu tiir
faaliyetlerin zor olacagim diigiinmiiyorum. Gozetlenmesi gereken kisi hem ev

ortanminda hem toplumda ve disarida kolayca gozetlenebilir.” (Katilimcei 35)

“Internette paylastigimiz her tiirlii bilginin saklanmasinin, insanlar: gézetlenme

tizerindeki etkisi oldukg¢a biiyiiktiir.” (Katilimc1 2)
“Temel olarak bilgiler kontrol altinda olmalidir.” (Katilimci 30)

“Bunu tek bir baglamda tanimlamak zordur. Cesitli olabilir. Soru su ki, bu kontrolii

kimin uyguladigina baghdir.” (Katilimcei 34)
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“50/50 olarak diisiiniiyorum. Kamuoyuna acik oldugunu diigiindiigiim tiim
bilgilerin kullaniimasina karsi degilim. Ve bu sekilde isaretlenmemis tiim bilgilerin

kategorize edilmesini istemem.” (Katilimc1 37)

Katilimcilardan bir¢ogu, kisisel verilerin saklanmasinin insanlar1 gézetlenme

tizerindeki etkisini olumsuz yonde ve tehlikeli olabilecegini dile getirmistir.

“Bazen sosyal medya sayfalarimda bilgi saldirisi hissediyorum. Tamimadigim
insanlar gelip bana zorbalik yapiyor ve olumsuz yorumlar birakiyor.” (Katilimci

27)

)

“Bazi Instagram fenomenleri yurtdisina ¢ikmisken, onlarin evleri soyulmustu...’

(Katilime1 24)

“Paylastigimiz bilgilerin veya kisisel verilerin bir kismi c¢alinabilir ve siber
zorbalik, etnik ve dinsel nefret gibi zararli eylemlere yol acabilir. Yani tamamen

giivenli oldugunu séyleyemem.” (Katilimei 32)
“Herhangi bir bilgi olumsuz yonde kullanilabilir.” (Katilimc1 6)

“Onceden aradigimz sey karsiniza ¢ikacaksa, simdi ise diigiindiigiiniiz her sey

gergek olacaktir. Bu benim igin korkutucudur.” (Katilimei 23)

“Internet ortaminda paylasilan kisisel verilerin depolanmasi, kigilerde siirekli
gozetlenme hissi yaratabiliyor. Bu durum derin psikolojik ve ozgiirliik¢ii etkilere
yvol agabilir, insanlarin mahremiyetini ve ozgiirliiklerini tehlikeye atabilir ve
cevrimici ortamda daha temkinli, giivensiz ve kisitlhh davranmalarina neden

olabilir.” (Katilimc1 58)

“Elbette ki karsiyim. Boyle bir durum kisinin mahremiyetine saldiridir. Eger birisi
bizim goriistimiizii kullaniyorsa, telif hakkimizi ihlal etmeden bir baglanti vermeniz
tavsiye edilir. Kisisel ve aile fotograflarinizi uygunsuz sekilde kullanmamak da iyi
bir fikirdir. Miimkiinse ticiincii sahislarin kigisel bilgileri ve gorselleri igin izin

almayr tercih ederim.” (Katilimci 68)

“Kisisel bilgilerimin ¢evrimi¢i olarak toplanmasi ve depolanmasinin, uygun

hizmetler sunarken, gizlilik ihlali ve manipiilasyon riskini artirdigina inaniyorum.’

(Katilimer 50)
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“Bunun ¢ok tehlikeli oldugunu diisiiniiyorum ¢iinkii hi¢ kimse hata yapmaktan muaf
degil ve yaptiklar: hatalar gelecekte kisinin kariyerini sekteye ugratabilecek,
nesiller boyu unutulmayacak olumsuz bir izlenim birakabilecek, hatta iftira atilsa

bile kurtulmasi zor sonug¢lar dogurabilir.” (Katilimci 55)
“Bunu bir kisinin mahremiyetine miidahale olarak goriiyorum.” (Katilimci 26)

“Ben genel olarak bilgilerin tamaminin ¢evrimi¢i kaynaklarda saklanmasina
karsiyim. Gerektiginde herkes orijinal ve noter tasdikli belge kullanabilir.”
(Katilimer 67)

“Bence bu korkung. Bu bir nevi ozgiirliigiin kisitlanmasidir. Kendini 6zgtir

hissediyorsun ama goriinmez, soyut bir gii¢ senin hakkinda her seyi biliyor.’

(Katilimer 51)

)

“Pek miimkiin. Ama boyle bir hukuksuzlugun caiz oldugunu diistinmiiyorum.’

(Katilimer 31)

“Cok biiyiik etkisi var. Internetteki bilgiler bir kisinin giinliik yasamini tahmin
edebilir.” (Katilimc1 47)

Bazilariise, bunun icin bir sey s0ylemek zor oldugunu ve higbir sey farketmedigini

belirtmistir.
“Ben pek bir sey paylasmadigim icin boyle bir sey farketmedim.” (Katilimci 48)

“Etkisinin ne olacagini tam olarak soyleyemem. Kullanicilara bilgilerin nasil
toplandigi ve hangi amacgla kullanildigi konusunda tam bir anlayis saglamanin

onemli oldugunu diigiiniiyorum.” (Katilimci 39)

“Herkes onu farkl diizeylerde algilasa da, bilgi de herkes igin farkli sekilde
caligir.” (Katilimer 18)

“Hangi baglamda bakildigina bagli olarak bunu séylemek zor.” (Katilimci 8)

Genel olarak katilimcilar, sosyal medyanin goézetleme amacgh tasarlandigini ve
yasamlarini etkiledigini belirtmis; internete yiiklenen fotograflarin gizli olmadigini ve
bilimsel veya analitik arastirmalar igin verilerin toplandigini ifade etmislerdir. Ornegin,
katilimcilarin biiylik cogunlugu sosyal medyanin ve burada yiiriitiilen faaliyetlerin birer
izleme mekanizmasi oldugunu dile getirmistir. Ancak, bir katilimci, giiniimiizde interneti

kullanmaktan kaginmanin miimkiin olmadigini savunmaktadir.
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“Dogrudan bir etkisi oldugunu diistintiyorum. Ancak su an igin interneti onsuz
kullanmak imkansiz gibi goriiniiyor, dolayisiyla onunla idare etmekten baska

caremiz yok:)” (Katilimci 61)

Katilimcilarin 8’1 ise, bu konuyu internet ortaminda baskalar1 tarafindan

gozetlenme (Dikizleme Kiiltiirii) seklinde degerlendirmektedir.

“Internette yaptigimiz her eylemin, gozetim altinda olan insanlarin kisisel

simirlarinin ihlali oldugunu diistintiyorum.” (Katilimci 54)

“Ote yandan, giivenligi, terérizmi, pedofiliyi, zorbaligi, bilgi tehditlerini, mali
dolandiriciligi, cinsel tacizi, uyusturucu bagimliligini ve ¢egitli toplumsal sorunlar
tesvik eden yayin ve mesajlari simirlamak ve onlemek i¢in de kontrol ve izlemenin
gerekli oldugu belirtiliyor. Ozellikle cocuklar: ve bilgi okuryazarligi diisiik olan
kisileri tehlikelerden korumak icin bu gereklidir. Ama insanlar siyasi, dini vb.

goritislerinden dolayt kisitlanmamali.” (Katilimc1 60)
“..insanlart etkileme, baski ve yonetim olanaklarini genigletir.” (Katilimci 38)

“Aslinda bu tiir eylemlerin bazi organlar tarafindan yaptlmasinda bir kayirmacilik
oldugunu diistinmiiyorum. Cok farkliinsanlar oldugu i¢in kimisi diiriistce yasarken,
kimisi de agagilik eylemlerde (cinayet, siddet) bulunuyor. Bu bilginin, su¢lularin
kisisel bilgileri sizdirilmadig siirece gerektiginde sugun failinin bulunmasina ve
kim oldugunun tespit edilmesine yardimct olacagin diistiniiyorum.” (Katilimei1 53)
“Bazi medya kuruluslar: yazimizi ve paylagsimlarimizi kullandiklarini bildiriyor ve

fotografve telefon numaramizi bu sosyal aglardan aldiklarini da iddia ediyorlar.’

(Katilimcei 65)

“Guiniimiiziin geligmis bilgi teknolojilerive yapay zeka ¢aginda, internette kendimiz
hakkinda edinilen bilgilerin bizi incelemek, bilgi toplamak ve gerektiginde bizi

izlemek i¢in kullanilabilecegine inaniyorum.” (Katilimci 40)

“Artik hi¢bir sey gizli kalmiyor. Kullanmazsaniz bir daha olmaz. Evet maalesef her

sey kontrol altinda.” (Katilimc1 64)

“Insanlari  gozetliyor, pazarlama ve diger amaclar icin kullanildigim

diistiniiyorum.” (Katilimc1 52)
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Diger 2 katilimci ise, sosyal medyay1 bir gézetim araci olarak gormediklerini ifade
etmis ve internette paylastiklar: fotograf anilarinin kendilerini rahatsiz etmedigini de

eklemistir.

“Oncelikle insan sosyal medyada kendini kontrol eder, internet iizerinden resim
paylasarak anilarimi da bir sekilde depoluyor. Izlemesi gereken kisi izliyorsa

izlesin, bir sey degismeyecek ki...” (Katilimc1 44)

“Sosyal medyada fotograflarimi yiikler ve yorumlarimi kendim yazarim. O yiizden

bunu bir sir olarak gormiiyorum.” (Katilime1 15)

3.3.10. Onay Siireci ve Kisisel Verilere Erisim

Giiniimiizde, bildirimler, onaylar ve kisisel bilgilere erisim izinleri, mahremiyeti
korumada en yaygin yontemlerden biridir. Yeni bir uygulama indiren ya da bir ¢evrimigi
hizmet i¢in hesap olusturan kullanici, o uygulama ya da hizmeti kullanmadan 6nce onay
vermek zorundadir. Kullanici genellikle bu bilgilendirme metinlerini okuyarak,
mahremiyet haklarini koruyacak kosullar1 6grenir ve ardindan onay kutusuna tiklayarak
kabul eder. Fakat Apple, Google ve Microsoft gibi biiyiik teknoloji sirketlerinin sundugu
bu sartlarin asil hedefi farklidir. Facebook, kullanicilarin tiim verilerini ticari olarak
kullanabilme hakkini elinde tutarken, Instagram ve Snapchat gibi sosyal medya

platformlar1 da kullanicilarin yiikledigi fotograflar: telif olmadan kullanabilmektedir

(Lokke, 2018: s. 74).

Bu kapsamda, aragtirmada katilimcilara mobil cihazlarina yiikledikleri
uygulamalarin fotograf, kamera, konum, ses gibi verilere erisim istediginde; bu talepleri
onaylayip onaylamadiklar1 sorulmustur. Katilimcilardan 41’1, uygulamalarin erisim
izinlerini kontrol ettigini belirtmistir. Ancak, 24 katilimci gizlilik veya mahremiyet
metinlerini okumay1 zaman kayb1 olarak goriip, genellikle dogrudan onayladigini ifade
etmistir. Ayrica, 3 katilimci ise bazen bu tiir erisim izinlerine onay verdiklerini dile

getirmistir (Sekil 19).
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Mobil Cihaziniza Yiiklediginiz Uygulamalarin
Erisim Izni Isteklerini Inceliyor Musunuz?

Bazen

3 kisi \
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Hayir
24 kisi_/
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Evet
41 kisi
60%

m Evet ®w Hayir = Bazen

Sekil 19. Katilimcilarin Mobil Uygulamalarin Erigim Izni Isteklerini Inceleyip

Incelemedigine Dair Goriisleri

“Evet, elbette inceliyorum. Hangi ayarlarda oldugunu kontrol edecegim. Fotograf

izinleri gorebiliyor mu, konumu alabiliyor mu diye bir bakacagim. Daha sonra

cihazima kuracagim.” (Katilimci 9)

“Hayir, okumaya iigeniyorum bile. Uygulamalari indirirken hi¢ kontrol

etmemigim.” (Katilimei 23)

)

“Kontrol etmem gerektigini bilmeme ragmen kontrol etmekten g¢ekiniyorum.’

(Katilimci 55)

“Gergekten onemsemiyorum, genelde onayliyorum.” (Katilime1 6)

“Evet, ama bazen okumay: unutuyorum.” (Katilimci 56)

“Maalesef dikkat etmem bu konuda, incelemeden yiikliiyorum.” (Katilimci 35)

“Genelde bugiinlerde sadece onayliyoruz. Cok nadiren okuyoruz. Tam olarak

incelemiyorum.” (Katilimci 2)

“Hayir, maalesef. Hi¢ dikkat etmiyorum bu konulara. Cogunlukla onay verip

gegiyorum. Gizlilik politikasini okumak zaman aliyor ve ilgilenmiyorum.”

(Katilimer 51)

“Evet. Telefonun hangi fonksiyonlarina izin verildigine siirekli bakiyor ve

degistiriyorum (kamera, mikrofon vb.).” (Katilimci 37)
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“Izin veriyorum, zorunlu. Eger fotograflari online diizeltmem gerekiyorsa

fotograflarda erisime izin vermem gerekiyor.” (Katilimci 12)

)

“Evet, kesinlikle onemsiyorum ve mobil uygulamalarin erigim iznini inceliyorum.’

(Katilimer 68)

Diger katilimcilar ise bazi durumlarda, uygulamalar1 yiikleyebilmek i¢in bu izinleri

vermek zorunda kaldiklarini ifade etmiglerdir.
“Evet, uygulamalari indirmek i¢in bazen izin veriyorum...” (Katilimci 22)

« .. . . . . . . i
Tabii ki, erigimi her zaman simirlamaya veya en aza indirmeye ¢aligirim.

(Katilimcei 8)
“Elbette 6nemsiyorum, ama her zaman degil.” (Katilimce1 1)

’

“Evet, bazen uygulamalari indirmek icin erigim izinleri incelemeyi deniyorum.’

(Katilimei 32)
“Uygulamalara ¢ok dikkat ediyorum ve bazen izin veriyorum.” (Katilimci 29)

“Muhtemelen izin veriyorum. Vermedigimde uygulama yiiklenmiyor. Dolayisiyla

onaylamak zorunda kaliyorsun.” (Katilimei 25)

Arastirmaya katilan birgok kisi, mobil uygulamalarin onay ve erisim izinleri
konusunda dikkatli davrandiklarini, bu nedenle bazen istedikleri uygulamalardan

vazgegctiklerini sdylemistir.

“Cogu zaman hayir, tiim bilgileri gormesine izin veriyorum. Ama anlamadigim

programlart yiiklemem.” (Katilimci 50)

“Evet, onemsiyorum. Ama sadece tanidigim ve saygi duydugum kisilerin onerdigi

uygulamalar yiikliiyorum.” (Katilimci 60)

“Kesinlikle okuyup inceliyorum ve isime ters gelecekse izin vermiyorum.”

(Katilimce1 67)

“Evet, yiikledigim uygulamalarin erigim izni isteklerini inceliyorum.” (Katilimci

62)
“Haytr kontrol etmiyorum ve uygulamalara onay vermiyorum.” (Katilimci 44)

“Aslinda ¢ok onemli bir konu, ama takip etmesi zor.” (Katilimc1 24)
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“Elbette onemsiyorum ve bu konu hakkinda yazilan yazilari inceliyorum.”

(Katilimci 42)

Katilimcilardan 4’1 ise hangi uygulamalara izin verip vermeyeceklerini

uygulamanin igerigine gore degerlendirdiklerini aktarmistir.

“Iyi korunan ve kesinlikle giivenli olan mobil uygulamalar: kontrol ederek, onlara

izin veriyorum ve yiikliiyorum.” (Katilime1 65)
“Evet, izinleri her zaman kontrol ediyorum, bazen de kisitliyorum.” (Katilimc145)

“Hayiwr, once igerigine bakarim ve uygun degilse, o zaman o uygulamayt

yiiklemem.”” (Katilimci 19)

“Kesinlikle, her hafta ayarlari kontrol ediyorum ve uygulamalar: indirirken ¢ok

dikkatli olurum.” (Katilimci 33)

3.4. Gozetim ve Mahremiyete Iliskin Analiz Sonuclarinin Degerlendirilmesi

Kazakistan Cumhuriyeti, Dogu Avrupa ile Orta Asya’nin kesisiminde yer alan bir
devlettir. Ulkenin bati sinirlar1 Volga Nehri’nin asagi kistmlarindan baslar ve doguda
Altay Daglari’na kadar yaklasik 3.000 kilometre boyunca uzanir. Kuzeyde Bati Sibirya
Ovasti’ndan baslayip, glineyde Tanr1 Daglar1 ile Kizilkum Coli'ne kadar 1.600
kilometrelik bir mesafeyi kapsar. Kazakistan, Hazar Denizi araciligiyla Azerbaycan ve
[ran’a; Volga Nehri ile Volga-Don Kanali vasitasiylaise Azak ve Karadeniz’e ulasim
saglayabilir. Denizlere dogrudan kiyis1 bulunmayan iilkeler arasinda yiiz6l¢iimii

bakimindan en biiyiik iilke konumundadir.

Diinyanin en uzun kara sinirina sahip iilkelerinden biri olan Kazakistan, toplamda
bes iilkeyle sinir komsulugu bulunmaktadir. Bu komsular; kuzey ve bati1 yoniinde Rusya,
giineyde Tiirkmenistan, Ozbekistan ve Kirgizistan, doguda Cin’e bagl Uygur Ozerk
Bolgesi (Dogu Tiirkistan) bulunmaktadir. Ulkenin kara siirlarinin toplam uzunlugu
13.394 kilometreyi bulmaktadir. Ayrica batisinda yaklasik 2.000 kilometre uzunlugunda

Hazar Denizi’ne, giineybati yoniinde ise Aral Denizi’ne kiyis1 vardir.

Kazakistan, koklii tarihi ve sundugu cesitli firsatlarla, kiiresel 6l¢ekte rekabetci
iilkeler arasina katilmay1 hedefleyen bir devlettir. Uniter yapiya sahip olan Kazakistan

Cumhuriyeti, bagkanlik sistemiyle yonetilmektedir. 16 Aralik 1991 tarihinde
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bagimsizligini ilan eden iilkenin bagkenti giiniimiizde Astana’dir. Resmi dili Kazakc¢a
olup, Rusca ise farkli etnik gruplar arasinda iletisim dili olarak kabul edilmektedir.
Ulkenin para birimi Tenge’dir. idari yapilanmas1 17 eyaletin yan1 sira, cumhuriyet i¢in

0zel statiiye sahip ii¢ biliyiik sehirden olusmaktadir: Astana, Almat1 ve Stmkent.

Bu c¢alisma kapsaminda, Kazakistan’da yiiksekogretim mezun ve O6grenci olan
bireylere; sosyal medya araciligiyla gozetlenip gozetlenmediklerine iliskin farkindalik
diizeyleri, ¢cevrimici ortamlarda kisisel verilerin glivenligine dair algilari, mahremiyet
kavramina atfettikleri 6nem, zaman igerisinde mahremiyet algilarinda meydana gelen
degisim ve sosyal medyanin bir gbzetim mecrasi olarak konumlanip konumlanmadigina
yonelik cesitli alt temalarda sorular yoneltilmistir. Yar1 yapilandirilmis miilakat teknigi
ile elde edilen veriler, belirlenen tematik ¢ergeveler dogrultusunda sistematik olarak
analiz edilmistir. Bu boliimde, katilimci1 goriislerinden elde edilen bulgular biitiinciil bir
bakis agisiyla degerlendirilmekte ve ilgili degerlendirmelereiliskin analitik yorumlara yer

verilmektedir.

Gortigmeler, Kazakistan’in ¢esitli bolgelerinde yiiksekogretim mezun ve 6grenci
olan bireylerin katilimiyla gergeklestirilmistir. Arastirma kapsaminda katilimcilarin
belirlenmesinde kartopu drnekleme yontemi tercih edilmistir. Katilimcilarin demografik
dagilimi incelendiginde, 19’unun lisans, 29’unun yiiksek lisans ve 20’sinin doktora
diizeyinde egitim aldi8i; cinsiyet agisindan ise 45’inin erkek, 23’{liniin kadin oldugu

goriilmektedir.

Kadin katilimcilarin sosyal medyada gegirdigi gilinliik ortalama siire 3,13 saat iken,
erkek katilimeilari¢in bu siire ortalama 3,02 saattir. En yogun bigimde kullanilan sosyal
medya platformlar1 sirastyla Instagram, Facebook ve WhatsApp olarak belirtilmistir.
Katilimcilarin ifadelerine gore sosyal medya en ¢ok bilgi edinme ve giincel gelismeleri
takip etme amaciyla kullanilmaktadir. Katilimcilarin 12°s1 ise “Bos vakit gecirmek” ve
11 katilimcinin “Eglence” amagli kullandiklar1 tespit edilmistir. Sosyal medyay1 “Diger”
amaclt kullanan 10 katilimcilar ise; kendi isi, meslegi, ticaret, egitim ve yakinlari ile

iletisim kurmak i¢in kullandiklarini belirtmistir.

Aragtirmaya dahil edilen ve Kazakistan’da yliksekdgretim mezun ve 6grenci olan
katilimcilarin, mahremiyet kavramina iliskin temel bir bilgi birikimine sahip olduklar
goriilmektedir. Katilimcilar, mahremiyeti baskalarinin erigimine kapali tutulmasi

gereken, bireye ait Ozel bilgi ve veriler olarak tanimlamaktadir. Bu c¢ergevede,
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mahremiyet kapsaminda degerlendirilen veriler arasinda kimlik kart1 bilgileri, ikamet
adresi, 6zel mesaj igerikleri ve anlik konum bilgileri 6ne ¢ikmaktadir. Ayrica, sosyal
medya mecralarinin yaygin kullanimiyla birlikte bireylerin mahremiyet algilarinda
belirgin bir doniisiim yasandig1, sanal ortamda mahremiyetin sinirlarinin siliklestigi ifade
edilmigtir. Cinsiyet temelinde gerceklestirilen analizlerde, kadin katilimcilarin
mahremiyeti daha cok ailevi bilgiler, kisisel saglik durumu ve bireysel verilerin
yabancilardan gizlenmesi gerekliligi iizerinden tanmimladigi; erkek katilimcilarn ise
kimlik, lokasyon, iletisim icerikleri ve saglik bilgileri gibi 6gelerin gizliligi, korunmasi
ve Ugclincii sahislara ifsa edilmemesi gerektigi yoniinde bir mahremiyet anlayisina sahip

olduklar1 gézlemlenmistir.

Katilimeilarin 47°si internette bilgilerin giivende olmadigini ve 12’si ise giivende
oldugunu ifade etmektedir. Katilmecilarin cevaplarinda genel olarak internette kisisel
verilerini girmediklerinive iki faktorlii kimlik dogrulamayi1 veya ¢cok fazlakisisel veriler
paylasmamaya 0Ozen gostermeye calistiklarimi belirtmektedir. Bununla beraber
arastirmada katilimeilara “Internet ortaminda kisisel verilerinizin giivenligini saglamak
ve baskalarinin eline ge¢mesini onlemek i¢in 6nlemler altyor musunuz? Eger aliyorsaniz,
hangi tiir onlemler aliyorsunuz? ” seklinde sorulmustur. 20’den fazla katilimcinin 6nlem
aldiklarini ve katilimcilarin 14’1 6nlem almadiklarini ve siipheli web sitelere girmeyip,
cerezleri kabul etmediklerini ifade etmistir. Bazi1 katilimcilar, kisisel verilerin korunmasi
noktasinda kapsamli 6nlemler almadiklarmi, bunun yerine sosyal medya paylasimlarimda
daha temkinli davrandiklariniifade etmislerdir. Bu tutumlarini, alinan 6nlemlerin yetersiz
kalabilecegi ve kisisel verilere erisimin her kosulda miimkiin olabilecegi yoniindeki
inanclariyla gerekcelendirmislerdir. Ote yandan, katilimcilarin biiyiik bir kism1 ¢evrim ici
giivenligi saglamak adina sifrelerini belirli araliklarla yenilediklerini, bu sifreleri daha
karmasik hale getirdiklerini ve ek olarak iki faktorli kimlik dogrulama yontemleri
(0rnegin, dogrulama kodlar1 veya yiiz tamima sistemi/FacelD) kullandiklarim

belirtmiglerdir.

Bu arastirmada sirasinda, “Size gore kisisel verilerin paylasimi kigisel mahremiyeti
ihlal ediyor mu, ediyorsa ni¢in?” diye soruldugunda, katilimcilarin gogu mahremiyeti
ihlal ettiklerini, ¢iinkii kisisel veriler ile ilgili kisinin izni/r1zas1 olmadan paylasiliyorsa,
bu kisisel mahremiyetin ihlali anlamina geldigini, internet dolandiricilarinin kisisel

bilgileri kendi yararina kullandigini ve Kimlik kart1 ve saglik bilgilerinin paylasilmamasi
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gerektigi goriilmektedir. Katilimcilarm 7°si  kisisel verilerin paylasimi kisisel
mahremiyeti ihlal etmedigini diislinlirken, bazi katilimcilar ise, Kimlik ve banka karti
kart1 bilgilerinin paylasilmasi kisisel mahremiyetin ihlal edildigini belirtmislerdir.
Bazilar ise, kendi rizasiyla kisisel verilerin paylasilmasinin kendi tercihi oldugunu ve
kimilerine gore bunun i¢in ¢ok fazla ihlal etmediklerini yalnizca giiniimiizde artik bunu
normal olarak karsiladigini 6ne slirmiistiir. Bunun yani sira diger katilimecilar,
teknolojinin gelisiminin ve mobil uygulamalarin mahremiyetin kaybolmasina sebep

oldugunu da diistinmektedirler.

Aragtirma kapsaminda katilimcilara, “Sosyal medya platformlarinda en sik hangi
tiir icerikleri paylasiyorsunuz ve hangi iceriklere “Begen” veya “Paylas” butonunu
bastyorsunuz? ” sorusu yoneltilmistir. Katilimeilarin biiytik bir boliimii, siklikla “Begen”
ve “Paylas” butonunu bastiklarini ifade etmistir. Buna karsilik, 7 katilime1 herhangi bir
igerige “Begen”i ya da “Paylas’1 Tiklamiyorum™ yanitini vermistir. Katilimcilardan 10’u
siyaset, is, ekonomi igerikli bilgileri begendigini ve paylastiklarini arastirilirken,
katilimcilardan 9’u iilke ve toplum icin faydali olan igerikleri begendigini ve
paylastiklarini ifade etmistir. Fakat katilimcilardan 7°si sosyal medyay1 takip etmedigini
ve igerikleri begenmeyip paylasim yapmadiklarini ifade etmektedirler. Ayrica
katilimcilardan birgogu sosyal medyada eglenceli igeriklere “Begen” ve/veya “Paylas”
yaptigini ve katilimcilardan ¢ogu sosyal medya hesaplarinda bilim, egitim, bilissel, spor
vb. alanlardaki iceriklere “Begen” butonunu bastiklarin1 ifade etmektedirler.
Katilimcilardan 7’si manevi ve psikoloji konularinda igerikleri begendigini ve
paylastigin1 belirtmisse; kendi meslegi, kisisel ve aile hayat1 ile ilgili igerikli

“Paylas”1mlarda bulundugu tespit edilmistir.

Yar1 yapilandirilmis goriismeler kapsaminda katilimcilara, sosyal medya
kullaniminda gozetlendiklerinin farkinda olup olmadiklar1 ve sosyal medyay1 bir gozetim
mekanizmasi olarak algilayip algilamadiklari sorulmustur. Bu baglamda, 45 katilimci
sosyal medya iizerinden izlendiginin bilincinde oldugunu ifade ederken, 2 katilimci
zaman zaman bdyle bir izlenim edindigini, 3 katilimci ise bu konuda bilgi sahibi
olmadigini belirtmistir. Katilimcilarin 11°1 sosyal medyada gézetlenmedigini ve bunu
sorun olarak gormediklerini diistinmektedirler. Endise verici bir cevap veren

katilimcilardan 1°si gézetimden dolay1 sosyal medyay1 birakmak istedigi tespit edilmistir.

105



Arastirma kapsaminda katilimcilara internetin, Ozellikle de sosyal medya
platformlarmnin, gézetimin yeniden tiretildigi bir alan olup olmadig1 sorulmus; pek ¢ok
katilimc1 sosyal medyanin gozetleme amaciyla tasarlandigi ve bireylerin yasamlarim
cesitli sekillerde etkiledigi goriisiinii ifade etmistir. Paylasilan igeriklerin gizlilik niteligini
yitirdigi, bu verilerin ise siklikla bilimsel ve analitik ¢calismalarda kullanilmak {izere talep
edildigi belirtilmistir. Katilimcilarm ¢ogunlugu, sosyal medya kullanimin bir tiir dijital
denetim araci olarak degerlendirmis ve bu durumun potansiyel riskler barindirdigm
vurgulamistir. Ote yandan, yalnizca 2 katilimer sosyal medyay1 bir gozetim aygiti olarak
gormedigini ifade etmis; paylastiklar1 fotograflarin herhangi bir mahremiyet problemi
yaratmadigini savunmustur. Ayrica katilimcilardan birisi, su an interneti kullanmamak

imkansiz oldugunu savunmustur.

Katilimeilarin  41’i, mobil uygulamalarin erisim izinlerini incelediklerini
belirtmistir. Ancak bu katilimcilarin bir kismai, ilgili uygulamalarm gizlilik politikalarim
okumadan onay verdiklerini kabul ederken; diger bir kismi1 ise bu konuda daha dikkatli
davrandiklarini ve gerekli gormedikleri takdirde erisim izni vermediklerini ifade etmistir.
Bunun yaninda, bazi katilimeilar ise yalnizca uygulamayi kullanabilmek adina, zaman

zaman zorunlu olarak bu erigim izinlerini kabul ettiklerini dile getirmistir.

Bu arastirma; dijital mahremiyetin yalnizca teknik degil, ayn1 zamanda kiiltiirel ve
bireysel farkindalikla da sekillenen bir olgu oldugunu gostermektedir. Katilimcilarin
sosyal medya kullanimlarindaki mahremiyet algisi, veri giivenligi davraniglari ve gozetim
farkindaliklari arasinda dikkat cekici iliskiler saptanmistir. Bu durum, Kazakistan’daki
geng niifusun dijital diinyaya dair gelisen farkindaligini ve buna bagli tutumlarm
anlamak a¢isindan 6nemli bir i¢gdrii sunmaktadir. Arastirmanin sonuglari, dijital haklar,
mahremiyet egitimi ve sosyal medya politikalarinin yeniden degerlendirilmesi agisindan

da yol gosterici niteliktedir.
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SONUC VE ONERILER

Teknolojide yasanan gelismeler toplumun oOzgiirlik ve haklarini kisitlayict
olmamasi, tersine 6zgiirliik ve haklar1 genisletici mahiyette olmas1 gerekmektedir. Bu
amagla s6z konusu her iilkedeki diizenlemeler ve yoOnetmelikler, teknolojideki
gelismelerden satin alicilarin azami diizeyde emniyetli bir ortamda yararlanabilmeleri

amaci ile ¢ikartilmistir.

Giiniimiiz dijital ¢aginda, web merkezli bir yagsam ortaminda yetisen ¢ocuklar ve
genglerin yasam oOykiileri, teknolojinin bireysel kimlik olusumu ve yasam algisi
iizerindeki doniistiiriicii etkisini ortaya koyan 6nemli ampirik veriler sunmaktadir. Sosyal
medya platformlarinda bireylerin 6zel yasamlarina iliskin igerikleri siirekli olarak
paylagmalari, bu paylasimlara yonelik toplumsal tepkileri beklemeleri ve bu dogrultuda
diger kullanicilari izleyip degerlendirme egiliminde olmalari, mahremiyet algisinda derin

bir doniisiime isaret etmektedir.

Sosyal medya kullaniminin hizla artmasi ve yayginlagsmasi, mahremiyet kavramim
gozetim ve giivenlik gibi diger konularla birlikte ele alinmasina yol ag¢mustir.
Mahremiyetin hem bireysel hem de teknolojiye odakl1 bir yonii oldugu i¢in, herhangi bir
kisisel bilgi kolayca hassas bir hale gelebilmektedir. Zira sosyal aglar yalnizca iletisim
aract olarak kullanilmamakta; ayn1 zamanda kisisel profillerin olusturulmasi, bilgi
paylasimi, uygulama paylasim havuzlar1 ve kullanicilar arasinda sosyal bag kurulmasi

gibi cesitli amaglarla da kullanilmaktadir.

Bu arastirma, yar1 yapilandirilmis goriismeler araciliiyla gergeklestirilmis ve
Kazakistan’daki yiikksekdgretim 6grencileri ile mezunlarinin mahremiyet kavramina dair
bilgi diizeylerinin bulundugunu, kavrama yonelik genel bir farkindaliga sahip olduklarin
ve sosyal medyanin ortaya ¢ikisiyla birlikte mahremiyetin anlaminin doniisiime
ugradiginin farkinda olduklarini ortaya koymustur. Teknolojik gelismelerin beraberinde
getirdigi cesitli (mobil) uygulamalar sayesinde bireylerin 6zel bilgilerine erisim izni
saglanabilir hale gelmis; bdylece gegmiste mahrem olarak degerlendirilen pek ¢cok unsur,
artik bu sekilde algilanmamaya baglamistir. Ayrica Kazakistan’da yapilan aragtirmada
bireylerin, sosyal medya araciligiyla bazi kisisel bilgileri goniillii olarak paylastigi ve
bunun toplumsal uyum i¢in olaganlastigi gézlemlenmistir. Arastirmada katilimcilarin
sosyal medya platformlar1 araciligiyla izlendigi ve denetlendigi konusunda bilingli

olduklari; ancak bu dijital aglarin gozetim mekanizmalarinin nasil islediginden her zaman
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haberdar olmadiklar1 anlasilmistir. Bununla birlikte, internet ortaminda paylasilan
bilgilerin tam anlamiyla giivenli olmadig1, alinan gesitli dnlemlere ragmen uygulama
sahiplerinin kisisel verileri ellerinde tuttuklar1 ve bu bilgileri farkli amaclarla
kullanabilecekleri sonucuna ulasilmistir. Kisisel verilere erisim saglanmadan once
gizlilik politikalarinin okunmasi ve onay verilmesi istenmekteyse de, arastirma bulgulari,
katilimcilarin bir kism1 bu uzun metinleri zaman kaybi olarak gdrdiigiinii, bu nedenle

okumaktan kagindiklarini ve ¢ogunlukla 6nemsemediklerini géstermistir.

Belirli mekanlarda ve durumlarda gozetimin yogunlastigini kabul edilmektedir.
Ornegin, bir havaalan1 kontroliinden gegerken bedeniniz ve esyalariniz 6zel cihazlarla
taranmakta; bazi tilkelere giriste parmak izi verilmesi ve retina taramasina tabi tutulma
zorunlulugu dogmaktadir. issiz kaldiginizda ve sosyal yardima bagvurdugunuzda ise daha
farkl1 bir denetim siireci islemeye baslar; bu siirecte ¢abalariniz, niyetleriniz ve gelisim
durumunuz sistematik bi¢imde kayit altina alinir. Devlet kurumlari, hastaneler ve egitim
kurumlari gibi yapilar, her biri kendi denetim mekanizmalari ve veri sistemlerine sahiptir.
Ancak tiim bu denetimler yalnizca 6zel mekanlarda degil, giindelik yasamin olagan
anlarinda da karsimiza ¢ikar. Sokakta yiiriirken dahi biiyiik olasilikla bir¢ok giivenlik
kameras1 tarafindan izlenmektesiniz; kredi karti harcamalariniz, ¢evrimigi arama
geemisiniz ve telefon gorligmeleriniz kolayca takip edilebilir durumdadir. Glivenlik
teknolojileri, yakin donemde kaydettigi gelisimle birlikte yalnizca toplum yapisina degil,
bireysel yasamlarimiza ve hatta bedenlerimizin mahrem katmanlarina kadar niifuz

etmeye baglamistir.

Cagimizda gozetim olgusu yalnizca belirli alanlarla sinirli kalmayip, toplumsal
yasamin biitiiniinii kusatan bir norm halini almaktadir. Foucault’nun da belirttigi iizere,
“hapishane” yalnizca fiziksel bir mekan degil, bireyin evinden disar1 adim attig1 anda
baslayan bir denetim alamidir; hatta bu siire¢ daha da once baslayabilir. Bu durumu,
bireyin gézetlendiginin farkinda olmadan i¢sellestirmesiyle mi kabullendigi, yoksa baska
bir alternatifin bulunmamasi nedeniyle mi mecburen benimsedigi tartismaya agiktir. Her
iki olasilik da gecerli olabilir; ancak her ikisinin temelinde korkunun yattig
goriilmektedir. Birey, hapishane toplumunun kosullarini kabullenir ¢linkii onun disindaki
belirsizlik daha biiyiik bir tehdit olarak algilanmaktadir. Insan, sadece giivenligin nesnesi
degil, ayn1 zamanda bu gilivenlik rejiminin 6znesidir de. Toplumsal bir sorumluluk

duygusuyla cevresine karsi siirekli tetikte olur; 6rnegin metroda siipheli davranislar
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izlemeye yonelir. Bubaglamda korku, bireyin kendi iradesiyle giivenlik mekanizmalaria

katki sunmasini mesrulastiran temel bir giidii haline gelmistir.

Tiim bu degerlendirmeler 15181nda, dijital cagda gozetimin yeniden insa edildigi bir
zeminin varligindan soz edilebilir. Ozellikle sosyal medya, bu gdzetim bigiminin yeniden
iiretildigi temel alanlardan biri olarak 6ne ¢ikmaktadir. Kisisel verilere giivenlik amaciyla
erisim saglanirken dahi bireylerin gozetim altinda olduklar1 gergegi goz ardi
edilmemelidir. Mahremiyet baglaminda ise, Kazakistan’daki bireylerin bu kavrama dair
bilgi sahibi olduklar1 ve mahremiyet algilarinin zaman iginde degisim gecirdigine
inandiklar1 goriilmektedir. Arastirma sonuglari, bireylerin kisisel verilerini paylasma
konusunda temkinli davranmaya calistiklarimi ortaya koymaktadir. Bunun nedeni olarak,
baz1 kisilerin gozetimin yalnizca taninmis ya da onemli figiirler i¢in degil, siradan
insanlar i¢in de uygulandiginin farkinda olmalar1 gosterilebilir. Kisisel bilgiler,
korunmasi gereken hassas verilerdir. Bunedenle, bireylerin mahremiyet haklari ve kisisel
veri glvenligi konularinda bilgilendirilmesi ve farkindaliklarmin artirilmasi
gerekmektedir. Bu amacla seminerler, projeler ve konferanslar diizenlenebilir. Bu tiir
caligmalar, bireylerin dijital diinyada daha bilingli hareket etmelerini ve mahremiyet

haklarin1 koruyabilmelerini saglayacaktir.

Katilimeilarin biiylik ¢ogunlugu, cesitli sosyal medya ve mobil uygulamalar
yoluyla kisisel bilgilerinin izlenebilir ve kullanilabilir hale geldiginin farkindadir. Ancak
bu platformlarin gizlilik politikalarin1 ¢ogunlukla okumadiklar1 gozlemlenmistir.
Bununla birlikte, sosyal medya gibi dijital aglarin yalnizca giivenlik gerekgeleriyle degil,
ayn1 zamanda ticari ¢ikarlarla da kullanicilarin verilerini izledigi ve bu durumun siradan

bireyler i¢in de ciddi mahremiyet tehditleri yarattigi anlasiimistir.

Sosyal medyada her gecen giin daha da azalan ve anlamini yitiren mahremiyet,
dikkate alinmasi gereken 6nemli bir mesele olarak 6ne ¢ikmaktadir. Bu nedenle, yapilan
literatiir incelemeleri ve anket verileri 1s1g1inda Kazakistan’da yiiksekogretim mezun ve
ogrencilerinin dijital ¢agda gdzetim ve sosyal medya mahremiyeti ile ilgili olarak dikkat
edilmesi ve uygulayabilinmesi gereken bazi Onerileri asagidaki basliklar altinda ifade
etmek miimkiindiir.

[lk olarak “genel farkindalik ve bilinglenme” baslig1 altinda mahremiyet ve gdzetim
konularinda bilingli olmak, sosyal medyada yaptigimiz paylasimlarin uzun vadede nasil

kullanilabilecegini ve lclincli taraflara nasil aktarilabilecegini 6grenmek gerektiginin
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altin1 ¢izilmelidir. Ayn1 sekilde dijital ayak izini azaltmak i¢in sosyal medya gizlilik
ayarlarinin diizenli olarak kontrol etmek ve giincellemek de 6nemlidir.

“Kisisel verilerin korunmasi1” bagliginda ise gergekten gerekli olmadikca kisisel
verileri paylasmaktan kaginmanin énemli oldugudur. Ozellikle kimlik, adres, finansal
bilgi gibi hassas verileri sinirli paylasmak gerekmektedir. Bunun yani sira giiclii parolalar
kullanmak ve iki agsamali kimlik dogrulamay1 aktif etmek de mahremiyetin korunmasina
yardimci olacaktir.

“Mobil uygulamalar ve erisim izinleri” de bir baska 6nemli basliktir. Bunun icin
yeni bir uygulama yiiklerken erisim izinleri mutlaka gézden gecirilmelidir. Uygulamanimn
neden bu bilgilere ihtiya¢ duydugunu anlamak ve gerekirse kisitlamaktan
kacinilmamalidir. Gereksiz uygulamalari cihazlardan kaldirmak da dnemlidir. Ciinkii,
kullanilmayan uygulamalar bile arka planda veri toplayabilir.

“Sosyal medya kullaniminda iletisim dili ve paylasimlar” konusunda ise, ne
paylasildigina dikkat etmek, her paylasimin sosyal medyada kalic1 izler birakabilecegini
ve farkli sekillerde kullanilabilecegini unutmamak gerekmektedir. Yine ¢evrim igi
ortamlarda yanlis anlagilmalara ve 6zel bilgilerinifsasinayol acabilecek paylagimlardan
da kacinmak gerekmektedir.

“Egitim ve ileri seviye gilivenlik” baglaminda da mahremiyet ve gozetim
konularinda ¢evrim igi egitimlere katilmak, kurslar ve seminerler araciligiyla bilginin
artirilmasma ¢aba gosterilmelidir. Dijital vatandaslik, sosyal medya etigi gibi ders veya
atolye caligsmalarina katilmak, dijital becerilerin gelistirilmesine destek olacaktir.

Son olarak da “toplumsal ve hukuki haklar” baglig1 altinda kullanicilarin kendi
iilkelerindeki veri koruma yasalarini ve sosyal medya platformlarinin kullanici haklarim
ogrenmelerinin onemli oldugunun altin1 ¢gizmek gerekir. Buna paralel olarak da dijital
ortamda yasanabilecek mahremiyet ihlallerine karsi1 nasil hukuki adimlar atilabilecegini
arastirmak ve bu konuyla ilgili bilgi edinmek de giiniimiiz sosyal medya alaninda
mahremiyetin korunmasi agisindan zorunluluk halini almaktadir.

Alt1 ¢izilen Onerilerin hayata gecirilmesi ve sivil bilinglenmenin arttirilmasi
bagimsizlik sonras1 donemde hizli bir dijitallesme ¢abasi i¢inde olan Kazakistan’da
mahremiyetin ve kisisel verilerin korunmasi agisindan daha da énemlidir. Bu nedenle
gerek kamu yetkilileri gerekse sivil toplum orgiitleri Kazakistan halkinin, dijital cagda
mahremiyetin 6nemi ve korunmasi hakkinda bilin¢lendirme i¢in dnlemler almali ve

gerekli cabalar1 yogunlastirmalidir.
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EK 2

BILGILENDIRILMIS ONAM FORMU

Degerli Katilime,

Bu calisma, Pno-vf. Dr. ﬂ%iu// ham; £ /4”/ [Y AR

......................................................... danismanliginda Istanbul Ticaret Universitesi,

.................... Liseas fostic. Fgifin Faicitvesi/Bnstisuss, . eslya. ve.. Lelipin. Galsmedast............

P =SS

Lisans/@ui(sel%%@Doktora program o6grencisi (Adi-Soyadi) %15(9«'1/ s S R tarafindan
yiritilen ‘Vijited.. Gogda. boretin .t.’e.f@sfa( Medyo. Mehrenity Kagakistan.. Qinggr. isimi bir(te2) /
makale ¢calismasidir.

Aragtirmaya katiliminiz tamamen goniilliililk esasina dayanmaktadir. Bu ¢alisma 18 yas ve lizeri katilimcilan
kapsamaktadir. Arastirma sirasinda sizden ahinan bilgiler grup halinde degerlendirileceginden, sizden kimlik
belirleyici bilgiler istenmeyecektir. Cevaplarimz gizli tutulacak ve sadece arastirmaci tarafindan bilimsel
calismalarda kullanilacaktir. Bu anlamda, arastirma sonuclarindan saglikli bilgiler edinilebilmesi igin
sorularin samimi bir sekilde doldurulmasi ve sorularin bos birakilmamas: oldukca Onemlidir. Yan
Yapilandirilmig Goériigme Sorulari genel olarak kisisel rahatsizlik teskil edecek sorular igermemektedir.
Aragtirmaya katilmay1 kabul ettiginiz takdirde sizinle yaklagik ..... 20........ dakika siirmesi planlanan bir
gorlisme yapilacak ve goriismede izninizle ses kaydiniz almacaktir. Ancak goriisme sirasinda veya sonrasinda
herhangi bir nedenden dolay: rahatsizlik hissederseniz, katiliminizi sonlandirabilir ve ses kaydimizin imha
edilmesini talep edebilirsiniz. Bu durumda ses kaydiniz, ses kayit desifreniz silinecek ve basili herhangi bir
veriniz var ise kagit égiitiicliiden gegirilerek imha edilecektir. Caligma hakkinda daha fazla bilgi almak igin
(Ad1 Soyadi) ..... BU/S[MW ....... (e-posta. 1lasabilirsiniz. Katilimimiz i¢in simdiden
tesekkiir ederiz.

Bu calismaya tamamen goniillii olarak katiliyorum (ses kaydimm alinmasina niza gosteriyorum) ve istedigim
zaman katilimimi sonlandirabilecegimi biliyorum. Verdigim bilgilerin bilimsel amagh kullanimini kabul

ediyorum (Ses kaydinda kisisel bilgilerin yer almamasina 6zen gosterilmesi gerekmektedir).

Evet ( ) Hayir ( )

Aragtirmacinin Adi1 Soyadi

Ruslan . Bepor

ISTANBUL TICARET UNIVERSITESI
ETIK KURUL ONAYI ALMISTIR
Kurul Tarthi: 27.12.2024

Kurul Karar No: 12-12



10.

12.

Demografik Bilgi Formu

Yasiniz
18-24 (1) 25-34 () 35-44 () 45-54 () 55-64 () 65 ve iistii ()

Cinsiyetiniz?
Kadmn () Erkek ()

Medeni durumunuz?
Bekar () Evli () Bosanmis ()

Egitim durumunuz?
Lisans ()

Yiiksek Lisans ()
Doktora ()

Yasadiginiz sehir/eyalet?

Hangi sektorde ¢cahsmaktasimz?
Ozel sektor () Kamu sektorii () Calismiyorum ()

Sosyal medya kullaniyor musunuz?
Evet () Hayir ()

Sosyal medyayl ne zamandan beri kullaniyorsunuz?
Ilytl () 2yl ()3 y1l ()4 yil veiizeri ()

Asagidaki sosyal medya araglarindan hangilerini aktif olarak kullaniyorsunuz? (Birden fazla
segenegi isaretleyebilirsiniz)
Instagram ()

Facebook ()

X (Twitter) ()

WhatsApp ()

Telegram ()

TikTok ()

Mail.ru ()

LinkedIn ()

Diger () (litfen adin1 yazin): ............

Aktif olarak kullandigimiz sosyal medya araglarini, en ¢ok kullandiginizdan en aza siralama
yaparsaniz, en ¢cok kullandiginmiz hangisidir?
Cevap: ..ooovvvviiiiiiin,

Sosyal medyay1 en ¢ok hangi amacla kullaniyorsunuz?
Gelismelerden haberdar olma ()

Bilgi edinme () ISTANBUL TICARET UNIVERSITESI
Eglence () ETIiK KURUL ONAYI ALMISTIR

. . Kurul Tarihi: 27.12.2024
Bos vakit gecirme () Kurul Karar No: 12-12

Diger () (liitfen belirtin) ..........



13. Asagidakilerden hangisini / hangilerini Kisisel veri olarak goriiyorsunuz? (Birden fazla secenegi
isaretleyebilirsiniz)
Kisisel kimlik bilgileri( )
Acik adres ()
Kisisel fotograflar ( )
Cep telefonu rehberi ( )
Telefon numarasi ()
Anlik konum bilgileri ( )
Internet alisveris bilgileri ( )
Gezinti yapilan web sitesi adresleri ( )
Kisisel mesajlar ()
Diger () (litfen belirtin): .......

14. Giinde internete bagh oldugunuz zaman ortalama kac¢ saattir?
1 saat () 2 saat () 3saat () 4 saat ve {lizeri ()

15. Internet ortaminda kisisel verilerinizin giivende oldugunu diisiiniiyor musunuz?
() Evet ( )Hayrr () Fikrim yok
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GORUSME SORULARI
Size gore, mahremiyet ve sosyal medyada mahremiyet kavrami neyi ifade ediyor?
Size gore kisisel verilerin paylasimi kisisel mahremiyeti ihlal ediyor mu, ediyorsa ni¢in?

Sosyal medya hesaplarinda en ¢ok ne tiir i¢erikler paylasiyorsunuz ve ne tiir igeriklerle ilgili
“Begen” ve/veya “Paylas” yapiyorsunuz?

Sosyal medyada gozetlendiginizi diisliniiyor musunuz?

Webte yaptigimiz arastirmalarin, paylastigimiz her tiirlii bilginin (kisisel bilgilerimiz,
fotograf, goriislerimiz vb.) depolanip saklanmasinin, insanlarinin gézetlenmesine etkini nasil
degerlendirirsiniz?

Internet ortaminda kisisel verilerinin giivenligi ve baskalarmin eline gegmemesi icin dnlem

aliyor musunuz? Aliyorsaniz bunlar ne tarz 6nlemlerdir?

Mobil cihazlara ytiklediginiz uygulamalarin erisim izni isteklerini inceliyor musunuz?
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EK 3. Katilimcilarin Kisisel Bilgilerinin Siniflandirilmasi

@ w | 2 = o
Katihma | 3 X5 5 Tv.glc:: é% S g EE E’?E = E'aé Tm)é g
0 Z Z g bt = E o|.==20 3 @ S
Katilimei 1 v v v v v
Katilimer 2 v v v
Katilime1 3 v v v v
Katilime1 4 N4 v v v v
Katilime1 5 v
Katilimci1 6 N4 v v v v v v v v
Katilime1 7 v v v v v v v
Katilimc1 8 v v v v v
Katilime1 9 v v v v v
Katilimer 10 v v v
Katilimer 11 N4 v
Katilimer 12 v v v
Katilimcr 13 v v
Katilimei 14 v v Vv v
Katilimer 15 v v
Katilime1 16 v v v
Katilime1 17 v
Katilimer 18 v v
Katilimer 19 v v v
Katilime1 20 v v v v v v v v
Katilimer 21 v vi| Vv v v v
Katilimei1 22 v v v v
Katilimci 23 V4 v v v v v v v v
Katilime1 24 v v v v
Katilime1 25 v v v v v v v v v
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Katilime1 26

Katilime1 27

<

Katilime: 28

<

Katilime1 29

Katilime1 30

Katilimer 31

Katilime1 32

Katilimer 33

LSS KNS

Katilimci 34

A NI N N

Katilimer 35

AN IR N NS Y N BN BN

Katilimci 36

Katilimer 37

<

Katilimer 38

Katilimci 39

Katilimci 40

Katilimci 41

SN NSNS

Katilimci 42

Katilimer 43

NN N N R Y YA N B N L N NN B N RN N

Katilimci 44

Katilimci 45

Katilimc1 46

Katilimc1 47

NN N YN BN LN N N

AN N N Y Y N LN N N N

Katilimci 48

Katilimc1 49

Katilime1 50

Katilimer 51

Katilime1 52

Katilimer 53

NEES IR RN

Katilimc1 54

Katilimer 55

VIRV IRV RN IRV IRV RN RSN IS AN
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Katilimc1 56 v v v v v
Katilime1 57 v v v

Katilime1 58 v v

Katilimc1 59 v v v v v
Katilime1 60 v v v v
Katilimc1 61 v v v v v
Katilime1 62 v v v

Katilimci1 63 v v v v v
Katilimc1 64 v v Vv v

Katilimer 65 v v Vv v

Katilimc1 66 v v v v v
Katilimc1 67 v

Katilimc1 68 v v v v v
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