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DIJITAL VE MOBIL PAZARLAMA
BAGLAMINDA iZiNLI PAZARLAMAYI
YENIDEN DUSUNMEK

Mehmet SAGLAM!

“Kimsenin bilmesini istemedigin bir sey varsa, belki de yapmamalisin.”

— Eric Schmidlt, Google CEO (Huffington Post-Aralik 2009)

1. GIRIS

Dijital pazarlamacilar igin ilgi ¢ekici bir kanal olarak goriilen mobil
akilli telefon teknolojisinin artan sekilde benimsenmesi, mobil pazarlama
faaliyetleri icin daha fazla olanak saglamistir. Persaud ve Azhar (2012)
‘in da belirttigi gibi, “akilli telefonlarin artan yetenekleri, pazarlamacilara
tiiketicileri arastirmak ve hizmet vermek i¢in 6nemli 6l¢tide genisletilmis
olanaklar sunmustur” (Persaud ve Azhar, 2012:1). Mobil telefonlarin artan
kullanim1 yaninda giinlik yasamda dijital teknolojilerin kullaniminin
yayginlagmasi, olaganiistii miktarda veri tiretilmesine ve bu verilerin ¢esitli
bulutdepolama alanlariyla isletmelere aktarilmasina neden olmustur. Veriye
ulagmanin, anlamlandirmanin ve kullanmanin biiyik onem kazandigi
bu donemde, rekabet avantaji elde etme, dijital bilgilerden yararlanma
ve kisisel verilere sahip olma arayislarinda olan her tiirden isletme,
riskleri yonetme, veri gizliligi ve tiiketici giiveni saglama konusunda
zorlanmaktadir. Stireclerin dijitallesmesi ve mobil teknoloji kullaniminin
artmasiyla birlikte, hem isletmeler hem de tiiketiciler i¢in daha fazla risk
ortaya ¢ikmaktadir. Yaygin olarak kullanilan dijital ve mobil teknolojiler,

bu anlamda topluma esi goriilmemis tehditler getirmektedir.

1 Dr. Ogr. Uyesi, Istanbul Ticaret Universitesi, Isletme Fakiiltesi, Isletme Béliimii,
msaglam@ticaret.edu.tr, ORCID: 0000-0002-1909-4284.
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Izinli pazarlama acisindan, pazarlama iletisiminin ana yolunun kisa
mesaj veya SMS mesajlar1 yoluyla oldugu akilli telefon oncesi cagda
yapilan 6nceki calismalar, tiiketicilerin mobil pazarlama iletisimini ¢esitli
sekillerde rahatsiz edici (Muk, 2007), miidahaleci (Monk vd., 2004) ve
mahremiyet istilasi olarak algiladiklarimi gostermistir (Windham ve Orton,
2002).

Son zamanlarda ise gizlilik ihlalleri hakkinda pek ¢ok haber mansetiyle,
gizlilik 6lmiis gibi gortinebilir. Baz1 tiiketiciler, tiim verilerinin zaten
kaydedildigini ve saklayacak hicbir seyi olmadigini distiniirken, bazilari,
kisisel verilerin paylasilmasi zorunluluguna bagli olarak gizlilik ihlali
endigesiyle mobil ve dijital teknolojileri kullanmaktan korkmaktadir.
Bu durum birer pazarlama kanali olarak dijital ve mobil pazarlama
etkinliklerinin izinli pazarlama c¢er¢evesinde yeniden sorgulanmasini
gerekli kilmaktadir.

Bireyler mobil cihazlari ve dijital teknolojileri, hava durumu 6grenme,
navigasyon, mobil aligveris, sosyal aglarda gezinme, haberleri takip etme,
cihazlar arasi paylasim yapma gibi ¢esitli amaclarla kullanmaktadir.
Uygulama gelistiricileri ve pazarlamacilar ise bu kullanicilarin yasi,
cinsiyeti, e-posta adresi, medeni durumu, gezindigi, takip ettigi sosyal
medya sayfalari, mobil aligveris siteleri gibi kisisel verilerini toplamakta ve
misteri profilleri (miisteri avatari) olusturmaktadir. Elde edilen bu veriler
ve olusturulan profiller ise, pazarlama iletisim g¢alismalari kapsaminda
kullanilarak her profile uygun iletisim cabalar1 hazirlanmakta ve isletmeye
daha fazla miisteri ¢ekilmeye calisilmaktadir. Ayn1 zamanda bu veriler
hem kendi amaglar1 i¢in kullanilmakta hem de ticari ¢ikarlar i¢in tigiincii
taraflara satilabilmektedir. Bu nedenle bireylerin bilgilerini istemeye ve
islemeye dayali izinli pazarlama temelinde toplanan verilerin gizliliginin
ve mahremiyetinin saglanmasi, saklanmasi, korunmasina iligkin gizlilik

endiseleri gibi konular 6nem kazanmistir.

Pazarlama ve ilgili disiplinlerdeki aragtirmalar, verilerin ve dijital
gizliligin yasal ve etik yonlerine (Nill ve Aalberts 2014), kisisellestirme
ve mahremiyet arasindaki baglantilara (Aguirre vd.,2015), tiikketici gliveni
ve firma performansiyla iliskili olarak mahremiyet iligkisine (Martin,
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2018) deginmistir. Bu konu yeni gériinmese de, tiiketicilerin, isletmelerin,
hiiktimetlerin ve sosyal medya platformlariin tiimiiniin bu endiselere
uyum saglama bigimleri, veriyi toplama ve kullanma yetenekleri hala

degismektedir ve net bir ¢6ziime ulasilmis degildir.

Bu c¢alismada, oncelikle izinli pazarlama kavrami tanimlanmas, dijital
ve mobil pazarlama baglaminda izinli pazarlama temelinde kullanilan
yontemlerin, dijital teknolojilerdeki ve mobil uygulamalardaki kisisel
veri gizlilik ihlallerinin, tiketicilerin gizlilik endiselerinin, kendilerini
korumaya ¢6ziim Onerilerinin, yasal diizenlemelerin neler oldugu ele

almmis ve karsilikli ¢6ziim 6nerileri sunulmasi amaglanmaistir.

2. iZINLI PAZARLAMA

[zinli pazarlama, bir miisterinin bir haber biiltenine kaydoldugunda,
Facebook’ta bir igletme sayfasini begendiginde ya da baska sekilde marka
ile iletisime ge¢ip pazarlama iletisimine yonelik mesajlar almay1 kabul
ettiginde ortaya ¢ikan durumdur. Kavramsal olarak ilk defa Seth Godin
(1999) tarafindan ortaya atilmistir ve “izin Pazarlamasi: Yabancilari
Dostlara ve Dostlar1 Miisterilere Doniistiirme” isimli kitabiyla poptiler
hale gelmistir.

Godin (1999) bu kitapta, tiiketiciler tarafindan memnuniyetle kabul
edilen pazarlama iletisim mesajlarmin tiiketicilere gonderilmesi igin
tiiketici izninin roliinii agiklamis, kiiciik ya da biiyiik sirketler ve ¢evrimigi
ya da ¢evrimdis1 tiim pazarlar i¢in yararli oldugunu belirtmis ve izinli
pazarlama araciligiyla sirketlerin musterileriyle uzun donemli iliskiler

kurabilecegini s6ylemistir (Godin, 1999).

Izinli pazarlama, geleneksel pazarlama iletisim araglarmdan
dogrudan pazarlamadan, beklenen, kisisel ve ilgili olma gibi {i¢ noktada
farklilasmaktadir (Godin, 1999); Birincisi, isletmelerin posta listelerine
dahil olma ve ticari mesajlar almay1 beklemesi (beklenen), ikincisi,
gonderilecek mesajlarin dogrudan kisiye 6zel ve kisilestirilmis olmasi
(kisisel), tigtinciisli, mesajlarin miisterilerin ilgilendigi tirtin ve hizmetlerle

ilgili olmas (ilgili) anlamina gelmektedir.
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Krishnamurthy (2000) ise Godin (1999)’e ek olarak izinli pazarlamanin
6 oOzelligini agiklamigtir. Birincisi, izin ortiik, gizli olmamali, aldatici
taktiklerden yoksun olmali ve agik bir sekilde alinmalidir. Tkincisi, tiiketici
iletisim amacli herhangi bir izne onay verdiginde kimligi dogrulanmali
ve bunun i¢in kisisel e-posta hesabi kullanilmalidir. Ugiinciisii, tiiketici
devam eden iki yonlii bir iligkiye girdigini anlamalidir. Dordiincisii,
tiketici firmanin kendisi hakkinda ne bildigini tam olarak bilmelidir ve
bu bilgileri herhangi bir zamanda degistirebilmelidir. Besincisi, tiiketici
kendisine gonderilen mesajlarin niteligini ve sayisini kontrol edebilmelidir.
Sonuncusu ise, tiiketici herhangi bir noktada bir izinli pazarlama
iliskisinden ¢aba harcamadan ¢ikabilmelidir (Krishnamurthy, 2000). izinli
pazarlamanin tagimasi gereken bu 6zellikler misterilerle iyi iliskiler kurma
ve slirdiirme lizerine gelistirilmesine ragmen, zamanla degisen ortama bagl
olarak farkli kullanim alanlar1 ortaya ¢ikmis ve kisisel verilerin gizliligi,
giivenligi gibi konular giindeme gelmistir.

Izinli pazarlama, baslangigta e-posta ya da kisa mesaj (SMS) gonderimi
gibi uygulansa da, internetin etkisiyle kullanim alanlar1 artmistir.
Internetin etkisi yaninda mobil ve dijital alanda yasanan gelismeler
sonucu Ozellikle tiiketiciler arasinda ¢evrimigi gizlilik endiseleri arttigi
icin bu durum son zamanlarda popiiler hale gelmistir (Holmes 2000). Bu
nedenle, miisterilerle iliskilerin siirdiiriilebilirligi i¢in bu tiir mecralarda
paylasilan bilgilerin kullanilmasi ve mesajlarin iletilmesinde tiiketici
rizalarinin alinmasini amaglayan bir izin siireci tasarlamak birgok isletme
icin 6ncelik olmustur. Bilgilerin yiiksek derecede kisisellestirme icermesi,
tiiketici gizlilik endiselerinin artmasina neden olmustur (Tucker, 2014).
Yapilan arastirmalarda tiiketicilerin verilere kimin erisimi oldugu ve nasil
kullanildig1 konusunda endiseli olduklar1 ve bilgi sahibi olmak istedikleri
ve bu tiir verileri isletmelerle paylasmalar1 ve mesaj gonderilmesine onay
verilmesi karsiliginda fayda aradiklari ortaya ¢ikmistir (Groopman 2015).

Dijital teknolojiler, mobil akilli telefonlar ve sosyal medya mecralari
isletmeler i¢in tiiketicilerle iletisime gegme ve bu ortamlardaki verilerini
kullanma agisindan izinli pazarlamaya dahil edilen araclardir. Bunun

nedeni bu ortamlarda biiyiikk miktarda veri akisinin gerceklesmesi ve
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kisisel bilgilerin izin/onay dahilinde kullanimina olanak saglanmasidir.
Ancak tiiketiciler gercegin farkinda degildir. Satin aldiklar1 esya, ara¢ ve
otomobillerdeki teknolojileri kullanirken, bu arag¢larin kullanimi i¢in onay
verirken, akilli telefonlarima herhangi bir uygulama indirirken, konum
ozelligi acikken, mobil aligveris sitesine kayit olurken ya da Google ya
da Facebook gibi hesaplar1 kullanarak oturum agarken, sosyal medya
mecralarinda paylasim yaparken ve gezinirken, sayfalar1 begenip yorum
yaparken otomatik olarak bir¢ok isletmeye kisisel bilgilerinin aktarilmasina

imkan saglamaktadirlar.

3. DiJITAL TEKNOLOJILER UZERINDEN iZINLIi
PAZARLAMA

Dijitallestirme stireci, veri toplama, ayristirma ve depolama
maliyetlerini azalttigindan, pazarlamanim bir¢ok alaninin veriyi benzeri
goriilmemis derecede benimsemesine olanak tanimistir (Goldfarb ve
Tucker, 2019). Firmalar, pazarlama iletisimi basta olmak tizere bir¢ok
pazarlama faaliyeti i¢in dijital ve mobil teknoloji araglarindan elde ettikleri
tiiketici verilerini kullanmaktadir. Toplanan verilere dayali musteri profili
(avatari) olusturularak hedef pazar belirlenerek, o pazara uygun pazarlama
faaliyetleri hayata gecirilmekte, gerekli iyilestirilmeler yapilmakta ve

stratejiler gelistirilmektedir.

Tiiketicilerden bilgi toplayanlar sadece isletmeler degildir. Hilkiimetler
de tilke vatandaslarmin giivenliginin saglanmasi, gizlilik endiselerinin
en aza indirilmesi amaciyla, dijital ayak izleri olusturmaktadir. Vatandas
ve misteriler ise o mecralarda iglem yaparken verileri paylasarak dijital
golgeler olusturmaktadir. Buralardan toplanan veriler, internetteki
uygulamalar, diger bagli cihazlar ve sensorler {izerinden islemler
gerceklestirilirken geride birakilan kisisel verilerdir (Shave, 2016).
Kisisel veriler, yas, cinsiyet, gelir diizeyi, egitim durumu gibi demografik
ozellikleri, yasam tarzi, satin alma davranislari, satin alim miktarlari, ne
zaman aldiklari, 6deme yontemleri, teknolojik araglar1 kullanim becerileri

gibi bir¢ok veriyi igermektedir.
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Tiiketici verilerinin toplanmasit ve izinli pazarlama c¢ergevesinde
kisisel verilerin alinmasi, saklanmasi, gizliligi gibi hususlarda hala biiyiik
belirsizlikler mevcuttur. Veri toplama agisindan isletmelere biiytik bir veri
akisisaglayan dijital teknolojilerden biri, birbirine ag temelli bagli cihazlarin
kullanildig1 nesnelerin interneti (Internet of Things) teknolojisidir.

Giivenli ve sorunsuz bir slirlis deneyimi saglamak i¢in diger araglar
ve trafik merkezleriyle etkilesime giren arabalar, sagligimizi izlememize
yardimei1 olan dijital saglik ad1 altinda faaliyetler, viicudumuzla ilgili verileri
toplayan giyilebilir araclar ve yasam kalitemizi iyilestirme yetenegine
sahip akilli ev aletleri, nesnelerin interneti teknolojisinin uygulamadaki
baz1 6rnekleridir. Bu tiir 6rnek uygulamalarla tiiketicilerden toplanan veri

miktarinda 6nemli bir artisa katki saglanmaktadir (Zarandi vd., 2020).

Nesnelerin Interneti’nin (IoT) ortaya ¢ikisi, bireysel tiiketiciler
hakkinda toplanan ve paylasilan veri miktarinda kritik bir degisime neden
olmustur. Bir¢ok kullanici, nesnelerin internetini igeren teknolojilerin
kullantmin1 kolaylik olarak algilasa da, yine ¢ogu kullanici kisisel olarak
tanimlanabilir bilgilerin ihlallerinden biiyiik 6l¢iide habersizdir (Menard
ve Bott, 2020). Kullanicilar siirecin hizla tamamlanmasi i¢in “ileri”,
“kabul ediyorum” veya “onayliyorum” diigmelerine tiklayarak dogrudan
onay verebilmektedir.

Nesnelerin interneti teknolojisine sahip cihazlarin biiylik miktarda
veri tiretmesi ve onemli giivenlik acikliklarina sahip olmasi, isletmelerin
giivenlik, onay ve veri sahipligi agisindan dikkate almasi gereken 6nemli
bir zorunlulugu ortaya ¢ikarmaktadir (Peppet, 2014). Bu cihazlari kullanan
tiketicilerin ¢cogunlugu gizlilik politikalarindan habersizdir ve otomatik
olarak onayladiklari, okumaktan g¢ekindikleri unsurlarin neler oldugunu
bilmeden onay vermektedir. Isletmelerin ¢ogunun gizlilik politikalarinda
“tim bilgi, materyal ve igerigin,.,,,,sirketine ait oldugu ve izin alinarak
kullanildig1” belirtilmektedir. Bu durum tiiketicilerin bu cihazlar1 kullanim
stiresince toplanan verilerin, satin alinan isletme ya da t¢tncii taraflar
tarafindan kullanma hakkini kabul ettigini gostermektedir. Veri sahipligi
ise isletmelerin ve tiiketicilerin dikkate almasi gereken ti¢lincii zorluktur.

Geleneksel ticarette bir iiriin satin alindiktan sonra tiiketicilerin tirtiniin
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tim miilkiyetine sahip oldugu belirtilirken, giiniimiizde yeni teknolojilerle
birlikte nesnelerin interneti teknolojisi iceren herhangi bir cihaz alindiginda,
icerisinde toplanan veriler nedeniyle miisterinin cihaz1 paylasamama,
tamir edememe, degistirememe veya yeniden satamama gibi bir¢ok kisitla
karsilagmasi s6z konusudur (Bartholomew, 2015).

Nesnelerin interneti teknolojisinin yaygin olarak kullanildigi cihazlardan
bazilar1 akilli ev teknolojileri kapsaminda kullanilmaktadir. Kullanicilar
bu cihazlardan saglayacagi faydaya karsi, isletmelere kisisel veri paylagimi

konusunda izin verebilmektedir.

Uzaktan ev kontrolii saglamak i¢in telekomiinikasyon ve web
teknolojilerine dayanan uzaktan ev izleme, kontrol etme sistemleri
kullanicilarina zaman kazanma ve hiz kolayligi saglamaktadir. Kullanicilar
eve gelmeden Once bu cihazlara komutlar vererek ¢alismalarini baglatma
veya diizenleme konusunda yardimci olmaktadir. Enerji verimliligi,
su tiketim gostergeleri gibi verilerin geri bildiriminin saglanmasi
tiketicilerde fayda olarak algilanacagi icin, izinli pazarlamay1 kabul
edilebilmektedir (Warkentin, vd., 2017). Bu siiregte isletmeler yine
izinli pazarlama kapsaminda kullanici verilerini kaydetmekte ve donem
donem kullanicilarla paylagarak pazarlama iletisimi kampanyalarinda ve

stratejilerinde kullanmaktadirlar.

Kisisel verilerin toplanmasinda kullanilan bir diger dijital teknoloji
artirilmis  gergekliktir. Artirilmis gergeklik, “gercek ve sanal nesneleri
gercek bir ortamda birlestiren; etkilesimli ve ger¢ek zamanli olarak ¢aligan”
bir teknolojidir (Harborth ve Page, 2021). Artirilmis gergeklik teknolojisini
kullanicilara sunmanin bir yolu akilli gozlikk kullanimi, bir diger yolu ise
mobil artirilmis gergeklik uygulamalaridir (Kohn ve Harborth, 2018).
Her iki yolda da tiiketicilerin kisisel verileri toplanmaktadir. Veri toplama

stiresince yine 6nemli olan husus, kullanici izninin alinmasidir.

Akilli gozlik kullanimina yonelik artirilmis gergeklik uygulamalari
diinya tzerinde ¢ok az kullanilmasi nedeniyle belki veri toplama
siirecinde su an diisiikk bir etkiye sahipken, mobil artirilmis gergeklik

uygulamalarinda kamera erisimine izin verme sonucunda biiyiik
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miktarda veri paylagilmaktadir. Sonug¢ olarak bir¢ok kullanicinin kisisel
verilerinin gizliligi riski ortaya ¢ikmaktadir (Harborth ve Page, 2021).
Evinizin odalarmin boyama ihtiyacina yonelik bir mobil uygulama
indirip, telefonunuzun kamerasina erisime izin vermeniz durumunda
hangi odada hangi rengin nasil goriinecegine dair fikir edinirken,
kameraya erisim nedeniyle birgok kullanici gizlilik endisesine sahip
olmaktadir. Benzer sekilde evinize satin almay1 diistindiigiiniiz mobilya,
koltuk vb. aligverislerinizde, online aligveris magazasina telefondan
artirllmis gergeklik uygulamasi araciligiyla kamera erisimine izin verip
baglanarak bu triinlerin evinizde nasil goriinecegi sanal goriintiilerle
gorebilmektedir. Kullanicilar uygulamayi kullanim sonucu fikir edinme
ve satin alma siirecini kolaylastirma, arastirma maliyetlerinden kurtulma
faydasi saglarken, isletmeler hem satis yapmakta, hem de izinli pazarlama
dahilinde kisisel verilerinizi alarak sonraki satin alma davranislariniz i¢in
pazarlama iletisimi amaciyla {iriin tanitim, bilgilendirme mesajlarimizi

tarafiniza iletmektedir.

4. MOBIL PAZARLAMA UZERINDEN iZINLIi
PAZARLAMA

Cep telefonlar1 tizerinden izinli pazarlama baglangicta kisa mesaj
gonderimi (SMS), ¢agri merkezlerinden aranma ve e-posta génderimi
gibi yollarla kullanilirken, akilli telefon kavraminin hayatimiza girmesiyle

daha farkli kullanim alanlariyla mobil pazarlamada kendine yer bulmustur.

Mobil pazarlama, kisa mesajlar, mobil reklamcilik, konum bilgileri
paylasimi, mobil uygulamalar, mobil igerik sunumu, kullanici tarafindan
olusturulan igerik ve mobil ticaret yoluyla bir markayla miisteri etkilesimini
izne dayali olarak olusturmak ig¢in siklikla kullanilmaktadir. Sunulan
genis olanaklardan fayda saglamak icin bireyler, hava durumu kontrolii,
yol trafigi, kisisellestirilmis haberler, sosyal medya sayfalari takibi, mobil
bankacilik uygulamalari, mobil alisveris gibi farkli amaglar i¢in mobil
telefonlar1 giin igerisinde siklikla kullanmaktadir. Bu siiregte uygulama

gelistiricileri ve isletmeler mobil kullanicilar hakkinda profil olusturmaya
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yonelik ¢esitli alanlarda buyiik miktarda bilgi toplamaktadirlar. Bu tiir
cogu uygulama ve hizmetin kullanimi i¢in kullanilicilardan kisisel verilerin
korunmas1 kanununa gore izin istense de, telefonlarin ekraninin kiigiik
goriiniimii ve aydinlatma metninin uzunlugu nedeniyle birgok kullanici bu
izni kolaylikla ve hizlica verebilmektedir.

Mobil uygulama oneri sistemleri, uygulama indirme ve kullanma
siiresince kullanicilara sunulan ve veri toplama amacgli kullanilan bir
sistemdir. Stirec boyunca tarafinizdan toplanan kayitlar en verimli
sekilde kullanilip smiflandirilarak, sizinle benzer bir iiriin ya da hizmet
arayan ve sizin profilinize yakin olan kullanic1 gruplaria 6zel énerilerde
bulunulmasina imkan saglanmaktadir (Twardowski ve Ryzko, 2015). Bu
durumda da yine tarafinizdan herhangi bir izin alinip alinmadigi merak
konusudur. S6z konusu 6neri listesi 6nceki kullanicilarin kim neyi indirdi,
neyi satin aldi vb. onerilerle aligveris verilerinin kaydedilmesi sonucu hem
size bir sonraki aligveriginizde hem de benzer profildeki hedef gruplara
yeni {lirlinlerin 6nerilmesi yapilabilmektedir.

Mobil aligveris akilli telefonlarla birlikte gelisim gosteren ve birgok
iilkede popiiler hale gelen bir aligveris tiirtidiir. Sunulan rahatlik, hiz ve
diisiik caba beklentisi nedeniyle tiiketiciler internet magazalarindan akill
telefonlarint kullanarak yaygin sekilde aligveris gerceklestirmektedir.
Fakat, yapilan bir aragtirmada mahremiyet konusunda daha fazla endisesi
olan tiiketicilerin bu tiir mobil aligveris uygulamalarindan yararlanma
olasiliginin daha disiik oldugunu gostermistir (Hoffman vd.,1999).
Herhangi bir uygulama kullanirken konuk bilgisine erisim istegine
izin verilmesi durumunda tiiketicilerde konumun ifsa edilmesi gizlilik
endiselerine neden olabilmektedir (Abbas vd., 2014). Bir mobil uygulama
indirme siirecinde bile belki de ¢ogu kullaniciya gore gereksiz sayilabilecek
bir¢ok noktaya erigim izni istenmektedir.

Mobil uygulamalar araciligtyla toplanan verilerin ne amagla toplandigi,
nasil kullanildigi konusunda kullanicilarin farkinda olmadigi yapilan
arastirmalarda ortaya ¢ikarilmistir. Enck ve arkadaslar1 (2010) tarafindan
yapilan bir aragtirmada, mobil uygulamalarmn yarisinin kullanict izni
olmadan 6zel verileri ticlincti taraflara aktardigi tespit edilmistir (Enck,
vd., 2010). Ayrica uygulamalarin ¢aligmasi i¢in kisi listesi, fotograflara,
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dosyalara erisim gibi gereksiz goriilebilecek izinleri isteyip toplayan

uygulamalar da mevcuttur.

2015 yilinda yapilan bir bagka ¢calismada, mobil uygulamalar araciligiyla
ticlincti taraflara ne tiir veriler gonderildigi, Google Play Store ve Apple App
Store’da yer alan 110 ticretsiz mobil uygulama tizerinden analiz edilmistir.
Caligma sonucunda is bilgileri, saglik bilgileri, konum bilgileri gibi veriler
dahil olmak tizere bu tiir verileri toplama ve isleme olasilig1 yiiksek olan 9
uygulama agiklanmis, kulllanicilarin izni olmadan bu verilere erisimin ve

tictincii taraflarla paylagiminin yapildigi belirlenmistir (Zang, vd., 2015).

Izinli pazarlamanm, isletmeler tarafindan etik olmayacak sekilde
gergeklestirilmesine 6rnek olarak birka¢ calisma yapilmistir (Hayes, vd.,
2020). Bu arastirmalarda Uber’in kullanicilarinin konumunu gizlilik
politikalariyla ters diisecek sekilde izledigi ortaya ¢ikmistir (Hayes,
vd., 2018). Bir diger calismada Angry Birds’iin devlet kurumlar
tarafindan kullanicilarin profil bilgilerini ortaya ¢ikarma konusunda nasil
kullanilabilecegi belirtilmistir (Snow vd., 2016). Her ne kadar bu isleyisten
haberdar olmayan kullanici grubu olsa da, profil bilgilerinin zenginliginin
ve Oneminin farkinda olan ve gizlilik ayarlar1 ile veri paylasim iznini

kontrol edebilecegini diisiinen kullanict gruplari da mevcuttur.

Mobil pazarlama baglaminda kisisel verilerin kullanildigi mobil
uygulama olarak ortaya ¢ikan diger bir pazarlama iletisim platformu
sosyal medya mecralaridir. Ornegin her ne kadar sosyallesme ve eglence
platformu olarak goriinse de Facebook, kullanicilarina kampanya ve
pazarlama tanitim faaliyetlerinin sunulmasinda her gecen giin daha fazla
kullanilmaktadir. Bu faaliyetlerin uygun hedef gruba yoénlendirilmesinde

yine kullanici kisisel verileri, profil bilgileri kullanilmaktadir.

Sosyal medya platformlari, isletmelere hedef kitleye ulagma,
kisisellestirilmis reklam gonderme ve iletisim kurma firsati sunmaktadir. Bu
nedenle sasirtici olmayan bir sekilde bircok marka basta reklam harcamalari
olmak tizere pazarlama iletisim biit¢elerinin giderek daha fazlasini sosyal
medyaya ayirmaktadir (Knoll, 2016). Kisisel bilgileri, paylasilan icerikleri
arkadaglar1 ile paylasan kullanicilar ise bu bilgilerin uygulama gelistiriciler,
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isletmeler ve figlincii taraflar tarafindan izinsiz kullanildiginin, izinli
kullanilsa da ne amagla ve givenilir sekilde kullanilip kullanilmadiginin
yine farkinda degildirler. Her gecen giin kullanici sayisinin ve toplanan
verilerin biiylikligiiniin artmasi, kullanici giivenlik ve mahremiyetlerine
iligkin tehdit seviyesini artirmaktadir (Misra, 2016). Kullanicilarin
paylastig1 her igerik ve begendigi sayfa paylasimlari, takip ettigi sosyal
medya marka hesaplar1, g6z izleme teknikleriyle takip edilebilen, hangi
paylasimda ne kadar ilgilendigi, géziiniin nerelere odaklandigi gibi diger
tiir veriler de isletmelere pazarlama faaliyetlerinde kullanilmak ve yeni
stratejiler olusturmak icin yol gosterici nitelikte goriilmektedir.

Izinli pazarlamada son dénemde kullanilan bir baska mobil pazarlama
alan1 mobil mesajlasma uygulamalaridir. Bunun bir 6megi Facebook
Messenger uygulamasidir. Facebook kullanici mesajlarint gézetlemek
icin teknolojiden yararlandigini ve bu mesajlarin gergek bir kisi tarafindan
goriilmedigini agiklamasina ragmen Facebook kullanicilari bu izinlerin
kendi yararlarina nasil kullanildigi konusunda endiselidir. 2014’te bu
endiseyi destekleyecek bir durum gerceklesmistir. Facebook kullanicilari,
Facebook Messenger uygulamasindan yararlanmak i¢in uygulamayi
indirmeye zorlanmistir ve ortalama bir uygulamadan daha fazla kisisel
bilgiye ve erisime izin istenmesi nedeniyle kullanicilarin baslangigta
temkinli olmasma neden olmustur. 2018 yili baslarinda ise Facebook
kullanicilarinin izni olmadan kisisel verilerinin Cambridge Analytica
tarafindan toplandig: ortaya ¢ikinca, Twitter’da #DeleteFacebook hareketi
trend olmustur (Pfohl, 2020).

Facebook yasanan tepkiler karsisinda sifreli, gizli, kendi kendini bir
stire sonra imha eden yeni bir 6zelligini duyurmustur. Facebook Messenger
uygulamasinda aslinda kullanicilarin kisisel verileri {izerinde kontole
ve giivene sahip olmalart “Gizli Konusmalar” segenegini kullanmalari
durumunda mumkiindiir. Fakat giinlimiizde bir¢ok kullanici bu 6zelligin
varligindan haberdar degildir. Benzer bir 6zellik, Facebook’un satin aldigi
WhatsApp mobil mesajlasma uygulamasi lizerinde ugtan uca sifreleme
kavramiyla tanitilmistir. Bu 6zellik yazilan mesajin ya da tiim paylagimlarin
kars1 tarafa ulasana kadar karisik bir harf ve rakam olarak goriilmesini
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ifade etmektedir (Pfohl, 2020). Kullanicilar agisindan bu 6zellik gizlilik
endiselerini azaltmaya yardimci olsa da aslinda yapilan giincellestirmelerle
istenen izinler yine verilerin paylasimi ve gizliligi konusundaki endiseleri
artirmaktadir.

WhatsApp’in diinyadaki en biiylik mesajlasma uygulamasi olmasi
nedeniyle, giinliik kullanimda toplanan kullanic1 verilerinin biiytklugi
tartismasiz biiyiik bir potansiyele sahiptir. Uygulama yiiklenirken
tarafinizdan istenen gerekli ya da gereksiz goriilen bircok izin erisimi her
ne kadar giivenlik endiselerini artirsa da WhatsApp kullanici sayisinda

liderligi korumaktadir.

WhatsApp’in biiylime potansiyelini “WhatsApp Pazarlama” bagligi
altinda hedef kitleyle etkilesimi miimkiin kilma, tiiketicileri ile iletisimini
kolaylastirma ve hedef kitleyi biiytitme amagh kullanilan WhatsApp
Business uygulamasi takip etmistir. 2016 yilinda ortaya ¢ikan uygulama,
tilketiciler acisindan mahremiyet ve gizlilik endisesi konusunu tekrar
giindeme getirmistir. Facebook I1Q tarafindan 12.500 kisi {izerinde
gerceklestirilen roportaj sonucunda katilimeilarin %63 tiniin bu uygulama
ile isletmelerle iletisim kurulabildiginin farkinda oldugu, %56’smin
bir igletmeyi arayip iletisim kurmak yerine WhatsApp {izerinden mesaj
yazmay1 tercih ettigi, %61’inin isletmelerden gelen kisisellestirilmis
mesajlari takdir ettikleri ve %50’den fazlasinin konum paylasimlari sonucu
haritalar araciligiyla konum ge¢misine dayali kendileriyle iletisim kuran
isletmelerden aligveris yapmaya istekli olduklarmi gostermistir (Jangid,
2019). Isletmeler acisindan bu denli 6nemli olmasi yaninda isletme profil
bilgilerinin sunulmasi, otomatik ve hizli yanitlarin misterilere sunulmasi
acisindan WhatsApp Business uygulamasi anlamli goriinse de miisteriler
acisindan bu tiir uygulamalarda erisime izin verilen bilgilerin neler oldugu,
ni¢in kullanildigi, kendilerine fayda saglanip saglanilmadigi gibi hususlar
gizlilik risk ve endiselerini ortaya c¢ikardigi i¢in, miisterilerin izinlerinin
alinmas1 ve verileri tizerinde kontole sahip olduklarinin belirtilmesi bu

acidan 6nemlidir.

4 Ocak 2021°de kullanict verilerini Facebook ve diger isletmelere
paylasilacagini igeren yeni gizlilik ilkesi ve hizmet kosullarin giincelleyen
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WhatsApp, Tiirkiye’de uygulamanin kullanilabilmesi i¢in kullanicilarin
bu giincellemeleri kabul etmesi gerektigini, kabul edilmemesi durumunda
ise 8 Subat 2021 tarihi itibariyle uygulamanin kapanacagini belirtmistir.
AB iilkeleri i¢in gecgerli olmayan bu durum Tiirkiye’de biiyiik tepkilere
yol agmis, birgok kullanict WhatsApp uygulamasmi silmis ve diger
mesajlasma uygulamalar1 Signal ve Telegram gibi uygulamalarin kullanici
sayis1 artisa gegmistir. Yasanan bu olay kisisel verilerin ne kadar 6nemli
oldugunu ve kullanicilardan zorunlu olarak izin istemenin k&tii sonuglara

yol agtiginin gostergesidir.

5. VERI PAYLASIMLARINA DAYALI GiZLiLiK
ENDISESI

Dijitallesme ve mobil teknolojiler baglaminda yasanan gelismeler
sonucundaher giin daha fazlaisletme tiiketici tercihlerinin belirlenmesi, daha
iyl ve yenilikei {irtin gelistirilmesi ve miisteri iliskilerinin iyilestirilmesine
katki saglarken tiiketiciler tarafinda gizlilik endiselerini artirmistir.
Tiiketiciler izinleri olmadan kisisel bilgilerinin erisilebilir olmasindan
endise duymaktadir. internet temelli dijital ve mobil teknolojilerin
kullanimlar1 sonucunda ifsa edilen bilgilerin nasil kullanildigi, kimlerin
bu verilere ulastigi gibi konular hakkindaki inanclar tiiketici gizlilik
endiselerinin kaynagidir. Erisim ve kullanimla ilgili belirsizlik arttikca
gizlilik endiseleri daha da artmaktadir.

Yapilan arastirmalarda, tiiketicilerin paylasimlarinin tasidigi mahremiyet
konusunda yiiksek diizeyde endiseye sahip olmalar1 durumunda,
isletmelerle acik iletisime ve bu iliskinin devamliligina daha fazla deger
verme egiliminde olduklarma (Sheehan ve Hoy, 2000), isletmelerin ise
yine tiiketicilerin endiselerinin yiiksek diizeyde oldugu durumda iletisim
ve bilgi gizliligine daha fazla saygi duyma ve daha fazla bilgi seffafligi
saglama egilimde olduklar1 (Hung ve Wong, 2009) sonucuna ulasilmistir.
Tow ve arkadaslari (2008) tarafindan gerceklestirilen bir bagka ¢alismada
ise, tiiketicilerin genellikle gizlilik sorunlarinin farkinda olmadiklari, bu
nedenle endisenin ve risk diizeyinin ¢ok diistik diizeyde algilandig1 tespit
edilmistir (Tow, vd., 2008). Bu sonuglarin, paylasilan bilgi miktar1 ile
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orantili olarak degisiklik gosterdigi soylenebilir. Erisim izni istegi arttik¢a,
kisisellestirilmis mesaj gonderimi ve hedef kitle tahmini dogru yapildik¢a

endise diizeyi artacaktir.

Tiiketiciler ve igletmeler arasinda bilgi paylasiminin saglanmasi ve
kullanimina izin verilmesi arasindaki dengelemenin saglanmasi zordur.
Tiiketicilere paylastig1 bilgiler tizerinde daha fazla kontrol alan1 sunulmasi
durumunda, izinli pazarlamanin daha uygun sartlarda gergeklestirilebilir

isletmeye duyulan giiven diizeyi artirilabilecektir.

Yapilan bir calismada, katilimeilarin tigte ikisinin kisisel verilerinin sosyal
medya sirketleri tarafindan nasil kullandiligina iliskin endise duydugu,
buyiik cogunlugun sosyal medya hesap ve kimlik bilgilerini diger hizmet
saglayicilar, web siteleri ve uygulamalarla paylasmaktan c¢ekindikleri ve
%35’inin ise ancak ti¢lincii taraflara giiven duymasi durumunda bilgilerini

paylasabilecekleri tespit edilmistir (Valentine, 2020).

Gizlilik endise diizeyleri dijital ve mobil teknolojilere gore farklilik
gosterebilirken, sektorden sektore, lilkeden iilkeye hatta farkli kiltiirler
aras1 degiskenlik gosterebilecektir. Emami-Naeini ve arkadaslarinin (2019)
yaptiklar1 ¢alismada kullanicilarin 6zel ortamlardan ziyade, halka agik
yerlerde toplanan verilere yonelik gizlilik endisesinin daha diisiik diizeyde
oldugu, benzer sekilde biyolojik verileri paylasma konusundaki endise
diizeyin gevresel verileri paylasim konusundaki endise diizeyine gore daha
diisiik oldugu tespit edilmistir (Emami-Naeini vd., 2019).

Tiiketicilerin gizlilik endisesi duydugu bir baska alan, kullanicilarin
herhangi bir web sitesinde, mobil uygulamada, sosyal medya mecralarinda
ya da online aligveris sitelerine erisim saglarken oturum agmada “hizmet
sartlar” seklinde sunulan ve igeriginde kisisel verilerin nasil kullanilacagini

ve korunacagini ve gizlilik politikalarini igeren belge icerisindeki bilgilerdir.

Steinfeld (2016)’in gizlilik politikalarina karst kullanic1 davranisini
inceledigi  bir arastirmada, gizlilik politikast varsayillan olarak
sunuldugunda katilimcilarin oldukea dikkatli sekilde bu politikay1 okuma
egilimi gosterdigi, politikay1 okumadan imzalama segenegi sunuldugunda

ise katilimeilarin ¢ogunun politikayr okumay1 atladigr tespit edilmistir.
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Ayrica, politikayr okumay1 segen katilimcilarin, varsayilan sekilde kabul
eden katilimcilara gore onu okumak i¢in daha az ¢aba ve zaman harcadigi
belirlenmistir (Steinfeld, 2016).

Dijital ve mobil teknolojilerin kullanim1 sonucu biiyiik risk ve gizlilik
endigesi gerceginin ortaya ¢iktig1 siirecte, kullanicilarin bazilar1 yiiksek
diizeyde endise duyarken, bazilar1 fayda-maliyet ¢ercevesinde bilginin
aci1ga cikma riskine degdigi diistiniilen faydalar karsisinda belirli bir gizlilik
derecesinden vazgecebilmektedir. Krishnamurthy (2001)’in  6nerdigi
fayda maliyet modeli bu agidan bir temel olusturmaktadir. Modelde,
kullanicilarin kendilerine gelen mesajin ilgi diizeyi ve parasal anlamda
fayda saglamasi durumunda izinli pazarlamanin olumlu karsilandig, bilgi
girisi yapilmasi, bilgi degistirme ve giincelleme istegi, mesajin islenme
maliyeti gibi gizlilik maliyetlerinin ise izinli pazarlamay1 olumsuz yonde
etkiledigi sonucuna ulagilmistir (Krishnamurthy, 2001). Bu model, teorik
acidan degerlendirildiginde maliyet-fayda degis tokusuna dayali gizlilik
hesaplama teorisine karsilik gelmektedir (Culnan ve Armstrong, 1999;
Li, 2012). Teori, insanlarin kigisel bilgilerini aciga ¢ikarma niyetlerini
maliyet ve fayda temelinde degerlendirerek olumlu olanlari en st diizeye
cikarmaya, olumsuz olanlar1 en aza indirmeye ¢alisarak olas1 sonuglari

gizlilik hesabina dayandirdiklarini 6ne stirmektedir.

Acquisti ve Grossklags (2007) da kullanicilarin saglayacagi ekonomik
faydalara karsi, gizlilik diizeylerinden vazge¢cmeye ikna edilebileceklerine
vurgu yapmistir. Caligsmada, bazi kullanicilarin {ticretsiz sinema bileti ya
da bir yarigsmaya katilma gibi anlik ekonomik fayda ve tatmin saglamasi
durumunda isletmelerin gizlilige miidahale eden uygulamalarini kabul
etmeye istekli olduklar belirtilmistir (Acquisti ve Grossklags, 2007).

6. GIZLiLiGIN KORUNMASINA YONELIK COZUM
ONERILERI VE YASAL DUZENLEMELER

Gizliligin korunmasi1 ve risklerina azaltilmasi i¢in kullanicilarin
uygulayabilecegi ¢esitli mekanizmalar bulunmaktadir (Hogben ve Dekker,
2010). Bu mekanizmalar riski azaltma avantaji yaninda kullanilmalar1
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durumunda ek zaman almasi, etkilesime karisiklik katmasi ve kullanicilarin
amacina ulasmada engel ortaya koymasi gibi dezavantajlara da sahiptir
(Kraus, 2017).

Sun ve arkadaslarinm (2019) yaptigi c¢alismada, gizliligin
korunmasi yonelik tesvik mekanizmalarmin saglanmasi ve giivenli veri
olusturulmasina odaklanilmas1 gerektigi belirtilmistir. Kullanicilarin
veri paylagimina olanak saglamasi i¢in yeterli tesvik mekanizmalarinin
tasarlanmasi gerektigi, veri talep eden isletmelerin kullanicilarininin belli
bir dereceye karsilik gelecek sekilde odil ile ddiillendirilmeleri, toplanan
verinin giivenliliginin saglanmasi, bagka isletmelere veri sizdirilmamasi
gibi giivenli veri toplanmasina yonelik 6nerilerde bulunulmustur (Sun, vd.,
2019).

Gizliligin korunmasina yonelik veri paylasimina ve izinli pazarlamaya
kontrol imkani saglayan mekanizmalarindan bazilar1 reklam engelleyiciler,
hedeflenmis reklamcilik, 6zel tarama ve arama motorlart, sifreli mesajlasma
uygulamalaridir (Hennig, 2018). Bunlarin haricinde cerezleri engelleme
yazilimlar1 da gizliligin korunmasina yonelik kullanilan bir mekanizmadir.

Cerezler, internet ortaminda baglanilan aglar araciligryla kullanicilarin
biraktigi ayak izleri ve golgeleri iceren tim verileri kapsamaktadir.
Kullanicilar, bu tiir gerezlerin kullanimma izin vermesi durumunda
internet ortaminda tiim cerez niteligindeki verilerin kullanimina izin
vermis olmaktadir. Bu veriler, kisisel bilgiler, hangi sitede ne kadar kald,
nereye bakti, nereye tikladi vb, seklinde tarayicinizda saklanan tiim verileri
icermektedir.

Gizliligin korunmasina iligkin ¢erez engelleme yazilimlar g¢erezleri
tanimlama, vurgulama ve kullanicilarin bunlari segici ve kapsayici sekilde
engellemelerine olanak saglayan ve tarayicilara adapte edilen bir tiir
eklentilerdir. Ghostery yazilimi bu uygulamalara bir 6rnektir. Ayrica Avrupa
Interaktif Dijital Reklamcilik Isbirligi (EDAA) www.youronlinechoices.
eu web syfasi1 araciligiyla ¢erezleri engellemek i¢in yardimci bir program
sunmaktadir (Haynes vd, 2016:877).

Gizliligi koruma mekanizmalarindan bir digeri, tarayiciniza reklam
engelleyici uzantilar eklemektir. Bunlardan en ¢ok kullanilani, Chrome,
Firefox ve Safari gibi tarayicilara ticretsiz yiiklenebilen Adblock Plus’tir.
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Hedeflenmis reklamecilik ise sosyal medya mecralarindan tarafiniza hangi
reklamlarin yonlendirilmesiya da yonlendirilmemesii¢in yaptigiiz ayarlari
icerir. Facebook’ta bu 6zelligi kapatmak i¢in ayarlar sekmesinden reklam
ayarlari-“Web siteleri ve uygulamalar1 kullanimimiza dayali reklamlar”
kismi acik ya da kapali birakilabilmektedir. Arama motorlart tizerinde
ise yine benzer sekilde ¢erez kullanimi ve ayarlar boliimiinden verilerin
saklanmasina, kaydedilmesine izin verilip verilmeyecegi segilebilmektedir.
Arama motorlart i¢in ise Google gibi verileri daha c¢ok isleyen araglar
yaninda DuckDuckGo gibi verilerinizi islemeyen ya da daha az islenildigine
inanilan uygulamalar da kullanilabilmektedir. Bir diger mekanizma ise
sifreli mesajlagsma uygulamalarinin kullanimidir. WhatsApp, Signal gibi
ugtan uca sifreli mesajlama uygulamalarinin kullanimi, mesajlarin karsi
tarafa ulagsana kadar hicbir sekilde goriinmeyecegini ifade etmektedir.
Burada belirtilen araglarin kullanimina belki de tamamen ihtiya¢ duyulmasa
da kullanimlarinin mantikli olabilecegi belirtilmektedir (Hennig, 2018).
Her ne kadar kullanicilarin bu se¢eneklere sahip olmasina ragmen yine de
geri plandaki verilere dayali olarak izinsiz sekilde paylasimlarin tarafiniza

yonlendirildigi de goriilmektedir.

Tiiketici gizliliginin y6netiminde kullanicilar, pazarlamacilar ve
hiikiimetler olmak tizere 3 paydas vardir (Gupta, 2015: 284). Kullanicilar,
gizliligin yonetiminde veri paylasimi ve aktarimi noktasinda gizlilik
politikalarin1 ayrintili degerlendirmeli, kisisel verilerin niteligine gore
kendisi i¢in hassas sayilabilecek ve giivenligini riske atacak bilgilerin
paylasilmasi  konusunda gerekli o6nlemleri almasi gereklidir. Izinli
pazarlama dahilinde igletmeler iyi bir iliski ve karsilikli ¢ikar faydasi
temelinde paylasilan veriler yaninda, veri sizdirilmast sonucu olumsuz
durumlar karsisinda dolandirilma gibi sonuglarla da karsilagilmasi olagan
bir durumdur. Isletmeler agisindan ise gizliligin yoénetilmesine iliskin
gerekli belge ve dokiimanlarin, tiiketicilerin agikca anlayabilecegi,
gerekli tim diizenleme ve agiklamalar1 icerecek sekilde hazirlanmasi
ve kullanicilara sunulmasi gerekmektedir. Miisterilerle gtivene dayali
iyi iliskiler gelistirmek i¢in bu son derece 6nemlidir. Ayrica isletmelerin
gerek kendi tilke hiikiimetleri gerek uluslararasi ¢apta faaliyet gosterilmesi
durumunda kars1 tlkelerin hiikiimetleri tarafindan kabul edilen yasal
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diizenlemelere uymasi gerekir ve uyulmamasi durumunda cezai
yaptirimlarla karsilasilabilecegi unutulmamalidir.

Yasal diizenlemeler acisindan hiikiimet diizenlemeleri iilkeden tilkeye
farklilik gostermektedir. Amerika Birlesik Devletleri’nde federal diizeyde
veri gizliligi veya veri glivenligi ile ilgili glincel bir yasa yokken, Kaliforniya
eyaleti 2018’de Kaliforniya tiiketicileri i¢in internet odakl veri gizliligi ile
ilgili, taraflar icin ylkiimliilikler, bireysel haklar ve uyumsuzluk olmasi
durumunda para cezalar1 ve 6zel eylemler igeren Kaliforniya Tiiketici
Gizliligi Yasast (CCPA) ‘n1 Ocak 2020’de yiriirliige koymustur (Caratas
vd., 2019:246).

Avrupa’da ise 2016 yilinda kisisel verilerin korunmasi, Avrupa
Birligi’ndeki kisisel bilgilerin kotiiye kullaniminin 6nlenmesi ve bireylerin
kendi kisisel verileri tizerinde daha fazla kontrole sahip olmasi amaciyla
Avrupa Birligi Genel Veri Koruma Yonetmeligi (GDPR) devreye
sokulmustur (Abdulghani vd., 2019:4).

Turkiye’de ise bu tiir faaliyetler 7 Nisan 2016 tarihli resmi gazetede
yayinlanan 6698 sayili Kisisel Verilerin Korunmas: Kanunu (KVKK)
cergevesinde yliriitilmektedir. “ Kanun’un amaci 1. maddesinde agiklandigi
tizere kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak tizere
kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri isleyen
gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklart usul ve esaslari
diizenlemektir” (KS, 2017) seklinde belirtilmistir. Bu kanun uyarinca
Kisisel Verilerin Korunmasi1 Kurulunun ¢alisma usul ve esaslar1 ve ilgili
yonetmelikler ve hiikiimliiliikler ayrintili olarak www.kvkk.gov.tr internet
sayfasinda aciklanmistir. ilgili web sayfasinda mevzuat, sikayet modiilii,
kurul kararlar1 ve veri ihlali bildirimleri gibi sekmeler yer almaktadir
(www.kvkk.gov.tr).

7. SONUC

Bilgi ve iletisim teknolojilerinin temelinde sekillenen dijital ve mobil
teknolojiler isletmelerin pazarlama c¢abalarini tiiketicilerin kisisel verileri
etrafinda olusturmasini kolaylagtirmistir. Tiiketici verilerinin elde edilmesi

ve islenmesi siirecinde izinlerinin alinmasi, veri koruma ve giivenliginin
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saglanmas1 miisterilerin bu siirece goniilli katilimini saglayacaktir.

Teknolojik gelismeler ¢ercevesinde her gecen giin veriye ulasmanin,
toplamanin, tiikketici ayak izlerini takibinin kolaylagtigi donemde, verileri
izinli pazarlama ile toplamak ve anlamlandirarak pazarlama stratejilerini
ylriitmek gelecekte daha fazla 6nem kazanacaktir. Verilerin korunmasi ve
gizliligine dayali giiven olusturarak yuritiilen miisteri iliskileri daha sadik,
daha tatmin misterileri meydana getirecektir. Paylasilan bilgiler {izerinde
tiiketici izni olmasi, kontrole sahip olmalari, siirecin seffaf yiiriittilmesi
bu giiven ortamimin daha da iyi insaa edilmesine katki saglayacaktir.
Belki de gelecekte kisisel verilerin aktarilmasi ve kullanilmasma bagl
olarak pazarlama mesajlarinin iletilmesi izni karsiliginda tiiketicilere fiyat
indirimi, 6deme kolayligi, hediye sunumlar1 gibi tesvik mekanizmalariyla
hem mevcut hem de potansiyel miisterilerle iliskiler bu izinler dahilinde
gelisecektir. Gizlilik politikalarini ayrintili degerlendiren, kendi ¢ikarlarini
fayda maliyet temelinde gozeten tiiketiciler, paylastiklar1 dijital ayak izleri
ve golgelerin ayarlarii degistirerek ve diizenleyerek gizlilik endiselerini

en aza indirebilecektir.

Kisisel verilerin korunmasina iliskin gizlilik endiselerinin artmasina
ragmen, izne dayali gerceklestirilen pazarlamanin aslinda dogru yapilmasi,
yasal diizenlemelere uyulmasi durumunda miisteri sadakati, memnuniyeti
ve saygisi kazanilacak, marka ile uzun donemli iliskiler gelistirilecektir. Cok
az tiiketicinin kigisel verilerin toplanmasi, islenmesi ve kendileriyle tanitim
faaliyetleri i¢in iletisime gecilmesine izin verildigi diistintildiigiinde izinli

pazarlamanin tiiketiciler i¢in artan 6nemi bir kez daha ortaya ¢ikmaktadir.

Potansiyel miisterilere pazarlama mesajlarinin basarili bir sekilde izne
dayali iletilmesi ile hizmet sartlar1 basligi altindaki gizlilik politikalarinin
kullanim kosullarinin onaymin zorunlu tutulmasi arasinda ince bir ¢izgi
vardir. Pazarlama iletisim caligsmalar1 dogru zamanda, dogru sekilde, dogru
hedef kitleye ulastirilmamasi ve kisisellestirilmis mesajlarin 6zellikle
izne dayali olarak ydriitiilmemesi isletmeler igin tiiketicilerle iliskiler
acisindan istenen sonuglar1 saglamayacaktir. Ayrica gizlilik endiseleri ve
mahremiyetin korunmasi stipheleriyle tiiketiciler isletmenin miisterisi

olmaktan ¢ikabilmektedir.
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Kiiciik ya da biiytik nitelikteki tiim isletmeler i¢in tiiketicilerin gizlilik
endiselerini azaltmaya yonelik kullanilabilecek ¢esitli stratejiler mevcuttur.
Bu stratejilerle gizlilik ve mahremiyet endiseleri azaltilarak rekabet
avantaji saglanacak ve veriye dayali pazarlama {izerinde olumlu etkiler
yaratilabilecektir. Izinli pazarlama ile tiiketici verilerinden yararlanan bu
isletmelerin karsilikli anlasma sartlarini ihmal etmesi durumunda ise marka
itibar1 olumsuz etkilenecektir. Anlagma sartlarina bagli, veriye dayali ve
kullanict izninin alindig1 pazarlama, gelecekte 6nemi daha fazla artacak
ve pazarlamanin yoniini iletisim ve iliskisel pazarlama temelinde yeniden
degerlendirmesini gerekli kilacaktir.

Izinli pazarlamanin basarrya ulasmasi, dijital ve mobil teknolojilerin
satin alma Oncesinde, kullanim sirasinda ve kullanim sonrasinda tiiketici
verilerinden nasil yararlanildigi, ni¢in yararlanildigi, bunun karsiliginda
kullanici haklarinin ve sunulan faydalarin neler oldugunun hizmet sartlar
ve gizlilik kosullarinda agik¢a ve seffaflikla belirtilmesiyle miimkiindiir.
Isletmelerin tiiketicileri izin vermeye ve gizlilik endiselerini azaltmaya
yonelten etmenlerin neler oldugunun farkinda olmasi, pazarlama iletisim
caligmalarinin hazirlik siirecini sekillendirecektir. Bu siiregte giivene dayali

iligskiler insaa edilmesi 6nemlidir.

Isletmeye giiven duyan ve verilerin kullanimina izin veren tiiketiciler
olusturmak i¢in gizlilik endiselerinin en aza indirilmesi gerekmektedir.
Bu kapsamda yapilacak akademik arastirmalarda, toplanan verilerin
islenmesinde anonim olmasi yerine Ozellestirilme ve kisisellestirme
diizeyi, tesvik mekanizmalar1 sunulmasi durumunda davranislarin nasil
degisecegi, arkadaslarin ve ailenin bu siirece ve davranislara etkisinin ne
yonde sekillenecegi, paylasilan bilgi miktarmin ve kullanict i¢in énem
degerinin kisisel verilere izin verme davranisina etkisi, izin vermelerine ve

vermemelerine neden olan faktorlerin etkisi incelenebilir.

Tiketicilerin, gizlilik endiselerine sahip olmalarina ragmen biiyiik
cogunlugun gizlilik politkalarii okumamasi, islemleri gerceklestirmek
icin hizlica onay vermesi, aslinda bazi uygulamalarin kullaniminda gizlilik
ayarlarinda yapilabilecek degisikliklerle endise diizeyinin azaltilabilmesi

mimkiindiir. Tiketiciler bu tiir kontrol iimkanina sahip oldugunu
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bilmemektedir. Bu nedenle, yapilabilecek deneysel arastirmalarla
tiketici davranislarin nasil sekillenecegi, ne yonde degisim gosterecegi,
isletmelerin gizlilik politikalarin1 miisterilerine sunmasi ve izin alma
stirecinin tasarlanmasinda 6nemli faydalar saglayabilecegi diistincesiyle
buna yonelik calismalar da yiirtitiilebilir.

Isletmeler acisindan giiniimiizde izne dayali pazarlamanin tiiketici
giiveni temelinde ve gizlilik endiselerinin en az diizeyde olmasina bagh
sekillendigi unutulmamalidir. Yapilan pazarlama iletisim ¢alismalarinin
hedef gruplara iletilmesi verilerin korunmasina ve yasal diizenlemelere
bagh olarak gergeklestirilmeli, mesajlarin tiiketicileri sikmamasina,
gonderim zamanlamasina, sikli§ina ve siire¢ boyunca seffaf olunmaya
dikkat edilmelidir.
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