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TESEKKUR

Bu c¢alismanin gergeklestirilmesinde, bir yil boyunca degerli bilgilerini paylasan
saygideger danisman hocam; Dr. Ogr. Uyesi Basak ERDEM’e ve caligma siiresince tiim
zorluklart benimle gogiisleyen, hayatimin her evresinde bana destek olan aileme ve biricik

kizim Elif Sena’ya sonsuz tesekkiirlerimi sunarim.



OZET

Akilli teknolojiler gelistirmek, gelecekteki iiretim sistemlerinin siirdiiriilebilir
olmasmi saglamanin kritik bir yoludur. Blokzinciri teknolojisi, isletmelerde ve
endstrilerde stirdiiriilebilirligi gergeklestirmek icin yeni nesil bir bilgi teknolojisi
gelistirmesidir. Endiistri 4.0'da blok zinciri ile gili¢lendirilmis siirdiiriilebilir tiretim
lizerine bircok arastirma, teknik, ticari, organizasyonel ve operasyonel
perspektiflerden yapilmistir. Bu tez calismasinin amaci blok zinciri teknolojisini
aciklamak ve blok zinciri teknolojisinin muhasebe sisteminde kullanimi, sagladigi
faydalar ve muhasebe kayit sisteminin denetimindeki etkilerini ortaya koymaktir.
Blok zinciri teknolojisinin yeni bir teknoloji olmasi muhasebe sisteminde 6zellikle
denetimiyle ilgili literatiirdeki ¢aligmalarin kisitli olmasi ve noktada literatiirdeki bu

eksikligin giderilmesine katki saglamasi a¢isindan oldukca 6nemlidir.



ABSTRACT

Developing smart technologies is a critical way to ensure that future
production systems are sustainable. Blockchain is a new generation of information
technology development to achieve sustainability in businesses and industries. In
Industry 4.0, many researches on sustainable production powered by blockchain have
been done from technical, commercial, organizational and operational perspectives.
The aim of this thesis is to explain the blockchain technology and to reveal the use of
blockchain technology in the accounting system, its benefits and its effects on the
audit of the accounting recording system. The fact that blockchain technology is a
new technology is very important in the accounting system, especially in terms of the
limited studies in the literature on auditing and at this point it contributes to the

elimination of this deficiency in the literature.
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KISALTMALAR LIiSTESI

BDDK: Bankacilik Diizenleme ve Denetleme Kurumu

BT: Bilgi Teknolojisi

CNAO: China National Audit Office - Cin Ulusal Denetim Ofisi
CPS: Cyber Pyhsical System - Siber Fiziksel Sistem

CPU: Central Processing Unit - Merkezi Islem Birimi

DDOS: Denial Of Service Attack — Hizmeti Engelleme Saldirist
DLT: Dagitilmig Defter Teknolojisi

FIFO: First In First Out - ilk Giren Ik Cikar

GKGM: Genel Kabul Gériis Muhasebe ilkeleri

GPU: Graphics Processing Unit - Grafik Isleme Birimi

HUM: Hizmet Uretim Maliyeti

IBM: International Business Machines — Uluslararasi is makineleri
ICO: Initial Coin Offering - Ik Coin Teklifleri

IFRIC: International Financial Reporting Interpretations Committee - Uluslararasi Finansal
Raporlama Yorumlama Komitesi

10S: Internet Of Service — Hizmetlerin Interneti

IOT: Internet Of Things - Nesnelerin Interneti

KKP: Kurumsal Kaynak Planlamas1

P2P: Peer to Peer Network - Ugtan Uca Ag

POC: (Proof of Consept) — Kavramin ispati

RFDI: Radyo Frekansi ile Tanimlama teknolojisi

TMS: Tiirkiye Muhasebe Standartlart

TFRS: Tiirkiye Finansal Raporlama Standartlar

TCMB: Tiirkiye Cumhuriyeti Merkez Bankas1

UMSK: Uluslararast Muhasebe Standartlari Kurumu

VUK: Vergi Usul Kanunu



GIRIS

Bilgisayarin icadiyla baslayan ve gelisim gosteren teknolojiyle birlikte
internet kullanimini yaygin hale gelmistir. Bu durum kullanicilar arasinda dijital bir
iletisim ag1 ortaya c¢ikmasina neden olmustur. Bu agin olusmasi beraberinde bir
takim giivenlik sorunlarini ortaya c¢ikarmistir. Olusan agin gelisimi ve gilivenligi
onem kazanmis olup, agda iletisimin siireklilik ve biitiinliik icerisinde olmasi da
onem arz etmektedir. Teknolojinin gelisimi ve degisimi ile bir¢ok farkli giivenlik
onlemleri gelistirilerek kullanilmaya baglanmistir. Bu gelismeler insanligin yasam
bicimini degistiren, tarim ve endiistri ¢caginin ardindan gelen doneme bilgi cagi

denilmektedir.

Bilgi ¢ag1 olarak adlandirilan bu yeni donemde internetin kullanimi ve bilgiye
kolay erisim imkanlariyla biitiin sektorler internet ortamina kismi veya tamamen
gecis yaparak dijitallesmeye baslamiglardir. Bu yeni diizene uyum saglayan iilkeler
kendilerini ekonomik olarak gelistirirken, uyum saglayamayan iilkeler ayni gelismeyi
gosterememistir.  Internetin  yayginlasmasiyla isletmeler ulusal pazarlardan
uluslararasi arasi pazarlara agilmasi kolaylagmistir. Bu durumun neticesinde iilkeler
aras1 vergilendirme uyusmazliklar1 ve yasanan aksakliklar, yapilan diizenlemeler ile
giderilmeye calisilmistir. Giinlimiizde her seyin sanal ortam iizerinden islemesinden
dolayr o6deme yontemleri ile ilgili glivenlik agiklart en Onemli sorunu
olusturmaktadir. Zaman igerisinde kripto para adi verilen sanal para birimleri ortaya
¢ikmis, bu durum yasal ¢ercevelerin 6tesinde islev goren alict ve saticiy1 bulusturan
platformlar ve finansal araglar1 ortaya c¢ikarmistir. Blokzinciri (Blockchain) adi
verilen teknolojiyi kullanarak yeni uygulama alanlarimi kesfetmek i¢in kurum ve
kuruluslar oldukga istekli hale gelmislerdir. Kurum ve kuruluslar i¢in blokzinciri
teknolojisini miimkiin kilan etken ise, herhangi bir merkezi regiilatorden bagimsiz
olarak para birimi olusturulmasini saglamasidir. Bu nedenle basta finans sirketleri
olmak tiizere bir¢cok alanda faaliyet goésteren kurum ve kuruluslar blokzinciri
teknolojisine ilgi duymaktadir. Bununla birlikte blokzinciri teknolojisinin yasal
dayanaklari, kayitlari, firsatlar1 gibi etkenler siirekli olarak arastirilmakta ve uyum

stireci tartisilmaktadir. Blokzinciri teknolojisinin muhasebe sistemine uyarlanmasi



O6nemli bir konuyu olusturmakta ve literatiirde bu konu ile ilgili ¢alismalar kisith

kalmaktadir.

Kripto varliklar giin gegtikge hayatin her alaninda kullanimi artmustir.
Gliniimiizde bir kripto para birimi olan Bitcoin’in diinya capinda kabul edildigi
diistintiliirse ticari hayatta ciddi bir sekilde yer alacagindan bahsedilebilmektedir.
Finansal piyasalar ve finansal araglar bilgi cagi olarak adlandirilan ¢agimizin bas
dondiiriici hizina paralel olarak gelismektedir. Yatirim araglari, islemleri ve
yatirime1 sayist, internet teknolojisi ile birlikte yatirim platformlarinin sanal ortama

taginmastyla birlikte artmistir.

Diinya’da Bitcoin ile adin1 duyuran kripto paralarin islem hacimleri 6énemli
boyutlara ulagmistir. Kripto paralar heniiz yasal anlamda yaygin kabul gormese de
yiiksek getiri orani, kolay transferi, islem maliyetlerinin yok denecek kadar az olmasi
gibi nedenlerle isletmeleri cezbeden bir yatirim araci haline gelmistir. Glinlimiizde
isletmeler kripto paralarla islemlerini gerceklestirebilmekte ayrica kur getirisinden

yararlanmak amaciyla kripto paralara siklikla yatirim yapmaktadirlar.

Caligmanin birinci  bolimiinde blokzincirinin tanim1 ve temel yapisi,
blokzinciri teknolojisinin tarihsel gelisimi, amaci, kullanim alanlari, ¢alisma sistemi,
platformlari, karakteristikleri, tiirleri ve avantajlar1 hakkinda aciklamalara ver
verilmis, Tiirkiye ve Diinya’da blokzinciri teknolojisiyle 1ilgili ¢alismalara
deginilmigtir.

Calismanin ikinci asamasinda ii¢ tarafli muhasebe sistemi, kripto paralarin

muhasebelestirilmesi ve blokzinciri teknolojisinin muhasebe alaninda avantajlari ve

dezavantajlarina deginilmistir.

Calismanin tg¢ilincli bolimiinde denetimin amaglari, denetim tiirleri, denetim
4.0, dijital denetim, blokzinciri teknolojisinde denetim tiirleri ve blokzinciri

teknolojisinin denetim alaninda avantajlar1 ve dezavantajlarina deginilmistir.



BIiRINCIi BOLUM
1. KAVRAMSAL VE KURAMSAL ACIKLAMALAR

Blokzincirinin altyapisi, giiniimiize kadar birgok farkli projeler i¢in, birgok
farkli sekillerde gelistirilmis ve gelistirilmeye devam edilmektedir. Calismanin bu

kisminda da blokzinciri teknolojisi ve iliskili kavramlar detayli olarak incelenecektir.
1.1. Blokzinciri (Blockchain) ve Temel Kavramlar

Blockchain, Tiirkgeye “‘blokzinciri’” olarak terciime edilmis olup, Bitcoin ve
kripto paralarin alt yapist bu sistem temeline dayanmaktadir. Blokzincirinin tanimi;
“Blockchain soyut olarak bir giivenlik protokoliine benzemekle beraber, aslinda
birbirinden farkli yaklagimlarin kullanilabildigi onlarca farkli platformda, binlerce
farkly uygulamanin hayata gegirilebilecegi bir teknolojik yaklagim’® olarak ifade
edilmektedir (Usta ve Dogantekin, 2017: 30). Bu noktada, blokzinciri sistemi hem
matematigin hem de teknolojinin imkanlarindan yararlandig1 i¢in manipiile edilemez
ve bozulamaz bir sistem olarak ifade edilmektedir (Cundoglu, 2018). Daha basit bir
deyisle, blokzinciri i¢in bilgisayar ag1 demek miimkiindiir. Bilgisayar kullanicilari,

bu agin yapi taglarini olusturmaktadir (Fersht, Zhang ve Spink, 2019).

Blokzinciri teknolojisi, bilesenlerin sistemdeki her bir bilesen tarafindan
giivenilmesi gereken merkezi bir entegrasyon noktasina giivenmeden, glivenilmeyen
bliyiik bir katilimc1 aginda merkezi olmayan ve islemsel veri paylasimi igin ortak
esler iizerinde anlagmalar bulabilecekleri yeni yazilim mimarileri formlar1 saglayan

bir teknolojidir (Xu vd., 2016).

Blokzinciri, bir¢ok diigiimiin veya veri islemlerini takip eden bilgisayarlarin,
dagitik aginda calisan, bir kronolojik veri tabanidir. Belirli sayida islem hakkinda
bilgi diizenleyerek “bloklara” sifrelenmektedir. Her yeni blok, diiglimler veya
bilgisayarlar ag iizerinden bir Fikir Birligi’ne (Konsensus) ulastigi zaman onaylanir.
Onceki yapilan tiim islemlerin degistirilememesini saglamak amaciyla, sifreleme

kullanilmaktadir. Bu sayede, katilan her diiglimde kalici bir islem kaydi



olusturulmakta ve saklanmaktadir. Blokzinciri ve bircok DLT (Dagitik Defter
Teknolojisi) sistemleri; siireklilik, oOlgeklenebilirlik, enerji tiiketimi, giivenlik,
mahremiyet, kisisel ve hassas verilerin korunmasi ile ilgili olup ve ¢ogu zaman varlik
islemleri, akilli soézlesmeler, dijital imzalar ve sertifikalar gibi kayit tiirlerini

saklamak i¢in kullanilmaktadir (Demirdégen, 2019: 311-321).

Blokzinciri teknolojisinin uygulamasi, egitimsel ve tibbi kayitlar gibi ¢esitli
dijital varliklar1 yonetmek ve yayincilik, perakende ve tiretim, saglik ve hiikiimet gibi
sektorleri etkilemek ic¢in arastirilmaktadir. Farkli bircok endiistri ve sektorler
tizerindeki potansiyel etkisinin 1s18inda, blokzincirinin su anki durumu internetin

ortaya ciktig1 ilk giinlerine benzetilebilmektedir (Rossum, 2017).
1.2. Temel Kavramlar
1.2.1. Uctan Uca Ag (Peer to Peer Network- P2P)

Ugtan uca (P2P) aglarin en onemli 6zelligi, istemci ve sunucu yapisindan
farkli olarak her diigiim dagitik bir iletisim modeli saglamak i¢in bir istemci ve ayni
zamanda sunucu olarak ¢alismasidir (Bawa vd., 2003). Esler aras1 aglardaki katilimci
diigiimler esit derecede ayricaliklidir. Ayrica bir islevi gerceklestirmek veya bir
hizmet sunmak i¢in isbirligi yapilmaktadir. 1999 yilinda Napster gibi esler arasi
aglarda dosya paylasimi yapilan aglarla popiilarite kazanmistir (Carlsson ve

Gustavsson, 2001).



Sekil 1. Ugtan Uca Ag Yapisi
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1.2.2. Kayit Sistemi

Gelisen ve degisen teknolojiyle birlikte kayit sistemleri farkli sekillerde
karstmiza  ¢ikmaktadir.  Onceleri  kayit sistemleri tek kopya halinde
bulundurulmaktayken zamanla bu kayitlarin birden fazla kopyasi cihazlara
yiikklenmeye baslanmistir (Usta ve Dogantekin, 2017: 23). Bu siire¢ kisaca; dijital
kayit evrimi olarak tanimlanmaktadir. Kisilerin kayitlar lizerindeki en ufak bir
degisikligin, yine kisiler tarafindan onaylanmasi gerekmektedir. Onaylanan kayitlar
agda dagitilmakta ve dagitilan tiim kayitlar bir dnceki kayda kriptografik bir sekilde
baglanmaktadir (T2 Yazilim, 2018: 13-14). Bu durum zincirin yapisii

olusturmaktadir.

Sekil 2. Kayit Sistemi Blok Yapisi
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1.2.3. Islemler

Blokzinciri aginda, terminaller arasindaki varlik transferlerinin kayitlarina
islem (Transaction) adi verilmektedir. Bu islemler bloklarin g6vdesinde
saklanmaktadir ve blokzincirinin temel birimidir. Islemler herhangi bir degerli
varligin bir adresten diger bagka bir adrese transfer edilmesini temsil etmektedir.
Temel olarak bir islem; Toplam Miktar, Girdi Listesi, Cikt1 Listesi, Ozet Degeri
bilgilerinden olusmaktadir (Camilleri ve Grech, 2017).

1.2.4. Bloklar

Bir blokzincirinde bulunan veriler “blok” adi verilen sabit yapilarda
saklanmaktadir. Bir blok, iki kisimdan olugsmaktadir (Yaga vd., 2018). Bunlar:

Blok Bashig1 (Header): Benzersiz bir blok referans numarasi (Nonce), blogun
olusturuldugu zaman (Timestamp), bir dnceki blogun baslhiginin 6zeti ve bu blogun

merkle root’unun 6zetinden (Hash of Block Data) olugsmaktadir.

Blok Goévdesi: Genel olarak yapilan islemler gibi sayisal varliklarin ve
talimatlarin onaylanmis bir listesi, miktarlart ve bu islemlerin taraflarinin
adreslerinden olusmaktadir. En son bloktan itibaren, zincirde birbirine bagl dnceki
tim bloklara erismeyi miimkiin kilmaktadir. Bu nedenle bir blokzinciri, birinciden
itibaren blokzincirinde yer alan tiim varliklarin ve gergeklestirilen islemlerin tim
tarihgesini korumaktadir. Boylece blokzincirinde yer alan veriler dogrulanabilir ve

denetlenebilir hale gelmektedir.



Sekil 3. Blok Baslig1 Yapisi

4 Blok Bashigi A

Onceki Bloga Ait Ozet Degeri

Merkle Kok -
Dederi Zaman Bilgisi
—/
Ozet Ozat Ozat Ozet
islem 1 Islem 2 islem 3 islem 4

Kaynak: Blockchain, 2017: 101

Blok yapisinin meydana gelmesi iki asamada olmaktadir ve sekilde blok
bashigr ve blok govdesi goriilmektedir. Blok, yapisinin yaninda farkli tiirlere de
ayrilmaktadir. Bu baglamda genel hatlar ile iki farkli blok tiirlinden bahsetmek
miimkiindiir. Bunlar; 6zel ve genel (kamusal) bloklar olarak ifade edilmektedir
(Shrestha vd., 2019: 3-4).

Genel (kamusal) blokzincirleri bir katilmcmin herhangi bir merkezi
otoritenin iznine gerek duymaksizin blokzincirine katilabilmesine veya etkilesim
halinde olabilmesine olanak saglayan agik bir yapiya sahip olabilmektedir. Diger
taraftan O6zel blokzincirleri ise erisimin saglanmasmin temelinde kontrol
mekanizmas1 bulunmaktadir. Bu tiirde kimlerin blokzincirine katilim saglayabilecegi,
kimler tarafindan goriintiilemenin saglanabilecegi ya da yazabilecegi yoneticiler
tarafindan kontrol edilebilmektedir. Iki blokzinciri arasinda bir karsilastirma

yapildiginda; genel blokzinciri 6zel olanlara gore basarisizlik riski ¢ok daha diisiik



olan, kotii niyetli saldirilara karsi dayaniklt ve merkezi bir kontrol mekanizmasi

olmayan yapiya sahip olmaktadir (Shrestha vd., 2019: 4).
1.2.5. Merkle Agaci

Merkle agaci, biiylik verileri giivenli ve hizli bir sekilde dogrulamak ig¢in
kullanilan, giivenli 6zetleme yapisi iizerinde gelistirilmis bir yaklasimdir. Merkle
aga¢ yapisinda ikili bir aga¢ yapist olusturulup, en alt seviyeye veri kiimesindeki
pargalar yerlestirilir. Sonrasinda en alt seviyeden yukariya dogru 35 ikili bir sekilde
Ozetleme degeri {iretilerek ilerlenip, tiim aga¢ yapisi icin tekil bir 6zetleme degeri

tiretilmis olur (Usta, Dogantekin, 2017).

Blokta bulunan verilerin biitiinliigiiniin kontrol edilmesini saglayan blok
basliklar1 biinyesinde 3 unsur icermektedir. Bunlar; kendisinden bir 6nceki bloga ait
Ozet degeri, blokta yer alan tiim verilerin 6zetlenmesi ile olusan Merkle Kok Degeri

ve blogun ait oldugu zamana ait bilgi verisidir (Tanriverdi, Uysal ve Ustiindag,
2019).

Sekil 4. Merkle Agac1 Gosterimi

Merkle Kok
Dederi

Ozet Veri Ozet Veri

Ozet Veri Ozet Veri Ozet Veri Ozet Veri
Veri Yapisi Veri Yapisi Veri Yapisi Veri Yapisi

Kaynak: Kardas ve Kiraz, 2018: 4



1.2.6. Dijital Imzalama

Blokzinciri teknolojisinde dijital imzalama, elde edilen bir verinin ger¢ekten
gonderildigi kaynaktan gelip gelmedigi, gonderilmesi esnasinda ligiincli bir taraf
tarafindan miidahale edilip edilmedigini dogrulamak amaciyla kullanilmaktadir (Usta
ve Dogantekin 2017: 120). Bu teknolojinin isleyis temeli 6rnek olarak: “X kigisi, Y
kisisine sifreli bir mesaj gondermek istemektedir. X, bu nedenle Y ile acik anahtar
bilgisini paylasir. Daha sonra gondermek istedigi mesaji SHA-256 gibi giiclii bir
sifreleme algoritmasi ile mesajin ozet degerini elde eder. Daha sonra bu ozet mesaji
kendi 6zel anahtari ile sifreleyip, mesajin ozet degerini olusturur. Bu islemi bir tiir
dijital imzalama olarak diisiinebiliriz. Y mesaji aldiginda, X'in ag¢ik anahtart ile
gonderdigi ozeti ¢ozer. Daha sonra kendisi mesajin dzet degerini olusturur. Bu iki
ozet degeri karsilagtirir. Eger bilgiler farkliysa iki tiir ihtimal vardir: Mesajin 6zet
verisini imzalayan kisi X degildir veya mesaj transferi sirasinda tigtincii kisiler

tarafindan miidahale edilmistir” (Tanriverdi, Uysal ve Ustiindag, 2019: 207).
1.2.7. Dagitik Kayit Defteri

Dagitik kayit defteri (Distributed Ledger) verinin birden ¢ok yerde birden ¢ok
kontrol mekanizmas1 ile saklanarak giivence altinda tutulmasi olarak
tanimlanmaktadir. Bu sistemde kayitlar degistirilememektedir. Ayni1 zamanda
kayitlara miidahalede de bulunulmamaktadir. Blokzinciri teknolojisinde de bu sistem
kullanilmaktadir ve bir¢ok blokzinciri uygulamasinda daginik defter kayit sistemi
benimsenmistir (Giiven ve Sahindz, 2018: 75). Bu fikrin altinda yatan ana felsefe ise,
birden ¢ok bilgisayarin veya diiglimiin es zamanl olarak tiim veriye ulasmasi ve
degisikliklerin yine tiim diigiimlere es zamanli tahsis edilmesi/senkron edilmesi
tizerine kuruludur. Daginik kayit teknolojisi uygulanarak defter bilgilerinin dijital
olarak kaydi saglanmaktadir (Cetinkaya, 2018: 13).



Sekil 5. Ag Yapilar

Merkezi Merkezi Olmayan Dagitik

Kaynak: Blockchain 2017: 101
1.3. Blokzinciri Teknolojisinin (BZT) Tarihsel Gelisimi

Blokzinciri teknolojisinin temelini 1980°1i yillara dayandirmak mimkiindiir.
Bu tarihte bir grup aktivist yazilimci tarafindan politik ve sosyal bir degisim
meydana getirmek amaci ile kriptografinin ve gizliligin gelistirilmesi temelinde
yapilan e-posta yazismalarina ve tartismalarina dayandirmak miimkiindiir. Bu
tartigmalar sonucunda oOrgiitlenen yazilimcilar kendilerine “Cypherpunk” admi
vermistir ve bdylelikle blokzincirinin temelleri atilmistir (Tiifek¢i ve Karahan, 2019:
161). Fakat blokzinciri teknolojisinin tarihini daha iyi anlasilabilmesi adina Bitcoin
oncesi ve sonrasi donem olarak ele almak miimkiindiir. Blokzincirinin tam ve verimli
olarak c¢alistiginin Bitcoin ile ispatlanmasiyla, beraberinde blokzinciri teknolojisine
inanilmaya baslanmis, Bitcoin ile ilgili 2008 yilinda yazilan makale (Nakamoto,
2008), Blokzinciri i¢in bir milat kabul edilebilir. Bitcoin 6ncesi donemde, Stuart
Haber ve W.Scott Stornetta 1991 yilinda dagitik bilgisayarlara verinin kriptografi
algoritmalar1 kullanilarak gonderilmesi konusunda ¢alismalar yapmislardir. Bloklarin
kriptografi algoritmalariyla korunuyor olmalari, zaman damgali olmalar1 gliniimiiz

blokzinciri teknolojisi ile bagdasmaktadir (Narayanan vd., 2016).
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Diinya, blokzinciri teknolojisini, Bitcoin’in popiilerliginden dolay1 tanimistir.
Bitcoin ilk kripto para birimi olmamasina ragmen blokzinciri teknolojisini hayata
geciren ilk proje olarak ifade edilmektedir. 1982 yilinda David Lee Chaum
tarafindan tanmimlanan E-cash elektronik para uygulamasi bu tarz kripto para
birimlerinin atas1 olarak bilinmektedir (Alniagik, 2019). Sonraki yillarda sayisiz
denemeler yapilmis olsa da Nakamato’nun Bitcoini toplum tarafindan kabul edilen
bu anlamdaki ilk ¢alisma olmustur. Ciinkii ilgili makalede esler arasi para
transferinin iiclincli bir tarafin insiyatifine bagimli olmadan gerceklesmesinin
detaylar1 agiklanmigtir. Bunun yani sira daha onceden tanimlanmis pek c¢ok
teknolojiyi birlestirerek en gilivenli yontemin blokzinciri oldugu anlatilmistir
(Nakamoto, 2008).

2013 yilinda Vitalik Buterin tarafindan yayinlanan “A next generation smart
contract and decentralized application platform” isimli makale ¢aligmasinda akilli
sozlesmelerden bahsedilmesinden dolayi, blokzinciri tarihinde 6nemli olan
makalelerden biri olarak kabul edilmistir (cryptorating.eu, 2020). Ethereum
Blokzinciri, tizerinde akilli s6zlesmeler ile bir¢ok projenin calistirilabilecegi biiyiik
bir platform agidir. Satoshi Nakamoto makalesinde bankacilik sistemindeki ti¢lincii
taraflara deginildiginden ancak bankacilik sistemi disinda da {i¢iincii taraflara ihtiyag
duyulmayan yapilarin tasarlanmasi gerektiginden bahsedilmistir. Ayrica, bu yapinin
blokzinciri {izerinde tasinacak akilli s6zlesmeler vasitasiyla saglanmasi igin
calisildig belirtilmistir (Gerring, 2014). Bu teknoloji 2014 yilinda fonlanmis ve 2015

yilinda kullanilmaya baslanmuistir.

2017 yilina gelindiginde ise blokzincirinin en fazla gelisme gosterdigi yil
olarak karsimiza ¢ikmaktadir. Ciinkii bu yil igersinde ¢ok sayida altyapi liretilmis ve
bu altyapilarin {lizerinde calisan platformlar gelistirilmistir. Platformlarin tizerinde
tiretilen jetonlarin halka arz edilmesine ICO (Initial Coin Offerings), ilk dijital para
arzi adir verilmektedir. Altyapr ve platformlar gibi ICO’larin sayisinin da 2017
yilinda ¢ok fazla artis gosterdigi goriilmektedir (Dogan, 2018).

Sonug olarak ifade etmek gerekirse blokzinciri teknolojisinin gelisimi Bitcoin
ile baglamistir ve yukarida saydigimiz gelismeler bu teknolojinin giinlimiizdeki

haline gelmesine yardimci olmustur. Blokzinciri teknolojisi hala gelisme
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asamasindadir ve giderek tiim sektorlerde kullanimi yayginlagsmaya baslamaktadir.
1.4. Blokzinciri Teknolojisinin Amaci

Son yillarda teknoloji ve beraberinde getirdigi yenilikler, pek ¢ok alana etki
etmektedir. Blokzinciri teknolojisi giinlimiize kadar sunduklar1 ve gelecege yonelik
vaat ettikleri ile giliclii bir gelisme olarak goriilmektedir. Hemen hemen her alana
uygulanabilir olmas1 gerek tiiketicilere, gerckse isletmelere Onemli avantajlar
saglamaktadir. Gilinlimiizde teknoloji kavraminin diinya genelinde her alanda var
oldugu ve hayati 6neme sahip noktalara direk etki edebilmekte, teknoloji alaninda
yasanan gelismeleri takip etmek devletler, sirketler ve bireyler agisindan oldukga

onem arz etmektedir (Mendi ve Cabuk, 2018).

Son donemlerde tiim diinyanin ilgisini ¢eken ve biiyllk merak uyandiran
Bitcoin ve altinda yatan blokzinciri teknolojisi giderek yayginlasan bir kavramdir.
Sadece para transferine imkan saglayan sanal para birimi olarak algilansa da,
potansiyel olarak her sektore uygulanabilecek devrim niteliginde teknolojik
altyapilara sahiptir. Blokzinciri teknolojisinin temel amaci, aracisiz ve giivenli deger
transferi yapabilmektir. Blokzinciri aracilik islevini seffaf ve yiiksek giivenlikli bir
sisteme yiiklemektedir. Ticari veya bireysel sozlesmelerde biitiin taraflarin iizerinde
anlastigt maddelere sadik, diriist bir hakem gorevi gormesi, blokzinciri

teknolojisinin temel islevidir (Richter vd., 2015: 575).
1.5. Blokzinciri Teknolojisinin Kullanim Alanlar:

Blokzinciri teknolojisin  popiiler uygulamasi Bitcoin kripto paradir.
Blokzinciri teknolojisi ile Bitcoin ve ondan sonra ¢ogalan kripto paralarin tamami
sorunsuz bir bi¢imde siirdiiriilebilmistir. Giinlimiizde ise hem finansal hem de
finansal olmayan diinyada genis uygulama alanina sahiptir (Crosby, M.,2015: s.7).

Bu baglamda asagida farkli alanlardaki uygulama 6rnekleri incelenmektedir.

e Akilli Kontratlar: Blokzinciri teknolojisi ile anonim bilgisayarlardaki kontrol
islemiyle kontratlar akilli hale gelebilmektedir. Akilli kontratlar temelinde,
blokzinciri tizerindeki birer kod pargasi olarak ifade edilmektedir. Sistem

calisma sekli olarak taraflar arasindaki vaatleri bir sozlesme haline
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getirmektedir. Gereklilikler yerine gelince sozlesme otomatik olarak
gerceklesmektedir. Taraflardan birisi gerekli sartlardan birini yerine getirmez
ise sistem sozlesmeyi iptal etmektedir. Baska bir ifadeyle, temelde bir eger
fonksiyonu sozlesmeye tanimlanmakta ve dagmik kontrol mekanizmasi
tarafindan onaylanmaktadir (Unsal ve Kocaoglu, 2018: 59).

Egitim: Kagit belgelerin kaybolma ve tahrip edilme risklerinin ortadan
kaldirilmasini miimkiin kilacak olmasi, egitim alanina getirecegi dnemli bir
katkidir. Dokiimanlarin orijinalliginin izlenmesi, belgelerin depolanmasi ve
kontrolii, diploma ve sertifikalarin diinya ¢apinda tanmir hale getirilmesi
miimkiin olacaktir (Compiler, 2018). Blokzinciri ile egitim bagvurusu
yapildiginda, basvuru sahiplerinin kisisel verilerini kontrol etme ve saklama
hakki, bagvuru sahiplerine devredilecektir. Bu durum, egitim kurumlarina is
yiikii ve ¢aligma saati agisindan biiylik tasarruf saglayacaktir. Ayrica tim
basvuru sahipleri i¢in, ihtiyaglara dogrudan cevap alabilecekleri bir etkilesim
ortam1 sunacaktir (Universa, 2018).

Finans Diinyasi: Odeme islemi, para transferi, takas yonetimi, alim-satim
platformlari, yetkilendirme, dogrulama, dijital kimlik yonetimi, dokiiman
yonetimi  gibi alanlarda blokzinciri teknolojisiyle Dbirlikte degisim
ongoriilmektedir (Cognizant, 2020).

Gida: Gida endiistrisinde zehirlenmeye neden olan mikroplar ya da satilan
etlerde at eti DNA sarmallarina rastlanmis olmasit gibi karisikliklar
yagsangmaktadir. Gidalarin blokzinciri ile takip edilmesi sayesinde bu tip
kanigikliklarin  ortaya c¢ikmasi tamamen oOnlenebilmektedir. Ureticiler
tarafindan dagiticilara zararlh Uriin gonderilmesi tamamen engellenmekte,
olas1 hatalar yapilsa bile hatali iiriiniin kaynagi hizlica tespit edilmekte ve
gereken tedbirler almabilmektedir (Yildizbas1 ve Ustiinyer, 2019: 458-465).
Hava Tasimaciligi: Havayolu tasimaciliginda miisteri sadakat programlari
olduk¢a oOnemlidir. Blokzinciri ile bilet alarak kazanilan dijital parayla
havayolu sirketinin anlagmali oldugu yerlerden aligveris yapmak miimkiin
olabilmektedir. Ayni sekilde bilet alanlarin kisisel verileri blokzinciri tizerine
kaydedilip dijital bir jeton ile dolagima ¢ikarak havayolu sirketinin anlagmali

oldugu ara¢ kiralama sirketinin ve otel hizmetlerinin bilet alan miisteri
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tarafindan kolayca kullanilmas1 saglanabilmektedir (Hofman, Spek ve
Brewster, 2017: 9).

Hukuk: Verilerin degistirilemeyecek olmasi, ger¢cek miilk sahiplerine ait
bilgilerin de depolanarak belgesel bir kanit olarak kullanilmasina olanak
saglamaktadir. Tapu kayitlarinin giivence altina alinmasinin yaninda, noterlik
sistemini ortadan kaldiracaktir. Gayrimenkul islemleri, akilli s6zlesmelerle
online, giivenli ve hicbir araciya ihtiyag duymadan gerceklesebilecektir.
(Compiler, 2018).

Kamu Sektorii: Oylama, dijital kimlikler, dijital pasaport, vergi sistemi,
enerji dagitimi, dokiiman yoOnetimi, 0deme sistemi, dolandiricilik tespiti,
giimrik ve smir kontrolii, sosyal gilivenlik sistemi alanlarinda
kullanilabilecektir (Durgay ve Karaarslan, 2018).

Kitlesel Fonlama: Blokzinciri  teknolojisi ile kalabalik  fonlar
olusturulabilmektedir. Herhangi biiyiiklilkte bir yatinmcr kitlesel olarak
fonlara dahil olarak istedigi yatirim organlarina yatirim yapabilmekte ve yeni
girisimler fonlanabilmektedir. Sadece blokzinciri teknolojik altyapisi ile
calisan, fonlama islemini saglamaya yarayan yeni girisimler adlarindan séz
ettirmektedir (Sahin ve Nur, 2019: 3-4).

Odeme Sistemi: Ulkeler arasi mevcut 6deme sistemleri incelediginde
gondericiden aliciya gerceklesen transferler icin transfer siiresince farkli
noktalarda farkli aracilarin bulunmasit sebebiyle gecikme ve yiiksek
maliyetler olugsmaktadir. Mevcut durum blokzinciri ag1 ve akilli s6zlesme
tabanli yeni is akislar1 ile tekrardan tasarlandiginda diisiik maliyetli,
basitlestirilmis, hizl1 ve daha kolay kontrol edilebilir olacaktir.

Saghk: Hasta bilgilerinin mahremiyetiyle ilgili farkli  ¢dzlimler
sunulabilecektir. Saglik verilerinin ve klinik kayitlarinin giivence altina
alinmast miimkiin olacaktir. Ilag endiistrisi sahtecilikle miicadelede
Blokzincirinden faydalanabilir. Efektif sekilde veri kontrolii saglamasiyla risk
grubunda olan insanlarin taranmasinda ve oOzellikle kanser agisindan risk
altinda olan hastalarin belirlenmesinde kullanilabilecektir (Halpin ve
Piekarska, 2017: 1-3).

Tedarik  Zinciri  Yonetimi:  Tedarikgiler, Treticiler, yetistiriciler,
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perakendeciler ve tiiketiciler de dahil olmak {iizere ekosistemdeki tim
katilimcilarin dahil olabilecegi ve iiriine, iirliniin kaynagina dair tiim bilgilere
en hizli sekilde erisimin miimkiin olacag bir sistem sunuyor. Gida
giivenliginin artirmak i¢in blokzinciri teknolojisi kullanmaya baslayan pek
cok gida sirketi ve perakendeci bulunmaktadir (Watanabe vd., 2015: 577-
578).

Telif Hakkt Kayit Sistemi: Blokzinciri teknolojisi internetin kesfi sonrasinda
yasanan en 6nemli gelismeler arasinda gosterilmektedir. ilk olarak altin ya da
para gibi varliklarin transfer edilmesi asamasinda gerceklestirilen kayitlara ait
bilgilerin kanitlanmasi ve teyit edilmesi amaci ile kullanilmistir. Fakat
stirecin devaminda telif haklar1 konusunda da bu sistemin kullanilabilecegi
goriilmiistiir. Dijital kayitlara ait telif haklarinin bir blokzinciri agi tizerinde
tutulmast mutabakat sistemleri sayesinde kaydin kontrol edilmesi ve
kopyalanmasi1 durumunda bu durumun anlagilmasina yonelik ¢6zim
olusturacaktir. Boylece dijital diinyada telif hakk: i¢eren verilerin giivenligi
saglanmis olacaktir (Kirbasg, 2018: 75-82).

Veri Depolamasi: Verilerin giinimiizde bulut teknoloji ile internette
depolanmast en kullanilir yontem haline gelmistir. Bu bireysel kullanicilarda
icloud, Google Drive, Dropbox gibi uygulamalarla saglandig1 gibi sirketlerin
de uygulama alanina girmistir. Bu diislintildiigiinde merkezi olarak bir yerde
saklanmak yerine, blokzinciri teknolojisinin sagladigi dagmik veriler
sistemini kullanmak; bilgileri saglikli sekilde saklamak, kaybolmasini
onlemek, hacklenmesine mani olmak faydalarmi kullanicilara saglayacaktir.
Bu sadece yapilabilir bir sey degil yapilmasi gereken bir yiikseltme oldugu

distiniilmektedir.
1.6. Blokzinciri Calisma Sistemi

Blokzinciri, P2P aglarda birbirine bagli ve merkezi olmayan bir sistemde

amacina uygun yazilimlar araciliiyla ¢alisir. Bunun anlami istemcinin merkezi bir

sunucu yerine bir diigiime baglanmasidir. Blokzinciri teknolojisinde her bir diigiim,

agdaki tim kayitlarin bir kopyasimi tutar. Bloklardaki herhangi bir verinin

degistirilmesi Ozetlerin degigsmesine yol agacagindan yapilan degisiklik kolaylikla
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fark edilir. Sistemdeki diiglimlerin dogrulama yapabildigi dagitik defterlerle bir
merkeze giivenmeye gerek kalmadan dogru bilginin tutuldugu ispatlanabilir. En
temel seviyede blokzinciri sisteminde islem yapmak isteyen istemci bir 6zel anahtar
ve ona bagl bir acik anahtara sahip olmalidir (Chen vd., 2018). Ozel anahtarla
imzalanan iglem P2P agda yayinlanir. Bu yaymlama islemi yalnizca aliciya degil,
agin tamamina duyurulmak iizere baglant1 icerisinde olunan tiim diigiimlere
gonderilmektedir. Agda kurulan tiim iletisimde gonderici ve aliciyr glivenli bigimde
tanimlamak i¢in kriptografiden faydalanilir. Gonderilen dogrulanmamis islem,
dogrulanmamig islemler havuzunda dogrulanmak ftizere bekletilir (Narayanan vd.,
2016: 66). Mesaj1 ilk defa alan diiglimler islemlerin kurallara uygunlugunu ve
gecerliligini denetler. Bir blogun hangi diigiim tarafindan yayinlanacagi uzlasma
(konsensiis) yontemleriyle belirlenir. Yayinct diiglimiin iirettigi blok bagli oldugu
diger diigiimlere iletilerek dogrulanir. Dogrulama sonrasinda blok, dagitik kayit
defterlerindeki zincirinin son halkasi olarak blokzincire eklenmektedir (Salah vd.,
10127-10149). ifade edilen blokzinciri calisma prensipleri Sekil 6’da

gosterilmektedir.

Sekil 6. Blokzinciri Sisteminin Calisma Prensibi
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Kaynak: Croshy, 2016
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Zaman igerisinde, blokzinciri yapisin1 gelistirmek, yeni 6zellikler getirmek
adina, fikir birligiyle uzlagi kurallarinda degisiklikler yapilabilmektedir. Uzlasi
kurallar1 asagidaki konular1 kapsayabilmektedir (Kurt ve David, 2016: 53-57):

e Blok Yapisi

e Blokzinciri Tipi

e Blokzinciri Yapisi

e Dogrulama Kurallar1

e Fikir Birligi Yontemi

e Islemlerin Ozellikleri

e Kullanilacak Algoritmalar

Uzlas1 kurallar1 gergevesinde belirlenen bir diizende segilen madenciler,
blokzinciri i¢in blok olustururlar ve yine bu kurallara gére bloklar1 dogrularlar.
Bircok sistemde, madenci, blok ekleme isleminden kazan¢ saglar. Olusturulan
sisteme gore degismekle birlikte, her katilimcinin madenci olarak, tiim veritabanini
indirmesine gerek olmamaktadir. Merkle agaci yapisinin yardimiyla, bloklarin
sadece baglik kisimlari indirilerek, dogrulama ve kontrol yapilabilmektedir. Bu
bloklar birbirlerine ardisik ve bindirmeli kriptografik islemlerle baglanarak kirilmasi
imkansiz bir kripto zinciri olusturmakta, veri bu zincir vasitasiyla korunmaktadir

(Jaikaran, 2018: 2-3).
1.7. Blokzinciri Platformlar1

Amerika da Mortgage krizinin patlamasiyla yasanan finansal krizle birlikte
insanlarin hiikiimetlere, bankalara, derecelendirme kuruluglarina olan giivenleri
oldukca zedelenmistir. 2008 yilinda yasanan bu krizle diinyada finansal sistemde
degisime neden olmustur. Birgok iilkede borsalar deger kaybederken, finans sirketleri
iflasin esigine gelmis bunun yani sira birgok banka batmistir. Tiim bu gelismeler,

insanlarin finans sistemine hem bakis agisin1 hem de gilivenini zedelemistir (Caglar,
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2007: 177-186). Boylelikle blokzincirinin temel platformlari olusmaya baslamistir.
Asagida bu platformlar ile ilgili temel bilgiler ve 6zellikler yer almaktadir.

1.7.1. Bitcoin

Bitcoin Satoshi Nakamoto takma adini kullanan bir bilgisayar programcisi
tarafindan 2009 yilinda yaratilan bir dijital para birimidir. Sadece bilgisayar kodu
olarak var olan bu para biriminin fiziksel bir temsili bulunmamaktadir. Bitcoin agik
kaynak seklindedir ve {liglincii tarafa (Visa, Paypal, Skrill vb.) ihtiya¢ duymadan
paydaslar arasinda dogrudan dogruya isleme konu olabilmektedir. Bir {iciincii taraf
olmamasina karsin, iglemler karmasik algoritmalarin cok giiclii bilgisayarlar
tarafindan ¢oziilmesi ile dogrulanmaktadir. Bu 6zel para birimi herhangi bir merkez
bankasinin kontroliinde olmadigindan para talebiyle birlikte para arz1 da kullanicilar

tarafindan tayin edilmektedir (Dinu, 2014).

Satoshi Nakamoto’ya gore, internet ilizerinden yapilan ticaretin sadece
giivenilir tigiincii taraflara bagl oldugu giiven temelli mevcut sistem 6zilinde bazi
zayifliklar1 barindirmaktadir. Hali hazirdaki sistemde, tamamen geri dondiiriilemez
islemler olasilik disidir. Ayrica, arabuluculuk maliyetleri islem maliyetlerini
artirdigindan, minimum islem hacmini siirlandirmakta ve daha kiiclik miktarlardaki
islemlere firsat vermemektedir. Belirli orandaki sahtekarliklar kagmilmaz kabul
edilebilir ve bu husustaki maliyet ve 6deme belirsizlikleri fiziksel para kullanilarak
yiiz yiize ¢oziilebilir. Ancak, gilivenilir bir ii¢lincii taraf olmaksizin bir iletisim kanali
vasitasiyla 6deme yapmayr miimkiin kilan bir sistem bulunmamaktadir (Kurt, 2017:
9-13). Bu noktada, taraflar arasinda dogrudan islem yapmak i¢in ihtiya¢ duyulan sey
giivenden ziyade sifreleme yontemiyle islemin dogrulugunu kanitlayan elektronik bir
O0deme sistemidir. Geri dondiirmesi olanaksiz islemler satictyr dolandiriciliktan
korurken emanet mekanizmasi ise aliciyr giivence altina almaktadir. Satoshi
Nakamoto {iglincii taraf olmadan islem giivenligini saglamak ve ¢ift harcama
problemine ¢6ziim bulmak i¢in taraflar arasinda islemlerin kronolojik sirasini hesaba

dayali bicimde kanitlayan dagitilmis sunucular kullanmay1 énermistir (Kurt, 2017: 9-
13).
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1.7.2. Ethereum

Kendine ait bir makine tarafindan diger programlanabilir bilgisayarlarin
yapabilecegi hesaplamalar1 yapabilme kabiliyeti olan kripto para tiiriidiir. Her bir
diigim tarafindan iiretilen ve yiiriitilen komut dosyalarim1 veya sozlesmeleri
kaydeder. Zincire katilan bir istemciye yerel sifreleme para birimiyle 6demeler
yapar. Bu birimin adi 'eter'dir. Resmen 2015 yilinda baglatilan Ethereum, bir¢ok
firmanin ilgisini ¢ekmistir (Karatas, 2018: 399-406).

2011 yilinda “Vitalik Buterin” adinda 19 yasindaki bir geng blokzinciri
teknoloji ile yeni bir platform tasarlamistir. 2 sene igerisinde tasarladigi sistem igin
onlarca makale yayinladi. 2013 yilina gelindiginde tasarladigi sisteme “Ethereum”
adin1 vermistir. Merkezi olmayan, akilli s6zlesmeleri kolaylastiran ve yoneten bu
platformda kullanilan para birimine “Ether” denilmektedir. Ethereum, madenciligi
CPU (Central Processing Unit) ile degil sadece GPU (Graphics Processing Unit) ile
yapilmaktadir. Yani grafik kartina sahip olan herkes tarafindan kullanilabilmektedir.
Ethereum platformunu kuran Buterin, 2014 yilinda kazandig1 “Thiel” bursu ile ve
son donemlerde firmalar arasinda ¢okca kullanilan basarili bir “crowdsourcin™ yani
kitle kaynak kullanim: kampanyasi ile 18 milyon USD toplamis ve Ethereum
gelismeye baslamistir (Nebil, 2018: 45).

1.7.3. Hyperledger

Hyperledger, 2015 yilinin sonunda Linux Vakfi tarafindan baslatilan agik
kaynak kodlu bir blokzinciri platformudur. Ayn1 zamanda tek bir blokzinciri yapisi
olusturmak yerine, kendi igerisinde de farkli bir¢ok alt projelere destek vermeyi
amaglayan, sektorler arasi blokzinciri teknolojisini gelistirmek i¢in olusturulmus bir
is birligidir (Usta ve Dogantekin, 2017). IBM tarafindan yonetilmekte olan
Hyperledger Fabric, yiiksek olgekli blokzincir uygulamalar gelistirmeyi saglayan
temel bir projedir (Blockchaindanismanlik.com).

1.7.4. Ripple

Ripple, McCaleb ve Chris Larsen tarafindan 2012 yilinda tasarlanarak, ortak

hesap defterinde her tiirlii emtianin satin alinmasina olanak saglayan ag ge¢idi olarak
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isimlendirilen bir konsept kullanarak ¢alisabilmektedir. Bu konseptteki ag gegitteki
emtia sahibi olan bireyler veya sirketlerdir. Ripple, bankalarin dogrudan islem
yapmasini saglayarak toplam anlasma maliyetlerini asag1 ¢ekmektedir. Uluslararasi
yapilan SWIFT para transferlerini daha hizli ve daha wucuz bir bigimde
gerceklestirebilmektedir (Demartino, 2018). Merkezi bir yapiya sahip olan Ripple’da
madencilik bulunmamaktadir. Gelistiriciler tarafindan blokzinciri iizerinde iiretilen
belirli sayida Ripple ile ¢alismaktadir. Swift’in yerine gegecek olan sistemde XRP
kullanilmamaktadir. Ripple‘in kurucular1 diinya c¢apinda 100°e yakin banka ile
sozlesme imzalamis bulunmaktadirlar. Akbank, blok¢uluk alanindaki atilimi yapan
ilk Tiirk bankas1 olmustur (Inci ve Alper, 2018: 84). Hiz1 ile de 6n plana ¢ikmakta
olan Ripple, ATB (Kanada) ile Reisebank (Almanya) arasinda gerceklestirilen
testlerde normal zamanlarda dort giin siiren para transferlerinin 8 saniye iginde

gerceklestirmistir (Usta ve Dogantekin, 2017: 72).
1.8. Blokzinciri Karakteristikleri

Blokzinciri teknolojisinde her tiirlii yap1 tarafindan varliklar korunmakta,
orgiitlerin smirlar1 tespit edilmekte ve iilkelerin, kuruluslarin, topluluklarin ve
bireylerin arasinda gergeklesen etkilesimlerin yonlendirilmesi saglanmaktadir. Buna
karsilik bunlarin yonetilmesinin saglanmasi adina kurulmus olan biirokrasi ve ¢esitli
araclar ile ekonomide meydana gelen dijital doniisime yeteri kadar uyum
saglanamamigtir. Bu durumda dijital diinya icerisinde idari kontroliin diizenlenmesi
ve degistirilmesi bir zorunluluk olarak ortaya c¢ikmaktadir. Bu sorunun ¢dzimii
noktasinda ise blokzinciri ¢esitli ¢Oziim Onerileri getirmektedir. Dolayisiyla
blokzinciri, taraflar arasinda gergeklestirilen islemleri dogrulanabilir, kalic1 olarak
kaydedilebilen, etkin ve dagitilmis bir kayit defteri fonksiyonunu iistlenmektedir.
Defterlerin dogrudan islemleri otomatik bir sekilde tetiklemeye uygun olarak

programlanmasi da miimkiin olmaktadir (Ianisti ve Lakhani, 2017).

Genel hatlar ile blokzinciri teknolojisinin temelinde var olan ilkeler ise

asagidaki gibi siralanabilmektedir (Ianisti ve Lakhani, 2017):

e Dagitimh Veri Tabam: Blokzincirinde yer alan katilimcilarin tamami veri

tabanlarima ve ge¢mise erisim saglayabilmektedir. Bu durumda veriler tek
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tarafli olarak kontrol edilmemektedir. Katilimcilarin her biri herhangi bir
aractya gereksinim duymaksizin islem ortaklari tarafindan gerceklestirilen
kayitlar1 dogrulayabilmektedir.

e Esler Arasi Iletisim: Iletisim siirecleri merkezi bir diigiimden ziyade direk
olarak katilimcilarin arasinda gelismektedir. Diiglimlerin her biri diger
diigtimler i¢in bilgileri depolamakta ve iletilmesini saglamaktadir.

o Kayitlarin Degismezligi: Kaydi gerceklestirilen bir bilginin sistemden
silinmesi i¢in tiim madencilerin anlagmasi1 gerekmektedir. Eski zincirin bir
bagkasinda bulunmasi durumunda silinmeye calisilmakta olan bilgilerin
kanitlanmas1 miimkiin olmaktadir. Madenciler arasinda da bir rekabetin
oldugu gbz oniinde bulunduruldugunda verilerin silinmesinin ne denli zor
oldugu daha iyi anlasilmaktadir. Dolayisiyla verilerin degistirilmesi ile
blokzincirinin kriptolojik biitiinligiinde bozulma meydana gelmektedir.

e Kullamer Kimligi ile Seffaflik: Islemlerin tamami ve bu islemlerle ilgili
sistemler tiim katilimcilar tarafindan goriintiilenebilmektedir. Blokzincirinde
yer alan kullanict ya da diigiimlerin tamami kendisini tanimlayan otuzun
tizerinde karakterden olusan rakam ya da harflerle bir adres sahibi olmaktadir.
Kullanicilar tarafindan anonim bir sekilde ya da digerlerinin kimligini
kanitlayarak sistem igerisinde yer almak miimkiin olmaktadir. Sistem
icerisinde islemler, ifade edilen adresler arasinda gergeklestirilmektedir.

e Sayisal Hesaplamali Mantik: Kayitlarin  tutulmasinin  dijital dogasi,
blokzincirinde gergeklestirilen islemlerin hesaplanmasi mantig1 ile iliskili
olmaktadir. Bu nedenle sistem igerisinde yer alan kullanicilar tarafindan
islemlerin kendiliginden gerceklestirilmesini ya da baslatilmasin1 saglayan

algoritmalar ile birlikte kurallar gelistirilebilmektedir

Sonug olarak ifade etmek gerekirse; boylesine bir sistem igerisinde kotii
niyetli midahaleler igin uygun zemin olugmamaktadir. Blokzinciri tabanini
kullanmakta olan sistemler, mutabakat protokolii ya da dagitik yapist gibi
teknolojinin unsurlarini bir araya getirerek benzerlik gosteren giivenlik sistemlerine

nazaran ¢ok daha diisiik maliyetlerle olusturulabilmektedir (METI, 2017: 1-3).
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1.9. Blokzinciri Tiirleri

Blokzinciri teknolojisi gelistikge, iki tip blokzinciri ortaya g¢ikmaktadir.
Bunlar izinsiz ve izinli blokzincirleridir. Bitcoin gibi izinsiz bir blokzincirinden
herhangi bir varlik kullanabilir aga katilmak icin bilgisayarlarin1 veya mobil
cihazlarim kullanarak islem yapabilmektedir. Izinsiz bir blokzincirinde, belli bir
merkezin yok sayildigt bir anlayisa sahiptir ve islemler olduk¢a rahat
gerceklesmektedir. Izinli blokzinciri, iiyelik ve kontrol prosediirlerinde kisitlamalari
olan bir tiir blokzincirini ifade eder. Ornegin Ripple gibi bir blokzincirinde, igsel bir
yapilandirma, belirli {yelerin erigebilecegi ve yeni iyelerin kabuliiniin
onaylanabilecegi bir zincirdir. Farkli tiyelerin farkli erisim kontrolii yetkileri oldugu
i¢in, izin verilen bir blokzinciri kismen merkezi olmayan olarak kabul edilir. Erisim
kontrol katmanlarinin uygun duruma getirilmesiyle, izin verilen bir blokzincirinin,
gizlilik ve isletme yoOnetimi gereksinimlerini karsilamak icin izinsiz bir

blokzincirinden daha biiyiik bir potansiyeli vardir (AICPA ve CPA Canada, 2017).

Izinsiz blokzinciri aglari, herhangi bir kisitlamasi olmadigindan dolay: izin
gerektirmeyen blokzinciri ag1 olarak da isimlendirilmektedir (Drescher, 2017: 220).
Izinli blokzinciri agik aglarin isleyisine tam ters bir isleyis bulunmaktadir. Aga dahil
olmak, mutabakat siirecine katilmak ve kayit verilerine ulagsmak sadece belli bir
grubun veya belli bir kisinin sahip olabilecegi 6zelliktir. Aslinda belli bir merkezin
yok sayildigi anlayisin tam olarak saglanmadigi ve Nakamoto’nun kagindigi ag
modeli olmasina ragmen biiyiilk Olgekli sirketlerin is sirlarin1 korumasi igin
uygulamasi gereken blokzinciri ag tiirii olarak karsimiza ¢ikmaktadir (Rothman,
2018).

Izinli blokzinciri aglarimin halka agik blokzinciri aglarina kiyasla daha verimli
performans sunar. Agik¢a tanimlanmig yoOnetisim yapilar1 vardir. Yiiksek
Ozellestirilebilirlik, erisim kontrolleri ve daha iyi dlgeklenebilirlik yapiya sahiptir.
Izinli blok zinciri aglarmin seffaf olmasi gerekmez. Ancak isletmelerin ic
organizasyonuna bagli olarak seffaf olmay1 segebilirler. Gizlilik merkezi diizeyde
gerekli degildir ve kullanici durumuna gore belirlenebilir. Yonetisim, is agnin

tiyeleri tarafindan belirlenir. Merkezi diizeyde kararlarin nasil alinacagini belirleyen
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cesitli dinamikler vardir. Ancak burada, tiim agin bir degisikligi kabul etmesi

gereken fikir birligine dayali mekanizmalara gerek yoktur (blockchain-council.org).
1.10. Blokzinciri Teknolojisinin Avantajlari

Calisma yapis1 itibariyle blokzincirinin birgok avantaji bulunmaktadir.
Tamamen dagitik olmasi, yiiksek erigilebilirlik imkani sunmakta ve DDOS
saldirilarina karg1 sistemi dayanikli kilmaktadir. Dagititk ve seffaf yapi, ayni
zamanda, merkezi kontrol yapilar1 bulunmayan sistemler kurulmasina olanak
saglamakta, bu da sistemlerde kisi ve kurumlara giivenme geregini ortadan
kaldirmaktadir. Zincir yapist sayesinde ise verinin biitiinligli saglanmaktadir. Eski
bir veriyi degistirmek, tiim zincirin yeniden olusturulmasini gerektireceginden,
olduk¢a zordur. Tiim verinin kontrol edilebilirlik ve dogrulanabilirlik noktasinda,

veri seffaf ve herkes tarafindan erisilebilir olmasidir (Akleylek ve Seyhan, 2018: 31).

Konvansiyonel sistemlerle kiyaslandiginda blokzinciri  teknolojisi ile
gelistirilen sistemlerde kotii amagli miidahalelerin yapilmasi c¢ok daha zorlu
olmaktadir. Ayrica sistemin devre dis1 kalma siiresinin ortadan kaldirilabilmesi adina
ucuz sistemlerin gelistirilmesi 6ne ¢ikan Ozellikleri arasinda yer almaktadir. Bu
durumun bir sonucu olarak s6z konusu teknolojilerin birgok alanda hayata
gecirilebilecegi Ongoriilmektedir. Tiim bunlara ek olarak teknolojinin mevcut
ozelliklerinin  dogru  degerlendirilmesi ve var olan diger sistemlerle
karsilastirilabilmesi adina kiyaslama Olgiitlerine ve endekslerine gereksinim

duyulmaktadir (METI, 2017, 1-3).
1.11. Blokzinciri Teknolojisinde Bulunan Kripto Paralar

Kripto para, sifreli paradir ve sifreli para ifadesinin kullanilmasinin temel
nedeni ise sifreli bir sekilde olusturulmasidir. Bu paranin alinip satilmasi ancak sifre
sayesinde miimkiindiir. Bu nedenle sanal para da denilmektedir. Ciinkii, kripto para
dijital ortamda olusturulmakta ve yine dijital ortamda islem gormektedir (Alpago,
2018: 414). Blokzinciri teknolojisindeki platformlarin ve platformlarin altyapisini
kullanan belli basli kripto paralar bu boliimde anlatilmaktadir.
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1.11.1. Bitcoin

Kripto paralarin ilki Bitcoin 1 Kasim 2008 tarihinde bir grup veya sahis olan
Satoshi Nakamoto tarafindan gelistirilmistir. Bitcoin parasal deger karsilig1 basilan,
fiziki bir degeri olmayan, 6zel donanimli bilgisayarlarda sifreli ve giivenli bir sekilde
saklanan kripto paradir. Bitcoin ile insanlar yiiz yiize olmadan ve herhangi bir 6deme
aracina (Kredi karti, PayPal, Western Union) ihtiyag duymadan diisiik maliyetli
transfer islemleri yapabilmektedir. Nakamoto’nun makalesine gére Bitcoin’in isleyisi
eslerden eslere elektronik nakit akisi seklinde gerceklesmektedir. Bitcoin, fiziki
olarak hicbir zaman basilmamistir ve dijital ortamda insanlarin onu benimseyip
kullanmasiyla faaliyete gecmektedir. Bitcoin esler arasi ¢alisan Peer to Peer (P2P)
network agi iizerinde islem gormektedir. Bu 6demeler iki taraf arasinda ii¢lincii bir
itimat edilecek kisiyi araya sokmadan sifreli bir sekilde yapilmaktadir. Taraflar
arasinda nakit transferi yapilirken islemler tarih sirasina gore, islemin dogrulugu
kanitlanarak c¢ift harcamalar (miikerrer harcamalar) engellenmis bir bigimde bloklar

halinde dizilmektedir (Nakamoto, 2008).
1.11.2. Ethereum

Bitcoinden sonra kripto paralarin en bilineni akilli s6zlesmeler {izerine
calismalar yapan Ethereum kripto parasirdir. Ethereum’un kurucusu olan Vitalik
Buterin, 2011 yilinda Bitcoin magazin dergisini ¢ikartmistir ve 2013 yilinda Bitcoin
igerisine kod yazabilme onerisinde bulunmustur. Fakat olumlu karsilik bulamayinca,
kodlama yapilabilen farkli bir kripto para dnermistir. 2018 yilinda 100 milyar piyasa
degeri ile en biiyiik ikinci kripto para olmustur. Ethereum madenciligi islemciler ile
degil de grafik islemciler iinitesi ile yapilir. Bitcoin madenciligi i¢in teknik donanim
ve yatirimin fazla olmasindan dolay1 evlerde madencilik yapmak son zamanlarda
oldukca azalmistir. Fakat Satoshi Nakamoto merkezilikten tamamiyla uzak bir
iiretim yapmak amaciyla yola ¢ikmistir. Bitcoin i¢in en biiyiik elestiri birkag¢ tane
bliyllk madencinin sistemi domine etmesidir. Ethereum madenciliginde ev
bilgisayarlar1 kullanildigindan, Ether iiretimi olduk¢a gayri merkezidir (Giiven ve
Sahinoz, 2018).
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1.11.3. Xripple

Xripple kripto parasi, Ripple adinda kurulmus sirketin ¢ikarmis oldugu bir
kripto para birimidir. Sirket kurulmadan 100 milyar tane XRP iiretmistir ve daha
fazla XRP iiretilemeyecegi i¢in madenciligi yapilamamaktadir. Ripple bloklarinin
tiretimi ig kanit1t mutabakatinda kullanilmaktadir. Taraflar arasinda transferler sonucu
komisyon olarak Ripple kesilmekte ve bu kesilen miktar piyasadan silinmektedir.
Kripto para Xripple ile para aktarimlar1 doviz tizerinden yapilmamaktadir. XRP ile
transferler hizli ve diisiik komisyonlar ile yapilmaktadir. Ripple sirketinin diger iki
triini XCurrent ve XVia’dir. XCurrent, bankalar tarafindan tercih edilen, Swift
benzeri bir sistem olarak calisan, uluslararasi 6demelerde kripto para degil de doviz
kullanilan bir iirlindiir. XVia ise XCurrent benzeri fakat bankalarin yaninda
kurumlarin ve sirketlerin kullanimini1 da gergeklestirebildigi bir iiriindiir (Giiven ve

Sahinoz, 2018).
1.11.4. Litecoin

Litecoin, eski bir google personeli olan Charlie Lee tarafindan 7 EKim 2011
tarihinde GitHub {izerinden piyasaya siiriilmistiir. Bitcoinden daha hizli olma
amactyla planlanmistir. Bitcoinin degerini altina benzetenler, Litecoin’i giimiise
benzetmektedirler. Mal ve hizmet takasinda hizli bir 6deme araci olma alternatifi
saglamak isteyen Litecoin merkeziyetsiz bir yapidadir. 60 milyon civarinda
dolasimda olan Litecoin’in Uretimi tamamlandiginda 80 milyona ulasacaktir

(blockgeeks.com).
1.11.5. Cardano

Cardano, merkezi olmayan uygulamalar i¢in dagitilmis bir hesaplama
platformu ve ekosistemdir. Platform, blockchain sistemlerinin bilinen tiim sorunlarini
en Onemlisi birlikte ¢aligabilirlik, dlgeklenebilirlik ve esneklik konusunda gelisme
amaciyla olusturulmustur. Bilimsel bir yaklagim amaglayan ve hakemli akademik
arastirmalara dayanan bir zeminde insa edilmistir. Cardano, sorunsuz ve giivenli
gelismis akilli sozlesme islevselligi ve varlik transferini barindirma ve calistirma

yetenegini saglamayi amaglamaktadir (coinkolik.com).
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1.12. Diinyada ve Tiirkiye'de Blokzinciri Teknolojisi

Calismanin bu bdliimiinde, Diinyada ve Tiirkiye’de kripto para ve
blokzincirine iliskin yapilan c¢alismalardan bahsedilmistir. Daha sonra bu
teknolojinin ~ kullanim  alanlar1  diinya ilkeleri ve  Tiirkiye agisindan

degerlendirilmistir.
1.12.1. Diinya'da Blokzinciri Teknolojisi ve Uygulamalari

Kiiresel diizeyde dagitik uygulamalarin gelistirilmesine dair son donemlerde
giiclii bir egilim ortaya c¢ikmaktadir. 2017 Senesinde Deloitte firmasimin GitHub
platformu iizerinde yapmis oldugu bir arastirma dogrultusunda diinyada yaklasik
olarak 87 bin adet blokzinciri temelli ¢alisan dagitik uygulamalarin var oldugu one
stiriilmiistiir (Deloitte, 2017). Diinya genelinde blokzinciri teknolojisi ile gelistirilen

bazi uygulamalar 6rnekleri ise asagidaki gibidir.

e IBM: Blokzinciri teknolojisinde olduk¢a 6nemli bir konumda oldugu bilinen
IBM, tiiketiciler ve isletmeler adina 6zellestirilmis olan sinir 6tesi 6demelerin
gerceklestirilmesi noktasina transfer maliyetlerini ve siirelerini azaltman
adina tasarlanan blokzinciri bankacilik ¢6ziimiinii agiklamistir. Gelistirilen
¢oziim, KlickEx Group ve Stellar ile is birligi halinde Avustralya, Birlesik
Krallik, Pasifik Adalar1 ve Yeni Zelanda genelinde 12 farkli para birimi ile

islemlerin canli olarak gerceklestirilmesine olanak tanimaktadir (IBM, 2019).

e Mediachain: Bu alanda gelistirilen teknolojilerin bir iriinii olarak ortaya
cikan Mediachain ile paylasilmakta olan kiiltiirel miraslar, dijital ortamlarda
kullanilan miiziklerin lisanslar1 ve herhangi bir merkezi olmayan medya
uygulamalarina yonelik olgeklenebilir depolama ¢oziimleri gelistirilmektedir.
Bir diger ifade ile geleneksel veri tabani fonksiyonun blokzinciri ile merkezi
bulunmayan kiiresel diizeydeki ortamlarda isletilmesi miimkiin olmaktadir.
Mediachain, ¢ok sayida katilimer adina merkezi bir risk ya da kontrol sistemi
olmadan verilerin yayinlanmasi ve kullanicilar tarafindan kesfedilmesi amaci
ile konulara ya da uygulamalara gore dizayn edilmis mantiksal bir alan ortaya

koymaktadir (http://www.mediachain.io/#, 2020).
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SWIFT: Bankalar Arasi Finansal Telekomiinikasyon Dernegi’nin kisaltmasi
olan SWIFT, uluslararas1 diizeyde gergeklestirilen 6demeler adina esanlamli
sekilde kabul edilmektedir. 2017 Yilma gelindiginde SWIFT, Nostro
hesaplarin1 takip etmekte ve yOnetimini saglamakta zorlanmakta olan
bankalara destek vermek amaci ile siir 6tesi 6demeler adina PoC (Proof of
Consept) kullanimima baglanmistir (Swift, 2017). Sinir 6tesine yonelik
gerceklestirilen 6demeler i¢in yeni standartlarin belirlenmesi amacini tagiyan
SWIFT’in kiiresel 6demelere yonelik inovasyonlarinin bir parcasi olarak da
degerlendirilmektedir. Proof of Concept blokzinciri uygulamasina yonelik
testler icin 2017 yilmin Temmuz ayinda 22 farkli banka daha sistemin
icerisinde yer almaya baglamistir. Sistem icerisinde yer alan bankalarin sayisi

2018 yilinin Mart ayinda ise 34’e yiikselmistir (Swift, 2017).

Corda: Isletmelerin kendi arasinda gerceklestirdigi  sozlesmelerin
kaydedilmesi, s6z konusu s6zlesmelerin otomatiklestirilmesi ve yonetilmesi
adina Corda tasarlanmistir. Gelistirilen bu platformda akilli sézlesmelerin
temelinde yer alan mantiktan hareket ederek so6zlesmelerin daha farkli
sistemler icerisinde ve farkli sartlar altinda kayit altinda tutulmasinin oniine
gecilmesi ile birlikte gereksiz teyit islemleri, sézlesme ihlalleri, eslesmelerin
hatali olmasi gibi sorunlara ¢6ziim iiretilmesi amaglanmistir (www.corda.net,
2020). Platform igerisinde veriler yalnizca sdzlesmenin kapsaminda yer alan
ve hukuki olarak s6zlesmede yer alan bilgilere erismesi gerekli olan taraflarca
goriilebilmektedir. Ilgili veriler, ag kapsaminda yer alan farkli makinelerle
paylasilmamaktadir. Sistemin mutabakat yapisi sistemin genelinde olmaktan
ziyade islem diizeyinde olmaktadir. Gergeklestirilen islemlerin dogrulanmasi
yalnizca s6zlesme kapsaminda yer alan taraflarca saglanabilmektedir (Usta ve

Dogantekin, 2017).

OpenBazaar: 2014 yilinin Nisan ayinda Toronto’da gerceklestirilen yazilim
yarismasinin (hackathon) kazanimi olan Dark Market projesinden ilham
alarak OpenBazaar uygulamasi gelistirilmistir. Merkezi bir kontrol
mekanizmas1  olmayan bir pazar igerisine e-ticaret islemlerinin

gergeklestirilmesi adina bir protokol olusturan ve kripto para birimlerini
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degisim araci olarak kullanmakta olan agik kaynakli bir proje olma 6zelligine
sahiptir. Faaliyetlerine 2016 yilinda baglayan OpenBazaar ile elektron
ortamda ticari faaliyetlerini siirdiirmekte olan eBay, Amazon gibi olusumlarin
karsisina 6nemli bir alternatif olarak ¢ikmis ve alict ve saticilarin dogrudan
birbirine baglamasimni saglamistir (Usta ve Dogantekin, 2017). Herhangi bir
aract kurum olmaksizin taraflar arasinda yapilan aligveriglerde yine taraflarin
belirlemekte oldugu kisitlamalara ek bir kisitlama olmaksizin islemler
gerceklestirilebilmektedir. OpenBazaar tarafindan, taraflar arasindaki
islemlerin giivenli bir sekilde gerceklestirilebilmesi adina blokzinciri
yapisindan yararlanilmaktadir. Uygulamanin indirilmesi ve kullanimina
yonelik  kullanicilar  herhangi  bir  maliyetle  karsilasmamaktadir

(www.openbazaar.org, 2020).

Tiirkiye’nin de aralarinda bulundugu birgok iilkenin kripto paralara ve blokzinciri

teknolojisine tutumlari, olumlu, olumsuz ve tarafsiz olarak asagida listelenmistir.
1.12.2. Tiirkiye'de Blokzinciri Teknolojisi ve Uygulamalari

Son donemlerde bir¢ok farkli iilkede oldugu gibi Tirkiye’de de blokzinciri
uygulamalarina yonelik giliclii bir egilim ortaya ¢ikmaya baslamis, konuya dair
caligmalar yapmak iizere farkli arastirma birimleri, topluluklar ve vakiflarin kurulusu
gerceklesmistir. Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi
(TUBITAK Bilgem) tarafindan kurulmus olan Blokzinciri Arastirma Laboratuvari ile
bu alanda 6nemli uzmanlarin bir araya getirilmesi neticesinde isletmeler tarafindan
blokzinciri teknolojisinin  anlagilmasi, kullanim becerilerinin  gelistirilmesi,
mahremiyet analizlerinin yapilmasi, takip edilebilirlik, giivenlik gibi teknik alanlarda
¢Oziimlerin arastirilmasi amaglanmaktadir. Bu dogrultuda tedarik zincirleri, risk
yonetimi, saglik hizmetleri, nesnelerin interneti gibi alanlarda igslemlerin daha basit
diizeye indirgenmesi, giivenli bir sekilde isleyisin saglanmasi igin aglarin

kurulmasia yonelik ¢alismalar yapilmaktadir (BILGEM, 2020)

Bu alanda birgok kurum ve iiniversite tarafindan saglanan egitimlere ek
olarak TUBITAK tarafindan Ankara diizenlenmis olan 1. Blockchain Calistay:

onemli etkinlikler arasinda gosterilebilmektedir. Etkinlik kapsaminda yapmis
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olduklart ¢aligmalarin sunumunu gergeklestiren akademisyenler, teknik konularda

destek sunabilecek yeterlilige sahip yurt disinda konuklar, devlet kurumlarinda gorev

yapmakta olan katilimcilar tarafindan bu alanda Tiirkiye’de nelerin yapilabilecegi

tartisilmis ve atilmasi gereken adimlar belirlenmistir. Calistay ile birlikte TCMB,

Takasbank ve Hazine Miistesarligi gibi kurumlar tarafindan bu alanda yiiriitilmekte

olan ¢aligmalarin dikkatli bir sekilde izlendigi belirtilmistir (blokzincir.tubitak.gov.tr,

2020). Tirkiye’de blokzinciri teknolojisi yeni yeni popiilerlik kazanmaya baslamistir

diinyada yasanan gelismeler ile kiyaslandiginda heniiz yeterli seviyeye ulasamasa da

asagida bu yolda atilmig birtakim uygulamalar goriilmektedir:

Melinda: Blokzinciri alaninda Tiirkiye’nin ilk kurumsal ¢6ziim projesi
Melinda’dir. Kurumsal blokzinciri ¢ozliimii olarak sunulan Melinda’nin temel
Ozelikleri arasinda; yetkilendirme sistemi, simrsiz varlik ve ciizdan
olusturma, akis olusturma, varlik ve teklif hareketleri yer almaktadir. Ayrica
islemler boliimiinden Melinda ag1 kapsaminda gerceklesen islemlerin tamami
kullanicilar tarafindan goriintiilenebilmektedir. Agm genel durumunun
kontrol edilebilmesi, veri depolama, ver transferi, simirsiz varligin
olusturulmasi, kurumsal firmalarin  kendileri adina  parametreler
belirleyebilmesi ve blokzinciri parametrelerinin incelenebilmesi miimkiindiir.
Kapali ve izinli yapiya sahip olmasi birlikte Melinda aginda yalnizca
yetkilendirilmis kullanicilar tarafindan islemler izlenebilmekte ya da yeni
islemler gergeklestirilebilmektedir. Bunlara ek olarak aga sinirsiz node
eklenmesi de miimkiindiir. Yapilan islemleri hiz1 ise saniyede 10.000 olarak

belirlenmektedir (bitcoinlerim.com, 2020)

Akbank: Tirkiye’de blokzinciri teknolojisi kullanarak uluslararasi para
transferini  gerceklestirmeye baslayan ilk banka Akbank’tir. Akbank
tarafindan cep telefonu ile telefon faturalarinin 6denmesi, Ripple isbirligi,
Chatbot ile para transferi, robotik siire¢ otomasyonu ve blokzinciri altyapisi
ile birlikte uluslararasi fon transferi gibi katma degerleri oldukca yiiksek olan
projeler hayata gegcirilmistir. Bu teknolojinin kullanilmaya baslamasi ile
birlikte Akbank, uluslararasi para transferlerini ¢ok daha hizli ver rahat bir

sekilde gerceklestirmeye baslamistir (Dilek, 2018: 16).
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Takasbank: Borsa Istanbul A.S. kapsaminda piyasalarda gergeklestirilmekte
olan; bor¢lanma araglari, kiymetli madenler, pay, yurtdisi sermaye piyasasi
araglarma yonelik islemlerin menkul kiymetler ve nakit takasini
sonuclandirmak amaci ile yetkilendirilmis olan merkezi bir takas kurulusu
olarak faaliyetlerini siirdiirmekte olan Takasbank, Borsa Istanbul iiyeleri
tarafindan gergeklestirilen islemler ile kiymet teslim alma ya da teslim etme
taahhiitleri i¢in menkul kiymet karsiligindaki ©6deme taahhiitlerini
gerceklestirmektedir. Teknolojik gelismeleri yakindan takip eden Takasbank
blokzinciri tabanli altin transfer projesi olarak BiGA (Bir Gram Altin)’y1
olusturmustur. 2016 yilinin ilk g¢eyreginde olusturulan sistem Blokzinciri
Calisma Grubu’na dayanmaktadir. Platformun o©ne ¢ikan &zelliklerine
bakildiginda ise mevzuatla uyumlu oldugu, giivenlik ve gizliligin saglandigi
ve fiziki olarak bir dayanaginin oldugu goriilmektedir. Proje tamami ile
fiziksel olarak karsilig1 Borsa Istanbul kasalarinda Takasbank icin muhafaza
edilmis, belirli standartlara sahip olan kaydi altinin blokzinciri teknolojisinin
kullanilmas: transferlerin gerceklestirilmesi mantig1 ile islemektedir. Proje
kapsaminda altin transferi son derece giivenli, kontrollii ve gizli bir sekilde
gerceklestirilmektedir. BiGA tarafindan transferlerin kullanicilar tarafindan
denetlenebilir ve 6zel bir kimlige kavusturulmasina yonelik olarak blokzinciri
teknolojisi ile gelistirilen altyapi etkin bir sekilde kullanilmaktadir.
Gelistirilen bu proje 16 Temmuz 2018 tarihi itibariyla sistem {iyesi bankalara
ve miisterilerine hizmet vermeye baslamistir. 1.5 Yillik siire¢ igerisinde
Takasbank’in kendi kaynaklar1 ve akademik igbirlikleri dogrultusunda
isletilmistir. Takasbank tarafindan, proje c¢ercevesinde altin transferi
sisteminin iiyesi olan bankalardan Garanti BBV A, Vakifbank, Ziraat Bankasi,
Albaraka Tirk ve Kuveyt Tiirk ile igbirligi yaparak gerceklestirdigi
denemeler ile sistemin yetkinligi test edilmistir (biga.takasbank.com.tr,
2019). Giinlimiizde hala faaliyetlerini siirdiiren sistem Aralik 2019 tarihinde
stiriimiinii giincellemistir ve versiyon 1.0 devreye sokmustur. 2020 Y1l i¢inde
ise Versiyon 2.0’1n devreye sokulmast planlanmaktadir

(biga.takasbank.com.tr, 2020).
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IKINCi BOLUM

2. MUHASEBE CERCEVESINDE BLOK ZINCIRi
TEKNOLOJISININ INCELENMESI

Genel anlamda muhasebe; kisilerin hesap, kitap ve denge islerini belli
dayanaklara, kaynaklara ve kanitlara uygun olup olmadigini inceler (Haftaci, 2016:
43-44). Dijital dolasimda yayginlasan kripto para birimleri, ekonomik faaliyetlerin
gerceklestirilmesinde kullanildigi i¢in direkt olarak muhasebe konusuna girmektedir.
Kripto paralarin fiziksel bir varlik olmamalari bu paralarin ekonomik sistemdeki
varligimi degistirmeyecegi gibi, bu para birimlerinden yararlanilarak gergeklestirilen
ekonomik faaliyetlerin raporlama siireglerinin muhasebe a¢isindan 6nemsenmesi de

gerektirmektedir (Uysal ve Kurt, 2018: 6).
2.1. Blokzinciri Teknolojisi ve Muhasebe Islemleri

Muhasebe sisteminin dijitallesmesi, saglamis oldugu potansiyel ile
degerlendirildiginde heniiz baslangi¢ asamasindadir. 1990’11 yillardan sonra kagit
tizerine kalemle muhasebe kaydi neredeyse oldukca azalmistir. Muhasebe kayitlar
bilgisayar programlar1 araciligi ile tutulmakta, finansal tablolar da ayni programlar
tarafindan hazirlanmaktadir. Bu degisim muhasebe sisteminin dijitallesmesi degildir,
degisen sadece yararlanilan aractir. Gegmiste kullanilan kagit ve kalemin yerini
bilgisayar, yazict ve bilisim teknolojilerinin sundugu diger yazilim ve donanim

ogeleri almistir (Dogan ve Ertugay: 2019: 1663).

Blokzinciri teknolojisinin kullanilmas1 muhasebe sisteminin dijitallestirilmesi
noktasinda olduk¢a O©nemli bir gelismedir. Yasal zorunluluklara uyumun
basitlestirilmesinden, yaygin c¢ift kayit muhasebesinin gelistirilmesine kadar
muhasebe alaninda ¢ok 6nemli katkilar saglamasi beklenmektedir. Mevcut muhasebe
sisteminin temelinde, Ronesans’a kadar uzanan ge¢misi ¢ift kayitli defter tutma yer
almaktadir. Blokzinciri sisteminin muhasebe alanina getirecegi en biiyiik
degisikliklerden biri, ¢ift kayit sisteminin tglii kayit (¢oklu kayit) sistemine
dontismesi olacaktir. Sirketler, fatura veya islem makbuzlarina dayali ayr1 kayitlar

tutmak yerine islemlerini dogrudan ortak bir defter olan dagitik deftere kaydedebilir
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ve kalict muhasebe kayitlarinin i¢ ice gecen bir sistemi olusturulabilmektedir.
Blokzincirin dagitik bir defter olmasi ozelligi nedeniyle, gerceklestirilen tim
islemlere ait tim kayitlar islemin tarafi olanlarin yani sira blokzinciri tizerinde de

kaydedilmis olacaktir (Oral, 2019).

Muhasebe islemleri igerisinde daha fazla dogrulanabilir ve giivenli olarak
veriler islenebildigi i¢in blokzinciri teknolojisi de yer almaktadir. Ciinkii asil olarak
blokzinciri sisteminde, dagitilmis muhasebe teknolojisi olarak da ifade edilmekte
olan bir yontem ile merkezi bir otoriteden ziyade aga bagl cok sayida bagimsiz
bilgisayarla islenmekte olan bilgilerin aktarilmasi saglanmaktadir. Elde edilen
bilgiler gelismis sifreleme yontemleri ile giivenli olarak saklanmaktadir (Alarcon,
2018: 3-7).

Blokzinciri teknolojisin yiiksek giivenlikli yapis1 gergeklestirilen islemlere
iliskin kayitlara katki saglamaktadir. Blokzinciri tizerinde yapilan her islem
sifrelenmekte, ilgili katilimcilar bir dizi karakter ile tanimlanmakta ve belirli bir siire
gectikten sonra bu iglemlerin tamami blogun pargasi haline doniismektedir. Bir blok
tanimlandiktan sonra, o aga veya zincire baglh tiim taraflar acisindan bilinir hale
gelmektedir. Olusturulan kayitlarin kesin ve ilgili tiim taraflarca onaylanmis olmasi
muhasebe kayitlarinin  dogrulugu ve giivenligi acisindan da bliylikk Onem
tagimaktadir. Blokzinciri aginda yer alan kayitlarin degistirilememesi ve zaman
damgasi fonksiyonu nedeniyle kayitlarin ne zaman olusturuldugu ve kayitlarin igerigi
bilinmekte ve bu durum sistemin biiyiik bir seffaflik i¢inde islemesini saglamaktadir.
Tim girisler blokzinciri aginda dagitildiktan ve sifreyle miihiirlendikten sonra
faaliyetleri gizlemek icin onlari tahrip etmek veya imha etmek pratik olarak imkansiz

olmaktadir (Oral, 2019).

Muhasebe iglemleri igerisinde blokzinciri teknolojisinin degerlendirilmesi
neticesinde dne ¢ikan bir diger katki ise giivenlik alaninda ortaya ¢ikmaktadir. Oyle
ki, dolandiricilik faaliyetlerinin hizli bir sekilde yayilmasi ve bununla birlikte 6nemli
maddi kayiplarin ortaya ¢ikmasi nedeni ile giivenlik diizeyinin sistem igerisinde
arttirilmast 6nemli bir gereksinim haline gelmistir. Blokzinciri teknolojisinin yapisal
Ozellikleri incelendiginde ise s0z konusu giivenlik gereksinimlerine karsilik

verebilecek potansiyele sahip oldugu goriilmektedir. Sistem igerisinde tiim bloklar
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arasinda bagin olmasiyla birlikte yapilan islemlerin tamami kaydedilmekte ve
dogrulanmaktadir. Bu durumda bu teknolojiyle birlikte siirece ¢ok daha dogru ve
etkili bilgilerin aktarilmasi saglanabilmektedir (Rechtman, 2017: 15). Blokzinciri
teknolojisiyle birlikte kayitlarin giivenilir ve ger¢cek zamanli olmasi ile birlikte
muhasebeciler yiikiimliilikler ve varliklar noktasinda netlik elde edebilmekte ve bu

sayede verimlilik artis1 saglanabilmektedir (ICAEW, 2018).

Blokzinciri teknolojisi kullanimina bagl olarak mali nitelikteki bilginin anlik
ve yiiksek giivenilirlikte kaydedilmesi muhasebe mesleginin gelisimi igin bir firsat
olabilir. Blokzinciri teknolojisinin kayit tutmak ve dogrulamak i¢in harcanan emek
ve zamani bosa ¢ikarmasi, muhasebecilere planlama, degerleme ve yorumlama gibi
alanlara daha ¢ok kaynak ayrrma imkam sunabilir (ICAEW,2018). Ornegin,
varliklarin ve yiikiimliiliiklerin degeri blokzinciri kayitlariyla giivence altindadir,
fakat, onlarin bugiin ve yarin ne ifade ettigi finansal analiz ve yorum gibi hala insan

cabas1 gerektiren islemlerle anlasilabilmektedir.

Blokzinciri teknolojisi belirli 6zellikler konusunda muhasebe ve denetime
yeni Ozellikler verebilen boyutlar1 vardir. Blokzinciri teknolojisinin yapis1 bir sirkete
bir defteri digerleriyle paylasma olanagi verir. Tedarikgiler, miisteriler, bankalar,
kamu yonetimi yetkilileri gibi katilimcilar ve denetim sirketiyle paylasilabilir. Esler
arasi ¢cogaltmalar yoluyla her islem gerceklestirildiginde giincellenmektedir (Bonson
ve Bednarova, 2019, 733).

Blokzinciri igin muhasebe sektorii, firmalarin islemlerini direkt olarak hesap
defterine yazmalarina yardimci olur ve muhasebe kayitlarindan olusan birbirine
kenetlenen bir sistem olusturmaktadir. Cift giris muhasebesi ¢ok uzun zamandir
kullanilmaktadir. Fakat ii¢ tarafli muhasebe sistemi, ¢ift tarafli muhasebe sisteminin

sunamayacagi netlik saglamaktadir (Unicorn, 2018).
2.1.1. U¢ Tarafli Muhasebe Sistemi

Blokzinciri  teknolojisi yeni bir muhasebe kayit sistemine olanak
saglamaktadir. Tk kez Ian Grigg (2005) tarafindan agiklanan ii¢ tarafli muhasebe
sistemi (Triple-Entry Accounting System), blokzinciri teknolojisinin giindeme
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gelmeden once tanimlanmustir. ki farkl taraf arasinda yapilan islemlerin iigiincii bir
taraf gbzetiminde, islemlerde degisme olup olmadig1 ve dogrulugunun kontrolii i¢in

dijital makbuz kullanilabilmektedir (Grigg, 2005).

Ug tarafli muhasebe sistemi, geleneksel olarak ticari isleme konu alic1 ve
satic1 tarafindan tutulan muhasebe kayitlarina ilave olarak bir blokzinciri ig¢inde
tictincii bir kaydin tutulmasini saglamaktadir (Giizeloglu, 2019). Merkezi olmayan ve
ticlincii bir ortamda mali nitelikli isleme ait bir kaydin, gercek zamanli olarak takip
edilecek olmasi, merkezi muhasebe kayitlar1 yerine herkese acik dagitik muhasebe
sisteminin dogmasina neden olacag goriilmektedir. Bu sisteme {i¢ tarafli muhasebe
denilmektedir. Bu yeni sistemin muhasebe islemlerinin seffaf, giivenilir, olmasina
neden olabilecegi gibi hata ve hileleri azaltacagi ve muhasebe denetiminde 6nemli

kolayliklar saglayacagi 6ngoriilmektedir (Aslan ve Tiirlin, 2018: 10).

Ug tarafli muhasebe kayit sistemi olarak diisiiniilebilecek bu sistemde
islemlerim tiimii Ugiincii kisilerin de kayit tuttugu paylastirilmis bir deftere sifreli
olarak kaydedilmektedir. Ugiincii kayit, islem yapan taraflar icin dijital olarak
imzalanmis bir makbuz gorevi goriir ve bir bagska kurum veya otoritenin onayimna

ithtiya¢ duyulmadan dogrulanabilmektedir (Alarcon ve Ng, 2018).

Blokzinciri teknolojisi ile alici ve saticinin yaptigi islem, ayni zamanda
blokzinciri iginde kayit altina alinacagindan dolayi zincir igerisinde bulunanlar da bu
islem hakkinda bilgi sahibi olabilmektedir. Dolayisiyla alici, satict ve blokzincirinde
olmak {iizere li¢ ayr1 yerde kayit yer almaktadir. Bu sebepten dolay1 bu sistem ii¢
tarafli muhasebe sistemi olarak ifade edilmektedir. Bu teknoloji ile merkezi
muhasebe kayitlar1 yerine dagitik ve herkese agik muhasebe kayitlari olusacak ve
merkezi olmayan ve herkese ag¢ik olan ii¢iincii muhasebe kaydindan dolayi ii¢ tarafli
muhasebe (Triple Entry Accounting) kavrami olarak ifade edilecektir. Ayrica, bu
teknoloji muhasebe kayitlarinin aninda goriilebilmesine neden oldugu i¢in bir diger
sekilde ger¢ek zamanli muhasebe (Real Time Accounting) olarak da belirtilebilir
(Gtizeloglu, 2019).

Islem ve ticari faaliyet kaydinin ilkel mekanizmasi, her bir islemin yalnizca

bir hesapta kaydedildigi tek girisli defter tutmadir (Sangster 2016). Boyle bir

34



mekanizma basit ve verimli olmasina ragmen, bu tiir sorunlarin izlenmesi ve
onarilmast zor oldugundan, yiiksek hata ve dolandiricilik riski tasir. Muhasebe
sisteminin dogrulugunu artirmak icin, geleneksel finansal muhasebe, ¢ift girisli bir
sisteme dayanmaktadir (Pacioli, 1514). Bu sistem, islemin dogru sekilde girildigine
dair hizl1 onay saglar (Sangster 2016). Cift girisli sistem, islemlerin kazara silinmesi
gibi insan dokiimantasyonu hatasi riskini azaltabilir, ancak sirketlerin mali tablolar
icin kapsamli bir glivence saglamaz. Denetciler, sirketlerin muhasebe kayitlari
tizerinde bir dizi test gerceklestiren ve mali tablolarin dogrulugu konusunda
goriiglerini bildiren tgilincii sahis denetgileri olarak gorev yapsalar da mevcut
raporlama ve giivence sistemindeki iyilestirmelere hala ihtiyag duyulmaktadir (Dai

ve Vasarhelyi, 2017: 65).

Sirketlerin mali tablolarinin giivenilirligini artirmak igin "tiglii giris sistemi”
bagimsiz, seffaf ve giivenli bir paradigma olarak onerilmektedir. Uclii girisli
sisteminde, baglangicta tarafsiz bir aracidan islem yetkisi gerekmekte ve her bir taraf
(isleme dahil olan iki taraf ve araci) islem i¢in bir kayit olusturarak, toplamda {i¢ giris
gerceklesmekteydi (Grigg 2005). Ancak bu mekanizma, araciya agir bir yik
bindirdiginden dolay1 her bir islemi dogrulamak i¢in bagimsiz ve giivenilir bir araci
gerekmektedir. Ayrica araci tarafindan saklanan girisler de siber saldirilar nedeniyle
kayip veya yetkisiz degisiklik riskine maruz kalmaktadir (Dai ve Vasarhelyi, 2017:
65).

Blokzinciri teknolojisi, bu mekanizmay1 gelistirme ve bu sorunlart azaltma
potansiyeline  sahiptir.  Blokzinciri, depolama ve dogrulama  siirecini
otomatiklestirerek araci roliinii oynayabilir, kurcalamay1 6nleyen ve gercek zamanli
denetime yakin bir sekilde olanak saglayan giivenli bir temel saglayabilmektedir
(Kiviat 2015). Blokzincirinin dogasi geregi, bir muhasebe girisi onaylandiktan ve
zincire eklendiginde, asla degistirilememekte veya yok edilememektedir. Akilli
sozlesme teknolojisiyle birlikte, muhasebe standartlarina veya dnceden belirlenmis is
kurallarina gore islem kayitlariin hizl bir sekilde dogrulanmasi saglanabilmektedir.
Sirketler, iicli muhasebe girisini blokzincirine kodlayarak, is taraflar1 arasinda
giivenilir veri paylasimini ve hissedarlar igin siirekli raporlamay1 kolaylastirabilecek

seffaf, kriptografik olarak giivenli ve kendi kendini dogrulayan bir muhasebe bilgi
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sistemi olusturabilmektedir (Dai ve Vasarhelyi, 2017: 65).

Sekil 7. Ug Tarafli Muhasebe Sistemi
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Sekil 7, 6rnek olarak basit bir satin alma satis is dongiisii kullanarak sistemin
calisma siirecini gostermektedir. Bir firma, tedarik¢isinden kredi ile mal satin
aldiginda, Bor¢ Hesaplarini ve Envanterini KKP sistemine kaydedecektir. Bu olay1
ayni anda iki blokzinciri hesabi arasinda dijital belirteclerin blokzinciri defterine
aktarilmasi seklinde sunacaktir. Modern ¢ift rezervasyon sistemindeki her hesabin
karsilik gelen bir blokzinciri hesabi olacaktir. Bir blokzinciri hesabi, dogrulama i¢in
bir hesabin benzersiz tanimlayicisi, ilgili islemleri, cari bakiyesi ve kriptografik
anahtarlar1 igeren bir Bitcoin clizdanina esdegerdir. Blokzinciri hesaplari, muhasebe
kayitlarimi {i¢ seviyede toplayan hiyerarsik bir yapida olusturulacaktir. Bu yapida
altta bireysel hesaplar, ortada toplam varliklar, borglar ve 6z sermaye ve istte bir
biitliin olarak sirket yer alacaktir. Bu yapi, akilli s6zlesmeleri kullanarak bilanco

denklemini otomatik olarak onaylayabilir (Dai ve Vasarhelyi, 2017: 65). Ornegin,
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sirket hesabindaki bakiye, varliklar hesabindaki bakiye eksi toplam bor¢ bakiyesi ve
hisse senedi hesabi olarak belirlenirse, sirket hesabinin bakiyesini izlemek i¢in akilli
bir sdzlesme olusturulabilir ve bakiye sifira esit degildir. Hesaplarin hiyerarsik
yapisinin bir baska yarari, ¢esitli diizeylerde veri goriiniimlerine izin vermesidir.
Yoneticiler, yatirnmcilar, alacaklilar ve is ortaklart gibi gesitli bilgi tiiketicilerinin
muhasebe verilerinin elde edilmesinde farkli talepleri ve kisitlamalar1 vardir; bu

nedenle, kullanici rollerine gore farkli veri goriiniimleri verilmelidir.

Basitlestirilmis ii¢ tarafli muhasebe bilgi sisteminin potansiyel bir tasarimi
yukarida bulunan sekilde gosterilmektedir. Bu sistem, hem ticari taraflar arasindaki
islemlere hem de bir organizasyon icindeki veri akislarma iliskin bilgileri
kaydetmektedir. Sistemde her islem, dahil edilen girislere ek olarak, blokzinciri
defterinde saklanan bir kayit olusturacaktir. Blokzinciri defterindeki hesaplar, verileri
su konumda toplamak igin hiyerarsik bir yapida organize edilecektir (Dai ve

Vasarhelyi, 2017, 11).

Bu sistem, is taraflar1 arasindaki iglemlerle ve bir organizasyon icindeki veri
akislartyla ilgili bilgileri kaydeder. Sistemde, her islem, geleneksel ¢ift girisgli sisteme
dahil edilen girislere ek olarak blokzinciri defterinde bir kayit saklar. Bir
organizasyon igindeki veri akiglarini yansitmak igin, blokzinciri defterindeki girisler,
birlikte kalict muhasebe kayitlarinin birbirine kenetlenen bir sistemini olusturan
hesaplar arasinda transferler seklinde kaydedilir. Blokzinciri defterindeki hesaplar,
verileri ¢esitli seviyelerde toplamak igin hiyerarsik bir yapida organize edilecek ve
bu, hem muhasebe denkleminin aninda dengelenmesini hem de farkli kullanicilar
icin farkli bilgi gorlinlimlerini mimkiin kilacaktir. Blokzinciri defterindeki
belirtegler, ticari taraflar arasinda varliklarin sahipligini veya yiikiimliiliiglinii
kanitlamak i¢in sertifika olarak da kullanilacaktir. Blokzinciri teknolojisi, muhasebe
giriglerinde (0rnegin miikerrer 6demeler) olasi hatalarin veya dolandiriciligin
zamaninda incelenmesine olanak tanir ve is ortaklarindan islem dogrulamasiin
otomasyonunu saglar. Muhasebe ve is kurallartyla kodlanmig akilli sézlesmeler,
kayit siirecinin verimli kontrolinde 6nemli bir rol oynayabilmektedir (Dai ve
Vasarhelyi, 2017: 65).

Blokzinciri defterindeki dijital tokenler, kayit ve izleme amaglari i¢in basitge
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bir sembol olarak goriilebilir. Kredili envanter satin alimlari, bir dis tarafa karsi bir
yiikiimliiliik i¢cerdiginden, bir yiikiimliiliikk belirteci s6z konusu olacaktir. Bu belirtec,
bir varhigin yiikiimliliigiini ve sahipligini, ayrica miktarin1 ve zamanlamasini
dogrulayan ve verildikten sonra silinemez ve inkar edilemez bir belge niteligindedir.
Yikiimlilik belirteci mekanizmasi, toplam belirte¢ degerini tedarik¢inin hesap
alacak bakiyesiyle otomatik olarak eslestirerek otomatik onayin uygulanmasini

kolaylastirabilmektedir (Dai ve Vasarhelyi, 2017, 11).

Dogrulama siireci blokzinciri teknolojisi ile otomatiklestirilecek olsa da, bu
stire¢ muhasebeciler, yonetim, denetciler vb. gibi belirli taraflarla sinirlandirilmalidir.
Bu nedenle, bu senaryodaki blokzinciri defteri izin verilen blokzinciri kategorisine
girer. Ek olarak, her bir tarafin dogrulama siirecinde belirli bir rolii olacaktir ve
eylemleri ve endiseleri farkli sekilde ele alinabilmektedir. Ornegin, bir denetgi bir
islemden  siiphe duyarsa, muhasebeciler tarafindan onaylanmasi igin
duraklatilabilirken, CFO tamamen iptal etmeye karar verebilir. Bu kurallar, otomatik
kontrolleri etkinlestirmek i¢in blokzincirine de programlanabilir. Dogrulamanin
ardindan, gecerli islemler bloklar halinde gruplandirilir ve ana zincire eklenir ve
ardindan yetkiler1 olan kullanicilar bunlar gorintiileyebilir ve kesfedebilir.
Blokzincirinin dogas1 geregi, onaylanan ve yiiklenen islemler manipiile edilemez. Bir
sirketin hassas verilerinin gizliligini korumak igin, islemler blokzinciri defterine
yiikklenmeden once sifrelenebilir ve yalnizca sifre ¢6zme anahtarina sahip kullanicilar

islemlerin igerigini goriintiileyebilmelidir (Dai ve Vasarhelyi, 2016).

Ayn prosediirii izleyen sirket, tedarik, satis ve nakit tahsilat is siireclerinde
iretilen muhasebe verilerini kayit altina almis olacaktir. Sirket bir 6deme
gerceklestirdiginde jetonlar nakit hesaptan 6denebilir hesaba aktarilacaktir. Bu arada,
tedarikei, ylikiimliiliigiin kaldirildigin1 dogrulamak ig¢in yiikiimliiliik jetonunu sirkete
geri gonderir. Benzer sekilde, sirket miisterisi krediyle satin alma islemi yaptiginda
bir yiikiimliiliik jetonu toplayabilir ve 6deme alindiginda jetonu temizleyebilir. Daha
once de belirtildigi gibi, tiim siire¢ler otomatik olarak c¢alisir ve girisler kriptografik
olarak blokzinciri teknolojisi ile giivence altina alindigindan, dolandiricilig1 gizlemek

veya yok etmek neredeyse imkansizdir (Dai ve Vasarhelyi, 2016).
Blokzinciri sistemi diinyada yayginlasacaksa, bunun i¢in bir ge¢is donemi
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olacag1 ve sistemlerin birinden digerine dogru evirilecegi ongoriilebilmektedir. Bu
evrim sirasinda li¢ tarafli muhasebe kavraminin altinin anlamli ve dogru bir bigimde
doldurularak hem muhasebe pratigine vakif kisilerin yeni yapiya adapte olmasi
kolaylastirilacak hem de yeni yapinin kabulii daha kolay olacaktir (Aslan ve Tiiriin,

2018: 10).

Modern is diinyasinda muhasebe bilgilerinin artan otomasyonuyla birlikte,
cogu muhasebe standardi kayit siirecini uygulayan ve yliriiten yazilim ve sistemlere
yerlestirilmelidir  (Krahel 2012). Akilli sozlesmeler, muhasebe kurallarinin
kodlanmasinda ve belirli muhasebe standartlarina uygun islemlerin 6zerk olarak
kaydedilmesinde onemli bir rol oynayabilir. Ornegin, akilli sdzlesmelere "satiglar
mallarin sevkiyatindan sonra kaydedilmelidir" kurali programlandiktan sonra, bdyle
bir program blokzinciri defterine bir satis kaydi eklemeden Once sevkiyat tarihini
inceleyebilir ve mallar sevk edilene kadar islem giincellemelerini duraklatabilir.
Muhasebe kurallarinin  kodlandigr akilli soézlesmeler, muhasebe faaliyetlerinin
kaydini izleyen ve dolayisiyla kayit, siniflandirma ve kesinti gibi stirecler tizerinde
otomatik giivence saglayan etkili i¢ kontroller olarak hizmet edebilir. Bu nedenle, bu
tir sozlesmelerin yiiriitilmesini, otomasyonunu ve kendi kendine izlenmesini
kolaylastirabileceginden, sirketlerin, denetcilerin ve standart belirleyicilerin akilli
sO0zlesmelerin tasariminda ve uygulanmasinda 1s birligi yapmasi zorunludur. Bu akillt
sOzlesmelerin sablonlarinin kitapliklart asamali olarak gelistirilecek ve yaratma
maliyetlerinin azaltilmasmna katkida bulunacaktir. Ayrica, bagimsiz sertifika
yetkilileri, bunlarin gegerliligini ve biitiinliigiinii garanti edebilmektedir (Dai ve
Vasarhelyi, 2016).

Isletmelerde es zamanli olarak gerceklesen farkli islemlerin takibi ve bilgi
paylasimi Kurumsal Kaynak Planlamasi (Enterprise Resource Planning-ERP)
sistemleri lizerinden ylriitilmektedir. KKP sistemlerini basitlestirmek ve zamandan
tasarruf etmek agisindan ¢oziimlere ihtiyag vardir. KKP sistemleri ve blokzinciri
sistemlerinin entegre olmasiyla birlikte daha seffaf, hizli ve giivenilir bilgiyi ¢ok
sayida tarafa ileterek anlik takibini yapabilmek miimkiin olacaktir. Bu baglamda is
akiglarin1 gelistirmek, iiretkenligi arttirarak zaman ve maliyetten tasarruf etmek

blokzinciri entegrasyonun 6nemli ¢iktilar1 olacaktir. Entegrasyon, farkli kurumlarin
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islemlerinin ve giivenilir paylasim verilerinin optimizasyonunu da saglar. Ozellikle
finansal islemlerde daha siki bir giivenlik duvari olusturma ve daha fazla kontrol
sahibi olma olanagi saglamaktadir (Banerjee 2018, 22). KKP ve blokzinciri sistemi
arasindaki fark asagidaki gibidir (Dai ve Vasarhelyi, 2017, 9):

Tablo 1. KKP ve Blokzinciri Sistemi Karsilagtirilmasi

KKP Sistemi Blokzinciri Sistemi
Merkezilestirilmis Merkezi olmayan ve dagitilmig
Yiiksek kurcalama riski Diistik kurcalama riski

Mliskisel veri tabani Dogrusal islem veri tabani

Insan emegi yogun [nsan emegi gerektirmeyen

Kendi kendini uygulayan s6zlesmeler Kendi kendini uygulayan akilli

yok sO6zlesmeler olusturmak daha kolay
Mubhasebeye 6zel modiiller Su anda muhasebeye 6zgii modiil yok

2.1.2. Kripto Paralarin Muhasebelestirilmesi

Kripto paralar muhasebelestirilmesi i¢in Tiirkiye Finansal Raporlama
Standartlari’ndan (TFRS) hangisinin uygulanabilecegini belirlemeden 6nce kripto
paranin hangi varlik grubuna girdigini belirlemek gerekecektir. Uluslararasi
Muhasebe Standartlar1 Kurumu (UMSK), bir olguyu varlik olarak degerlendirirken
su ifadeyi kullanir; “Gegmis olaylara dayanarak, mevcut kosullar igerisinde bir
ekonomik kaynak iizerine kontrol hakkina sahip olmak”. Ekonomik kaynagin
belirlenmesi i¢in de “Gelecekte potansiyel bir ekonomik fayda yaratmasi” kriteri 6n

plana ¢ikmaktadir. Varlik siniflamasina gore ilgili standartlar sunlardir (betr.org):
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e Nakit ve Nakit Benzerleri: TMS 7 Nakit Akis1 Tablosu Standardi

e Diger Finansal Varliklar: TMS 32 Finansal Araglar: Sunuma iliskin
esaslar

e Maddi Olmayan Duran Varliklar: TMS 38 Maddi Olmayan Duran
Varliklar

e Stok: TMS 2 Stoklar

2.1.2.1. Nakit ve Nakit Benzerleri Olarak incelenmesi

Kripto para sahiplerinin elinde kagit para ve madeni paralar1 ya da bunlar1 elde
edebilme hakki bulunmamaktadir. Kripto para sahiplerini kendi aralarinda degis
tokusa imkan veren Blokzinciri adresinin anahtarina sahip olsalar da, bir kripto
parayr nakit duruma cevirmeleri miimkiin olabilse de bu nakit varliklar1 oldugu

anlamia gelmemektedir (bctr.org).

TMS 7 Nakit Akis Tablolar1 standardinda nakit, isletmelerdeki nakitler ile
vadesiz mevduatlar seklinde ifade edilmektedir. Nakit benzeri ise, tutar1 belli bir
nakde kolay bir sekilde cevrilebilen kisa vadeli ve yiiksek likiditesi olan ve deger
degisim riski Oonemsiz yatirimlar olarak ifade edilmektedir. Kripto para birimleri
nakit ve nakit benzerleri tanimini tam olarak karsilayamamaktadir. Standart
taniminda gecen "degerindeki degisim riski 6nemsiz yatirim" ifadesi giiniimiizde en
cok yatirrm amagh kullanilan kripto paralardaki asir1 dalgalanma nedeniyle kripto

para birimlerini nakit benzeri tanimindan ¢ikarmaktadir (Sahin, 2018).
2.1.2.2. Diger Finansal Varliklar Olarak incelenmesi

Finansal varligin temel 6zelligi; bir tarafin finansal varlik sahibi oldugunda diger
tarafin finansal yiikiimliiliik sahibi olmasidir. TMS 32’ye gore finansal varlik tanima;
nakit veya diger finansal varliklar1 bir diger isletmeden almak i¢in s6zlesmeye dayali
hakki ifade eder. Kripto paralar karsi taraf iizerinde bir finansal yiikiimliilik
yaratmadig1 icin sahibine de nakit ya da diger finansal varliklar1 elde etme hakki

vermemektedir (bctr.org).
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2.1.2.3. Maddi Olmayan Varlik Olarak incelenmesi

TMS 38 kapsamindaki ve muhasebelestirmeye uygun bir kripto para birimi
baslangicta maliyetle dl¢iilmelidir. Kripto para birimi daha sonra ya maliyetle ya da
gercege uygun degerle Olgiilebilir. Kesin yararli bir degeri gosteren higbir faktor
yoksa, kripto para birimlerinin belirsiz bir degerde olan maddi olmayan varlik olarak
nitelendirilmesi muhtemeldir. Maliyet yontemi uyarinca, TMS 36 Varliklarda Deger
Distikliigli kapsaminda kaydedilen deger diisiikliigii masraflart kar veya zarar

tablosuna kaydedilmektedir (CPA Canada, 2018).

TMS 38 Maddi Olmayan Duran Varliklar standardi, maddi olmayan duran
varliklart “fiziksel bir bi¢imi olmayan tanimlanabilir parasal olmayan varliklar”
seklinde agiklamaktadir. Maddi olmayan duran varliklar taniminin unsurlar1 kontrol,
belirlenebilirlik ve gelecekteki ekonomik yararlarin varligindan olugmaktadir.
Isletmenin ilgili varliktan ortaya ¢ikan gelecekteki ekonomik yararlar1 kullanabilme
ve bagskalarinin bu yararlara erigsimini kisitlama giicli olmas1 durumunda, bu varliktan
ekonomik yarar saglama giicii yani varlik lizerinde kontrol giicii var demektir. Kripto
paralar satilarak veya kabul gordiigli durumlarda 6deme araci olarak kullanilarak
elinde bulundurana ekonomik yarar sagladigindan, TMS 38’in kontrol kriterlerini

karsilamaktadir (bctr.org).

International Financial Reporting Interpretations Committee (IFRIC) tarafindan

11-12 Haziran 2019 tarihinde yapilan toplantida alinan kararda da kripto paranin:

e TMS 38 uyarinca, elinde bulundurandan ayrilabilmesi ve bireysel
olarak satilabilmesi veya transfer edilebilmesi ve

e TMS 21 uyarinca elinde bulundurana sabit ya da belirlenebilir tutarda
para birimi alma hakki vermemesinden dolay1 parasal olmayan maddi

olmayan duran varlik tanimini karsiladigi belirtilmektedir.

TMS 38 standartinda maddi olmayan duran varliklarin muhasebelestirilmesinde
maliyet bedelinin kullanilmasina deginilmektedir. Kripto paralar maddi olmayan
duran varlik olarak muhasebe kaydi yapilirken, standartta bahsedildigi gibi degerinin

hesaplanmasinda maliyet bedelinin esas alinmasi dogru olacaktir. Kripto paranin
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degeri alim satim esnasinda kesinlik kazansa da donem sonu raporlamalari agisindan
kripto para islemlerinin gergeklestigi aktif piyasalarin bulunmasi nedeniyle isletme
blinyesindeki kripto paralarin belirli bir zamandaki gercek degerinin belirlenmesi
belirli bir noktaya kadar miimkiin kilmaktadir. Bu nedenle dénem sonlarinda yapilan
raporlamalarda elde bulunan kripto paralar piyasa verileri g¢er¢evesinde yeniden
degerlemeye tabi tutulmali ve yeniden degerleme nedeniyle ortaya g¢ikabilecek artis
veya azaliglar standart dogrultusunda diger kapsamli gelirde
muhasebelestirilmektedir. Ayrica fazla veya eksik 6z kaynakta biriktirilmektedir.
Standart, sonsuz bir yasama sahip olmadigi siirece maddi olmayan duran varliklarin
amortismana tabi tutulmasindan bahsetmektedir. Kripto paralarin belirlenmis bir
yasam dongiisiinden bahsedilemeyeceginden standart ¢ercevesinde amortismana tabi

tutulmayacaktir (Sahin, 2018).
2.1.2.4. Stok olarak Incelenmesi

TMS 2 taniminda belirtilen ifadelerden satilmak icin iiretilen ifadesi kripto
paralarda bazi para birimlerinin iretilememesi, bazilarimin ise smirli sayida
tiretilebilmesi nedeniyle ve iiretim ya da hizmet esnasinda kullanilacak ilk madde
malzeme ifadesi ise kripto para birimlerinin bir liriin veya hizmetin ilk madde
malzemesi olamayacagi degerlendirilerek kripto paralarin stok olarak tanimlamasi
i¢cin yetersiz olmaktadir. Bu {i¢ ifadeden isletmenin normal is akisi iginde satilmak
icin elde tutulan varliklar, kripto para birimlerini tam agiklamasa da kripto para
birimlerine en yakin olandir. Ciinkii kripto para birimlerini kullanan isletmelerin
onemli bir kismu faaliyet alaninin kripto para ticareti olmadig1 goriilmektedir. Kripto
para birimlerinin degerlemesi ve gergek degeri hesaplanmasi da ayri bir sorudur.
Degerleme agisindan stok olarak muhasebelestirildiginde ilk giren ilk ¢ikar (First in
First out-FIFO) stok degerleme yontemi ile degerlemesi de yanlis olmayacaktir.
Fakat degerinin sadece alim satim sirasinda belli olmasi, degerinin belirlenmesi ve
asir1 dalgali olmasi nedeniyle ¢cok zor olacaktir. Stok olarak kabul edilirse maliyet

bedeli ile degeri hesaplanabilmektedir. (Sahin, 2019).

Kripto paralarin genel olarak kullaniminin ve 6zelliklerinin net olmamasi ve
yasalar tarafindan kabul edilmemis olmasi kripto paralarla ilgili islemlerin muhasebe

kaydinin olmayacagi anlamina gelmemektedir. Muhasebenin konusunu mali nitelikte
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islemler olusturmaktadir ve dolayisiyla kripto paralar ile yapilan islemler de niteligi
itibariyle muhasebenin konusuna girmektedir. Muhasebenin temel gorevi, isletme
ilgililerine ihtiya¢ duyduklar1 finansal bilgileri saglamaktir. Muhasebe disiplini, her
islemde oldugu gibi kripto paralarla ilgili islemlerde de isletme igindeki veya
disindaki bilgi kullanicilarima dogru ve eksiksiz bilgiyi sunmakla yiikiimlidiir.

Dolayisiyla kripto paralar da kaydedilmelidir (Raiborn ve Sivitanides, 2015: 33).

Kripto paralarin muhasebelestirilmesine yonelik dnemli hususlardan biri de
kripto para degerinin belirlenmesidir. Bu da kripto paranin alindig1 giinkii degeri ile
kaydedilerek harcandigi ya da satildiginda olusacak farka gore muhasebelestirme
yapilmasiyla agiklanabilir. Kripto para birimlerinin gergek degerleriyle

muhasebelestirilmesi en makul yontem olarak goriinmektedir (Sahin, 2018: 911).

Tiirkiye’de kripto paralarin nasil kayda alinacagi, kripto paralar ile yapilan
O6deme ve donem sonunda kripto paralarin nasil degerlenecegi ve tahsilatlarin nasil
muhasebelestirilecegi gibi konularda heniiz yasal bir diizenleme yoktur. Fakat
muhasebenin temel kavramlari, genel kabul gérmiis muhasebe ilkeleri, muhasebe ve
finansal raporlama standartlari, muhasebenin isleyis sistematigi c¢ercevesinde
c¢ikarimlarda bulunularak kripto paralarin kaydi, degerlemesi ve raporlamasina iliskin
islemler yapilabilecektir (Dizkirict ve Gokgoz, 2018: 100). Kripto paralarin
muhasebelestirilmesi hususunda kullanim alani ve sekline bakilarak, 6ziin onceligi
kavram1 geregince muhasebe kayitlar1 kripto paranin doviz birimi, hazir deger,
menkul kiymet ya da ticari mal olarak degerlendirilmesine gore yapilmalidir

(Sercemeli, 2018: 62).

Tiirkiye’de kripto paralarin muhasebe ve vergi boyutu ile alakali yasal bir
diizenleme olmasa da giliniimiizde bir¢cok isletme kripto paralar ile satis, 6deme,
tahsilat yapmaktadir. Kripto paralarin tanimlanmasina yonelik bir mevzuat olmadigi
gibi yasaklanmasina yonelik bir mevzuat da bulunmamaktadir. Bu nedenle kripto
paralar mahiyeti itibariyle su asamada doviz yani yabanci para gibi kabul edilebilir.
Tiirkiye’de muhasebede “Parayla Olgiilme Kavrami” geregi biitiin yabanci parali
islemler ulusal para birimi olan Tiirk Lirasi’na cevrilerek kayit altina alinmaktadir.
Dolayisiyla kripto paralarin muhasebenin temel kavramlarindan “Oziin Onceligi

Kavram1” geregi, bir yabanci para olarak degerlendirilip islem tarihindeki kuru
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tizerinden Tirk Lirasi’na doniistiiriilerek kayit altina alinmasi uygun goriilmektedir

(Dizkirict ve Gokgoz, 2018: 100).

Blokzinciri teknolojisinin sagladigi ger¢ek zamanli ve giivenilir islem imkani
muhasebeciler icin varliklar ve yiikiimliiliikkler konusunda kesinlik saglayarak
verimliligi 6nemli &lgiide arttirabilir (ICAEW, 2018). Ornegin, blokzinciri, eksik
faturalardan veya hatalardan kaynaklanan anlasmazliklart en aza diisiirerek
faturalandirma ve 6deme siirecinin dogrulugunu ve verimliligini artirabilmektedir.
Miisteriye geleneksel yontemlerle fatura gondermek yerine, satici firma faturalar
dogrudan alici firma ile ger¢ek zamanli olarak c¢ok tarafli bir dijital defterde
paylasmaktadir. Akilli s6zlesme teknolojisi kullanilmastyla, mal alimini onayladiktan
sonra fatura, alic1 firmanin banka hesabindan otomatik olarak 6denmektedir (Alarcon
ve Ng, 2018). Akilli s6zlesme, bilgisayarlar araciligi ile bir sézlesme kosullarinin
yirlitilmesini saglayan kurallar biitiiniidiir. Akilli sozlesmeler, belirli kosullar
gerceklestiginde isletilen yazilimlardir. Sartnameye gore teslim edilen mallarin
teslim alindigin1 ve isletmenin banka hesabinda yeterli bakiye bulundugunu kontrol
ettikten sonra kendi kendini 6deyen bir fatura uygulamasi, akilli sézlesmeye 6rnek

olarak verilebilir (Andersen, 2016: 4).

Kripto para birimlerinden bitcoin i¢in Bitcoin Magazine’de Zigman (2015),
bitcoinin muhasebe agisindan {i¢ sekilde ele alinabilecegini; 1) ddeme araci, 2) temel
para birimi ve 3) yabanci para birimi olarak kabul edilebilecegini belirtmistir.
Bitcoinin bir ddeme araci olarak ele alinmasi durumunda hazir degerler grubu
icerisinde yeni bir hesap agilmasi gerekmektedir. Temel para birimi olarak kabul
edilmesi durumunda isletmenin her yerden ve herkese iiriin sunuyor, her yerden ve
herkesten hizmet aliyor olmasi gerekmektedir. Ancak su anda bu yontemin
benimsenmesi pek miimkiin degildir. Bu yontemin ¢ogu isletme tarafindan secilmesi,
zaten bitcoinin diinya ¢apinda yogun olarak kullanildiginin gdstergesi olmaktadir.
Diger ve daha mantikli olan yontem ise, bitcoinin igletmeler agisindan ulusal para

biriminden farkli bir para birimi olarak kabul edilmesidir (Zigman, 2015).

Blokzinciri teknolojisinin muhasebe siireglerinde kullanilmasiyla birlikte mali
niteliklere sahip bilgilerin anlik, otomatik ve yiiksek giivenirlilikle kayit altina

alinmas1 mesleki gelisimin saglanmasi noktasinda da Onemli bir firsat olarak
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degerlendirilmektedir. Oyle ki, blokzinciri teknolojisinin kullanilmas: neticesinde
kayit ve dogrulama islemleri i¢in harcanan zamanlar ve emekler planlama,
yorumlama ve degerleme gibi alanlara kaydirabilmektedir (ICAEW, 2018). Ornek
vermek gerekirse, yiikiimliliiklere ve varliklara ait degerler blokzinciri kayitlari
tizerinden giivence altina alinmaktadir. Fakat, kayitlar {izerinden finansal analizlerin
yapilmasi ya da yorumlanmasi igin insan gayretine gereksinim duyulmaktadir. Ote
yandan gelisim egilimi disiik olan muhasebeciler i¢in blokzinciri teknolojisinin
tagidigr riskler de bulunmaktadir. Muhasebe siireclerinin sadece kayit alanina
yogunlasarak yorumlama ve analiz becerileri yeterince gelismemis muhasebeciler ile
birtakim caligmalarin yapilmasi neticesinde gereksiz maliyetlerle

karsilasilabilmektedir.

Yukarida ifade edilen bilgiler 1s18inda, blokzinciri teknolojisinin muhasebe

islemlerine katkis1 asagidaki gibi siralanabilmektedir (Eisenberg, 2018: 4):

e [Etkinlik Artisi: Blokzinciri teknolojisiyle birlikte kayit tutma yontemleri
degismekte, raporlama ve kayit diizenleme siiregleri belirli standartlar
igerisinde siirdiiriilerek seffaflik adina 6nemli bir atilmaktadir. Bu durumda
elde edilen finansal veriler ilizerinden yoOneticiler ¢ok daha etkili karar
alabilmektedir (Deloitte Raporu, 2017: 2).

e Hatalarin Onlenmesi: Blokzinciri icerisinde, yapilan islemlerin tamaminin
tim taraflarca onaylanmak durumunda olmasi ve dogrulanabilir olmasi,
finansal tablolarin olusturulmasi asamasinda hatalar1 6nlemektedir. Ayrica,
denetim faaliyetleri ile ilgili olarak ise finansal tablolar {izerinden giivenilir
ve dogru goriisler sunulabilmektedir (Ovenden, 2017: 2).

e Hilelerin Onlenmesi: Blokzinciri teknolojisinde dijital defter yapismin
kullanilmast ve gergeklestirilen islemlerin tarihsel olarak ger¢ek zamanh
kayit altina alinmasi ile birlikte denet¢iler ve isletmeler tarafindan finansal
bilgilerdeki anormallikler rahatlikla belirlenmekte ve bu sayede hilelerin
Oniine gecebilmek miimkiin olmaktadir.

e Uzlasma siireclerinin Kkolaylastirllmasi: Akilli soézlesmeler, blokzinciri
teknolojisinin olduk¢a Onemli bilesenleri arasinda yer almaktadir. Bu

teknoloji ile birlikte taraflar sdzlesme igeriginde yer alan konu, zaman ve
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bedel gibi unsurlar1 karsilikli olarak dogrulayabilmektedir (Deloitte Raporu,
2017: 12).

Bankacilik Diizenleme ve Denetleme Kurumu'nin (BDDK) 27.06.2013
tarihinde yayinladig1 6493 sayili “Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslari Haklinda Kanun” ile elektronik
para kavrami kanuna eklenmistir. Kripto para birimi bitcoin {izerinden
degerlendirmede bulunan BDDK’nin 25 Kasim 2013’de yayinladigi basin a¢iklamasi
ile herhangi bir resmi veya 6zel kurulus tarafindan ihra¢ edilmeyen ve karsilig1 i¢in
giivence verilmeyen bir sanal para birimi olarak bilinen bitcoinin mevcut yapist ve
isleyisi itibariyla kanun kapsaminda elektronik para olarak degerlendirilmedigi, bu
nedenle de s6z konusu kanun g¢ercevesinde gozetim ve denetimi miimkiin

goriilmedigi belirtilmistir (BDDK, 2019).

2.2. Blokzinciri Teknolojisinin  Muhasebe Agisindan Avantajlar1  ve

Dezavantajlan

Giliniimiizde kullanmis oldugumuz muhasebe sistemi ¢ift tarafli kayit
sistemine dayanmaktadir. Cift tarafli kayit sistemi muhasebe sistemine giiveni artirsa
da isletmeler, denetim icin yiiksek biitceler ayirmaktadir. Her isletme kendi
muhasebesini ayr1 olarak tutmak yerine kilitli bir sistem iizerinden kalic1 bir sekilde
muhasebe kayitlarin1 yapabilmesi blokzinciri teknolojisiyle miimkiin olacaktir.
Tutulan bu kayitlar sifreli bir sekilde olacaktir. Muhasebe kapanislari ve mutabakat

islemleri anlik olarak yapilabilecektir.

Blokzinciri teknolojisinin muhasebe alanina avantajini su 6rnekle agiklamak
miimkiindiir: Miisteriye gonderilen bir tutar1 ¢ift tarafli muhasebe sistemine gore
sonradan kayit edilerek, degistirilip silinebilmektedir. Blokzinciri teknolojisiyle bu
kayit islemin yapildigi an olusmakta, degistirilememekte ve silinememektedir. islemi
her iki tarafin muhasebe sistemine ayri olarak kaydetmek yerine, gercek zamanli bir
sekilde sifreli ortak bir sistem {lizerinden herkese agik sekilde kayit edilmektedir.
Blokzinciri teknolojisi ile verimlilik diizeyi 6nemli 6lgiide artacak, gergek zamanl
kayit sistemiyle birlikte klasik muhasebe teknolojilerine kiyasla muahsebe

kayitlarinin daha giivenli, daha seffaf ve daha uygun maliyetle tutulmasi imkéani
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dogacaktir. Mali tablolar ve raporlar i¢in donem sonlarini ve yil sonunu beklemeye

gerek kalmayacaktir.

Kripto paralarin kullanimi arttiktan sonra bu paralarin muhasebe kayitlarinin
nasil atilacagina dair net bir sonu¢ yoktur. Kripto paralarin 6deme araci olarak
kullanilabilmesi  i¢in  Oncelikle muhasebe standartlarinda bu  varliklarin
smiflandirilmast  gerekmektedir. Emtia, para ve menkul kiymet gibi c¢esitli
smiflandirma Onerilerinin bulundugu bir ortamda, isletmelerin kripto paralart mali
tablolarinda nasil nasil kayit altina alacaklar1 en 6nemli soru isaretidir. Belirlenen bu
smiflandirmanin  sadece iilkemizde yapilmas:t yeterli olmamaktadir. Muhasebe
uygulamalarinda standartlarin bu smiflandirmayi yapmasit ve diinyada ortak bir

standart altinda birlesmesi vazgecilmezdir.

Kripto paralar {izerinden yapilan islemlerin hacmi her gegen giin artmakta
olup yapilan islemlerin 6nemli bir bolimi yatirrm amagh ya da ddeme-tahsilat
amagch oldugu goriilmektedir. Yatirimcilarin zarar yasamamasi, tilkeler acisindan ise
muhasebe ve vergi islemlerinde yapilacak maniipilasyonlarin oniine gegmek igin
kripto paralar ile alakali bir yasal diizenleme yapilmalidir. Ayrica mali islemler

icerisinde eksiksiz olarak kaydetmek gerekmektedir.

Blokzinciri teknolojisi bugiinkii durumda siber giivenlik saldirilarina karsi
mutlak giiven vermemektedir. Sistemin ac¢ik anahtar altyapist taraflarin
yetkilendirme, kimlik dogrulama ve iletisim kanallarinin sifrelenmesi igin
kullanilmaktadir. Bir siber saldir1 sonucu anahtar ¢iftlerine erisilirse, ciizdan ve
anahtar tarafindan korunan veriyi de ele gegirebilmektedir. Blokzinciri teknolojisinin
uygulanabilirligiyle ilgili bir diger agik yasal bir diizenlemelerin mevcut olmamasi

durumdur.

Sirketler arasinda yapilacak olan transferlerin hatasiz bir sekilde takip
edilmesi icin bagka bir islem kaydi olmamali tiim islemler blokzinciri iginde
gerceklesmelidir. Kripto para birimlerini mevzuata uygun yasal bir degisim araci
olarak tanimak icin diizenleyici standartlara ihtiya¢ vardir. Aym1 zamanda, yasal
cerceve kapsaminda miisteriyi tanima ihtiyaci bu teknolojinin yasa dig1 kullanimini

onlemek icin gereklidir. Sistem {izerinde miisterinin yapmis oldugu islemlerini
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izlemek kolay olsa da kullanicinin sahte olup olmadigini degerlendirmek oldukca
zordur. Sisteme karsi bir diger siiphe ise, blokzinciri sisteminin temeline ii¢ tarafli
muhasebe sistemi uygulamalarmin tim taraflar nezdinde benimsenmesi
gerekmektedir. Blokzinciri defterinin amaci, sirket i¢i ve sirket dis1 ¢esitli taraflarla
yapilan islemlerin saklanmasi ve giincellenmesidir. Bu nedenle islemler uygunlugu

tiim taraflarin sistemi kullanimiyla miimkiin olmaktadir.

Blokzinciri teknolojisinin muhasebe alani i¢in kullaniminda 6nemli bir nokta
olan giivenli defterlerde dogrulanmis islemleri kaydeden muhasebe bilgi
sistemlerinin  gelistirilmesi ~ gerekmektedir. Muhasebe bilgi  sistemlerinin
gelistirilmesiyle sadece taraflar arasinda olusan nakit akis gibi temel islemleri degil
isletmedeki muhasebe veri akisinin tamamin1 barindiracak yapida olmasi
gerekmektedir. Bu bilgi sistemleri sayesinde bilgi kullanicilarinin anlik gergek

zamanl bilgi ihtiyaclarini karsilanabilecektir.

Muhasebe bilgi sistemi, yonetimin varliklar {izerindeki ydnetim
sorumlulugunu yerine getirmek, isletme eylemlerinin kontroliinii saglamak ve
gelecege yonelik isletme faaliyetlerini planlamak i¢in gerekli bilgileri lireten ve ¢cok
sayida alt sistemden olusan bir bilgi sistemleridir. Blokziniciri teknolojisi tabanli
muhasebe bilgi sistemi, gerceklesen islemlerin dogrulamasini veya onaylamasini
yapacak kisi 6nceden belirlenecek 6zel bir blokzinciri seklinde olabilir. Bu durumda
muhasebecinin sistemin yonetilmesinde teknik olmayan bir rolii ortaya ¢ikmaktadir.
Muhasebe bilgi sisteminde muhasebecinin gergeklestirebilecegi bir isleme yonelik

isletme yonetiminin aldig1 kararlara dayali baz1 onay mekanizmalar1 zaten vardir.

Blokzinciri teknolojisinin muhasebe uygulamalarina saglayacagi en biiyiik
faydalardan biri yapilan islemlerin zaman acisindan maliyetlerinin azalmasidir.
Islemlerin anlik olarak yapildig: bir sistemde giin sonu ve dénem sonu gibi islemlerin
gecikmesi i¢in bir neden olmayacaktir. Boylece islemlerin daha kisa siire iginde
muhasebe kayitlarina yansitilmasini saglayacaktir. Boylece muhasebe veya finans
bolimiinde caligan elemanlarin zamanlarin1 daha verimli kullanmalarina saglarken

donem sonu islemlerinden kaynaklanan gerilimin de ortadan kalkmaktadir.

Blokzinciri teknolojisi, mevcut sistemde kullanilan muhasebe sistemleri

49



yerine gegmek seklinde degil entegre bir sekilde blokzinciri veri tabanina taginmasi
ile tamamlayic1 bir fonksiyon olusturacaktir. Blokzinciri teknolojisinin mevcut
sistemlere entegre edilmesi, kayit sisteminin giivenilir taraflarla serbestce
paylasilabilecegi oldukg¢a giivenli bir is birligi platformu yaratacaktir. Bu durumda
blokzinciri ve mevcut sistemin entegrasyonu, merkezsiz ve dagitik verilere erisim
kolayligi ile birlikte emek yogun olmayan bir sistem sunacaktir. Bu sistem izinsiz
veri degisikliklerini Onleyecektir. Bu baglamda kontrol mekanizmalar1 akilli
sozlesmeler yoluyla olusturularak, sirket verilerinin siber saldirilara karsi

korunmasini saglayacaktir.

Blokzinciri teknolojisinin muhasebe islemlerine olan bir diger katkisi ise
verilerin dijital olarak kaydedilmesi ve finansal varliklarin bireyler arasinda
aktarilmasini saglayarak es zamanl olarak kullanicilarin bu aktarimi da gérmesine
imkan tanimasidir. Gelistirilen bu teknolojilerin 6nemli bir bileseni olarak ifade
edilmekte olan dagitik defter yapis1 olduk¢a hizli ve kolay bir sekilde elde edilen
verilerin finansal tablolara doniistiiriilmesini saglamakta ve donem sonuna
gelindiginde raporlama siireclerinde meydana gelen gecikmelerin  Oniine
gecilmektedir. Fakat, blokzinciri teknolojisinin muhasebe siireglerine uydurulmasi,
faaliyetlerin ve islemlerin kaydedilmesinden, denetime yonelik verilerin gercek

zamanli olarak izlenebilmesi gibi olduk¢a genis bir siireci igermektedir.

Muhasebe uygulamalari gergevesinde degerlendirildiginde ise blokzinciri teknolojisi
mali niteliklere sahip islemlerin ya da olaylarin hemen hemen anlik olarak kayit
altina alinmasina imkan tanimaktadir. Ayrica bu sayede odak noktasinda uzlagsmanin
yer aldig1, ¢ok daha verimli ve giivenli bir daginik defter sistemi 6ne siiriilmektedir.
Bu teknolojilerin etkili bir sekilde kullanilmasiyla birlikte finansal bilgilerden
yararlanmakta olanlar, finansal tablolarin giivenirligi ve dogruluguna dair denetgiler

tarafindan hazirlanmakta olan raporlara giivenmek zorunda kalmamaktadir.
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UCUNCU BOLUM

3. DENETIM CERCEVESINDE BLOK ZINCIiRi
TEKNOLOJISININ INCELENMESI

Giliniimiizde isletmelerin iginde bulunduklar1 rekabet ortami, gecmise kiyasla
daha kompleks yap1 gosteren is ve islemlerin hizli bir sekilde sonuc¢landirilmasini
gerektirmektedir. Islemlerin hizli bir sekilde gerceklestirilmesi zorunlulugu,
personelin bu yonde kars1 karsiya oldugu baski ve is siireclerinde yalinliktan giderek
daha da wuzaklasilmasi gibi etmenler, zaman zaman sirketlerde istenmeyen
durumlarin ortaya ¢ikmasina yol acabilmektedir. Isletmelerin maruz kalabilecegi bu
istenmeyen durumlarin Oniine geg¢ilmesi, ancak biitlin faaliyet akislariin etkin bir

denetim mekanizmast iizerine insa edilmesi ile miimkiin olacaktir (Ozer, 1997: 14).
3.1. Denetim Kavramina iliskin A¢iklamalar

Denetim faaliyetleri, isletme igerisinde izlenmesi gereken kuvvetler ayrilig
ilkesinin ~ bir yansimasi olarak da  degerlendirilebilmektedir.  Islemleri
gerceklestirenler haricinde denetim faaliyetlerini meslek olarak yiiriitmekte olan
kisiler tarafindan faaliyetlerin degerlendirilmesi ve incelenmesi isletmeler ig¢in
onemli bir teminat olmaktadir. Denetim faaliyetleri neticesinde elde edilen bulgular,
kurumlar i¢in ¢ok daha gilivenli faaliyet zincirinin olusturulmasi anlamina
gelmektedir. Isletmeler acisindan bu denli énemli olmasina bagli olarak denetim

kavraminin tanimu ile birlikte amaclarina ve tiirlerine yer verilmektedir (Giiredin,

2014: 11).

Denetimi, biitiin fonksiyonlarin1 kapsayacak sekilde tanimlamak oldukga
glictiir. Buna ragmen genel gecer olarak kabul edilen kaniya gore denetim; “belirli
doneme veya ekonomik birime ait verilerin daha once belirlenmis kriterlere gore
uygunluk durumu tespit edilmis ve konuyla alakali olarak ilgili kisi veya kisilere
rapor edilmesi amaciyla alaninda uzman kisi tarafindan yapilan degerleme ve kanit
elde etme siireci” olarak ifade edilmektedir (Arslan, 2002: 6). Daha kisa bir ifade ile

Denetim, yasal, ekonomik ve etik sonuclar igeren, ayn1 zamanda ihtisas gerektiren
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bir gérevdir (Saxena vd., 2010: 1).

Denetim faaliyetinin yaninda denetim benzeri kavramlar vardir. Bunlar

(Hiiner, 2014: 6-7):

e Kontrol: Bir seyin aslina uygunluguna ve gergegine benzeyip
benzemediginin tespit edilmesidir.

e Revizyon: Gozden gegirmek ve tekrar inceleme anlamina gelmekte olup
elestirel bir gdzle yapilmaktadir. Isletmenin kendisinin ve faaliyetlerinin
incelenmesidir.

o Teftis: Bir seyin aslini, dogrusunu veya islerin iyi yliriitiliip yiiriitiilmedigini

tespit etmek amaciyla yapilan incelemedir.

Bu agiklamalardan anlagilacagi tlizere kontrol, revizyon ve teftis kavramlari
birbirlerine benzemekle birlikte denetim kavrami ile tamamen ayni nitelikte

olmadiklar1 goriilmiistiir.
3.1.1. Denetimin Amaglari

Iktisadi etkinlikler ve olaylara yonelik olarak isletmelerin &ne siirmekte
olduklar1 iddialar1 daha evvel belirlenmis olan standartlar, kriterler ve amaglar
dogrultusunda, tarafsizlik ilkesi ¢ercevesinde degerlendirmek adina 6lgmek ve analiz
etmek, ortaya koyulan kanitlar {izerinden ilerleyen donemlerde ortaya c¢ikmasi
muhtemel hatalarin  Oniine gecilmesine destek vermek amaci ile yiiriitiilen
faaliyetlerin denetim faaliyetleri olarak ifade edilmektedir. Belirli bir plan, program
ve sistem icerisinde siirdiiriilmekte olan denetim faaliyetleri ile birlikte ilgili
kurumlarm ya da kisilerin gelismesi, mali yonetimlerinin ve kontrol sistemlerinin
giivenilir ve tutarli olmasini saglamak ve ortaya ¢ikan sonuglar ilgililere rapor olarak
sunmak amaci ile hareket edilmektedir (Soylu, 2010: 26). Bu baglamda denetimin
amaci;, “bir isletmeye veya doneme ait finansal tablolar ve finansal bilgilerin
dogrulugunu ve giivenirligini daha onceden tespit edilmis olciitlerle karsilastirmak
ve aralarindaki uygunluk derecesini belirlemek” olarak ifade edilmektedir (Giirbiiz,
1995: 11). Baska bir kaynaga gore denetimin amaci; denetginin isletmeye ait finansal

durumun finansal tablo Olciitlerine gore, c¢alisma sonuglarini Onem tasiyan
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hususlariyla birlikte gercekei ve etkin olarak ele alinip alinmadigi konusunda goriis

bildirmesidir (Sayin, 2010: 69).

Denetimin yapilmasinin asil amaci isletmelerin belirli bir doneme ait finansal
tablolarinin, dnceden belirlenmis Slgiitlere dayanilarak uygun denetim teknikleriyle
yeterli ve giivenilir sayida kanit toplanarak karsilagtirmalar yapilmasi ve bunun
sonucunda da giivenilir bilgiye ulasilmasi ve bilgi kullanicilarinin  bundan
faydalanmasidir. Bu baglamda; denetim calismalarini ¢esitli acilardan siniflandirmak

mumkindiir.
3.1.2. Amacina Gore Denetim Tiirleri

Denetim i¢in yapilan en genel siniflandirma amacina gore denetim tiirleridir.

Kendi i¢inde ii¢ baslik altinda toplanmaktadir. Denetim tiirler ve kriterleri asagidaki

tabloda belirtilmistir.
Tablo 2. Amacina Gore Denetim Tiirleri
Denetim Tiirii Kriter
Finansal Tablo Denetimi Genel Kabul Gérmiis Muhasebe Ilkeleri
Faaliyet Denetimi Yasalar, Mevzuat ve isletme Politikalar
Uygunluk Denetimi Isletmenin Hedefleri, Performans ve
Verimlilik Kriterleri

Kaynak: Yilanci ve Yildiz, 2016

Finansal Tablolar Denetimi

Bu kavram, isletmelerce ilgililere saglanan finansal tablolarin, genel kabul

gérmiis muhasebe ilkelerine (GKGM) ve finansal tablolara direkt veya endirekt etki
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eden ilkelere uygunlugunu belirten denetim faaliyetini ifade etmektedir. Bu durumun
saglanmasit i¢in, denetim kapsaminda kullanilacak finansal tablolar ile alakali
kanitlar toplanmali ve bu kanitlarin degerlendirilmesi yapilmalidir. Bu siirecin
tamamlanabilmesi i¢in denetim faaliyetlerini gerceklestiren kisilerin alaninda uzman

olmasi gerekmektedir (Usul, 2015: 17).

Finansal tablolarin denetimi, en yaygin denetim olarak kullanilmakta ve
bagimsiz denetgilerin baglica ugras konusu olmaktadir. Finansal tablolarin
denetiminin amaci, denet¢inin tarafsiz olarak degerlendirdigi finansal tablolara
giivenirlik kazandirmaktir. Isletme yéneticilerine yiiriitiilen faaliyetlere dair bilgi
vermek adina hazirlanmakta olan mali tablolar kendi igerisinde iki sinifta
degerlendirilmektedir. Bunlar; temel mali tablolar ve ek mali tablolar olarak ifade
edilmektedir. Bilanco ve gelir tablosu, temel mali bilangolar olarak
degerlendirilmektedir. Kar dagitim tablosu, fon akim tablosu, satiglarin maliyeti
tablosu, 6zkaynak degisim tablosu ve nakit akim tablosu ise ek mali tablolardir.
Isletmeye yonelik degerlendirmelerin yapilmasi noktasinda séz konusu tablolarin

dogru veriler igermesi ve denetlenmesi oldukca dnemlidir (Bozkurt, 2015: 28).
Faaliyet Denetimi

Organizasyonlarda gerceklestirilen uygulamalarin, faaliyet ve yontemlerin,
kurumun belirledigi amaclara ulasmak icin yeterli olup olmadigi ve bu siirecte
kaynaklarim verimli olarak degerlendirilip degerlenmediginin tetkik edilmesidir
(Yurdakul, 2010: 44). Faaliyet denetiminde, denetcilerden nesnel gozlemler
yapmalar1 ve belirli faaliyetleri ayrintili olarak analiz etmeleri beklenir. Faaliyet
denetimi ile birlikte belirli Olgiitler {izerinden faaliyet ¢iktilar1 karsilastirilmakta ve
kurum tarafindan daha Once belirlenmis amag¢ ve hedeflere ne diizeyde ulasildig:
belirlenmektedir. Bu denetim faaliyetleri dogrudan isletmelerin biitiiniine yonelik
olarak uygulanabildigi gibi kuruma ait bir birim, sube ya da pazarlama veya iiretim

gibi bir islevi de denetlenebilmektedir (Cakar, 2008: 13).

Performans denetimi olarak da adlandirilan faaliyet denetiminde, fiili
durumun Ol¢ililmesine baz teskil edecek kriterler ¢ogunlukla 6znel bir sekilde

saptanir. Bu agidan faaliyet denetiminde denetci, mevcut durumun iyilestirilmesi ile
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ilgili Oneriler sunar. Gelistirilmesi ve diizeltilmesi gereken hususlari tanimlar ve

tavsiyelerde bulunur (Eski, 2006: 5).
Uygunluk Denetimi

Isletmeye ait finansal islemlerle birlikte isletmeye ait faaliyetlerin yetkili
makamlarca belirlenmis olan kurallara, mevduata ve yontemlere uygun olarak
stirdiriiliip siirdiriilmediginin tespit amaci ile ylritilmekte olan denetimler
uygunluk denetimi olarak tanimlanmaktadir (Kepekgi, 2004: 22). Uygunluk denetimi
hem isletme ici hem de isletme dis1 kisiler tarafindan yapilabilmektedir. Isletme dist
denetimlerde en cok rastlananlardan vergi denetimlerinde vergi kanunlari, sosyal
giivenlik kurumu denetimlerin de mevzuat baz alinmaktadir. Isletme dis1 denetimde
gorevlendirme kamu otoriteleri tarafindan yapilmaktadir. Isletme ici denetimlerde ise
list yonetimin 6n gordiigii kriterlere ve mevzu ata uyulup uyulmadigi goz oniinde
bulundurulmaktadir (Giicenme, 2004: 2). I¢ denetgiler ¢alismalar1 sonucunda elde
ettikleri bulgular isletme yonetimine raporla sunarlar. Yetkili kurumlarin denetgileri
bu raporu kamu kurumlarma iletirler. Uygunluk denetimini yiiriitecek denetci bu
konulara hakim uzman bir kisi olmali, isletmenin belge dosyalama sistemi iyi olmali

ve uygunluk denetimi sistematik bir siire¢ olarak yiiriitilmelidir (Giiredin, 1998:14).
3.1.3. Denetginin Statiisiine Gore Denetim Tiirleri

Denetim faaliyetlerini yiiriitenlerin statiilerine gore denetim tiirleri lice
ayrilmaktadir. Bunlar; i¢ denetim, kamu denetimi ve bagimsiz denetim olarak ifade

edilmektedir.
I¢ Denetim

Isletme faaliyetlerinin ve calisanlarin ortaya koyduklarinm uygunluk ve
etkinliginin, {retilen biitiin verilerin gilivenirliginin kontrol edilmesi ve arastirilarak
isletme iist yonetimine rapor edilmesidir (Tuan ve Saglar, 2004: 2) i¢c denetim,
isletmenin risk yoOnetimi, kontrol ve yoOnetim asamalarinin verimliliklerini
degerlendirerek ve gelistirerek belirlenen hedeflere ulagsmasini saglamak amaciyla
yapilmaktadir (Ozbek, 2011: 66). I¢ denetim, organizasyon iginde o6zel olarak

gorevlendirilmis i¢ denetciler tarafindan, isletme yonetimine sunulan muhasebe
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kayitlarinin dogrulugunu ve giivenilirligini onaylamak amaciyla gergeklestirilir ic
denetimin kapsami ve hedefleri ¢ok cesitlidir ve bu kapsam ve hedefler isletmenin
bliyiikliigline, yapisina ve yonetimin ihtiyaclarina bagli olarak degisebilir (Basu,
2006: 29).

Glinlimiizde i¢ denetgilerin mesailerinin 6nemli bir kismi1 faaliyet denetimine
harcanmaktadir. Ciinkii glinlimiiz is hayatinda yasanan ¢etin rekabet, kurumlar1 daha
verimli caligmaya yoneltmektedir. i¢ denetciler; firmalara, orgiit igindeki diger
initelere ve yonetime ilave deger katmak gorevini {iistlenerek, kuruma biiylik bir

yarar saglamaktadir (Ozer, 2008: 56).
Kamu Denetimi

Devletten maas alan, denetim yetkisini kamu adina kullanan uzman kisilerdir

Tiirkiye’de kamu denetimi yapan baslica kurullar sunlardir (Gtiglii, 2005: 6):

e Devlet Denetleme Kurulu

e Hazine Miistesarlig1

e Hesap Uzmanlar1 Kurulu

e Maliye Bakanligina Bagli Maliye Miifettigleri
e Sayistay

e Sermaye Piyasasi Denetleme Kurulu

e Sosyal Glivenlik Kurumu Teftis Kurulu

e Ticaret Bakanlig1 Teftis Kurulu

Bagimsiz Denetim

Denetimi kendileri i¢in ugras alani olarak goéren, bagimsiz olarak veya bir
denetim firmasina bagh olarak c¢alisan denet¢ilerdir. Bu denetgiler, sirketlerin mevcut
durumu hakkinda bilgi almak isteyen kisi ya da kuruluslarin talebi dogrultusunda

denetim faaliyetlerini icra ederler (Bakir, 2003: 24).
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Isletmenin talebi dogrultusunda isletme disindan tarafsiz ve uzman kisi ya da
kurumlar tarafindan yapilan denetimlerdir. Denetlene isletmenin mali tablolarinin
dogrulugu hakkinda bir kanaat olusturma siirecidir. Bagimsiz denetimde beklenen bu
ama¢ dogrultusunda denet¢inin bagimsiz hareket edebilmesi biiyliik Onem arz
etmektedir. Bagimsiz denetim, isletmelerin ekonomik faaliyetleri sonucu olan
finansal tablo ve bilgilerin dnceden belirlenen standart ve ilkelere uygunlugunu test

edecek yeterli kanit ve yontemler sonucunda bir rapor olusturma islemidir (Giin,

2014: 74).
3.2. Denetim 4.0.

Endiistri 4.0 kavramiyla yasanan dijital donisiimiin belli bir siire sonra
denetim ¢aligmalarini da etkilemistir. Is siireclerini izleme, paylasma, veri kullanimy,
is birliginde bulunma ve iletisim kurma aliskanliklar1 dijital teknoloji ile yeni bir
boyut kazanmistir. Nesneler dijitalleserek varliklarina devam etmekte ve bu
dijitallesme sayesinde baska varliklarla iletisime ge¢mekte ve biiylik bir sistemin
parcas1t konumuna gelmektedir. Bu nedenle, bu dijital akim yeni nesil teknolojilere
gereksinim duymakta; bu dijital nesneler ile fiziksel nesneleri eslestiren dinamik,
ogrenen ve etkilesim saglayan bir sistemin yaratilmasina dogru yol alinmaktadir.

(Kahraman 2017).

Endiistri 4.0 ile birlikte denetim alaninda yeni kavramlar olusmaktadir. Bu
kavramlardan birisi “Denetim 4.0”dir. Endiistri 4.0 ile birlikte entegre olan diinyada
denetim yaklasimlari da degismektedir. Denetim 4.0’a gelinceye kadar denetimin

gecirdigi agsamalar asagida bulunan tablodaki gibidir (Erturan ve Engin, 2018):

Tablo 5. Denetim Nesilleri

Nesil Denetim 1.0 Denetim 2.0 Denetim 3.0 Denetim 4.0
Denetim Manuel Bilgi islem Biiytik verinin Denetimin kismi ve
yaklagimi denetim destekli denetim katilmas1 stirekli otomasyonu
Kalem, hesap | Excel, bilgisayar Analitik Sensorler, CPS, 10T,
Araclar makinast destekli denetim uygulamalar RFDI, GPS
yazilimlar1

57




Denetim 1.0 olarak anilan ilk denetimler, elle yapilan denetimler uzun yillar
boyunca kullanilan ve bir¢ok gereksinimi karsilayan kagit, kalem ve hesap
makinesinden olusan en ilkel yontemlerdir. Bu donem, denetimden ziyade bir ¢esit
kontrol ve belgelerin dogrulugunun tasdikini igermekteydi. Bu doénemin ilerleyen
zamanlarinda denetimin calisma kagitlarina dokiilmesi ve calisma kagitlarinda
sistematik bir diizen kurulmasi saglanmistir. Bilgisayarlarin kullanimi ile birlikte
denetim 2.0 nesline geg¢ildi. 1970'lerde ortaya ¢ikmis ve birgok sirketin biitiin
verileri bilgisayar tabanli olmasina ragmen, denetcilerin yalnizca %15'1 bilgisayar
kullanmiglardir (Protiviti, 2015). Denetim 3.0 déneminin ge¢mis donemlere gore
daha hizli olarak kabul edilmesi beklenmektedir. Bilginin yi1gin halinde islenmesi ve
modern biiylik veri sistemlerinin olusturdugu veri akisinin, geleneksel araglarla
anlamli bilgiye donistliriilmesi arttk beklenmemektedir. Bununla birlikte,
aragtirmalarda biiyiik verinin muhasebeciler tarafindan bilindigi ve gelecek 10 yilda
kullanilacagr vurgulanmaktadir (Aslan ve Ozerhan 2017). Denetim 4.0, mevcut
yontemleri otomatiklestirerek, kapsamlarini genisleterek, zamanlamay1 kisaltarak ve
sonugta genel gilivence kalitesini iyilestirerek denetim meslegini onemli Olgiide

degistirecektir (Dai ve Vaserhelyi 2016).

Endiistri 4.0 ile beraber dijital donem baslamistir. Bu donemde ortaya ¢ikan
dijital denetim, klasik denetim metodolojileri {istiine giiniimiiziin hizla degisen is
ortamlarina adapte olmak icin en gelismis araglari kullanarak siirecleri
otomatiklestirme, yapay zeka ile c¢ikarimlarda bulunma, veri analizi ile

anlamlandirmalar1 kolaylastirma anlami tasimaktadir (cubeincubation.com).

Denetim 4.0, Endiistri 4.0 tarafindan desteklenen teknolojiye, nesnelerin
interneti, hizmetlerin interneti, siber fiziksel sistemler (CPS) ve akilli fabrikalar,
finansal ve operasyonel bilgi toplamak igin kullanilan sistemlerdir. Bu akilli
sistemler tarafindan iletilen bilgiler denetciye sistemle ilgili yorum yapma konusunda
kolaylik saglamaktadir. Denet¢i; denetim 4.0 ile birlikte is diinyasina giren
sistemlerdeki modelleri kesfedecek, anormallikleri tespit edecek, sistemin etkin ve
verimli caligmasii gercek zamanli olarak kontrol edecektir. Elde ettigi bilgilerin

giivencesini saglamay1r amaclayacaktir. Bilgi kullanicilarina sunulacak faydal

58



bilgileri elde etmek ig¢in bilgileri analiz edecek, bu analiz sirasinda modeller

olusturacak ve sanal gergeklikle nesneleri gorsellestirecektir (Erturan ve Ergin 2017).
3.2.1. Denetim 4.0’in Unsurlari

Denetim 4.0, mevcut prosediirleri otomatiklestirerek, kapsamlarini
genisleterek, zamanlamay1 kisaltarak ve sonunda genel giivence kalitesini
iyilestirerek denetim meslegini 6nemli 6l¢iide degistirecektir. Denetim 4.0'in denetim
meslegi lizerindeki etkilerini dort baslikta incelenmektedir: Standartlar, ilkeler,
teknoloji ve denetgiler (Dai ve Vasarhelyi, 2017: 33).

3.2.1.1.Standartlar

Krahel (2012) denetim standartlarinin resmilestirilmesini degerlendirdikten
sonra ¢ogu standardin, modern sistemlerde uygulanmasinin bilgisayarlar tarafindan
yapilma egiliminde oldugu i¢in yazilima gomiilmesi gerektigini belirtmistir. Sonug
olarak, gercek zamanliya yakin bir giivence saglamak i¢in mevcut denetim
standartlarindaki  belirsizlik resmi temsil ile degistirilmelidir. Endiistri 4.0
diinyasinda giivence, biiyiik 6l¢iide nesneler arasi resmi protokoller, “nesnelerin”
teknik yetenekleri ve birbirine bagli nesnelerin nesnel islevleri tarafindan

yonetilecektir (Dal, ve Vasarhelyi, 2016).

Finansal bilgilerin ger¢ek zamanli Ol¢limiinii, islenmesini ve iletisimini
saglamak icin standartlar cihazlara, tiretim hatlarina ve iriinlere programlanmalidir.
Omegin, envanter Ol¢limii, satin alimlarin mevcut degerleri izlenerek otomatik hale
getirilebilir (Krahel ve Titera 2015). Uretilen envanter, {iretim hatlarmin enerji
tilketimleri ve isgilik maliyetleriyle ilgili gercek zamanl verileri toplayarak stirekli
olarak olgiilebilmektedir. Genel gider tahsisi olan bir¢ok 6ge dogrudan Ol¢iilecektir.
Ek olarak, iiriinlere eski envanterin degerini dahil etmek veya abartmamak i¢in eski,
yavas hareket eden veya hasarliysa, otomatik olarak uyarilar yayinlayacaktir. Bu tiir
bir otomasyon, denet¢ilerin fiziksel gézlem ve manuel envanter fiyatlandirmasi ile
ilgili ¢abalarin1 azaltabilir ve ayrica ger¢ek zamanli olarak kesin performans ve risk

bilgileri saglayabilmektedir (Dai ve Vasarhelyi, 2016).
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3.2.1.2.ilkeler

Endiistri 4.0, alt1 ana teknolojik ilkeden olusur: karsilikli calisabilirlik,
sanallastirma, Ozerk yoOnetim, Qercek zamanli yetenek, hizmet odaklilik ve
modiilerlik. Endiistri 4.0'a benzer sekilde, Denetim 4.0 veri kullanilabilirligini
artirmak, siirekli veri izleme ve dogrulamayi saglamak ve denetim prosediirlerinin
otomasyonunu gelistirmek i¢in bu alt1 ilkeye dayanmaktadir (Dai ve Vasarhelyi,
2016).

Karsilikli Calisabilirlik

Karsilikli ¢alisabilirlik, hem Endiistri 4.0'mm 6nemli bir kolaylastiricist hem de
gelecekteki bir yasam tarzinin anahtar tasarim konseptidir. Ornegin, trafik 1siklar1 ve
araglar arasindaki birlikte calismadir. Gelecekte trafik 1siklar bir aga baglanacak ve
renkleri ve zaman ¢izelgeleri hakkinda bilgi saglayacaktir. Otomobiller bu bilgileri
agdan alacak ve gaz tiikketimini azaltmak ve emisyonlar1 en aza indirmek i¢in hizi
buna gore ayarlayacaktir. Ayrica arabalar, optimum trafik akisi igin trafik 1siklarinin
programlarint ayarlamak i¢in cografi konum bilgilerini ve hizlarim aga

gonderebilecektir (Drath ve Horch, 2014).

Sanallastirma

Sanallastirma, mevcut bulunan fiziksel donanimin sanal makineler yardimi ile
cok daha verimli kullanilabilmesini saglayan, c¢esitli yazilim ve donanim
bagimhiliklarin1 ortadan kaldiran, bu sayede yeni {riin ve servis gelistirme
maliyetlerinde biiyiik tasarruf saglayan bir yazilim ¢oziimiidiir (Enderunix.com).
Fiziksel diinyanin sanal bir kopyasini olusturmak icin teknolojiler gelistirilmistir.
Nesnelerin ~ dijitallesmesi ile olusturulan bu diinya “ayna diinya” olarak
adlandirilmaktadir. Ayna diinyalar1 "bilgiyle gelistirilmis sanal modeller veya
fiziksel diinyanin yansimalar" olarak tanimlanabilmektedir (Smart, Cascio ve
Paffendorf, 2007).

Ayna diinyasinda kaydedilen bilgiler, denetgilerin saha ¢alismasini 6nemli
Ol¢iide azaltabilir ve muhasebe bilgileri degerlendirmesini kolaylastirmak i¢in

bagimsiz bir taraf gorevinde bulunabilmektedir. Bir is siirecindeki her sey
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sanallastirilacagindan ve ayna diinyasinda temsillere sahip olacagindan, denetciler
yerinde incelemelerin ¢ogunu uzaktan ve siirekli olarak gerceklestirebilmektedir.
Ornegin, ayna diinyas1, fiziksel bir envanter kaleminin sirkete ulasip ayrildig1 zaman
ve ayrica zaman i¢indeki yerlerini ve kosullarimi kaydedebilmektedir. Denetgiler bu
bilgileri fiziksel envanter incelemesi yerine kullanabilir ve ayni sekilde ayna
diinyadaki islemleri sirketin KKP sistemindekilerle karsilagtirarak islemlerin
olusumunu ve eksiksizligini inceleyebilmektedir. Ayna diinyalari, finansal olmayan
stiregleri sirali biitiinliik glivencesi saglayan muhasebe kayitlarina baglamak i¢in de

kullanilabilmektedir (Dai ve Vasarhelyi, 2016).
Ozerk Yinetim

Kisisellestirilmis iirlinlere olan talebin artis1 giiniimiiz iiretim sistemlerini
karmasik hale getirmektedir. Bu nedenle makinalarin, merkezi kontrolii
zorlasmaktadir (Hermann, Pentek ve Otto, 2015). Ornegin, Alman pazarinda 15
milyardan fazla muhtemel Ford Fusion bigimi vardir (Schleich, Schaffer ve
Scavarda: 2007). Bu tiir bilyiik 6zellestirme talepleri, iiretim ve montaj hatlarinin
isletiminin merkezden uzaklastirilmasini gerektirir. Bdylece her makine, iiretim
hattinda bireysel kararlar ve ayarlamalar yapabilmektedir (Schuh, Potente, Wesch-
Potente, Weber ve Prote: 2014).

Ger¢cek Zamanl Yetenek

Endiistri 4.0'daki fabrikalar, sistem hatalarin1 kesfetmek, iiretimi ayarlamak
ve gercek zamanli kararlar almak i¢in fiziksel nesnelerin ve iiretim faaliyetlerinin
kosullarm siirekli olarak izlemektedir. Ornegin, bir makine arizasi tespit edilirse,
fabrika hemen hataya tepki verecek ve {lretimi diger makinelere yeniden
yonlendirecektir (Shrouf, Ordieres, ve Miragliotta 2014). Uzun vadede, fabrikalar
degisen pazar taleplerine, teknoloji seceneklerine ve diizenlemelere gercek zamanh
olarak uyum saglama kapasitesine sahip olacaktir (Schlick, Stephan, Loskyll, ve
Lappe 2014). Denetim 4.0, bu tanilarin etkinlestirilmesi, kendi kendini diizelten veri
algoritmalarinin hatalart diizeltmesini ve insan miidahalesi ihtiyacini uyaran 6z
farkindaliga sahip cihazlarin genigletilmesini saglayacaktir (Kogan, Alles, Vasarhelyi
ve Wu: 2013).
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Hizmet Odaklilik

Denetim 4.0, denetciler ve diger ilgili hizmet saglayicilar arasindaki is
birligini kolaylastirmak icin hizmet odakli ¢alismay1 benimsemektedir. Ornegin, veri
analitigi, denetim meslegi tarafindan kabul edilmis olup, kullanimi beklentilerin
altinda olan yararli ve giiglii bir teknolojidir (Li, Chan, ve Kogan: 2015). Bunun
O6nemli bir nedeni, veri analitigi tekniklerinin karmasik olmasinin denetgilerin
bilgisinin Gtesinde olabilmektedir (Schneider, Dai, Janvrin, Ajayi, ve Raschke:
2015). Uzmanlarin sundugu hizmetleri kullanarak denetgiler analiz ¢aligmalarindan

kurtulabilir ve temel kararlara odaklanabilir (Dai ve Vasarhelyi, 2016).
Modiilerlik

Modiiler sistemler, de8isen ortamlara veya gereksinimlere kolayca uyum
saglayabildikleri igin Endiistri 4.0'da 6ne ¢ikmaktadir. Ornegin, {iretim montaj hatlar:
modiillere boliinebilir ve her montaj istasyonu, miisteriye 6zel bir bicime gore gerekli
stiregleri ayr1 ayr1 olusturabilir. Bu model, yeni yapilandirmalar iiretmek ve
mevsimsel dalgalanmalara uyum saglamak i¢in yeterince esnektir (Hermann, Pentek

ve Otto, (2015).

Her denetim uygulamasi genellikle tek bir analitik tabanli denetim testi
gerceklestirmektedir. Denetgiler, bireysel denetim planimna ve istisnalarma gore
denetime dayali olarak uygun denetim uygulamalarini seg¢ip dagitabilir. Belirli
risklere, miisteri yeteneklerine, is ortamina ve denetci yetkinliklerine duyarli her
farkli denetim miisterisi i¢in yeni bir uygulama seti olarak kullanilabilmektedir (Dali,
ve Vasarhelyi, 2016).

Endistri 4.0’1in temel ilkeleri agisindan denetim 4.0 siireci Tablo 3’de

Ozetlenmektedir (Yildiz, Agdeniz, 2019):
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Tablo 4. Denetim 4.0 Siirecinde Endiistri 4.0 Ilkeleri

Endiistri 4.0 ilkeleri

Denetim 4.0

Karsihkh
cahsabilirlik

Tedarikgiler, miisteriler, bankalar ve diger is birimleri arasindaki
karsilikli ve ortak galisma gerceklesen islemlerin gercek zamanl
olarak denetlenmesini saglayacaktir. Ayrica is birimlerinin
karsilikli ¢aligmasi bir giivenlik araci olarak da kullanilabilecektir.
Bir is biriminde yapilan islem kars1 is birimi ile karsilastirilacak
eger yapilan iglem birebir Ortiismez ise denetgiler i¢in uyar1 islevi

gorecektir.

Sanallastirma

Sanallagtirma ile denetcilerin saha calismalar1 biiylik oOlgiide
azalacaktir. Ayrica finansal olmayan siireglerin denetiminde de

denetgilere kolayliklar saglayacaktir.

Ozerk yonetim

Isletmelerde uygulanan i¢ kontroller siirekli izleme faaliyetinin
gerceklestirilebilmesi ve anormallilkerin tespit edilebilmesi i¢in
her bir makineye veya cihaza yerlestirilebilir. Boyle bir sistemde
degisen sartlar ve denet¢i tarafindan saglanan girdiler ile yeni esik

degerler sistem tarafindan ayarlanabilecektir

Gercek zamanhhk

Denetim 4.0’da kendini yenileyen algoritmalar ve insan
miidahalesini gerektiren durumlara karar verebilen cihazlar ile
kontrol faaliyetleri ve yiiksek riskli islemlerin gercek zamanli

olarak tamimlamasi yapilabilecektir.

Hizmet odaklihk

Kisith denetim kaynaklarmin verimli bir sekilde kullanilabilmesi
i¢in 6nemli ilkedir. Hizmetlerin interneti ile denetimde uzmanlik
gerektiren birgok hizmet disaridan saglanabilecektir. Ancak
burada bulut servisler {izerinden saglanan hizmetlerin kullanilmasi

s6z konusu oldugunda denetimin maliyeti olduk¢a diisecektir.
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Modiilerlik Her bir siire¢ ya da denetim alani icin bilgisayar destekli denetim
teknikleri gelistirilebilir. Mevcut duruma, siirece gore bu denetim

tekniklerinden uygun olanlari segilerek kullanilir.

3.2.1.3.Teknoloji

Denetim ylikiiniin ve risklerinin yine teknoloji kullanilarak azaltilmasi
denet¢ilerden istenen baslica beklentilerden biri olmaktadir. Sensorler, siber fiziksel
sistem (CPS), nesnelerin interneti (IOT), hizmetlerin interneti (IoS) ve akilli
fabrikalar; Endiistri 4.0 ve Denetim 4.0'in zekasini, esnekligini, ara baglantisini ve
sirketlesmesini saglayan temel teknolojilerdir. RFID, GPS ve veri analitigi gibi diger
teknolojiler de yeni nesil denetimi desteklemek i¢in entegre edilebilmektedir (Dai, ve
Vasarhelyi, 2016).

Sensorler

Sensorler ile kiiciik bir ekstra maliyetle is siireci boyunca muhasebe verilerini
yakalamak i¢in cihazlar kullanilabilir. Denetim amaciyla ig veya iiretim siireclerinde
insa edilen cihazlarin ve altyapilarin bu tir kullanimini “bindirme” olarak
tanimlanmaktadir. Bu stratejiyi kullanarak, denetgiler, envanterin miktari, kalitesi ve
caligma saatleri gibi mevcut performansi yansitan gercek zamanli muhasebe bilgileri
elde edebilir. Calisanlar, enerji tiiketimi vb. gibi sistem arizalarin1 zamaninda

kesfedebilmektedir (Vasarhelyi, 2015).

Denetim 4.0 ile birlikte denet¢inin bilgiye ulasimi yakin mesafedeki bir ag
aracilifiyla gercek zamanli olacaktir. Sirketler, tedarik¢iler ve miisteriler gibi
kuruluglar arasinda veri toplamak i¢in sensorler, gomiilii sistemler ve yazilim
modiilleri seklinde veri toplama araglar1 kullanilacaktir. Veri analiz teknikleri, {iriin
kalitesini izlemek, maliyetleri diisiirmek, makine arizalarin1 saptamak ve karar
vermeyi kolaylastirmak amaciyla bu veriler iizerine modeller olusturmak icin
kullanilmaktadir. Her veri iireten nesne aga bagli ve veri toplama olanag veren bir
siber fiziksel sistemler ile donatilmis olacaklardir. Fiziksel diinyada yasanan kosullar,

konumlar, ¢evre ve tarih gibi her olay sanal gosterime doniisecektir. Dijital
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diinyadaki bagimsiz bir ii¢lincli tarafta, hizmetlerin interneti olarak sanal olusum
yaratacak sinirsiz veri kapasitesine sahip entegre bir bulut sistemi olacaktir. (Erturan

ve Ergin, 2017).

Siber Fiziksel Sistem

Siber fiziksel sistem (CPS), iretimin fiziksel siireglerini izleyerek,
belgeleyerek, verileri analiz ederek, ger¢cek zamanli izleme ve karar vermeyi
saglamak i¢in diger siber fiziksel sistemlerle de baglanti kuran entegre bir sanal
model olusturarak fiziksel diinyayr ve dijital kopyasini birlestirmektedir.
Denetim 4.0 baglaminda, siber fiziksel sistemler ile kullanilabilir muhasebe veri
akisini izlemek ve analiz etmek icin farkli is sektorlerinin davranis kaliplarini tanima,
diizensizlikleri veya anormallikleri kesfetme ve zamaninda harekete geg¢meyi

saglamaktadir (Dai, ve Vasarhelyi, 2016).
Nesnelerin Interneti

Nesnelerin hizmeti (10T), fabrikalarin yeni endiistri nesline ilerlemesini
saglayan Onemli bir unsurdur. Denet¢iler, ger¢ek zamanli, kapsamli giivence
saglamak icin nesnelerin hizmeti altyapisini kullanabilir. Islem bilgilerini izlerken ve
denetlerken geleneksel olarak tanimlanan muhasebe verilerinden ¢ok daha genis bir

veri kapsaminin kullanimini tesvik etmektedir (Brown-Liburd ve Vasarhelyi, 2015).

Nesnelerin Interneti (IOT) ortaminda denetim yaklasiminin geleneksel
denetim yaklagimina istiinliikleri bulunmaktadir. Nesnelerin internetine dayali
denetim yaklagiminda denetci, sadece denetimin yapildigi donemlerde degil, her
zaman isletmedeki faaliyetler hakkinda bilgi sahibi olmaktadir. Boylece denet¢inin
faaliyetler tamamlandiktan ¢ok sonra degil, faaliyetler devam ederken bilgi sahibi
olma, yonetimi ve hatta gerekirse bagli oldugu {ist kurumlar1 uyarma firsat1 olacaktir.
Bu nedenle, isletme faaliyetleri ve denetim faaliyetlerinin birlikte veri aginda uyum

saglamas1 gerekmektedir (Erturan ve Ergin, 2017).
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Hizmetlerin Interneti

Hizmetlerin interneti (10S), hizmetlerin dijitallesmesiyle birlikte, insanlar
internet tizerinden hesaplama kaynaklari, elektronik depolama ve hatta uzman bilgisi
elde edebilmektedir. Denetim firmalar1, kurum i¢indeki hesap verilerini analiz etmek
icin stlirekli denetim ve izleme modellerini bulut tabanli bir altyap: lizerinden veya
sirketin muhasebe bilgi sisteminde devreye alacaktir. Ilgili bilgiler daha fazla

arastirma yapmak i¢in denetgilere gonderilecektir (Dai, ve Vasarhelyi, 2016).

Denetim, bir kurulusun mal, tablolar denetimini saglayan bir hizmet
enddistrisidir. Kurumsal kaynak planlama sistemlerinde muhasebe bilgileri agisindan
teknolojisinin gelismesi ve dijitallesmesiyle denetim meslegi yavas yavas ¢evrimigi
ve dijitallesmeye dogru ilerlemektedir (Dai, ve Vasarhelyi, 2016). Vasarhelyi ve
Halper (1991) yeni bir denetim modeli Onermistir. Bir kurulusun muhasebe veri
akigini siirekli olarak izleyen, analiz eden, anormallikler ve istisnalarin oldugu her
durumda denetgilerin dikkatini ¢ekmek igin alarmlar tetikleyecektir. Bu siirekli

denetim ve izleme, denetim firmalar1 tarafindan ¢evrimic¢i hizmet olarak sunulabilir.

Akilli Fabrikalar

Akilli fabrikalar, muhasebe ve denetimle ilgili bilgileri tiim deger zinciri
boyunca toplayip entegre ettikge, denetgiler bu veriler ile bir organizasyondaki
muhasebe veri akislarinin izlenmesini ve kontroliinii kolaylastirmak, muhasebe
bilgilerini ilgili taraflar arasinda paylasmak, tahmine dayali ve Onleyici faaliyetler
gerceklestirmek icin kullanabilir. Denetgiler, gercek zamana yakin giivence elde
etmek, denetim kapsamini genisletmek ve kaliteyi iyilestirmeyi amaglamaktadir (Dali

ve Vasarhelyi, 2016).
Denetim 4.0t destekleyen diger Teknolojiler

Bunlar RFID ve ve GPS teknolojisidir. Radyo frekansli tanima teknolojisi
(Radio Frequency ldentification - RFID), bir nesneye takilmis ve iletisim igin
manyetik alan cesitleri veya radyo frekansi kullanan bir elektronik aygit
araciligiyla tanmimlama yapabilen bir sistemi agiklar (Glover ve Bhatt, 2006).

Uriinleri ve akilli kimlik kartlar1 kullanilarak iscilerin fabrikadaki konumu hakkinda
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bilgi sahibi olmak i¢in GPS kullanilmaktadir. Bu konum bilgilerini kullanarak
iscilere rehberlik yapmak ve talimat verebilmek i¢in kullanilabilmektedir (Gorecky,
Schmitt, Loskyll ve Zuhlke 2014).

3.2.1.4.Denetciler

Yogun otomasyon ve siire¢ incelemesinin oldugu bir diinyada, denetgilerin
yetenekleri de degismektir. Denetci teknik olarak ¢ok daha egitimli olmali, fakat
stiregler de egitimsiz kullanicilar diistiniilerek olusturulmalidir (Dai, ve Vasarhelyi,
2016). Ornegin, Byrnes (2015), gruplastirmanin denetgi kullanimimni desteklemek igin
bir "stiper uygulama" gelistirmistir. Bu ara¢ yalnizca gruplastirma yapmakla kalmaz,

ayn1 zamanda denetgi bilgisini tamamlamak i¢in istatistiksel bilgiyi de uygular.

Blokzinciri  teknolojisi  kullanilarak  gerceklestirilen  islemler asla
degistirilemezdir. Bu sebeple denetciler, kaynaklar1 belirlenebilir izlerden ve
islemlerin otomatik olarak dogrulanmasindan yararlanabilmektedir. Blokzinciri
teknolojisi denetgilerin finansal tablolarin olusmasimi saglayan ¢ok sayida iglemi
otomatik olarak dogrulamasmi saglayabilmektedir. Ornegin, stoklar ile ilgili tiim
hareketler blokzinciri tizerine kaydedilmigse denetgiler stok bakiyesini uzaktan ve
gercek zamanli olarak belirleyebilir. Bu sekilde denetim, denetcilerin diger
calismalara daha fazla zaman harcamasini saglayacak sekilde gelisecektir (Alarcon
ve Ng, 2018). Blokzinciri, islemlerin bir tgilincii sahsa ihtiyag duymadan
dogrulamasina ve denetlemesine olanak tanidigi igin internet tabanli islemlerde daha
once goriilmemis bir kesinlik ve gliven sunmaktadir. Bu sekilde denetim siirecinin

boliimleri pratik olarak otomatiklesmektedir (Scull, 2017).
3.3. Blok Zinciri Teknolojisi ve Denetim islemleri

Blokzinciri teknolojisi, sifrelenmis bir dijital muhasebe
sistemidir. Blokzinciri teknolojisinin sagladig: seffaflik, denetim hakkinda diisiinme
seklimizde temel bir degisim gerektirir. Bir blokzinciri, destekleyici belgeleri,
yetkileri, glinliik girisleri kaydetme ve bir islemin her iki taraf i¢in deger transferini
ayni platformda yiiriitme yetenegine sahiptir. Bu nedenle, tiim taraflar ayni

blokzincirini  kullaniyorsa, bir  blokzincirinde  gercek  zamanli  olarak
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yapilabileceginden, bu onaylar ve mutabakat ihtiyacini en aza indirebilir. Denetim ve
ic kontroliin altinda yatan temeller, her bir islemin niteliginin bir pargasi haline

gelmektedir (Schulman ve Wilson, 2019).

Blokzinciri tek ve merkezi bir veri tabani yerine ¢oklu veri tabanlari
kullanarak daha saglam bir denetim izi olusturmaktadir. Bir veri tabanindaki bir blok
silinmis olsa bile, diger veri tabanlar1 kendilerini senkronize ederek, hasarli veri

tabanini diizeltip silme islemini geri almaktadir (Rechtman, 2017).

Blokzinciri teknolojisinde denetim faaliyetleri i¢in 6nemli durum olan
denetlenebilirlik, sistemde su sekilde saglanmaktadir: Her blok kendinden dnce gelen
bloga bagli oldugu icin blokta yapilacak herhangi bir degisiklik ilgili blogun 6zet
degerini etkilemektedir. Degisiklik sonucunda zincir biitlinliigii kaybolacak yani bir
sonraki blok, degisiklige ugramis blogu adreslemiyor olacaktir ve bu durumda da
zincirdeki  biitiinliik ~ kaybolacagt  i¢in  agdaki  kullanicilar  tarafindan

onaylanmayacaktir (Mendi ve Cabuk, 2018).

Bir denet¢inin amaci, finansal tablolarin dogru olup olmadigin1 onaylayan
bagimsiz bir iiglincii taraf olmaktir. Ancak, denetcilerin denetimi gergeklestirmek
icin miisterilerinden {icretler topladiklart ve bu nedenle miisteriyi koruma
diisiincesiyle var olan dogal bir 6nyargi oldugu goz ardi edilmemektedir. Bu nedenle
firmanin gelirlerini korumaktadir. Meslek olarak etik kurallarimiz, egitimimiz ve
profesyonelligimiz ¢ok ciddiye aldigimiz bir sey olsa da, bu Onyargi goz ardi

edilememektedir (Lazanis, 2015).

Blokzinciri sistemi veri giivenligini en iist seviyeye ¢ikartan bir teknolojidir.
Blokzinciri  sisteminin  kullanilmasinda ve siirdiiriilmesinde pek ¢ok taraf
bulunmaktadir. Bu durum sistemin kontroliiniin bir veya birka¢ kisinin eline
ge¢mesine ya da muhasebe kayitlarinin yasa dis1 olarak degistirilmesine ya da
silinmesine engel olmaktadir. Sisteme yerlestirilmis kurallarin c¢ok fazla insan
miidahalesi olmadan otomatik olarak islemesi sistemin gilivenligini arttirmaktadir

(Dai, Wang ve Vasarhelyi, 2017).
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Union Bank 2016 yilindan itibaren “Robotic Process Automation (RPA)”
sistemine ge¢mistir. Bu yazilimin uygulanmasi ile birlikte kredi dosyalarini dijital
hale getirmistir. Boylelikle kredi dosyalarinin denetimi hem daha maliyetsiz hem de
daha kolay olmustur (Kofax, 2016: 8). Bu agidan blokzinciri teknolojisinde denetim
alanlariin son derece genis oldugunu ifade etmek de miimkiindiir. Son yillarda Cin
Ulusal Denetim Ofisi (China National Audit Office: CNAQ), blokzinciri teknolojisi
temelli kamu denetim islemlerine gecis yapmaktadir. CNAO, Tiirkiye’deki Sayistay
statiisiine sahiptir ve tiim kamu kurumlarinin denetiminden sorumludur. Bu noktada,
kurumda calisan denetgilerin denetim faaliyetlerini uzaktan yapabilmeleri blokzinciri
teknolojisinin kuruma sagladig1 bir kolayliktir. Sistemin calisma prensibi ise her
kurumun sisteme kaydedilip bir alt denetim biirosuna baglanmasi ile saglanmaktadir.
Burada alt denetim biirolar1 bagimsiz kiimeler seklinde caligmaktadir ve tiim
islemlerde (denetime iliskin veri toplama, yonetim, bakim) esit sorumluk
bulunmaktadir (Cigerci ve Egmir, 2019: 211). Buna ek olarak Demirhan (2019),
blokzinciri teknolojisi tabanli yiiriitilen denetim islemlerinde, taraflarin yerine
getirmesi beklenen sorumluluklarin daha kolay belirlenebilecegini ve bu dogrultuda
olusturulan akilli sdzlesmelerin blokzinciri teknolojisine dahil edilebilecegini
belirtmistir. Bu bakimdan islem giivenligi saglanmis olacaktir ve denetimin yiikii

hafifleyecektir.

Diinya’da perakende sektoriiniin liderlerinden Walmart ve bir grup gida devi
blokzinciri teknolojisinin kullanimi konusunda IBM ile is birligi yapmakta ve gida
tedarik  zincirlerine blokzinciri teknolojisinin ~ nasil  uygulanacagini
arastirmaktadirlar. Unilever, Nestle ve Dole gibi gida sirketlerini iginde bulunduran
koalisyon, giivenli dijital kayitlar tutmak ve tedarik zincirinin herhangi bir
noktasinda gida triinlerinin izlenebilirligini artirmak i¢in bir blokzinciri teknolojisi

kullanmay1 hedeflemektedir (Schulman ve Wilson, 2019).

Denetim meslegine 6zgii olarak blokzinciri teknolojisi degistirilmesi miimkiin
olmayan bir kayit defteridir. Ger¢ek zamanli olarak islemlerin tim ana kiitlesi
tizerinde testleri gergeklestirme firsatt sunmaktadir. Konu ile ilgili olarak Nagpal
(2017) tarafindan yapilan bir ¢alismada, blokzinciri teknolojisinin en faydali olacagi

tic konu belirtilmistir. Bu konular; akilli varlik yonetim, verinin denetimi ve akilli
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sozlesmelerdir. Faydali olmasi planlanan ve dngoriilen konu bagliklarinin temelinde
denetim faaliyetleri énemli bir yer tutmaktadir. Ozellikle denetimin tek merkezden
yiiriitiilmesinin zor oldugu alanlarda blokzinciri teknolojisinin dagitik yapisi ilgili

kurumlara biiyiik avantajlar saglamaktadir.

Blokzinciri teknolojisi uygulama diizeyinde denetgilere, belirli islemlerin
yapilmasi, dijital varliklarin varliginin dogrulanmasi ve tutarliligin kanitlanmasi gibi
yeni gorevler getirmektedir. Bu yeni gorevler 6zellikle de blokzincirinde merkezi bir
otorite olmadiginda zorlayici olmaktadir. Denetgiler gorevlerini yapmak ve yeni
yontemler icat etmek i¢in bilgi teknolojileri (BT) sistem denetimlerindeki
uzmanlardan yararlanmalar1 gerekmektedir. Olusan bu firsatlar1 ve zorluklari izinli

ve izinsiz blok zinciri tiirleri lizerinde asagidaki tablodaki sekilde incelenmektedir

(Liu, Wu ve Xu, 2019):

Tablo 5. Izinli ve izinsiz Blokzinciri Tiirleri

Blokzinciri Tiirleri

Firsatlar

Zorluklar

izinsiz Blokzinciri

Islem kaydin1 blokzinciri

tizerinden incelemek

Hatali iglemlerin geri doniisii

olmamaktadir.

Blokzinciri tizerinde 6zgiin

denetim siireci gelistirmek

Blokzinciri tizerindeki

kayitlarin 6l¢timiindi,

varligini ve kimligini
dogrulayacak bir merkez

yoktur.

Blokzinciri tizerindeki
nesneleri, fiziksel

diinyadakilerle dogrulamak

Miisteri sifreyi kaybettiginde

verinin geri alinmasi

izinli Blokzinciri

Blokzinciri kurulumu i¢in

kilavuz gelistirmek

Siber saldirilar1 raporlayacak

bir merkez yoktur.
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Blokzinciri meclislerine
tavsiye verebilmek igin Cesitli blokzinciri
sektor bilgisi ve deneyimi teknolojisinde daha yetkin

bakimindan 6ne ¢ikmak olmali
Piyasa talebine uygun Kullanicilar arasinda ortak
blokzinciri kuran is karar almak oldukga zor
aglarinda 6ne ¢ikmak
Potansiyel blokzincirlerin Denetim iglemi zincir dis1

planlayicist ve koordinatorii olan bir saha anlagmasina

gibi davranmak baghdir.
I¢ blokzinciri kontrolii yapan Merkezi yetkili
BT denetiminde 6ne ¢ikmak blokzincirindeki bilgileri
gecersiz kilabilmek.
Ozel blokzincirlerine Ortak goriislerde degisme
bagimsiz degerlendirme oldugunda sorun
hizmeti sunmak ¢ikabilmesi.

Bu bilgilere ek olarak denetim alaninda blokzinciri teknolojisi, bu
teknolojinin 6nemli bir paydasi olan bitcoinden bagimsiz diisiiniilememektedir.
Sistem igerisinde merkezi bir yapinin olmamasiyla birlikte bitcoin islemi yapmakta
olanlarin belirlenemiyor olmasi denetim faaliyetlerinin onlinde bir engel teskil
etmektedir. Farkli amaclar adina kullanilmakta olan bitcoinlerin ya da ticari
amaglarla kullanilmakta olan paralarin takip edilmesi ya da kullanic1 kimliklerine
ulasilmas1 miimkiin olmamaktadir (Bulut, 2019: 64). Bu asamada denetcilerin islem
kimligini belirsiz bir tanimlayici olarak nitelendirme 6nemli bir sorun olarak ortaya
cikmaktadir. Bu durumda sorunun ¢oziimiine yonelik olarak akilli s6zlesmelerden
yararlanilmasi ¢ok daha uygun goriilmektedir. Sozlesmeler tizerinden gerceklestirilen
islemlerin ya da s6zlesmelere bagl olarak dogan yiikiimliiliikklerin takip edilmesi i¢in
de ¢cok daha uygun bir yontem olmaktadir. Bu siire¢ icerisinde aracilik hizmetleri
sunmakta olan kuruluslar, sdzlesmelere bagl olarak ortaya ¢ikan giivenlik dnlemleri
ile ilgili sorumluluk sahibidirler. Yontem ile birlikte ag kismi olarak daraltilmakta ve

bu sayede denetim faaliyetlerine imkan taninmaktadir (Broby ve Paul, 2017, 76-88).
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3.3.1. Blok Zinciri Teknolojisinde Denetim Siireci

Blokzinciri teknolojisinde denetim faaliyetini yiirlitecek olan denet¢inin
denetim hazirlik programi 6n uygulama, yonetim, gelisme, glivenlik, islemler ve
uzlasma asamalarindan olusmaktadir. Ayrica incelemeyi yapan denetginin, test
edilecek kurumsal fonksiyonlarin, sistemlerin ve varliklarin kapsamini belirlemesi

gerekecektir (ISACA, 2019).

Denetciler ve birlikte calistiklar1 teknoloji uzmanlari, blokzincirlerinin nasil
calistigini1 ve bunlarla ilgili riskleri iyice anlamalidir. Denetgiler, bloklara katilacak
zincirlerle iligkili teknolojinin denetlenmesinde ve islemlerin alinma siirecini de
denetlemektedir. Denetgiler sistemin kontrol ortamiyla ilgili giivence saglamalidir.
Oncelikleri, bir blokzinciri teknolojisi agmin pargasi olan bilgisayar diigiimlerinin

saglamligini1 gozden gecirmelidir (Lee, Fiedler ve Mautz, 2018, 43).

Denetgiler ~ dogrudan  blokzincirleriyle  ilgili  test  kontrollerine
odaklanmaktadir. Bu kontroller sunlar1 igermektedir (Lee, Fiedler ve Mautz, 2018,
43):

e Agdaki farkli diigimlerden blokzinciri verilerin kullanilabilirligini test etme.

e Bloklar icindeki depolanan veri 06gelerinin dogrulugunu, biitiinligini ve

tutarliligini saglama.
e Agdaki farkl diigiimlerden elde edilen verilerin 6zdesligini dogrulama.
e Blokzincirine yeni bloklar ekleme iglemini test etme.

e Onceden onaylanmis bloklarin degistirilmeye ¢alisiimasiin kontroliinii saglama

ve siireci takip etme.

Blokzinciri teknolojisinin  kullanilmasiyla birlikte denetim faaliyetleri
neticesinde hazirlanmakta olan raporlarin gilivenirlik diizeyini ortaya koyan ideal
giivence degeri de anlamsiz hale gelmekte ve bunun yerine mutlak giivence terimi 6n
plana c¢ikmaktadir. Blokzinciri tizerinden isletmelere ait faaliyetlere ait sunulan

bilgiler, zincirde yer alan bloklar ile otomatik bir sekilde dogrulanmaktadir. Bu
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durumda denetcilerin mesleki rollerinde birtakim degismeler ortaya ¢ikmaktadir.
Ortaya c¢ikmast muhtemel rollerin ise asagidaki gibi siralanmasi miimkiindiir

(Deloitte Raporu, 2017: 13):

e Akilli Sozlesmelerin Denetlenmesi: Isletmeler tarafindan faaliyetlerin akilli
sozlesmeler lizerinden gerceklestirilmesi neticesinde denetgiler tarafindan
sozlesmelere yonelik denetim faaliyetlerini siirdiirmesi gerekmektedir.

e Arabuluculuk Faaliyetleri: Karmasik olarak degerlendirilen isletme
faaliyetlerinin ger¢eklestirilmesi noktasinda uzlagmanin saglanmasina yonelik
olarak denetciler tarafindan sunulacak gorlis ve desteklere gereksinim
duyulacaktir.

e Blokzincirindeki Ticari Birliklerin Denetimi: Blokzinciri igerisinde ticari
bir birligin ya da farkli bir yapinin ortaya ¢ikmasi halinde gelisen siirecin
giivenirliliginin ve etkinliginin belirlenmesinde denetciler tarafindan
gergeklestirilecek denetimlere gereksinim duyulmaktadir.

e Protokollerin Takibi: Blokzinciri protokolleri ile birlikte protokoller
tizerinden dogan yiikiimliiliiklerin ya da sorumluluklarin yerine getirilmesinin
etkin bir sekilde denetlenmesi, denetcilerin yeni faaliyet alanlar1 arasinda yer

almaktadir.

Blokzinciri teknolojisi yukarida ifade edilen muhtemel rollerin iistlenmesinde
birtakim kolayliklar saglamaktadir. Ozellikle emek yogun gérevlerde denetim siireci
kolaylasabilmektedir. Bunun yaninda denetim siirecinin maliyetini dogrudan
etkileyen uygun ve yeterli kanitlarin toplanmasi islemi, blokzinciri teknolojisinden
faydalanilarak daha az maliyet ile ve daha hizli sekilde muhasebe kayitlarina
aktarilabilmektedir. Ayni1 zamanda blokzinciri teknolojisinin dayandigi verilerin
degistirilememe ve yapilan islemlerin siirekli kaydedilmesi, denetim siirecinde hile

risklerini azaltarak isletmenin olasi kayiplarmi onleyecektir (Dogan ve Ertugay,
2019: 1654-1655).

Blokzincirinde standartlasmaya yonelik bir yapinin olusmasi ve bu anlamda
diizenleyici kural ve standartlarin belirlenmesi olduk¢a zordur. Bu durum ancak

blokzinciri teknolojisi olgunlastik¢a ve degiskenler belirli bir yapiya oturdukca
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diizenleyici kurumlar agisindan miimkiin olmaktadir. Bu noktada diizenleyici
otoriterler yenilikleri engelleyen bir yaklasimdan ziyade mevcut diizenleyici

gergeveyi yeni teknolojilere uyumlu bir yapiya kavusturmayi hedeflemelidir (Oral,
2019).

Endiistri 4.0 ile birlikte denetim siireci, yazili dokiimantasyona dayali
muhasebe sistemlerinin manuel olarak denetlenmesinden, yazili olmayan sistemlerin
elektronik veri aktariminin ¢evrimici olarak siirekli elektronik olarak denetlenmesine
dogru evrim gecirmektedir (Rezaee, Elam ve Sharbatoghlie, 2001). Iste tam bu
asamada karsimiza “Siirekli Denetim” kavramlar1 ¢ikmaktadir. Kanada Yeminli
Miisavirler Enstitiisii (CICA) ve Amerikan Yeminli Miisavirler Enstitiisii (AICPA)
arastirma raporunda siirekli denetim, “konu ile ilgili olaylar gergeklestikten kisa bir
siire sonra ya da eszamanl olarak yayinlanan denetci raporlarinin kullanilmasi ile
bagimsiz denetgilere yazili bir giivence elde etmeyi imkan veren bir metodolojidir”

seklinde tanimlanmistir (Searcy, Woodroof ve Behn, 2002).

Endiistri 4.0 ve muhasebe denetimi etkilesimi sonucunda; yeniden
diizenlenmesi ve tlizerinde diisiiniilmesi gereken denetim konu basliklar1 asagida
verilmistir. Kablan (2018) endiistri 4.0 ortamindaki denetim yaklasimini konu

basliklari ile su sekilde agiklamistir:

Denetimin Konusu, Tiirleri ve Zamani: Nesnelerin ve akilli makinelerin
denetimidir. Siirekli Denetim, yazili olmayan bilgisayar ortamindaki denetim ve bilgi
teknolojilerine dayanmaktadir. Kagitsiz, yazili olmayan muhasebe sistemleri
kullanilmaktadir. Nesnelerin ve akilli makinelerin denetimi olarak karigimiza
cikmaktadir. Siirekli denetim gergeklesir. Istenildiginde veya her zaman raporlama

gerceklesebilir. Ger¢ek zamanli finansal bilgi gercek zamanli denetim miimkiindir.

Denetim Yer ve Mekani: Meslek mensuplar1 ve denetgiler sanal biirolardan, uzaktan
erisim ile mesleki siireci gergeklestirmektedir. Denetim ¢alismalarinda fiziksel

bagimlilik s6z konusu degildir.

Denetim standartlart ve Kanitlari: Bilanco kalemlerine ait gercege uygun deger

caligmalarinda bliylik verinin etkisinin, muhasebe ve raporlama standartlarinda
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degisiklige neden olacagini iddia edilmektedir. Kanitlar elektronik kanit olarak dijital

ortamda yer almakta, kagitsiz denetim karsimiza ¢ikmaktadir.

Denetim Kaniti Elde Etme Yordamlari: Denetci, akilli makinalar, akilli raflar, akilli
depo, akilli stok, akilli kayit vb. endiistri 4.0 unsurlarindan yararlanarak, isletmenin
bilgi sisteminden istedigi veriyi eszamanli olarak cekebilecektir. Sabit varliklarin
kontroliine fiziki olarak gerek kalmayacak, kayitlar dijital ortamda kontrol edilecek,
dogrulama ve sorusturma ise, uzaktan gozlem ve erisim ile gergeklesebilecek

faaliyetler olarak karsimiza ¢ikacaktir.

Denetim Riski: Nesnelerin siirekli olarak birbiri ile iletisimi sonucunda, siirekli bir i¢
kontrol sistemi mevcut olup; dogal risk, kontrol riski ve bulma riski olasiliklari

azalacaktir.

Parasal Varliklarin Denetimi: Sanal para kullanilmast ve kasiyersiz akilli
yazarkasalar ile birlikte kayit dis1 hareketler, sayim noksan ve fazlalar1 6nlenecektir.
Denet¢inin parasal varliklar1 denetleme yiikii ortadan kalkacaktir. Denetimde parasal

varliklarin denetimi dongiisii varligin1 yitirecektir.

Denetim Raporlari: Denetcinin miisteri isletmenin bilgi sistemine, yonetimin izni
olmadan ulasabilme imkani oldugundan dolayr goriis bildirmekten kaginma rapor

tiirli anlamim yitirecektir.

Isletmelerde, akilli fabrika sensérlerinin, CPS’lerin ve IoT / S’nin yogun
kullanimiyla birlikte, ger¢cek zamanli sirket, hata algilama, tahmin ve karar
kabiliyetine sahip, son derece otomatik, esnek ve birbirine bagh bir ortama dogru
ilerleme saglanmistir. Bu baglamda, denetim meslegi, bu degisim dalgasina uyum
saglamak ve denetimin kapsamini genisletmek, denetimde zamanlamay1 kisaltmak,
dogrulugu artirmak ve nihayetinde tiim is diinyasinin giivence diizeyini artirmak i¢in

ortaya ¢ikan teknolojiden yararlanmasi gerekir (Dai ve Vasarhelyi, 2017).

Teknolojik degisim ile her sey aga baglanacagindan ve potansiyel olarak veri
toplama, isleme, depolama ve iletime izin veren bir CPS ile donatilacagindan,
fiziksel diinyanin sanal bir temsili olan "ayna diinya" yaratilabilir. Boylece, fiziksel

diinyadaki her nesnenin ayna diinyasinda bir temsili olacak ve kosullar, konumlar,
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cevreleyen cevre, tarih vb. hususlardaki bilgileri sanal temsile siirekli glincelleme
yapacaktir. Ayna diinyasi, bagimsiz bir {i¢iincii taraf olarak hizmet veren biiylik ve
entegre bir bulutta kurulacak sistemdir. Ayna diinyasi, ¢esitli kaynaklardan gelen
verileri kullanarak, ilgili ticari kuruluslar arasinda otomatik onay, envanter
otomasyonu ve nakit bakiyesi degerlendirmesi, ger¢ek zamanli enerji Ol¢iimii ve
yonetimi, gergek zamanli hatalar ve diizensizlik algilama, uzaktan siirekli denetim /

izleme ve uzaktan denetim kolaylastirict hizmetler sunmaktadir (Dai ve Vasarhelyi,
2017).

Sekil 8. Denetim 4.0’ Temel Yapisi ve Islevleri
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Kaynak: Dai ve Vasarhelyi (2017)

Sekil 8 denetimde 4.0’nun yapisini ve fonksiyonlarini gostermekte olup;
sirketler, ilgili is taraflar1 (tedarikgiler, miisteriler, bankalar gibi), denetim firmalar1
ve denetimi kolaylastirici hizmetler (denetim yazilimi, denetim veri analitigi vb.)
olmak iizere dort tarafi birbirine baglayarak, gercek zamanli iletisim kurma ve

birbirleriyle isbirligi yapmay1 kapsar. Boylece, bu sayede tiim nesneler izlenebilir
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olacak ve kosullarini, durumlarin1 ve gegmislerini yerel olarak saklayabilecek, bu da
bir organizasyondaki muhasebe bilgilerinin dogrulanmasini  kolaylastirmayi
saglayacaktir. Denetim 4.0'da, denetim meslegindeki degisiklikler esas olarak
isletmeler arasi taraflar, isletme i¢i ve denetim hizmeti olmak {izere ii¢ yonlii

olacaktir (Dai ve Vasarhelyi, 2017).

Sekil 9. Isletme i¢i Denetim 4.0
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Kaynak: Dai ve Vasarhelyi (2017)

Sekil 9, Denetim 4.0'n tiim isletmenin muhasebe ve diger is verilerini
toplayarak ve analiz ederek bir sirkete nasil kapsamli bir giivence saglayabilecegini
gostermektedir. Ayna diinyasi, kurulusun mevcut durumunu ve performansini
yansitan verileri siirekli olarak yakalayacaktir. Ek olarak, is siirecleri, kilit denetim
ihlallerini tespit etmek i¢in dnceden belirlenmis kurallara gore izlenecek ve belirli

stireklilik denklemleri aracilifiyla ¢apraz dogrulama yapacaktir (Kogan vd. 2014).
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Boylece, calisanlarin faaliyetleri de diizensiz veya anormal davraniglari tespit etmek
icin kameralar ve sensorler tarafindan kaydedilerek, bu verilerin tiimii, gercek
zamanli muhasebeyi etkinlestirmek i¢in bir kurulusun KKP sistemine baglanacaktir

(Dai ve Vasarhelyi, 2017).

Ayna diinyasi, tiim kurulustaki gercek zamanli verileri buluttaki bir veri
havuzuna entegre edecektir. Denetciler ve diger uzmanlar, s6z konusu anormallikleri
siirekli olarak tespit etmek, sistem hatalarin1 kesfetmek, kontrol verimsizligini
belirlemek ve kaynaklar1 yonetmek i¢in veri havuzunun istiinde analitik modeller
olusturmalar1 kolaylasacaktir. Bir anormallik veya ariza meydana geldiginde, ilgili
model, derhal harekete gegecek olan denetgilere veya yoOnetime bir uyari
gonderecektir. Baz1 kontrol izleme modelleri, yalnizca makinelerde iiretilen veya
isleyen yerel verileri izliyorlarsa, bulut yerine tek tek ekipman veya tesislerde de

uygulanabilir (Dai ve Vasarhelyi, 2017).

3.3.2. Blokzinciri Teknolojisinin Denetim Agisindan Avantajlar1 ve

Dezavantajlan

Blokzinciri teknolojisinde denetim faaliyetlerinin nasil olacagina dair bu
zamana kadar literartiir ¢aligmalari yapilmistir. Fakat bu c¢alismalarin uygulama
acisindan bir karsilig1 bulunmamaktadir. Blokzinciri teknolojisinin muhasebe alanina
yapacag@i katki ile denetim anlayisinin da degismesine neden olacaktir. Blokzinciri
teknolojisi tim islemleri kaydetmekle birlikte bunlar1 tanimlayamaz. Bu nedenle
gerceklestirilen islemin siniflandirilmasina iliskin insan goriisii hala kritik bir rol
oynamaktadir. Bu da denetcilerin 6nemli bir unsur olarak denetim siirecinde varligini

koruyacagini gostermektedir.

Blokzinciri teknolojisi ile beraber muhasebe kayitlarinin yani sira bu
kayitlarin denetimi de gergek zamanli olarak gergeklesebilecektir. Denetimin kolay
hale gelmesi ve denetimin siiresinin azalmasi denetimin miisteriler i¢in maliyetinin
de azalmasin1 saglamaktadir. Gergek zamanli denetim, temel denetim
yontemlerinden geleneksel ornekleme kavramini ortadan kaldiracaktir. Blokzinciri

teknolojisi, ornekleme ihtiyacini ortadan kaldirarak giivenlikli bir altyapir imkani
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sunmaktadir. Dagitik bir defter {lizerinde degismez ve giincel bir gegmise sahip

olunmas1 denetim yapmak i¢in ¢ok farkli bir yaklagim gerektirmektedir.

Blokzinciri teknolojisi ile birlikte isletmelerin muhasebe kayitlarini sistem
tizerinden takip etmeleri, denetim hizmetleri agisindan oldukg¢a olumlu bir durumdur.
Mevcut denetim hizmetlerine bakildigi zaman bu hizmetin 6nemli 6l¢iide emek
yogun bir siire¢ oldugu goriilmektedir. Denetci, denetim ¢alismalarina baslamadan
once denetim calismasina yonelik gerekli verileri hazirlamasi ve denetim programina
yogunlagsmast gerekmektedir. Denetim c¢alismalarina yonelik yapilmast gereken bu
on hazirliklar denet¢i agisindan zaman gerektirmekte ve bu durum verimlilik ve
maliyet agisindan denetginin  karsilastigt  Oonemli hususlar1 da beraberinde
getirmektedir. Blokzinciri teknolojisinin denetim meslegi iizerindeki temel etkisi
denetim zamanini ve maliyetini 6nemli olglide azaltmasidir. Bu durum blokzinciri
teknolojisinin sagladig1 gercek zamanli denetim izi sayesinde olacaktir. Gergek
zamanli denetim sayesinde muhasebe bilgi sisteminde yer alan tiim islemlerinin
gercekligi ve tutarlarin dogrulugu zaman damgali olarak onaylanmis olacagindan
denet¢i c¢alisma zamaninin 6nemli bir kismini bu islemlerin gergekligini veya
dogrulugunu kontrol etmek yerine denetimin diger Onemli asamalarinm

gerceklestirmeye harcamaktadir.

Denetgiler agisindan stirekli denetim faaliyeti neticesinde hazirlanacak olan
denetim raporlarinda verilen makul giivence diizeyinin ¢ok daha yiliksek olmasi
saglanabilir. Bu tarz calismalarda belirtilen diger faydalar da degerlendirildiginde
blokzinciri teknolojisinin meslek mensuplarina islerini daha kolay bigimde
gerceklestirmelerine olanak saglamasina karsilik teknik bilgi diizeyi yliksek meslek
mensuplarinin varli§ina ihtiya¢ duyulacagi anlamina gelmektedir. Bu durum meslek
mensuplarinin kendi mesleklerine yonelik bilgi birikimlerinin yaninda teknoloji

odakli caligmalarda da bulunmalarin1 gerekli kilar.

Biitiin sistemlerde oldugu gibi blokzinciri teknolojisinin de yiizde yiiz
giivenilir oldugunu sdylemek zordur. Ciinkii dolandiricilik faaliyetlerinin tamamen
ortadan kaldirilmasi miimkiin degildir. Bu durumun denetgiler tarafindan da énemli
diizeyde dikkate alinmasi1 gerektigi aciktir. Bir kisinin isteyerek veya istemeyerek

yanlig bir kisiye dijital para transfer ettigini diistinelim. Blokzinciri teknolojisinin
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ozelligi geregi bu islemin geriye alinmasi s6z konusu olmayacaktir. Fakat goriilecegi
lizere yapilan bu islem hatali veya hileli bir islemdir. Bu nedenle denetginin
blokzinciri teknolojisi araciligi ile yapacagi denetim c¢alismasinda i¢ bilgi
teknolojisini  kontrol eden etkili bir otomatik yapmin olup olmadigini
degerlendirmeleri gerekmektedir. Blokzinciri sisteminde dolandiricilar tarafindan bir
saldir1 olmas1 durumunda bu saldiriy1 bildirecek bir departman s6z konusu degildir.
Dolayisiyla denetci, ¢alismasini yaptigi zaman bu tiir saldirilart tespit eden veya
onleyen i¢ kontrol mekanizmalarinin olup olmadigt ve varsa etkili c¢alisip
calismadigimi denetlemesi gerekmektedir. Bu durumlar blokzinciri teknolojisinin
denetim mesleginde uygulanmasi durumunda bile teknik ve mesleki bilgi diizeyi

yiiksek meslek mensuplarinin varliginin 6nemine isaret etmektedir.

Denetim uygulamalar1 gergevesinde blokzinciri teknolojisi, isletmelerin
finansal tablolariyla birlikte denetgilere gilivenilir ve dogru bir goriis ortaya koyma
firsatim1 etkin bir sekilde saglayabilmektedir. Bu durumda isletmeler tarafindan
olusturulmakta olan finansal bilgilerin dogrulugunun araci kurumlar tarafindan
yeninden dogrulanmasina gereksinim duyulmamaktadir (Ovenden, 2017).
Blokzinciri teknolojisiyle birlikte ortaya cikan dagitik defter yapisi denetim
faaliyetlerine yonelik hatalarin asgari diizeye indirilmesine imkéan tanimaktadir.
Ciinkii denetgiler, yapilan islemlerin kopyalarindan ziyade direkt islemlerin aslina
istedikleri zaman ulagabilmektedir. Blokzinciri teknolojisi yapist geregi silinmezdir
ve bu durum da hata ve hile ihtimalini azaltmaktadir. Ayn1 zamanda tiim verilerin tek

merkezde depolanmasi, denetgilerin bilgilere erisimini kolaylagtirmaktadir.

Blokzinciri teknolojisi yardimiyla islem geg¢misi iizerinde kesinlik saglayarak
mutabakat1 ortadan kaldirabilmektedir. Boylece denetcilerin yiikiinii azaltacak ve
zamandan tasarruf edecek sistemin otomasyonuna da yol agacaktir. Ayn1 zamanda
veri giivenligi konusunda da kesinlik saglamaktadir. Denetim raporu s6z konusu
oldugunda, insanlarin defterde mevcut olan bilgileri degistirmeye ¢alistigi durumlar
vardir. Blokzinciri teknolojisi ile bu veri degisikliginin olmasi imkansiz hale
gelecektir. Tim bilgiler bir blok olarak saklandigindan ve her blok digerleriyle
iliskilendirildiginden, bir blogu degistirmeye calisan herkesin, bilgisayar korsanlar

icin gbz korkutucu bir gorev haline gelen iligkili bloklar1 degistirmesi gerekir. Bu
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durum blokzinciri defterinde bulunan her bilginin giivenli olmasini ve saldirilara

kars1 korunmasini saglamaktadir.

Blokzinciri teknolojisinin en 6nemli 6zelliklerinden biri merkezi bir otoriteye
giivenme ihtiyacini ortadan kaldirma yetenegidir. Ciinkii merkezi otoriteye giiven
ihtiyacin1 ortadan kaldirarak bunun yerine merkezi olmayan katilimcilarin fikir
birligine ulagmasi gerekmektedir. Bu durum seffaflik, maliyet azaltma, gelismis hiz
ve yerlesik giivenlik gibi konularda avantaj saglamaktadir. Herhangi bir yeni
teknoloji, genellikle kuruluslar i¢in sorunlara yol acgabilecek dezavantajlar

icermektedir.

Yasal diizenlemeler, muhasebe kayitlarinin ve denetiminin bir pargasini
olusturmaktadir. Bu sebeple diizenleyici otoritelerin blokzinciri teknolojisine yonelik
algilart muhasebe ve denetim alaninda blokzincirinden yararlanabilmeyi saglamada
biiylik 6nem tasimaktadir. Blokzinciri kurumsal bir iiriin olmayip teknolojik bir
kavram olmasi ve ¢ok c¢esitli varyasyonunun bulunmasi diizenleyici otoriteler
acisindan belirsizligi arttirmaktadir. Clinkii muhasebe ve denetim alaninda yasal
cercevenin temeli standartlagtirmaya dayalidir ve farkli degisimlerden kaynaklanan

belirsizlik, diizenleyici otoriteleri en fazla zorlayan konu olmaktadir.
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SONUC

Kiiresellesmeyle olusan yeni ticaret anlayisi, birgok avantaji ve ¢oziimleri
getirirken diger taraftan bir takim sorunlar1 da beraberinde ortaya ¢ikarmistir. Diinya
geneli dijital doniisiim adi verilen internet tabanli calisan yeni sistemler ortaya
cikmigtir. Diinyanin farkli bolgelerinden daha kolay ve maliyeti daha diisiik
hammadde tedarik edilebilmek, yeni pazarlara daha kolay erisim saglama imkan1 gibi
bir¢ok teknolojik gelismeler tedarik zincirini karmasik bir hale doniismesine neden
olmustur. Bu durum isletmeler acisindan denetiminin saglanmasi ve izlenebilirliginin
zorlagmasina, rekabetin artmasina, rakiplerine firsat olusturma gibi bir¢ok potansiyel
soruna yol acabilmektedir. Tiim bu sorunlar1 daha basit hale getirmek, daha fazla
denetimi artirmak, daha seffaf ve giivenilir kayit sistemi olmasi nedeniyle blokzinciri
teknolojisi ortaya ¢cikmustir. Blokzinciri teknolojisinin baslangici olarak 2008 yilinda
sanal para birimi olan Bitcoin kavrami ile birlikte baglamistir. Sadece Bitcoin ile
kalmayip zaman igerisinde yayginlasan blokzinciri teknolojisi, reel diinyada bulunan
para, iirlin veya bilgi gibi degerlerin takas edildigi, merkezi bir yapisi olmadan tiim
paydaslar tarafindan takip edilen bir yapiya sahiptir. Blokzinciri kripto para olarak
bilinen Bitcoin ile ile ilgili ortaya ¢ikan bir kavram olmasindan dolay1 alan yazindaki
caligmalarin biiyilk ¢ogunlugu finans ile ilgilidir. Finans disinda ise blokzinciri
teknolojisi basta bilgisayar teknolojileri olmakla birlikte, tedarik, egitim, isletmecilik,

bilisim gibi bir¢ok alanda da kullanilmaktadir.

Literatiirde blokzincirinin gelecegi ile ilgili 6zellikle para transferi konusunda
bir avantaj saglamasidir. Her an islem yapilabilmesi, hiz ve maliyetinden dolay1
blokzinciri tenolojisinin para transferinde tercih edilmektedir. 2017 sonu itibariyle
bitcoin ATM’lerde islem gérmekte olup diinya tizerinde 61 iilkede kullanilmaktadir.
Bunun yami sira kripto para, dijital 6deme kanallarindaki giivenlik agigini1 ortadan
kaldiracak blokzinciri teknolojisinin kullanimini kagiilmaz hale getirmistir. Kripto
paralar bankalarin, araci kurumlarin, otoritelerin ve hiikiimetlerin denetim ve
diizenlemelerinden, her tiirlii islem masraflarindan ve kisitlamalarindan uzaktir.

Kisilere finansal ozgiirliikk saglar. Kripto paralarin geleneksel 6deme araci olan
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banknot veya dijital paralarin yerini almasi, giinden giine artmaktadir. Sistem ne

kadar yayginlasirsa, o kadar giivenli ve spekiilasyonlara dayanikli olacaktir.

Bu tez g¢alismasinda blokzinciri teknolojisinin muhasebe ve denetim alami
tizerine olan etkilerini belirlemeyi, blokzinciri teknoljoisinin muhasebe ve denetim
alaninda avantajlar1 ve dezavantajlar1 degerlendirilmistir. Giiniimiizde her ne kadar
istege bagl kullanilsa da, blokzinciri teknolojisinin sagladigi faydalar géz oniinde
bulunduruldugunda gelecegin teknolojisi olarak nitelendirilmektedir. Blokzinciri
teknolojisi muhasebe ve denetim agisindan incelendiginde ise; blokzinciri
teknolojisiyle birlikte verilerin kontrol edilmesi ve giivenilirligi agisindan 6nem arz
etmekte, hile veya dolandiricilik riskinin en aza indirmektedir. Bu nedenle muhasebe
kayitlarinda iki tarafli muhasebe sisteminden ii¢ tarafli muhasebe sistemine gegilmesi
gerekmektedir. Bu durumda kayitlarin {igiincii bir taraf tarafindan kontroliini
saglamaktadir. Ayn1 sekilde denetim alaninda da sagladigi fayda ile denetim siirecini

kolaylastirip dogru veriye ulagilmasini saglamaktadir.

Ulkemizde kripto varliklar ile ilgili gerekli mevzuatlar olusturulmali ve tesvik
edici katkilar olmalidir. Ulkelerin mevcut sistemi terk edip yeni sisteme entegre
olmalar1 zordur. Bunu devlet destegiyle yaparak bu yeni sisteme toplumda olusan

giivensizlik ortadan kaldirilabilir.

Blokzinciri teknolojisinin kamu ve 6zel sektore en kisa siirede entegre edilip
muhasebe ve denetim faaliyetlerinin blokzinciri teknolojisi iizerinden yapilmasi
faydali olacaktir. Blokzinciri ile bagka bir nemli konu ise, Tiirkiye’ye adaptasyon ve
entegre etme siirecidir. Daha Once yabanci sirketlerle ile Tiirk sirketlerin
birlesmelerinin onilindeki engel olarak nitelendirilen muhasebe sisteminin degismesi
icin yapilan caligmalar, uyum siirecinin uzun siirmesi, UFRS’nin kabul edilmesine
ragmen sirketlerin tam anlamiyla heniiz gegmemis olmasi ve yabanci yatirimcilarin
muhasebe sistemlerinin  uyum saglamamasi nedeniyle sirket birlesmelerinin
yapilamamasi olast yatirim firsatlar1 ve kayiplari olusturmaktadir. Blokzinciri
uygulamalarinin  gergeklesebilmesi i¢in en Onemli sorun ise yasal zeminin
hazirlanmasidir. Blokzincirinin saglikli olarak gelisebilmesi igin kiiresel bazda
gelismis tilkelerle ile is birlikleri gerekmektedir. Ayrica blokzinciri gibi dijital 6deme

kanallar1 veya kripto paralar ile islem gergeklestirilmesi ozellikle pandemi
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doneminde bankalar1 zorunlu olarak dijitallesmesine neden olmus, dijitallesme
calisanlarin evden ¢alisma mali islemlerin giivenli bir sekilde yapilmasina olanak

saglamis ve pandemi déneminde blokzinciri teknolojisinin kullanimi artmistir.
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