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Gilinlimiizde e-ticaret platformlari, kullanici verileri ve finansal iglemleri biinyesinde
barindirmalari nedeniyle siber saldirilarin dncelikli hedefleri arasinda yer almaktadir.
Bu durum, isletmelerin veri giivenligini saglamada etkili yontemlere duydugu
ihtiyac1 her gegen giin artirmaktadir. Mevcut literatiirde giivenlik aciklarinin tespitine
yonelik pek ¢ok ¢aligma bulunsa da, cogu yaklasim ya yalnizca belirli bir agik tiiriine
odaklanmakta ya da yalnizca manuel veya otomatik analiz yontemlerinden birini
kullanmaktadir. Bu tez, s6z konusu sinirliliklari agmak amaciyla, manuel ve otomatik
analiz tekniklerini birlestiren, ¢cok asamali ve Olgeklenebilir bir Giivenlik Acig1
Tespitine liskin Sistem Tasarimi dnermektedir.

Onerilen tasarim, hedef belirleme, bilgi toplama, zafiyet taramasi, agik dogrulama ve
raporlama olmak iizere bes ana asamadan olusmaktadir. {lk asamada, test kapsam1 ve
hedef platformlar belirlenmis; ikinci asamada, pasif ve aktif bilgi toplama yontemleri
ile sistem altyapisina iliskin veriler elde edilmistir. Ugiincii asamada, OWASP ZAP,
Nikto, Nmap ve Burp Suite gibi yaygin kullanilan gilivenlik araglarn ile zafiyet
taramas1 gerceklestirilmis; dordiincli agsamada ise tespit edilen agiklar manuel test
teknikleri ile dogrulanmistir. Bu dogrulama siireci, yanlis pozitifleri en aza indirmeyi
ve gercek anlamda sOmiiriilebilir (exploitable) acikliklar1 Onceliklendirmeyi
saglamistir.

Tespit edilen her bir agik, Common Vulnerability Scoring System (CVSS) v3.1
metodolojisine gore skorlanmis; etki diizeyleri, istismar zorluk dereceleri ve
potansiyel zararlar1 degerlendirilmistir. Bulgular, incelenen e-ticaret sitelerinin
onemli bir kisminda SQL Injection (SQL1i), Cross-Site Scripting (XSS), giivenlik
yapilandirma hatalari, kimlik dogrulama zafiyetleri, eksik gilivenlik bagliklar1 ve eski
TLS protokol destegi gibi kritik seviyede acikliklarin bulundugunu ortaya
koymustur.

Modelin uygulama siireci sonunda hazirlanan raporlar iki farkli formatta
sunulmustur:
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1. Teknik Rapor: Giivenlik ekiplerinin dogrudan miidahale edebilecegi, ayrintili
teknik aciklamalar ve ¢6zlim Onerileri igeren rapor.

2. Yonetici Ozeti: Karar vericilerin teknik detaylara bogulmadan risk
seviyelerini ve dncelikli aksiyonlar1 gorebilecegi sadelestirilmis 6zet rapor.

Calisma, yalnizca acikliklarin tespitine degil, ayn1 zamanda dnceliklendirilmesine ve
¢ozlim Onerilerinin uygulanabilirligine odaklanmaktadir. Bu yoniiyle onerilen
tasarim, sinirli kaynaklara sahip KOBI’lerden biiyiik 6lgekli e-ticaret platformlarina
kadar genis bir yelpazede uygulanabilir niteliktedir. Sonug olarak, dnerilen tasarimin,
e-ticaret sistemlerinde giivenlik farkindaligini artirdigi, miidahale siirelerini kisalttig
ve siber tehditlere kars1 proaktif bir savunma sagladigi goriilmiistiir.

Anahtar Kelimeler: CVSS, E-ticaret, Giivenlik agig1 tespiti, OWASP, Sistem
tasarimi, Siber glivenlik
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Today, e-commerce platforms are among the primary targets of cyberattacks due to
hosting user data and financial transactions. This situation increases the need for
businesses to adopt effective methods for ensuring data security. Although numerous
studies in the existing literature focus on vulnerability detection, most approaches
either target a specific type of vulnerability or rely solely on manual or automated
analysis methods. This thesis proposes a Security Vulnerability Detection System
Design that overcomes these limitations by integrating both manual and automated
analysis techniques within a multi-stage and scalable framework.

The proposed model consists of five main stages: target identification, information
gathering, vulnerability scanning, vulnerability verification, and reporting. In the first
stage, the test scope and target platforms were defined; in the second stage, both
passive and active information gathering methods were employed to obtain data on
the system infrastructure. In the third stage, vulnerability scanning was performed
using widely adopted security tools such as OWASP ZAP, Nikto, Nmap, and Burp
Suite; in the fourth stage, the detected vulnerabilities were verified through manual
testing techniques. This verification process minimized false positives and ensured
the prioritization of truly exploitable vulnerabilities.

Each identified vulnerability was scored according to the Common Vulnerability
Scoring System (CVSS) v3.1 methodology, evaluating their impact levels,
exploitation difficulty, and potential damage. The findings revealed that a significant
proportion of the analyzed e-commerce sites contained critical vulnerabilities such as
SQL Injection (SQLi), Cross-Site Scripting (XSS), security misconfigurations,
authentication flaws, missing security headers, and outdated TLS protocol support.

At the end of the implementation process, the reports generated were presented in
two formats:

Vi



1. Technical Report: Detailed technical documentation including comprehensive
explanations and solution recommendations for security teams to act upon
immediately.

2. Executive Summary: A simplified overview enabling decision-makers to
assess risk levels and prioritize actions without delving into technical
complexity.

This study focuses not only on the detection of vulnerabilities but also on their
prioritization and the applicability of proposed solutions. In this respect, the
developed design is applicable to a wide range of contexts, from small and medium-
sized enterprises (SMEs) with limited resources to large-scale e-commerce
platforms. As a result, the proposed design has been shown to enhance security
awareness, shorten response times, and provide a proactive defense against cyber
threats in e-commerce systems.

Keywords: CVSS, Cybersecurity, E-commerce, OWASP, System design,
Vulnerability detection
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1. GIRIS

1.1 Tezin Amaci ve Onemi

Gilinlimiizde dijitallesmenin hiz kazanmasiyla birlikte e-ticaret, bireyler ve kurumlar
icin vazge¢ilmez bir ticaret yontemi haline gelmistir. Ancak bu hizli doniistim,
beraberinde ciddi siber giivenlik tehditlerini de getirmistir. Ozellikle e-ticaret siteleri,
barindirdiklar1 miisteri bilgileri, 6deme verileri ve ticari sirlar nedeniyle siber

saldirilarin baglica hedefleri arasinda yer almaktadir.

Bu calismanin temel amaci, e-ticaret sitelerinde en yaygin bigimde karsilasilan
giivenlik agiklarin1 belirlemek, bu agiklarin sistematik bir bigimde nasil tespit
edilebilecegini ve etkin sekilde nasil raporlanabilecegini ortaya koymaktir. Ayni
zamanda, bu aciklara karsi gelistirilebilecek Onleyici yontemlerin degerlendirilmesi

de tezin hedefleri arasindadir.

Tezin Onemi, siber saldirilarin dogrudan ekonomik ve itibari kayiplara neden
olabildigi dijital ticaret ortaminda, giivenlik acig1 tespiti ve raporlamasinin sistematik
bir modele oturtulmas1 gerekliliginden kaynaklanmaktadir. Bu kapsamda
gelistirilecek Oneri ve yaklagimlar hem yazilim gelistiriciler hem de e-ticaret
altyapisint yoneten kurumlar i¢in 6nemli bir rehber niteligi tasiyacaktir. Ayrica,
kullanict verilerinin korunmasina yonelik farkindaligin artmasina katki saglayarak,

giivenli bir dijital ticaret ortaminin insasina destek olmasi beklenmektedir.

1.2 Problem Tanim

E-ticaret platformlarmin dijital diinyada kazandig1 onemle birlikte, bu sistemlere
yonelik siber tehditlerin sayis1 ve ¢esitliligi de artis gostermektedir. Gerek yazilimsal
mimarideki zafiyetler gerekse kullanici davraniglarina bagli olarak ortaya cikan
giivenlik agiklari hem bireysel kullanicilar hem de firmalar agisindan ciddi riskler
barindirmaktadir. Kullanic1  bilgilerinin  ele  gegirilmesi, kimlik hirsizhigs,
dolandiricilik, sahte 6deme islemleri ve sistemlerin hizmet dis1 birakilmasi gibi

tehditler, e-ticaret ortaminda giivenin sarsilmasina yol agmaktadir.

Firmalar agisindan bakildiginda ise bu giivenlik aciklari; maddi kayiplarin yani sira

itibar zedelenmesi, miisteri sadakatinde azalma ve yasal yaptirimlarla kars1 karsiya



kalma gibi sonuglar dogurabilmektedir. Giivenlik zaaflarinin zamaninda tespit

edilememesi, saldirilarin daha genis ¢apli sonuglara yol agmasina neden olmaktadir.

Bu baglamda, e-ticaret sitelerinde yaygin bicimde karsilagilan giivenlik agiklarinin
tiirlerinin belirlenmesi ve bu aciklarin kullanicilar ve firmalar iizerindeki olumsuz
etkilerinin analiz edilmesi, ¢alismanin temel problemini olusturmaktadir. S6z konusu
aciklara karst etkili onlemler gelistirilebilmesi i¢in Oncelikle bu tehditlerin yapisal

olarak tanimlanmasi ve sistematik bicimde raporlanmasi gerekmektedir.

1.3 Tezin Kapsami ve Simirlamalari

Bu tez galismasi, e-ticaret sitelerinde en sik karsilasilan giivenlik ac¢iklarinin teknik,
yapisal ve uygulamaya yonelik yonlerini ele almayr amaglamistir. Ozellikle XSS
(Cross-Site Scripting) ve SQL Injection gibi yaygin gilivenlik agiklar1 iizerinden
yapilan analizlerle, bu agiklara karst gelistirilebilecek Onleme yoOntemleri

degerlendirilmistir.

Calismada test ortami, ASP.NET MVC tabanli nopCommerce altyapisi kullanilarak
olusturulmustur. Uygulama, Visual Studio {iizerinde Kestrel web sunucusu ile
gelistirici modunda calistirilmistir. Bu yontem, platformun kaynak koduna dogrudan

erisim ve Ozellestirilmis test senaryolarinin kolayca entegre edilmesini saglamistir.

Tez c¢alismasi, yalnizca teknik agiklarin tespitiyle smirli kalmayip, ayni zamanda
giivenlik zafiyetlerinin yasal ve etik boyutlarini da ele alinmistir. Bu kapsamda,
giivenlik testi silireclerinde uyulmasi gereken etik kurallar, yasal sorumluluklar ve

veri gizliligi ilkeleri gdzetilmistir.



2. LITERATUR OZETi

2.1 E-Ticaret Mimarisinin Yapisi

E-ticaret sistemleri, dijitallesmenin yayginlasmasiyla birlikte modern ekonomilerin
temel yap1 taslarindan biri haline gelmistir. Bu sistemler; tiiketicilerin, firmalarin ve
kurumlarin {iriin veya hizmetlere ¢evrimici erisimini miimkiin kilan ¢ok katmanli bir
teknoloji altyapisina sahiptir. Ancak bu sistemlerin saglikli ve giivenli ¢alisabilmesi,
mimari yapinin bilesenlerinin dogru anlagilmasi ve bu bilesenlere yonelik giivenlik

onlemlerinin biitiinciil bir yaklagimla degerlendirilmesi ile miimkiindiir .

E-ticaret mimarisi genel anlamda dort temel katmandan olusur: web sunuculari,
veritabanlari, 6deme sistemleri ve kullanici arayiizleri. Bu katmanlarin her biri,
sistemin fonksiyonelligini saglarken ayn1 zamanda potansiyel siber tehditlere de agik
hile gelmektedir.Asagida e-ticaret sistemlerinin katmanlarini gosteren grafigi ve

detayli agiklamalar1 yer almaktadir.

Kullanici Web
Ara Yizi Sunucusu
Katmani Katmani
~ N
.Odeme‘ Veri Tabani
Sistemleri
Katmani
Katmani

Sekil 2.1: E — Ticaret Sistemlerinin Mimarisindeki Katmanlar

e Web Sunucusu Katmani, istemciden gelen HTTP/HTTPS isteklerini
isleyen, kullanic1 arayiizii ile sistemin ¢ekirdek yapisi arasinda koprii gérevi
goren birimdir. Apache, Nginx gibi a¢ik kaynak kodlu sunucu yazilimlari
siklikla tercih edilmektedir. Sunucu tarafli uygulamalarda yapilan kodlama
hatalar1 ya da eksik yapilandirmalar, saldirganlar tarafindan manipiile
edilerek DDoS, Directory Traversal ya da Remote Code Execution gibi
saldirillara zemin hazirlayabilmektedir (OWASP, 2023). Bu baglamda,



sunucu yazilimmin giincel tutulmasi, log takibinin yapilmas: ve giivenlik
duvarlarinin (WAF) etkin sekilde yapilandirilmasi kritik 6nem tagimaktadir.
Web sunucusu, istemcilerden (genellikle tarayicilar aracilifiyla gelen)
gelen HTTP/HTTPS isteklerini alarak bunlara uygun yanitlar1 donen temel
bilesendir. Kullanicilarin e-ticaret sitesine eristigi ilk temas noktasidir.
Apache, Nginx, LiteSpeed ve Microsoft IIS gibi ¢esitli sunucu yazilimlari, bu
katmanin yapi taslarin1 olusturur. Web sunuculari, HTML belgeleri, stil
dosyalar1 (CSS), komut dosyalar1 (JavaScript) ve medya igerikleri gibi web
kaynaklarini sunar. Bununla birlikte, dinamik igeriklerin olusturulmasi i¢in
sunucu tarafi betik dillerine (PHP, Python, Node.js, vb.) destek sunmasi da
beklenir. Web sunucusunun performansi, kullanici deneyimi ag¢isindan
dogrudan etkileyici bir unsurdur. Yiiksek trafige sahip e-ticaret
platformlarinda bu katmanin optimizasyonu, sayfa yilikleme siirelerini
diistirmek ve kesintisiz hizmet saglamak acisindan kritik 6neme sahiptir.
Giivenlik agisindan bakildiginda, web sunucusu katmani siklikla siber
saldirilarin  hedefi héline gelir. DDoS (Distributed Denial of Service)
saldirilari, dizin taramalari, komut enjeksiyonu ve yetkisiz erisim girisimleri
bu katmanda yaygindir. Bu nedenle, gilivenlik duvari (WAF — Web
Application Firewall), SSL/TLS protokollerinin uygulanmasi, dizin
erisimlerinin sinirlandirilmas: ve oturum yonetimi gibi glivenlik énlemleri bu

katmanda mutlaka uygulanmalidir.

Veritabam Katmam, e-ticaretin operasyonel yiikiinii tagiyan ve sistemin en
hassas bilgilerini saklayan yapidir. Miisteri bilgileri, siparis ge¢misi, lriin
verileri ve 6deme kayitlar1 gibi hayati bilgiler burada tutulur. SQL Injection
gibi klasik saldirilar, halen en yaygin giivenlik tehditleri arasinda yer almakta
olup, girdi dogrulama ve sorgu filtreleme sistemlerinin yetersizligi ciddi veri
ihlallerine neden olabilmektedir. Veritabani erisim yetkilerinin minimum
diizeyde tanimlanmasi, verilerin sifrelenerek saklanmasi ve diizenli
yedekleme politikalarinin uygulanmast bu katmanin giivenligini saglamak
acisindan zorunludur (NIST SP 800-53, 2022).

Veritaban1 katmani, e-ticaret sisteminin bilgi yonetim merkezidir.
Uriin bilgileri, kullanic1 hesaplari, siparis gegmisi, stok durumu, kampanyalar

ve miisteri geri bildirimleri gibi tiim veriler bu katmanda depolanir ve
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yonetilir. Genellikle iligkisel veritabani sistemleri (MySQL, PostgreSQL,
Microsoft SQL Server) ya da biiyiik veri ihtiyacina gore NoSQL ¢oziimleri
(MongoDB, Cassandra) tercih edilir. Veritabani tasariminda verinin
biitiinliigii, tutarlih@ ve erisilebilirligi temel dnceliklerdir. Ozellikle e-ticaret
sistemlerinde stok yonetimi ve kullanici islemleri gibi yiiksek frekansli veri
aligverisi, veritabani performansini dogrudan etkiler. Bu nedenle, veri
indeksleme, normalizasyon ve yedekleme stratejileri sistemin stirekliligi
acisindan hayati 6neme sahiptir.

Siber giivenlik acisindan veritabani katmani, ciddi tehditlerle kars
karstyadir. Ozellikle SQL Injection saldirilari, veritabanina dogrudan erisimi
mimkiin kilan kritik agiklardandir. Saldirganlar, kullanicidan gelen girdi
verilerinin dogrulanmamast durumunda, zararli SQL komutlar: ile veritabani
izerinde yetkisiz islemler gerceklestirebilir. Bu tiir tehditlerin dnlenebilmesi
icin kullanici girislerinin sunucu tarafinda dogrulanmasi, parametrik sorgular
kullanilmast ve veritabani kullanicilarina minimum yetki prensibiyle erisim
izni verilmesi gerekmektedir. Ayrica, hassas verilerin sifrelenmesi ve belirli

araliklarla zafiyet taramasi yapilmasi da Onerilen uygulamalar arasindadir.

Odeme Sistemleri Katman, e-ticaretin finansal boyutunu olusturan ve
giivenligin en iist diizeyde saglanmasi gereken yapidir. Bu katman genellikle
ticlincii taraf 6deme saglayicilar1 (PayU, lyzico, PayPal gibi) ile entegre
bigimde ¢alisir. Odeme sistemlerinin, PCI DSS (Payment Card Industry Data
Security ~ Standard) gibi  uluslararasi  standartlara uygun olarak
yapilandirilmas1 gerekmektedir. Bu standartlar, kart verilerinin sifrelenmesi,
islem dogrulama siireclerinin ¢ift faktorlii yapilmasi ve loglama islemlerinin
biitiinliigiiniin saglanmasini zorunlu kilmaktadir (PCI DSS, 2023).

E-ticaretin dijital dogasina ragmen kullanicilar ile saticilar arasinda
kurulan ticari iliskinin temelinde ddeme islemleri yer almaktadir. Odeme
sistemleri katmani, bu islemlerin hizli, giivenli ve seffaf bir sekilde
gerceklestirilmesini saglar. Kredi karti, banka havalesi, dijital ciizdanlar
(6rnegin Apple Pay, Google Pay, PayPal) ve kripto paralar gibi ¢esitli ddeme
yontemleri bu katmanda yonetilir. Odeme sistemlerinin giivenligi, PCI DSS
(Payment Card Industry Data Security Standard) gibi uluslararasi

standartlarla belirlenmistir. Bu standartlar, kart bilgilerinin sifrelenerek
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saklanmasini, kimlik dogrulamanin ¢ok adimli yapilmasii ve islem
geemisinin detayli bigimde log’lanmasini zorunlu kilar. Ayrica tigiincii taraf
O0deme saglayicilarla entegrasyon yapilirken, veri aktarim protokollerinin
sifrelenmis olmast ve karsilikli kimlik dogrulama mekanizmalarinin
kullanilmasi gereklidir.

Bu katmanda yaygin olarak karsilasilan tehditler arasinda sahte 6deme
siteleri (phishing), kart numaras1 kopyalama (carding), 6deme adimlarinin
manipiilasyonu ve ddeme sonrasi kimlik bilgilerine ulagilmasi gibi riskler yer
almaktadir. E-ticaret sitesi gelistiricilerinin, bu katmanda gelismis
dolandiricilik tespit sistemleri, islem dogrulama API'leri ve zaman asimi
politikalar1 uygulamalar1 Onerilmektedir. Ayrica, 3D Secure sistemlerinin
aktif hale getirilmesi, 6deme islemleri sirasinda ekstra gilivenlik katmani

saglamaktadir.

Kullanic1 Arayiizii Katmani, e-ticaret sitelerinin goriinlir yiiziidiir ve
dogrudan kullanici etkilesiminin gergeklestigi boliimdiir. Kullanict araytizleri,
yalnizca gorsel estetikle degil aym1 zamanda giivenlik protokolleriyle de
dogrudan iliskilidir. Kullanicilardan gelen veri girislerinin filtrelenmemesi,
XSS (Cross-Site Scripting) saldirilarina zemin hazirlayabilir. Bu nedenle,
istemci tarafi ve sunucu tarafi girdi dogrulama sistemlerinin ¢ift yonlii
uygulanmasi, bu tiir aciklarin énlenmesinde kritik rol oynamaktadir (Ak1 &
Yilmaz, 2021).

Kullanicr arayiizii (Ul — User Interface) katmani, e-ticaret sisteminin
son kullanictyla dogrudan etkilesime gegtigi gorsel ve islevsel yiizeydir. Bu
katman, kullanicilarin iirlinleri goriintiilemesi, sepet olusturmasi, Odeme
islemlerini gergeklestirmesi, yorum yapmast ve kigisel hesap bilgilerine
erismesi gibi igslemleri gerceklestirdigi temel etkilesim alanidir. Web tabanli
e-ticaret sistemlerinde HTML, CSS ve JavaScript gibi teknolojilerle
olusturulan bu katman, mobil platformlarda ise native ya da hibrit
uygulamalarla  desteklenmektedir. UI  tasariminda  kullanilabilirlik,
erigilebilirlik ve kullanici deneyimi (UX) kadar, giivenlik de 6n planda
tutulmalidir. Kullanicilarin sistemle olan etkilesimini yoneten bu katmanda
yapilan kii¢iikk bir hata, kritik giivenlik agiklarina neden olabilmektedir.

Ornegin, istemci tarafinda yapilan form dogrulamalari sunucu tarafinda
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yinelenmezse, XSS (Cross-Site Scripting) gibi saldirilar i¢in zemin
hazirlanmis olur. Bu tiir saldirilarla kullaniciya ait oturum bilgileri ele
gecirilebilir, yoOnlendirme yapilabilir ya da koti amagli komutlar
calistirilabilir.

Kullanic1 arayiizi katmaninda giivenlik aciklarinin 6nlenmesi igin
temel ilkelerden biri “input validation” yani kullanicidan alinan tiim girdilerin
giivenlik agisindan filtrelenmesidir. Ozellikle arama kutular1, yorum alanlari,
giris ve kayit formlar1 gibi veri girisi yapilan bilesenler hem istemci hem de
sunucu tarafinda kontrol edilmelidir. Ayrica, URL ydnlendirmeleri, buton
islevleri ve JavaScript komutlarmin kotiiye kullanimimi engellemek igin
giivenli kodlama standartlarina uyulmalidir.

Gorsel arayiiz tasariminin kullanici giiven algisina dogrudan etki ettigi
de unutulmamalidir. Giivenilir bir gorsel yapi, 6rnegin adres cubugunda
goriilen “https://” uzantisi, kurum logosu, giivenlik sertifikalarinin goriintir
hélde sunulmasi gibi unsurlar, kullanicilarin sisteme olan giivenini artirir.
Ozellikle sahte e-ticaret sitelerine karst kullaniciyr  bilinglendiren
bilgilendirme mesajlar1 ve yardim sekmeleri de giivenlik bilincinin
olusmasina katki saglar. Ayrica UI/UX tasarim siirecinde, kullanicilarin
giivenlik uygulamalarint  kolayca anlayip wuygulayabilecegi bir yap1
olusturulmalidir. Aksi halde, ornegin giiclii parola talebi veya iki faktorlii
kimlik dogrulama sistemlerinin karmagsik tasarlanmasi, kullanicty1 sistem
disina itebilir ve giivenlik uygulamalarinin devre digit kalmasina neden
olabilir. Bu nedenle kullanici arayiizii tasarimi ile gilivenlik uygulamalari
arasinda denge kurulmast zorunludur. Bu baglamda; kullanic1 arayiizii
katman1 yalnizca bir gorsel tasarim alani degil, ayn1 zamanda e-ticaret
sisteminin giivenlik stratejilerinin ilk uygulandig1 ve kullanict davraniglarinin
yonlendirildigi katmandir. Bu katmanin tasariminda hem teknik giivenlik
onlemleri hem de psikolojik giliven algis1 birlikte degerlendirilmelidir.
Boylece kullanict deneyimi ile giivenli kullanim arasinda saglikli bir denge

kurulabilir.

Sonug olarak, e-ticaret sistemlerinin giivenligi; sistemin her katmaninda uygulanan
teknik onlemler, standart uyumlar1 ve kullanici etkilesimlerinin biitiinciil bir giivenlik

politikas1 ¢ercevesinde degerlendirilmesiyle saglanabilir. E-ticaret mimarisinin tiim



bilesenlerinin entegre bicimde yapilandirilmast ve her bir katmanin potansiyel
tehditler dogrultusunda diizenli olarak test edilmesi, siirdiiriilebilir bir siber giivenlik

ortami olusturmanin temel taslarini olusturmaktadir.

2.2 Giivenlik ihlalleri ve Etkileri

E-ticaret sistemlerinde yasanan giivenlik ihlalleri, dijital ekonomi igerisinde yalnizca
teknolojik bir tehdit degil, ayn1 zamanda ekonomik, sosyal ve hukuki bir sorun alani
olarak karsimiza c¢ikmaktadir. Giiniimiizde c¢evrim ig¢i aligverisin yayginlagmasi,
kullanic1 bilgileri ve finansal verilerin dijital ortamlarda islenmesini zorunlu hale
getirmistir. Bu durum, e-ticaret sitelerini siber saldirganlar agisindan cazip hedefler
héline getirmekte; ozellikle veri sizintisi, kimlik hirsizligr ve 6deme dolandiriciligi
gibi gilivenlik ihlalleri ciddi sonuglar dogurmaktadir. Bu baglamda, ihlallerin
tirlerinin  tanimlanmas1 ve etkilerinin degerlendirilmesi, gilivenli e-ticaret

altyapilarimin gelistirilmesi i¢in temel bir gereklilik haline gelmistir.

Veri si1zintisi, e-ticaret sistemlerinde en sik karsilagilan ve en yikict sonuglara
neden olabilen giivenlik agiklarindan biridir. Kullanicilarin ad, soyad, adres, e-posta,
telefon numarast gibi kisisel bilgilerinin yani sira, kredi kart1 bilgileri, sifreler ve
aligveris geemisi gibi hassas verilerin yetkisiz kisilerce ele gecirilmesi, veri
sizimtisinin  tipik  bir Ornegidir. Bu tiir bir ihlal, yalnizca bireylerin Kkisisel
mahremiyetini tehdit etmekle kalmaz; aym1 zamanda sirketlerin yasal sorumluluk
altina girmelerine, idari para cezalarina ve marka imajinin zedelenmesine de yol agar.
Avrupa Birligi'nin GDPR (General Data Protection Regulation) gibi diizenlemeleri,
veri giivenligi ihlallerine karsi siki denetimler ve agir yaptirnmlar getirmistir.
Dolayistyla, veri sizintis1 yalnizca teknik bir sorun degil, ayn1 zamanda kurumsal

riskin 6nemli bir bileseni olarak degerlendirilmelidir.

Kimlik hirsizligi, veri sizintisindan tiireyen ancak daha genis 6lgekli etkileri
bulunan bir baska giivenlik problemidir. Saldirganlar, ele gegirdikleri kullanici
bilgilerini kullanarak sahte kimlikler olusturmakta, bu kimliklerle yasa dis1 islemler
gerceklestirmekte ya da kullanicinin  mevcut hesabina erigerek sistem igi
manipiilasyonlar yapabilmektedir. Kimlik hirsizligina bagli dolandiricilik olaylari,

yalnizca bireylerin ekonomik zarar gérmesine neden olmakla kalmaz; ayn1 zamanda



dijital giivenlige olan genel gilivenin azalmasma da sebep olmaktadir. Cevrim igi
kimlik dogrulama sistemlerinin zayif kurgulanmasinin, saldirganlarin sistemlere
kullanict gibi erismesini kolaylastirdigint ve bu nedenle ¢ok faktorlii kimlik
dogrulama giiniimiizde yaygin olarak zorunlu bir gilivenlik katmani olarak kabul
edilmektedir.

Odeme dolandiricilif1 ise e-ticaret sistemlerine yonelik saldirilarm dogrudan
finansal zarara neden olan yoniidiir. Bu tiir ihlaller, sahte kredi karti kullanimu,
O0deme adimlarimin manipiile edilmesi, iiclincii taraf 6deme saglayicilarin ele
gecirilmesi gibi yontemlerle gerceklestirilmektedir. Ozellikle sahte ddeme siteleri
veya 'phishing' (oltalama) yontemiyle kullanicilarin 6deme bilgilerini ele gegirme
girisimleri yaygindir. PCI DSS standartlari, 6deme sistemlerinin giivenligini
saglamak adma kart wverilerinin sifrelenmesi, saklanmamasi ve yalnizca
dogrulanabilir islemlerle sinirli kalmasi gerektigini belirtmektedir (PCI DSS, 2023).
Tim bu Onlemlere ragmen odeme giivenliginin saglanmasi, sistematik izleme,
anormallik tespiti ve kullanici davranis analizlerinin diizenli olarak yapilmasim
gerektirmektedir.

Giivenlik ihlallerinin etkileri sadece teknik ya da finansal diizeyde
kalmamaktadir. Psikolojik etkiler, kullanici davranislarinda degisim, pazar
dinamiklerinde daralma ve regiilasyon baskisinin artmasi gibi sonuclar da
dogurabilmektedir. Kullanicilar, daha Once giivenlik acig1 yasanan bir e-ticaret
sitesine tekrar donmemekte, bu da miisteri sadakatinde azalma anlamina gelmektedir.
Ayni zamanda firmalar, giivenlik ihlalleri sonrasi denetim siireglerine maruz
kalmakta, bu durum da operasyonel maliyetlerin artmasina neden olmaktadir.
Yiiksek maliyetli tazminatlar, hukuki siire¢ler ve medya yansimalar1 ise kurumlarin
uzun vadeli stratejik hedeflerini olumsuz etkileyebilmektedir. Dolayisiyla, giivenlik
ihlalleri yalmizca bir bilgi gilivenligi meselesi degil, ayni zamanda kurumsal
stirdiiriilebilirlik sorununa doniismektedir.

Sonug olarak, e-ticaret sistemlerinde giivenlik ihlalleri ¢ok boyutlu ve
disiplinler arasi bir sorun alani olarak ele alinmalidir. Veri sizintisi, kimlik hirsizlig
ve 6deme dolandiriciligi gibi temel tehdit tiirleri, yalnizca teknik onlemlerle degil;
ayni zamanda hukuki, yonetsel ve kullanici farkindaligina dayali onlemlerle de
kontrol altina alinmalidir. Literatlirde yer alan giincel ¢aligmalar, hibrit giivenlik
stratejilerinin (6rnegin davranigsal analiz + teknik filtreleme) bu tehditlerle

miicadelede daha etkili sonuglar verdigini gostermektedir (Zhou ve ark., 2022). Bu
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baglamda, gilivenlik ihlallerine kars1 gelistirilecek dnleme modellerinin sadece sistem

merkezli degil, biitiinsel bir giivenlik perspektifiyle tasarlanmasi gerekmektedir.

2.3 Mevcut Giivenlik Onlemleri

E-ticaret sistemlerinin dijital diinyada kazandigi Oneme paralel olarak, bu
platformlara yonelik siber tehditlerin sayist ve ¢esitliligi de artmistir. Kullanici
bilgileri, ddeme verileri ve ticari sirlar gibi hassas verilerin barindirildigi bu
sistemler, saldirganlar icin olduk¢a degerli hedefler haline gelmistir. Bu nedenle, e-
ticaret altyapilarinda kullanilan giivenlik 6nlemleri, sadece teknik agidan degil; ayni
zamanda yonetsel, hukuki ve kullanici odakli yaklasimlar: da kapsayan ¢ok boyutlu
stratejiler icermelidir. Bu bodliimde, gilinlimiizde yaygin olarak kullanilan baglica
giivenlik oOnlemleri olan SSL/TLS protokolleri, CAPTCHA sistemleri, iki
faktorlii kimlik dogrulama (2FA), giivenli yazilim gelistirme teknikleri, giivenlik
duvarlari, sizma testleri ve veri sifreleme politikalar1 detayli bicimde ele
alinacaktir. Bu 6nlemler, bir yandan sistemin biitiinliiglinti ve siirekliligini saglarken,

diger yandan kullanicilarin dijital glivenlik algisin1 da dogrudan etkilemektedir.

2.3.1 SSL/TLS Protokolleri

SSL (Secure Sockets Layer) ve daha gelismis siirlimii olan TLS (Transport Layer
Security), istemci ile sunucu arasinda gergeklestirilen veri iletisiminin sifrelenmesini
saglayan giivenlik protokolleridir. Ozellikle kullanici girisi, 6deme islemleri ve
kisisel veri formlarinin yer aldig1 sayfalarda bu protokollerin kullanimi hayati dnem
tagir. SSL/TLS kullanim1 sayesinde, iletilen veriler iiclincli sahislar tarafindan

okunamaz, degistirilemez veya taklit edilemez.

E-ticaret sitelerinde SSL sertifikasi olmayan bir sayfanin kullanici goziinde giivensiz
goriinmesi, kullanic1 kaybima da neden olabilir. Tarayicilarin “glivenli degil”
uyarilari, 6zellikle 6deme islemlerinde kullanicilarin islemi yarida kesmesine yol
acmaktadir. Bu nedenle tiim e-ticaret altyapilari, TLS 1.2 veya tercihen TLS 1.3
stirimiinii  desteklemeli, sertifikalarin1 giivenilir otoritelerden almali ve diizenli

olarak giincellemelidir.
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Sekil 2.2. SSL Calisma Dongiisii

SSL/TLS kullaniminin kendisi tek basna yeterli degildir. Dogru konfigiirasyon
yapilmayan bir TLS baglantisi, downgrade saldirilarina veya zayif sifreleme
algoritmalarma agik héle gelebilir. Bu ylizden, yalnizca sertifika saglamak degil,

giivenli konfigiirasyonlarla calismak da sistem yoneticilerinin sorumlulugundadir.
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2.3.2 CAPTCHA Sistemleri

CAPTCHA (Completely Automated Public Turing test to tell Computers and
Humans Apart), insan kullanicilar1 otomatik bot yazilimlarindan ayirt etmek
amactyla gelistirilen bir giivenlik mekanizmasidir. Ozellikle e-ticaret platformlarinda
kayit formlari, giris sayfalari, 6deme adimlari ve yorum alanlarinda kullanilan
CAPTCHA sistemleri; brute-force saldirilar, spam igerik iiretimi ve otomatik komut
ylrlitme girisimlerine kars1 etkili bir savunma saglar. Klasik CAPTCHA
sistemlerinde kullanicidan, bozulmus metin karakterlerini tanimlamasi, basit
matematiksel islemleri ¢6zmesi veya belirli gorselleri segmesi beklenir. Bu testler
sayesinde yalnizca gercek insanlar tarafindan tamamlanabilecek gorevler sunulur ve
sistemin kotliye kullanilmasi biiylik 6lgiide engellenmis olur. Ancak zamanla bu tiir
CAPTCHA lar, saldirganlar tarafindan gelistirilen yapay zeka destekli botlar ile
agilabilir hale gelmistir. Bu durum, giivenlik uzmanlarin1 daha gelismis dogrulama
mekanizmalar1  gelistirmeye yOnlendirmistir. Google tarafindan gelistirilen
reCAPTCHA sistemleri, bu evrimin en bilinen orneklerinden biridir. Ozellikle
reCAPTCHA v3, kullanicilara herhangi bir test sunmaksizin arka planda
etkilesimlerini analiz ederek bir risk puani olusturur. Bu sayede kullanic1 deneyimini
kesintiye ugratmadan giivenlik saglanmis olur. Ancak bu sistemlerin de kullanici
gizliligi iizerindeki etkileri tartisilmaktadir; ¢linkii sistem, kullanicinin davranigsal

verilerini izleyerek karar vermektedir.

CAPTCHA teknolojilerinin basarisi, yalnizca algoritmanin dogruluguna degil;
ayni zamanda sistemin nasil entegre edildigine ve giincel tehditlere kars1 ne kadar
adapte edilebildigine baglidir. E-ticaret platformlari, CAPTCHA sistemlerini diger
giivenlik 6nlemleriyle birlikte diisiinmeli ve zamanla kullanicilar1 yormayacak, ancak
giivenlik diizeyini koruyacak c¢oziimleri tercih etmelidir. Bu baglamda gorsel ve
mantiksal testlerin ¢esitlendirilmesi, kullanict deneyimi ile giivenlik arasinda dengeli
bir yapt kurulmasini saglar. Sonug olarak, CAPTCHA sistemleri, otomasyon temelli
tehditleri engellemede etkili bir aractir. Ancak gilinlimiiziin gelismis bot teknolojileri
karsisinda siirekli glincellenmeleri ve diger dogrulama sistemleriyle desteklenmeleri

gerekmektedir.
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2.3.3 Iki Faktorlii Kimlik Dogrulama (2FA)

Iki Faktorli Kimlik Dogrulama (2FA), kullanici kimligini dogrulamak igin
yalnizca bir sifreyle yetinmeyen, ikinci bir dogrulama adimi ekleyen giivenlik
yontemidir. E-ticaret platformlari agisindan kritik 6neme sahip olan bu yontem,
ozellikle hesap giivenligi, 6deme islemleri ve kisisel bilgilerin degistirilmesi gibi

hassas islemlerde ek bir koruma katmani saglar.

Geleneksel kimlik dogrulama sistemleri, yalmizca kullanici adi ve parola
kombinasyonuna dayanir. Ancak parolalarin ele gegirilmesi, tahmin edilmesi ya da
sosyal miihendislik yoluyla ifsa edilmesi sik karsilagilan tehditler arasindadir. Bu
nedenle 2FA, parolanin yani sira kullanicinin yalnizca kendisinde bulunan veya

sadece kendisinin bildigi bir unsurla kimligini tekrar dogrulamasini ister.
2FA yontemleri genellikle {i¢c temel dogrulama kategorisinden biriyle ¢alisir:

e Kullanicinin bildigi bir sey (6rnegin sifre, PIN),

o Kullanicinin sahip oldugu bir sey (6rnegin cep telefonuna gelen SMS kodu,
mobil onay uygulamasi, giivenlik anahtar1),

o Kullanicinin kendisiyle ilgili bir sey (6rnegin parmak izi, yliz tanima, iris

taramasi gibi biyometrik veriler).

E-ticaret sistemlerinde en yaygin kullanilan 2FA yontemleri arasinda, SMS yoluyla
gonderilen tek kullanimlik dogrulama kodlar1 (OTP), mobil uygulama (6rnegin
Google Authenticator, Microsoft Authenticator) ile olusturulan zaman tabanli kodlar
ve e-posta ile gonderilen dogrulama baglantilar1 yer almaktadir. Daha ileri diizeyde
giivenlik i¢cin donanimsal giivenlik anahtarlar1 veya parmak izi dogrulamasi da tercih
edilebilir. 2FA sistemlerinin uygulanmasi, kullanici giivenligini artirmakla birlikte,
kullanict deneyimi acisindan bazi zorluklari da beraberinde getirebilir. Kodun
ulasmamasi, dogrulama siirecinin karmagik algilanmasi veya internet baglantisi
gerektirmesi gibi durumlar, kullanicilarin sistemden uzaklagmasina neden olabilir.
Bu nedenle kullanici dostu, anlasilir ve hizli ¢alisabilecek 2FA entegrasyonlari tercih
edilmelidir. Sonug olarak, 2FA e-ticaret sistemlerinde hesap giivenligini saglamak
icin etkili ve artik neredeyse zorunlu bir 6nlemdir. Parola giivenliginin yetersiz
kaldig1 gliniimiizde, 2FA yalmizca ek bir katman degil, temel bir ihtiya¢ haline

gelmistir. Ozellikle yonetici hesaplarinda ve ddeme sistemlerinde bu dogrulamanin
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aktif hale getirilmesi, sistemin genel giivenlik seviyesini ciddi dlcilide

yiikseltmektedir.

2.3.4 Giivenli Yazihm Gelistirme Teknikleri

E-ticaret sistemlerinin glivenligi yalnizca disaridan uygulanan savunma
mekanizmalariyla degil, yazilimin tasarim ve gelistirme asamalarinda alinan
onlemlerle de saglanmalidir. Bu baglamda, giivenli yazilim gelistirme teknikleri,
sistemin en bastan itibaren giivenlik prensiplerine uygun sekilde kurgulanmasinm
hedefler. “Security by Design” (tasarimda giivenlik) ilkesi dogrultusunda gelistirilen
yazilimlar, daha az acik igerir ve dig tehditlere karst daha dayaniklidir. Giivenli
yazilim gelistirme siireci, yazilim yasam dongiisiiniin (SDLC — Software
Development Life Cycle) tiim asamalarina entegre edilmelidir. Bu asamalar; ihtiyag
analizi, sistem tasarimi, kodlama, test, dagitim ve bakim olarak siralanir. Her
asamada potansiyel giivenlik risklerinin analiz edilmesi ve gerekli Onlemlerin

alinmas1 gerekmektedir.

Kodlama asamasinda gelistiriciler, giivenli kodlama standartlarina uymalidir.
Ornegin kullanicidan alman veriler dogrudan veritabanina gonderilmeden once
dogrulanmal1 ve filtrelenmelidir. Aksi takdirde SQL injection, XSS veya CSRF gibi
aciklara zemin hazirlanabilir. OWASP (Open Web Application Security Project)
tarafindan yayimlanan OWASP Top 10 listesi, gelistiricilere en yaygin giivenlik
aciklar1 konusunda yol gosterir. Bu liste, e-ticaret sistemleri gibi yiiksek riskli

uygulamalar i¢in mutlaka dikkate alinmalidir.
Gtivenli yazilim gelistirme siirecinde kullanilan bazi 6nemli teknikler sunlardir:

e Tehdit modelleme: Sistemdeki olasi saldir1 yiizeylerinin tanimlanmasi ve bu
alanlara yonelik dnlemlerin planlanmasi,

e Kod inceleme (code review): Baska bir gelistirici veya otomatik arag
tarafindan yazilim kodunun gézden gecirilmesi,

o Statik ve dinamik analiz araclari: Kodun calistirilmadan 6nce (statik) ve
calisirken (dinamik) test edilmesi,

e Birim testleri ve giivenlik testleri: Yazilimin modiil bazinda ve tiim

sistemde gilivenlik agisindan sinanmasi.
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Ayrica, ligiincii taraf kiitiiphanelerin ve agik kaynak bilesenlerin kullanimi sirasinda
bu bilesenlerin giincel ve giivenli oldugundan emin olunmalidir. Aksi takdirde, dis
bilesenlerdeki agiklardan tiim sistem etkilenebilir. Yazilim tedarik zinciri giivenligi
de bu nedenle 6nem kazanmistir. Sonug olarak, giivenli yazilim gelistirme teknikleri,
e-ticaret sistemlerinin sadece bugiin i¢in degil, uzun vadede de korunmasini saglayan
temel bir yaklagimdir. Saldirilar gerceklestikten sonra degil, daha sistem insa
edilirken oOnlem almak; maddi kayiplari, itibar zedelenmesini ve hukuki

sorumluluklart biiytik 6l¢iide engelleyecektir.

2.3.5 Diger Yaygin Giivenlik Uygulamalari: Giivenlik Duvari, Sizma Testi,
Veri Sifreleme
E-ticaret sistemlerinde gilivenligi saglamak icin temel protokollerin yani sira, cesitli
tamamlayict uygulamalar da biiyiilk 6nem tasimaktadir. Giivenlik duvarlari, sizma
testleri ve veri sifreleme yontemleri bu tiir tamamlayici uygulamalarin basinda gelir.
Bu tekniklerin her biri, sistemin farkli zayif noktalarin1 hedef alarak genel giivenlik

seviyesini yiikseltmeyi amagclar.

Giivenlik duvarlan (firewall), i¢ ve dig ag trafigini kontrol eden, belirli kurallar
cercevesinde slipheli hareketleri engelleyen bir sistemdir. E-ticaret platformlarinda
genellikle web uygulama giivenlik duvari (WAF) kullanilir. WAF’lar, ozellikle
HTTP trafigini izler ve SQL injection, XSS gibi uygulama katmani saldirilarini tespit
edip Oonlemeye calisir. Ayrica, gelen verinin filtrelenmesi, oturum ydnetimi ve IP

kisitlamalar1 gibi ek giivenlik 6nlemleri de bu sistemler araciligiyla uygulanabilir.

Sizma testleri (penetrasyon testleri) ise bir sistemin disaridan gelen tehditlere ne
kadar acik oldugunu anlamak amaciyla yapilan kontrollii saldir1 simiilasyonlaridir.
Bu testler, manuel olarak uzmanlar tarafindan ya da otomatik araclar yardimiyla
gerceklestirilebilir. Sizma testleri sonucunda, mevcut zafiyetler detayli bir rapor
hélinde sunulur ve bu agiklarin nasil kapatilmasi gerektigi onerilir. E-ticaret siteleri
gibi kritik altyapilar, belirli araliklarla bu testlere tabi tutulmali ve elde edilen
bulgular 15181nda sistem giincellenmelidir. Ayrica bazi iilkelerde biiyiik ¢apl dijital

hizmet saglayicilarinin periyodik sizma testi yaptirmalar1 yasal bir zorunluluktur.

Veri sifreleme ise hem kullanict verilerinin hem de islem bilgilerinin korunmasi

acisindan temel bir giivenlik uygulamasidir. Sifreleme, verinin yalnizca yetkili kigiler
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tarafindan okunabilir olmasin1 saglar. E-ticaret sistemlerinde en c¢ok karsilasilan
uygulamalar arasinda AES (Advanced Encryption Standard) gibi simetrik sifreleme
yontemleri ve RSA gibi asimetrik sifreleme teknikleri yer alir. Ozellikle kredi kart1
bilgileri, parola verileri ve kisisel kimlik bilgileri gibi hassas icerikler, hem veri

tabaninda hem de veri aktarimi sirasinda mutlaka sifrelenmelidir.

Bunlara ek olarak, log kayitlariin biitiinliigiiniin saglanmasi, sistem izleme
araclarinin kullanilmasi ve olay miidahale planlarinin olusturulmas: da giivenligin
stirdiiriilebilirligi agisindan kritik 6neme sahiptir. Glivenlik sadece kurulumla sinirh

bir islem degil, stirekli izleme, test ve iyilestirme gerektiren dinamik bir siiregtir.
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3. GUVENLIK ACIKLARI: TURLERI VE ANALIZI

E-ticaret platformlari, sahip olduklar1 ¢ok katmanli yapilar ve genis kullanici
etkilesimi nedeniyle siber saldirilarin en yaygin hedeflerinden biridir. Her bir
bileseni, hem sistem i¢i hem de disa agik olarak calistig1 i¢in ¢esitli giivenlik agiklari
barindirma riski tasir. Bu bdliimde, e-ticaret sistemlerinde karsilasilan baslica
giivenlik agiklar1 detayl bicimde incelenemis olup ; uluslararasi 6lgekte kabul géren
OWASP Top 10 listesi temel alinarak agiklamalar ve e-ticaret 6zelinde en sik

goriilen zafiyet tiirleri ile bunlarin tespit yontemleri degerlendirilmistir.

3.1 OWASP Top 10 Aciklar:

OWASP (Open Web Application Security Project), diinya genelinde web
uygulamalarinin giivenligine iliskin en yaygin ve giincel tehditleri sistematik bir
sekilde siniflandirarak, yazilim gelistiricilere ve sistem yoneticilerine rehberlik eden
bir organizasyondur. “OWASP Top 10" listesi, web uygulamalarinda en sik
karsilasilan gilivenlik agiklarini belirtmekte ve bu aciklarin olus nedenleri, etkileri ve
onleme yontemleriyle birlikte diizenli olarak giincellenmektedir. Bu liste, e-ticaret
sistemlerinin giivenliginde dikkate alinmasi gereken temel referanslardan biridir.
Asagida, OWASP’in yayimladigi son liste esas alinarak her bir agiklik, e-ticaret

baglaminda detayl1 bi¢imde ele alinmaktadir.

Broken Access Control (Yetki Kontrolii ihlalleri)

E-ticaret platformlarinda kullanici rollerine gore icerik ve islemlere smirli erisim
saglanmasi kritik bir glivenlik unsurudur. Ancak bazi durumlarda, gelistiricilerin rol
bazli kontrolleri eksik tanimlamasi ya da atlamasi, siradan kullanicilarin yonetici
seviyesindeki islemleri gerceklestirmesine imkan tanmiyabilir. Ornegin, siparis
gecmisini yalnizca ilgili kullanici gorebilecekken, ID manipiilasyonuyla baskasina ait

kayitlarin da goriintiilenebilmesi erigim yetkisi ihlallerinin yaygin bir 6rnegidir.

Cryptographic Failures (Kriptografik Hatalar)

Bu aciklik, verilerin gizliligi, biitiinligii ve giivenli iletimi agisindan kritik rol
oynayan kriptografik yapilarin yetersiz veya yanlis uygulanmasindan kaynaklanir.
Sifreleme algoritmalari, dijital ticaretin temel glivenlik katmanlarindan biridir. Ancak

bu yapilarin yanlis uygulanmasi ya da eskimis tekniklerle kurulmasi, hassas bilgilerin
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risk altinda kalmasma neden olur. Ornegin, kullanici sifrelerinin SHA-1 gibi
kirilmas1 kolay algoritmalarla tutulmasi veya kart bilgileri aktarilirken HTTPS yerine
HTTP kullanilmasi, potansiyel veri sizintilarina yol agabilir. Modern sistemlerde

TLS 1.3 ve AES gibi giincel standartlara uyum saglanmalidir.

Injection (Enjeksiyon Saldirilary)

En yaygin ve en tehlikeli acik tiirlerinden biri olan enjeksiyon saldirilari,
saldirganlarin uygulamaya beklenmeyen veri tiirlerini (6rnegin SQL komutlari)
enjekte etmesiyle olusur. Ozellikle kullanicidan gelen verilerin dogrudan sorgulara
aktarilmasi, enjeksiyon riskini dogurur. Bir e-ticaret sitesinde arama kutusuna
‘DROP TABLE users;—" gibi bir ifade girilmesi ve bunun dogrudan sorguda
islenmesi, sistemin tamamini fel¢ edebilir. Bu gibi durumlarin 6nlenmesi i¢in giris
dogrulama, input sanitizasyonu ve parametrik sorgular temel savunma hatlarin

olusturmalidir.

Insecure Design (Giivensiz Tasarim)

Sistemlerin mimari diizeyde giivenlik prensipleri gozetilmeden tasarlanmasi bu
aciklik kapsaminda degerlendirilir. Ornegin, 6deme islemlerinde islem dogrulamasi
yapilmadan yalnizca istemci tarafindaki bilgilerin gilivenilmesi, tasarimsal bir
giivenlik zafiyetidir. E-ticaret yazilimlarinda "Security by Design" yaklasimi
benimsenmeli ve her modiil daha gelistirilmeden once tehdit modellemeleri
yapilmalidir. Sadece uygulama asamasindaki hatalar degil, sistemin ilk tasarim
adimlarinda yapilan giivenlik ihmalleri de biiyiik tehditlere kap aralar. Ornegin;
yalnizca istemci tarafinda 6deme dogrulamasi yapilmasi, manipiilasyona a¢ik
sistemlerin temelini olusturur. Bu nedenle giivenli mimari modellemesi, e-
ticaret sistemlerinin planlama asamasinda ele alinmali ve tehdit modellemesi ile

desteklenmelidir.

18



Security Misconfiguration (Giivenlik Yapilandirma Hatalar)

Sistem bilesenlerinin varsayilan ayarlarla birakilmasi, gereksiz servislerin agik
tutulmasi, hata mesajlarinin ayrintili bilgi icermesi ve dosya/dizin izinlerinin yanlig
yapilandirilmast gibi durumlar bu kategoride yer alir. E-ticaret sistemlerinde,
ozellikle agik kaynakli platformlarda, kurulum sonrasi yapilandirmalar detayli olarak
gbzden gecirilmeli, gereksiz servisler kapatilmali ve sadece gerekli erigim izinleri
tanimlanmalidir. Varsayilan sifrelerin degistirilmemesi, hata sayfalarinda sistem
iceriginin acik edilmesi veya erisim izinlerinin yanlig atanmasi; ¢ogu zaman
gelistiricinin gdzlinden kacan ama saldirganin kolayca tespit edebilecegi aciklardir.
Ozellikle yaygin platformlarda (Magento, WooCommerce gibi), yetersiz

yapilandirma sonucunda arka kapilar olusabilir.

Vulnerable and Outdated Components (Zayif ve Giincellenmemis Bilesenler)

E-ticaret sistemlerinde siklikla kullanilan agik kaynakli modiiller, sablonlar ve
tcilincii taraf API bilesenleri zamanla giincelligini yitirebilir. Gelistiriciler bu
bilesenleri sistemlerine entegre ettikten sonra ¢ogu zaman giincelleme kontroliinii
ithmal eder. Oysa bu bilesenlerde kesfedilen acikliklar, saldirganlar tarafindan
kolayca istismar edilebilir. Ornegin, bir kampanya eklentisinin eski siiriimiinde
bulunan XSS a¢ig1 nedeniyle tiim kullanici oturumlar tehlikeye girebilir. Bu tiir
tehditlerden korunmak i¢in siiriim takibi yapilmali ve giivenlik yamalar1 zaman
kaybetmeden uygulanmalidir. Kiitliphaneler, cerceveler ve eklentiler gibi dig
bilesenlerin eski siiriimleri, bilinen gilivenlik agiklarini igerebilir. E-ticaret sitelerinde
siklikla kullanilan 6deme modiilleri, kampanya eklentileri ya da kullanici arayiiz
bilesenleri giincel degilse sistem saldirilara agik hale gelir. Bu nedenle tiim {igiincii
taraf bilesenlerin diizenli olarak giincellenmesi ve yalnizca giivenilir kaynaklardan

temin edilmesi gereklidir.

Identification and Authentication Failures (Kimlik Dogrulama Zafiyetleri)

E-ticaret sistemlerinde kullanici gilivenligi biiyilk oranda kimlik dogrulama
stireclerine baghdir. Zayif parola politikalari, varsayillan kullanic1 adi/parola
kombinasyonlarinin korunmasi ve oturum ydnetimi eksiklikleri, hesaplarin kolayca
ele gecirilmesine neden olabilir. Ayrica, sifre sifirlama siireglerinde yeterli
dogrulama yapilmamasi, hesap ele gecirme vakalarinin temelini olusturur. Giivenli

kimlik dogrulama; giiclii parola kurallarinin yani sira iki faktorlii kimlik dogrulama
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ve oturum izleme ile desteklenmelidir. Boylece kullanici hesaplar1t sadece

korunmakla kalmaz, olasi ihlallerde tespit de kolaylasir.

Zayi1f parola politikalari, ¢ok faktorlii kimlik dogrulamanin kullanilmamasi, oturum
yonetimi hatalar1 ve kimlik dogrulama token’larmin kétii yonetilmesi bu zafiyetin
kapsamina girer. E-ticaret uygulamalarinda kullanic1 kimliklerinin dogru ve giivenli
sekilde dogrulanmamasi, hesap ele gecirme saldirilarina yol acabilir. Bu nedenle
giiclii parola kurallar1 uygulanmali, oturum siiresi sinirlandirilmali ve 2FA gibi ek

giivenlik 6nlemleri entegre edilmelidir.

Software and Data Integrity Failures (Yazilim ve Veri Biitiinliigii Thlalleri)

Yazilim giincellemelerinin dogrulanmadan sisteme entegre edilmesi, kod imzalarinin
atlanmasi ya da kritik bilesenlerin dis kaynaklardan kontrolsiiz bi¢imde indirilmesi,
e-ticaret sistemlerinin biitiinliiglinii riske atar. Saldirganlar bu aciklardan yararlanarak
zararli kodlar1 sisteme enjekte edebilir ya da giincelleme siireci sirasinda araya
girerek istenmeyen islemler gerceklestirebilir. Bu nedenle sistemde calisan tiim
bilesenlerin giivenilir kaynaklardan edinilmesi, SHA256 gibi hash dogrulamalar ile
kimliklerinin kontrol edilmesi gereklidir.

Yazilm giincellemelerinin  dogrulanmadan  yapilmasi, imzasiz dosyalarin
calistirtlmas: veya icerik biitiinliglinii dogrulayan mekanizmalarin eksikligi gibi
durumlar sistemde ciddi giivenlik aciklarina neden olur. E-ticaret platformlarinda,
ozellikle 6deme saglayicilariyla yapilan entegrasyonlarda veri biitiinliigii kritik
Ooneme sahiptir. Bu tiir bilesenler icin kod imzalama ve kontrol mekanizmalar

kullanilmalidir.

Security Logging and Monitoring Failures (Giivenlik Kayitlar1 ve Izleme
Eksiklikleri)

Sistem olaylarinin kaydedilmemesi ya da diizenli izlenmemesi, saldirilarin erken
tespitini imkansiz hale getirir. Birgok e-ticaret sitesinde basarisiz giris denemeleri,
veri sizintis1 belirtileri ya da siipheli trafik hareketleri sistem giinliiklerinde yer alsa
da bu veriler cogu zaman analiz edilmez. Ger¢ek zamanli log analizi, STEM (Security
Information and Event Management) sistemleri ile desteklenmeli ve olagandisi
davraniglar aninda uyar1 {iretecek sekilde yapilandirilmalidir. Bdylece saldiri

gerceklesmeden Once onlem almak miimkiin hale gelir.
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Sistemlerde yasanan olaylarin kayit altina alinmamasi, saldir1 girisimlerinin tespit
edilememesine neden olur. E-ticaret sitelerinde kullanici oturumlari, 6deme
hatalar1, basarisiz giris denemeleri ve sistem hatalar1 mutlaka log’lanmali ve bu
log’lar giivenli ortamlarda saklanmalidir. Ayrica olay yonetim sistemleri ile bu
log’lar diizenli olarak izlenmeli ve olagan dis1 aktiviteler hizlica tespit

edilmelidir.

Server-Side Request Forgery (SSRF)
SSREF, sistemin i¢ agindaki kaynaklara disaridan erisim saglanmasina neden olan bir

saldir1 tiiriidiir. Ozellikle bir URL iizerinden dosya yiikleme, dis kaynaklardan veri
cekme gibi islevlerin denetlenmeden calistirildigi durumlarda ortaya ¢ikar. Ornegin
bir triin gorselini URL ile yiikleyen sistem, saldirganin bu alani i¢ IP'lere
yonlendirmesine ve veritabani sunucusu gibi i¢ hizmetlere ulagsmasina neden olabilir.
Bu tiir riskler, dis isteklere siki kontrol uygulanarak, whitelisting yapilmasi ve proxy

filtreleri kullanilmasi ile azaltilabilir.

SSRF saldirilari, sistemin baska bir i¢ kaynaga yonlendirilmesini ve bu kaynaklar
iizerinden yetkisiz islemler yapilmasini saglar. E-ticaret sistemlerinde Ornegin bir
gorselin URL’yle yiiklenmesi gibi iglemler sirasinda saldirgan, sistemin i¢ IP’sine
erismeye calisabilir. Bu tiir saldirilarin 6niine gegmek igin gelen isteklerin
dogrulanmasi, kaynak IP kontrolii ve proxy sunucular iizerinden filtreleme yapilmasi

gereklidir.

Bu OWASP Top 10 agiklar, e-ticaret sistemlerinde sik karsilasilan ve ¢ogu zaman
kritik zararlara yol acabilen zafiyet tiirleridir. Her bir agikligin erken tespiti ve
sistematik olarak giderilmesi, hem kullanici giivenligini saglamak hem de sistemin

stirdiiriilebilirligini artirmak adina hayati 6neme sahiptir.

3.2 E-Ticaret Sitelerinde En Sik Goriilen A¢iklar

Gliniimiizde dijital ticaretin yayginlasmasi, e-ticaret platformlarin1 hem ekonomik
hem de teknolojik agidan kritik altyapilar haline getirmistir. Kullanici bilgilerinden
O0deme sistemlerine, iirlin yonetiminden siparis slireglerine kadar ¢ok sayida bilesen
barindiran bu sistemler, ayni zamanda siber saldirilarin da oncelikli hedefleri

arasinda yer almaktadir. OWASP Top 10 listesi genel web uygulamalar1 igin
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evrensel riskleri ortaya koysa da, e-ticarete 6zgii dinamikler belirli agikliklarin daha

sik ve daha etkili goriilmesine neden olmaktadir.

Bu boéliimde, e-ticaret platformlarinda en yaygin olarak tespit edilen giivenlik
aciklart; teknik arka planlari, olusma nedenleri, etkileri ve onleme yontemleriyle

birlikte ayrintil bigimde analiz edilecektir.
1. SQL Injection (SQL Enjeksiyonu)

E-ticaret sitelerinde veritabani etkilesimi neredeyse her islemin temelinde yer alir.
Uriin filtreleme, kullanic1 girisi, 6deme dogrulama, siparis sorgulama gibi
fonksiyonlar veritabanina dogrudan baglidir. Ancak bu siireglerde gerekli veri
dogrulama islemlerinin yapilmamasi, sistemin SQL Injection saldirilarina agik hale

gelmesine neden olur.

Bu saldir tiiriinde, saldirgan giris alanlarina (6rnegin arama kutusu veya girig formu)
SQL komutlar: enjekte ederek arka plandaki sorgularin yapisini bozar. Ornegin admin'
OR '1'='1 gibi bir giris ifadesiyle sistemde oturum agilabilir. Eger sistem bu girdiyi
filtrelemeden dogrudan SQL sorgusuna yerlestirirse, veritabanindaki tiim bilgilere

erisim saglanabilir.

Etkileri:

Tiim kullanicr bilgilerinin s1zdirilmasi,
Odeme verilerinin manipiilasyonu,

Uriin ve siparis verilerinin silinmesi veya degistirilmesi,

D N NI NN

Tam veritabani kontroli.

Korunma yontemleri:

v" Parametrik sorgular (prepared statements) kullanmak,
v ORM (Object-Relational Mapping) yapilarindan faydalanmak,

v" Girdi dogrulama ve beyaz listeleme uygulamak.
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2. XSS (Cross-Site Scripting) Aciklar:

XSS saldirilari, e-ticaret sistemlerinde en ¢ok “yorum sistemleri, arama kutulari,
canlt destek panelleri ve kullanici profilleri” gibi bilesenlerde karsimiza c¢ikar.
Saldirgan, kotii amacgli JavaScript kodlarint bu alanlara yerlestirerek diger
kullanicilarin tarayicilarinda bu kodlarin ¢aligmasini saglar. Bu kodlar sayesinde
kullanicidan veri ¢alinabilir, sayfa icerigi degistirilebilir ya da kullanic1 bagka bir

siteye yonlendirilebilir.

Ornek bir senaryo: Saldirgan, iiriin yorumuna su sekilde bir kod ekleyebilir:

<script>document.location="http://saldirgan.com?cookie="+document.cookie</script
>

Kullanic1 bu yorumu goriintiilediginde, oturum ¢erezi saldirgana gonderilir.
Etkileri:

Oturum ele gegirme,
Kimlik hirsizligi,

Gorsel aldatmacalarla 6deme yonlendirmesi,

DN N NN

Gtiven kayb1 ve miisteri kayb.
Onleme yontemleri:

v' Girdi verilerinin hem istemci hem de sunucu tarafinda filtrelenmesi,
v' HTML etiketlerinin 6zel karakterlere doniistiiriilmesi (escaping),
v" Content Security Policy (CSP) uygulamas: ile zararli komutlarin

engellenmesi.

3. Kimlik Dogrulama Zayifliklar

E-ticaret sistemlerinde kullanict hesaplari, aligveris deneyiminin merkezinde yer alir.
Ancak bu hesaplara erisim, genellikle yalnizca kullanicti adi ve parola
kombinasyonuyla saglanir. Zayif parola politikalari, 2FA kullaniminin olmamasi ve
oturum yonetimi eksiklikleri, saldirganlarin kimlik dogrulama mekanizmalarim

kolayca asmasina neden olur.
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Sik¢a goriilen hatalar:

v" Kullaniciya ait varsayilan parolalarin degistirilmemesi,
v" Parola sifirlama baglantilarinin siireli olmamasi,

v Oturum ¢erezlerinin HTTPS olmadan iletilmesi.
Onleme yontemleri:

v Giiglii parola kurallar1 uygulamak (en az 12 karakter, 6zel karakter
zorunlulugu),
v 2FA (iki faktorli kimlik dogrulama) entegrasyonu,

v Oturum siresi siirlandirmasi ve oturum sonlandirma mekanizmalari.
4. Giivenlik Yapilandirma Hatalar1 (Security Misconfiguration)

E-ticaret sistemlerinde sik¢a karsilagilan bir diger agik tiirii, giivenlik
yapilandirmalarmin eksik ya da hatali yapilmasindan kaynaklanmaktadir. Ozellikle
sunucu, veritabani, uygulama g¢ercevesi ve API gibi bilesenlerin varsayilan ayarlarla
birakilmasi, saldirganlarin bu zayif noktalar1 kolaylikla istismar etmesine neden

olmaktadir.
Yaygin yapilandirma hatalar:

e Varsayilan yonetici kullanict ad1 ve parolalarinin degistirilmemesi,
o Hata mesajlarinin sistem yapis1 hakkinda fazla bilgi vermesi,

o Kullanilmayan portlarin acik birakilmasi,

e Dosya ve dizin izinlerinin hatali tanimlanmasi,

e Web sunucusunda gereksiz modiillerin etkin halde tutulmasi.

E-ticaret ornegi: Bir 0deme eklentisinin yapilandirma dosyasinda yonetici
bilgilerinin acik olarak bulunmasi veya yonetim panelinin .bak uzantili yedeginin

erigsime agik olmasi, saldirganlar i¢in dogrudan bir firsat yaratir.
Onleme yontemleri:

e Tiim yapilandirmalarin kurulum sonrasi detayl sekilde gdzden gegirilmesi,

e Gereksiz servislerin ve modiillerin devre dis1 birakilmast,
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e Erisim kontrollerinin sikilastirilmast,

e Saldirt yiizeyinin daraltilmasi1 amaciyla sadece ihtiya¢ duyulan bilesenlerin
etkinlestirilmesi,

e Otomatik yapilandirma denetleyicileri ve hardening script’leri ile sistemlerin

periyodik olarak test edilmesi.

5. Giincellenmemis Bilesenler ve Bagimhiliklar (Vulnerable and Outdated

Components)

Birgok e-ticaret platformu; acik kaynakli icerik yonetim sistemleri (CMS), modiiller,
eklentiler ve tiglincii taraf API’ler kullanmaktadir. Bu bilesenler zamanla yeni
tehditler karsisinda savunmasiz kalabilir. Ancak ¢ogu isletme, bu bilesenleri diizenli

olarak giincellemedigi icin ciddi agiklara maruz kalir.

Ornek senaryo: WordPress tabanli bir e-ticaret sitesinde, 3 yil énce gelistirilen
ancak hi¢ giincellenmemis bir kargo takip modiilii kullanilmaktadir. Bu modiilde

bulunan XSS ac¢1g1 nedeniyle tiim kullanici oturumlar tehlikeye girer.
Etkileri:

o Bilinen agiklara sahip kiitliphanelerin kullanilmasi nedeniyle sistemin hedef
alinmasi,

e Givenlik agiklarimin internette yayimlanmis olmasi nedeniyle saldirganlar
icin kolay hedef haline gelinmesi,

e Uyumlu olmayan giincellemelerin sistemde kararsizliga yol agmasi.
Onleme yontemleri:

e Kullanilan tim kiitiiphanelerin, eklentilerin ve cergevelerin versiyonlarinin
diizenli olarak takip edilmesi,

e Giivenlik yamas1 yayimlandiginda hizlica uygulanmasi,

o Siirim takibi saglayan araglarla otomatik uyar1 sistemlerinin kurulmasi
(6rnegin: Dependabot, Snyk),

o Gereksiz bilesenlerin sistemden tamamen kaldirilmas.
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Yapilan analizler, e-ticaret sistemlerinde en sik karsilasilan giivenlik agiklarinin
basinda SQL Injection, Cross-Site Scripting (XSS) ve kimlik dogrulama
zafiyetlerinin geldigini gostermektedir. Grafik 3.1'de de goriildiigii iizere, bu
acikliklar tiim vakalarin %75’inden fazlasini olusturarak sistemlerin giivenlik

mimarisindeki zayif noktalar1 isaret etmektedir.

Guncellenmemis Bilesenler 10%

Guvenlik Yapilandirma Hatalari | 15%

Kimlik Dogrulama Zafiyetleri| 20%

Cross-Site Scripting (XSS) f 25%

SQL Injection | 30%

0 5 10 15 20 25 30
Yayginlik (%)

Sekil 3.1: E-Ticaret Sitelerinde En Sik Goriilen Giivenlik Agiklart

Giivenlik yapilandirma hatalar1 ile gilincellenmemis bilesenlerin neden oldugu
riskler ise, siklikla goz ardi edilmesine ragmen ciddi sistemsel tehditler
barindirmaktadir. Bu bulgular, e-ticaret platformlarinin yalnizca dis tehditlere
kars1 degil, ayn1 zamanda icerideki yapisal eksikliklere kars1 da sistematik olarak

denetlenmesi ve giiclendirilmesi gerektigini ortaya koymaktadir.
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3.3 Aciklarin Tespit Edilme Yontemleri

Giivenlik agiklarinin tespit edilmesi, siber giivenlik siirecinin en kritik
asamalarindan biridir. E-ticaret sistemleri gibi ¢ok katmanli ve yiiksek trafik alan
yapilar i¢in, zafiyetlerin erken donemde saptanmasi; veri kaybu, itibar zedelenmesi ve
finansal zararlarin 6niline ge¢ilmesi agisindan hayati 6nem tasir. Bu nedenle agiklarin
tespiti icin sistematik analiz yontemleri ve otomatik araglarla desteklenmis test

stirecleri uygulanmaktadir.

E-ticaret uygulamalarinda gilivenlik aciklarini tespit etmenin dort temel yolu 6ne
cikmaktadir: dinamik analiz, statik analiz, sizma testleri ve zafiyet tarama
araclari. Bu yontemlerin her biri farkli yaklasim, derinlik ve hedef sistem

katmanlarina odaklanir. Bu boliimde her biri detayli bicimde acgiklanmastir.

3.1.1 Dinamik analiz

Dinamik analiz, uygulamanin ¢alistig1 ortamda test edilmesini ve aciklarin sistem
davraniglar1 gozlemlenerek tespit edilmesini amaglayan bir yontemdir. Bu analiz
sirasinda yazilimin igerigi degil, ¢calisma zamani davranist incelenir. Genellikle test

sunucularinda veya canli sistem iizerinde denetimli erisimle gerceklestirilir.

Nasil calisir? : Dinamik analizde uygulamaya gercek kullanici davraniglari taklit
edilerek istekler gonderilir. Girig formlari, sorgu alanlari, URL parametreleri ve
oturum yOnetimi gibi bilesenlere yonelik saldir1 senaryolart denenir. Yanitlar izlenir,
beklenmeyen ciktilar ve hata mesajlar1 analiz edilir. Bu siiregte otomatik test araglari

ya da manuel test teknikleri kullanilabilir.

Avantajlar1:

e Gergek galigma kosullarinda test yapilir,
e Kod erigimi gerekmeden uygulanabilir,
e Kiritik kullanict senaryolarinda dogrudan sonug verir,

e Oturum bazl agiklar (6rnegin CSRF, XSS) basariyla tespit edilebilir.
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Dezavantajlart:

e Kod igerigi bilinmedigi i¢in derinlemesine analiz sinirlidir,
e Yavas calisabilir ve bazi hatalar gbzden kagabilir,

e Canli sistemde yapilirsa hizmet kesintisi riski tagir.

E-ticaret baglaminda uygulama 6rnegi: Bir e-ticaret sitesinde kullanict kayit formuna
otomatik olarak SQL Injection ve XSS payload’lar1 gonderilir. Yanitta hata mesaji ya
da HTML igine yerlestirilmis kotii niyetli kod c¢alisiyorsa, bu bir agiklik olarak rapor

edilir.
Arag Onerileri:

e OWASP ZAP (dinamik analiz i¢in ticretsiz ve giiglii bir platformdur),
o Netsparker (6zellikle e-ticaret sistemlerine uygun ticari bir ¢oziimdiir),
e Acunetix, Burp Suite Professional gibi ticari analiz araglart da dinamik

tarama yapabilir.

3.1.2 Statik analiz

Statik analiz, yazilimin calistirilmadan Once incelenmesini temel alan bir
giivenlik denetim yoOntemidir. Bu analiz yontemi, genellikle kaynak kodu, ikili
dosyalar veya bytecode iizerinde gergeklestirilir. Statik analiz araglar1 sayesinde,
yazilimin mantiksal hatalari, giivenlik aciklari, kodlama standartlarina aykiriliklar ve
potansiyel tehlikeler tespit edilebilir. Bu yontem, gelistirmenin erken agamalarinda
uygulandiginda, daha az maliyetle daha fazla giivenlik saglama potansiyeline
sahiptir. Ozellikle biiyiik e-ticaret sistemlerinde, uygulamaya entegre edilen agik
kaynak bilesenlerin gilivenliginin dogrulanmasi ve kod kalitesinin siirdiiriilebilirligi

acisindan statik analiz oldukc¢a 6nemlidir.
Statik Analiz Siireci

e Kod Tabaninin Belirlenmesi: Analiz edilecek proje veya bilesen secilir.

e Analiz Aracinin Konfigiirasyonu: Kullanilacak statik analiz araci (6rnegin
SonarQube, Checkmarx, Fortify) kurulur ve proje ile entegre edilir.

e Kod Tarama: Arag, belirlenen kurallar dogrultusunda kodu tarar ve olasi

aciklari raporlar.
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e Raporlama ve Diizeltme: Bulunan giivenlik aciklari, gelistiriciler tarafindan

degerlendirilir ve gerekirse diizeltilir.
Avantajlari

e Erken asamada tespit: Kod ¢alistirilmadan 6nce hatalar bulunabilir.
e Otomatik ve stirekli denetim: CI/CD siireglerine entegre edilebilir.
o Kaynak kod goriiniirliigii: Kodun tiim detaylarina erisilerek derinlemesine

analiz yapilabilir.
Dezavantajlari

e Yanlig pozitif liretme riski: Gergekte tehdit olusturmayan ama riskli gibi
goriinen bulgular ortaya ¢ikabilir.
e Dinamik davraniglar1 analiz edemez: Uygulama c¢alisirken ortaya ¢ikan

aciklar bu yontemle tespit edilemez.

E-Ticaret Sitelerinde Kullanimi ise; 0Ozellikle 6deme modiilleri, kullanici
dogrulama sistemleri ve API entegrasyonlar1 gibi hassas bilesenlerin analizinde statik
analiz kritik rol oynar. Ornegin, bir e-ticaret platformunun PHP ile yazilmis 6deme
altyapisinda SQL Injection benzeri aciklarin statik analiz araci ile erkenden tespiti,

hem veri ihlallerini engeller hem de kullanic1 glivenini artirir.

3.1.3 Sizma testleri (Pentest)

Sizma testleri, bir sistemin, uygulamanin veya agin giivenligini degerlendirmek
amaciyla yapilan kontrolli saldir1 senaryolaridir. Gergek bir saldirganin
davraniglarini taklit eden bu testler sayesinde, mevcut giivenlik agiklar1 6nceden
belirlenebilir ve giderilebilir. E-ticaret siteleri gibi kullanic1 verisi, 6deme bilgileri ve
kimlik dogrulama siiregleri igeren sistemlerde sizma testleri, saldiriya agik noktalarin

tespitinde kritik rol oynar.
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Sekil 3.2. Sizma Testi Siireci

Yukaridaki Sekil 1, genel bir sizma testi siirecini 6zetlemektedir. Siire¢, hedeflerin
belirlenmesiyle baglar ve bilgi toplama, aciklik analizi, istismar ve raporlama
adimlarryla devam eder. Ozellikle bu testler, sadece yazilimin degil,
konfiglirasyonlarin, {giincli parti entegrasyonlarmm ve ag giivenliinin de

denetlenmesini saglar.

3.1.4 Zafiyet tarayicilar

Gliniimiizde e-ticaret sistemlerinin giivenligini saglamak, sadece kullanici
bilgilerinin korunmasi agisindan degil, ayn1 zamanda yasal sorumluluklarin yerine
getirilmesi ve marka itibarinin siirdiirtilebilirligi  bakimindan da  kritik bir
gerekliliktir. Bu baglamda, zafiyet tarayicilart (vulnerability scanners), sistemlerdeki
giivenlik aciklarini otomatik olarak tespit eden, degerlendiren ve raporlayan araglar
olarak &ne cikar. Ozellikle web tabanli e-ticaret uygulamalarinda yaygm olarak
kullanilan bu araglar, hem manuel test siireglerini hizlandirir hem de insan hatasini en

aza indirir.
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Zafiyet tarayicilari, belirli algoritmalara ve gilincel giivenlik veritabanlarina
dayanarak sistemleri analiz eder. Bu analiz, sistemin ag mimarisi, web servisleri, veri
tabanlart ve uygulama katmanlar1 {izerinde yapilabilir. Tarayicilar genellikle su

adimlan izler:

Hedef Belirleme ve Haritalama

v
v
o

Aktif Tarama

Agiklarin Siniflandiriimasi ve
Onceliklendirme

Raporlama

Sekil 3.3. Zafiyet Tarayicilarinin Islevi ve Calisma Prensibi

o Hedef Belirleme ve Haritalama: Tarayici, analiz edilecek uygulama veya
sistem iizerinde tarama alanlarini belirler. IP adresleri, URL yapilar1 ve port
bilgileri bu asamada tanimlanir.

o Aktif Tarama: Sistem veya uygulama iizerinde aktif bir analiz gerceklestirilir.
Bu taramalar sirasinda agik portlar, hizmetler, siirlim bilgileri, kullanilan
teknolojiler ve potansiyel riskli bilesenler ortaya cikarilir.

e Aciklarm Smiflandirilmas: ve Onceliklendirme: Tespit edilen zafiyetler;
diistik, orta ve yiiksek risk diizeylerine gore siniflandirilir. Bu siniflama,
sistem yoneticilerinin dnceliklendirme yapmasini kolaylastirir.

e Raporlama: Tespit edilen agiklarin tiirii, etki diizeyi, olasi istismar senaryolari

ve Onerilen ¢oziim yollar1 detayli bir rapor olarak sunulur.
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Popiiler Zafiyet Tarayicilar:

OWASP ZAP (Zed Attack Proxy)

OWASP tarafindan gelistirilen ZAP, agik kaynakli ve oOzellikle web
uygulamalar iizerinde etkili olan bir zafiyet tarayicidir. Proxy olarak calisan
bu arag, kullanicinin tarayict ile hedef uygulama arasindaki trafigi analiz
ederek potansiyel zafiyetleri ortaya ¢ikarir. Enjekte edilebilir alanlar, giivenli
olmayan yonlendirmeler, sifreleme zayifliklar1 ve oturum yonetimi hatalari

gibi pek cok ag1 tespit edilebilir.

Burp Suite

PortSwigger tarafindan gelistirilen Burp Suite, hem {icretsiz hem de
profesyonel slirlimleriyle olduk¢a genis bir kullanict kitlesine hitap
etmektedir. Proxy, tarayici entegrasyonu, intruder (yiik bindirme), repeater
(maniiel test) ve scanner gibi modiilleri sayesinde detayli bir gilivenlik
degerlendirmesi sunar. Ozellikle SQL injection, XSS, CSRF gibi OWASP
Top 10 kategorilerinde basarili analizler yapabilir. Ayrica eklenti destegi

sayesinde yetenekleri gelistirilebilir.

Nikto

Nikto, web sunucularinin agiklarini test etmek tizere gelistirilmis, komut satir
tabanli bir tarayicidir. Apache, Nginx, IIS gibi popiiler web sunucularini
hedef alarak 6000'den fazla potansiyel problemi kontrol edebilir. Versiyon
acikliklari, dizin listelemeleri, varsayilan dosyalar, yanlis yapilandirmalar ve
SSL giivenlik aciklar1 gibi unsurlar Nikto tarafindan basariyla tespit

edilebilir. Hizl1 ve kapsamli taramalar yapabilmesiyle dikkat ¢eker.

Zafiyet Tarayicilariin E-Ticaret Sitelerinde Kullanimi ise; E-ticaret siteleri,
dinamik icerik tiretimi, kullanic1 oturum ydnetimi, ddeme sistemleri ve ¢ok
saylda tliclincli parti servis entegrasyonu barmdirir. Bu yapi, potansiyel

giivenlik agiklarinin sayisini ve gesitliligini artirmaktadir.
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Zafiyet tarayicilarinin bu tiir yapilarda sagladig baglica avantajlar sunlardir:

v Hizh Giivenlik Degerlendirmesi: Genis sistemlerin manuel olarak test
edilmesi zaman alirken, tarayicilar hizli sonuglar sunar.

v" Diizenli Giivenlik Taramasi: E-ticaret altyapisinda siirekli giincellenen
yazilim bilesenleri nedeniyle periyodik taramalar yapilabilir.

v Raporlarla Uyum Siireglerini Destekleme: GDPR, KVKK gibi veri
koruma diizenlemelerine uyum agisindan raporlar kayit altina
alinabilir.

v" CI/CD Entegrasyonu: Modern zafiyet tarayicilari, yazihm gelistirme

stireclerine entegre edilerek her siiriimde giivenlik kontrolii saglar.

Her ne kadar zafiyet tarayicilart giiclii araglar olsa da, bazi sinirlamalar1 da
vardir: Yanlis Pozitif ve Negatifler: Tarayicilar zaman zaman yanlis pozitif
(gergekte olmayan ama var gibi gosterilen) ya da yanlis negatif (var olan ama
tespit edilemeyen) sonuglar iiretebilir. Manuel Dogrulama Gerekliligi: Kritik
aciklar cogu zaman manuel testlerle dogrulanmalidir. Karmasik Yapilarla
Uyum: Dinamik igerikler, ¢ok faktorlii oturumlar ve JavaScript yogun

sistemlerde bazi1 araglar eksik taramalar yapabilir.
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4. GUVENLIK ACIGI TESPITI

E-ticaret sistemlerinin karmasik ve dinamik yapisi, siber giivenlik tehditlerine kars1
cok katmanli bir savunma yaklagimini zorunlu kilmaktadir. Bu dogrultuda, sistematik
bir giivenlik agig1 tespit modeli gelistirmek, agiklara karsi erken miidahale imkani
sunmakta ve saldir1 riskini onemli Olglide azaltmaktadir. Bu bdliimde, e-ticaret
altyapilarinda kullanilmak tizere gelistirilen bir gilivenlik agig1 tespit modeli detayli
bicimde sunulmakta; modelin bilesenleri, isleyis yapis1 ve uygulanabilirlik kriterleri

aciklanmaktadir.

Sistem, iki ana tespit yaklagimini bir arada kullanacak sekilde tasarlanmistir: manuel

analiz ve otomatik analiz.

e Manuel analiz, uzman bir giivenlik test¢isinin bilgi ve deneyimine dayanarak,
sistem lizerinde kontrollii ve senaryoya dayali testler gerceklestirmesini ifade
eder. Bu tiir analizlerde genellikle kullanici girdileri, oturum ydnetimi veya
erisim kontrol mekanizmalar1 dogrudan elle test edilir. Ornegin, bilingli
olarak sistemde SQL Injection denemesi yapmak ve ¢ikan tepkilere gore
sistemin tehlike seviyesini yorumlamak gibi.

o Otomatik analiz ise, belirli algoritmalara sahip yazilimlar araciligiyla sistemin
genis ¢apli olarak taranmasini saglar. Bu taramalar sayesinde, biiylik dlcekte
acikliklarin sistematik olarak taranmasi ve On degerlendirme yapilmasi
miimkiin olur. Araclar; belirli aciklara karsi imza tabanli veya davranigsal
kontroller yaparak, sonuglar1 raporlar. OWASP ZAP, Nikto, Burp Suite gibi

araclar bu kapsamda yaygin olarak kullanilir.

Gelistirilen tasarimda bu iki yontem birbirini tamamlayici sekilde kullanilmigtir:
Otomatik araglarla yapilan ilk taramanin ardindan, manuel dogrulamalarla gergek
tehditler ayristirilmis ve yaniltici sonuglar elenmistir. Bu sayede hem genis kapsamli
tarama hem de derinlemesine dogrulama miimkiin kilinarak, tespitlerin dogruluk

orani artirtlmistir.

Tasarimin mimari yapisi, siire¢ adimlari, otomasyon destegi ve yasal/etik uygunluk

ilkeleri sirastyla agagidaki alt boliimlerde detaylandirilacaktir.
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4.1 Sistem Tasarimmin Mimari Yapisi

Gelistirilen gilivenlik aci81 tespit modeli, modiiler ve katmanli bir yap1 iizerinde
kurgulanmistir. Bu yapi, sistematik analiz siire¢lerinin hem manuel hem de otomatik
yontemlerle biitlinlestirilmesini  saglayarak genis kapsamli, oOlgeklenebilir ve
uyarlanabilir bir ¢6ziim sunmay1 hedeflemektedir. Modelin temel bilesenleri; hedef
tanimlama, bilgi toplama, zafiyet tarama, acik dogrulama ve raporlama olmak iizere
bes temel modiilden olugmaktadir. Her bir modiil, siirecin ayr1 bir asamasini temsil
etmekte ve genel isleyigin tutarliligi agisindan birbirine veri aktaran sekilde
yapilandirilmigtir. Sekil 4.1'de modelin mimari yapisi grafiksel olarak sunulmus ve
modiiller arast veri akis1 gorsel bigimde temsil edilmistir. Bu yap1 sayesinde tespit
modeli hem teorik olarak anlasilir hem de pratikte uygulanabilir olmustur. Asagida,

bu modiillerin islevsel yapisi ve aralarindaki veri akisi detayli bicimde agiklanmustir:

1-HEDEF BELIRLEME

Manuel

2-BiLGi TOPLAMA

Otomatik

3-ZAFIYET TARAMASI

Manuell Senaryo Testleri

4-ACIK DOGRULAMA

Otomatik Sonu¢ Dogrulama

— Acik Ozeti
5-RAPORLAMA Etki Seviyesi
— Onerilen Coziim

Sekil 4.1. E-ticaret sitelerinde giivenlik agig1 tespitine iliskin sistem tasariminin akis

semast. Siireg, hedef belirlemeden raporlamaya uzanan bes adimdan olusur.
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e Hedef Belirleme - Web Arayiizii

Bu katman, giivenlik testlerini baslatacak olan kullaniciya ait giris noktasidir. Test
parametreleri, hedef bilgileri ve kullanilacak analiz yontemleri bu panel {izerinden
secilmektedir. Kullanic1 dostu bir arayliz ile test siireci yoOnlendirilebilir, test

sonuglar1 da buradan izlenebilir.

e Hedef Belirleme Modiilii

Bu modiil, analiz yapilacak sistemin teknik parametrelerini tanimlamakla
sorumludur. IP adresi, alan adi (domain), port bilgileri ve sistem altyapis1 gibi
bilgiler bu asamada alinir. Modiil ayrica hedef sistemin teknolojik O6zelliklerini

smiflandirarak sonraki asamalarda kullanilacak analiz senaryolarini belirler.

e Bilgi Toplama Modiilii

Bu asamada, hedef sistem hakkinda olabildigince genis kapsamli bilgi toplanir.
Nmap, Whois, BuiltWith, Shodan gibi araglar kullanilarak, sistemin altyapisi, ¢alisan
servisleri, agik portlar1 ve kullanilan teknolojiler tespit edilir. Bu bilgiler, sonraki

asamalardaki zafiyet taramalarinin kapsamini belirlemede kritik rol oynar.

e Zafiyet Tarayic1 Katmam
Modelin bu bileseni, tespit siirecinde otomatik analiz araclarmin devreye alindigi
katmandir. OWASP ZAP, Nikto ve Burp Suite gibi tarayicilarin yani sira Nikto araci
da .NET ortaminda calisabilecek sistemler {lizerinde bilinen giivenlik aciklari taranir.
Bu taramalar hem hizli 6n degerlendirme saglar hem de insan hatasini azaltir.
Tarayict ¢iktilari, agikliklarin seviyesine ve tiiriine gore siniflandirilarak bir sonraki
adima iletilir.

e Acik Dogrulama Motoru

Otomatik tarama sonuglarinin dogrulanmasi amaciyla devreye giren bu modiil,
potansiyel zafiyetlerin gercekten sistemde sOmiiriilebilir olup olmadigini kontrol
eder. Baz1 agikliklar yalnizca belirli kosullarda aktif hale geldiginden, manuel testler
bu siirecte tamamlayici rol oynar. Ayn1 zamanda bu modiil, yanlis pozitif sonuglari

eleyerek analizlerin dogrulugunu artirir.
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e Raporlama Sistemi

Tiim analiz siirecinin sonunda, tespit edilen agiklara dair teknik ve yonetsel icerikli
raporlar Tretilir. Raporlar PDF, HTML veya JSON formatinda hazirlanabilir.
Agiklarin tiirli, etki diizeyi, istismar senaryosu ve ¢dzlim Onerileri bu raporlarda
detaylandirilir. Ayrica bu raporlar, ilgili yoneticilere iletilerek sistem {izerinde
diizeltme adimlarinin  planlanmasina yardimer olur. Raporlama modelini

anlatacagimiz 5. boliimde bu konu detaylica agiklanacaktir.

4.2 Acik Tespit Siireci

Giivenlik agi1g1 tespit siireci, bir e-ticaret sisteminde potansiyel zafiyetlerin sistematik
olarak saptanmasini ve bunlarin dogrulugunun kontrol edilmesini kapsar. Etkin bir
tespit stireci hem manuel hem de otomatik analiz tekniklerinin birlikte uygulanmasini
gerektirir (Anderson, 2020). Bu yaklasim sayesinde hem genis ¢apli bir tarama
gerceklestirilir hem de elde edilen sonuglarin gegerliligi manuel dogrulamalarla

giiclendirilir. Siire¢ dort temel asamada ilerler:

e Hedef Belirleme: Tespit siireci, test edilecek sistemin kapsaminin net olarak
belirlenmesiyle baslar. Bu kapsamda alan adlari, IP bloklari, port araliklari,
kullanilacak tarayici tiirleri ve dis servis entegrasyonlar: analiz edilir.
Ozellikle kapsam dis1 tutulmas1 gereken alanlarin belirlenmesi, etik ve hukuki
sinirlarin ¢izilmesi agisindan kritik 6neme sahiptir (Solove, 2007). Ayrica, bu
asama tarama araglarinin yapilandirilmasi ve saldir1 yilizeyinin belirlenmesi

icin de temel teskil eder.

e Bilgi Toplama: Bu asama, sistem hakkinda pasif ve aktif yontemlerle bilgi
edinmeyi igerir. DNS kayitlari, agik portlar, calisan servisler, web uygulamasi
yapist ve kullanilan teknolojiler gibi veriler toplanir. Nmap, Shodan,
BuiltWith gibi araclar araciligiyla toplanan bu bilgiler, sonraki adimlarda
uygulanacak testlerin senaryosunu sekillendirir (OWASP, 2023). Etkili bilgi
toplama, zafiyet taramasinin basarisin1 dogrudan etkileyen bir faktordiir.

e Zafiyet Taramasi: Toplanan bilgilere dayanarak sistemde bilinen giivenlik
aciklarmin olup olmadigi cesitli tarama araglariyla arastirilir. OWASP ZAP,
Nikto, Burp Suite gibi araglar bu asamada yaygin bigcimde kullanilir
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(Symantec, 2021). Tarama islemleri sirasinda SQL Injection, Cross-Site
Scripting (XSS), agik portlar veya yapilandirma hatalar1 gibit OWASP Top 10
listesinde yer alan tehditlere karsi kontroller yapilir. Bu taramalar genis capli,

hizl1 ve sistematik bir 6n degerlendirme saglar.

e Acik Dogrulama: Tarama araglarinin sundugu sonuglar her zaman kesin
degildir. Bu nedenle olas1 agikliklarin manuel yontemlerle test edilmesi ve
istismar edilip edilemeyeceklerinin belirlenmesi gerekir. Ag¢ik dogrulama
stireci; sahte pozitiflerin (false positive) elenmesini saglar ve yalnizca gercek,
istismar edilebilir agikliklarin raporlanmasina imkéan tanir. Bu yaklagim,
yalnizca teknik dogruluk degil, ayn1 zamanda sistem yoneticilerine sunulan

raporlarin giivenilirligi agisindan da biiylik 6nem tasir (ENISA, 2023).

4.2.1 Arag Secim Kriterleri ve Gerekgeler

Bu calismada giivenlik acig1 tespit siirecinde kullanilan araglarin se¢ciminde asagidaki

teknik ve akademik kriterler dikkate alinmstir:

Kapsam ve Tespit Edilen A¢ik Tiirleri

e OWASP ZAP, hem pasif hem aktif tarama yeteneklerine sahip olup OWASP
Top 10 kapsaminda tanimlanan tiim kritik agik tiirlerini tespit edebilme
kapasitesi nedeniyle tercih edilmistir.

e Nikto, HTTP giivenlik basliklar1 ve web sunucusu konfigiirasyon hatalar1 gibi
alanlarda derinlemesine analiz yapabilmesi nedeniyle eklenmistir.

e Nmap, ag seviyesi port ve servis kesfi ile birlikte SSL/TLS yapilandirma
analizlerinde giivenilir bir standart ara¢ oldugu i¢in segilmistir.

e Burp Suite, 6zellikle manuel dogrulama ve 6zel saldir1 senaryolar1 (6r. SQL
Injection, XSS) testlerinde sundugu gelismis modiiller nedeniyle

kullanilmistir.
Giincellik ve Topluluk Destegi
e Tiim araglar aktif olarak gelistirilen ve giivenlik toplulugunda yaygin kabul

gormiis projelerdir.
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e OWASP ZAP ve Nmap agik kaynak, Nikto acik kaynak, Burp Suite ise

akademik lisans destegi ile erigilebilir durumdadir.
Literatiirde Kullanim Siklig1

e Son bes yilda yapilan benzer caligmalarda bu araclarin yaygin sekilde
kullanildig: tespit edilmistir (6rn. [OWASP, 2023], [Zhou ve ark., 2022],
[PCI DSS, 2023]).

e Boylece sonuglarin literatiirle karsilagtirilabilir olmas1 saglanmistir.
Entegrasyon Kolaylig1

e Araglarin API destegi (OWASP ZAP, Nmap) ve script ile otomasyon

imkanlar1 (Python, Bash) test ortamina hizli entegrasyon saglamistir.

Bu kriterler dogrultusunda secilen araglar, hem kapsamli zafiyet tespiti hem de
raporlama siirecinde birbirini tamamlayan nitelikte oldugundan modelin biitlinsel

giivenlik degerlendirmesi yapabilmesi miimkiin olmustur.

4.3 Otomatiklestirme Yaklasimlari

Giivenlik acgiklarinin etkin sekilde tespit edilmesi i¢in yalnizca manuel yontemlere
giivenmek yeterli degildir. Ozellikle biiyiik &lgekli e-ticaret platformlarinda, test
stireclerinin ~ hizlandirilmast  ve  insan  hatalariin  azaltilmast  amaciyla
otomatiklestirme yaklagimlarina ihtiya¢ duyulmaktadir. Bu kapsamda Python
script’leri, Application Programming Interface (API) entegrasyonlari ve otomatik

raporlama sistemleri gibi araglar yaygin bicimde kullanilmaktadir (Anderson, 2020).

4.3.1 Python Script’leri ile Otomasyon

Python, esnek s6zdizimi ve zengin kiitiiphane destegi sayesinde giivenlik testlerinde
en cok tercih edilen programlama dillerinden biridir. Ozellikle requests, socket,
scapy ve selenium gibi modiiller sayesinde 6zel test senaryolar1 gelistirilebilir.
Ornegin, e-ticaret sitesindeki giris formlarina sistematik SQL Injection payload’lar:
gonderen bir Python script’i, potansiyel acgikliklarin hizlica test edilmesini saglar.
Ayrica Selenium destekli otomasyonlar ile kullanici davranigi simiile edilerek XSS

gibi agikliklar tespit edilebilir (OWASP, 2023).
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4.3.2 API Tabanh Entegrasyonlar

Modern giivenlik tarayicilart (6rnegin Burp Suite Enterprise, Nessus, Rapid7
Nexpose) API destegi sunarak, bu araclarin dis sistemlerle entegre sekilde
caligmasini miimkiin kilar. API entegrasyonlar1 sayesinde, belirli periyotlarla
otomatik tarama baglatilabilir, bulgular alinabilir ve dogrudan bir giivenlik yonetim
sistemine (6rnegin SIEM) aktarilabilir (ENISA, 2023). Bu yap1 ayni zamanda CI/CD
(Continuous Integration/Continuous Deployment) siireclerine entegre edilerek, her

kod giincellemesi sonrasi otomatik giivenlik kontrolii yapilmasma olanak tanir

(NIST, 2022).

4.3.3 Otomatik Raporlama Sistemleri

Tespit edilen giivenlik agikliklarinin anlasilir bigcimde raporlanmasi, teknik ekiplerin
hizl1 miidahalesi i¢in biiylik 6nem tasir. Python veya JavaScript tabanli araglar ile
elde edilen bulgular, PDF veya HTML formatinda diizenli olarak iiretilebilir. Baz1
gelismis sistemlerde, acikliklarin CVSS (Common Vulnerability Scoring System)
puanlar1 da otomatik olarak hesaplanir ve rapor igerisine dahil edilir. Raporlama
stireci ayn1 zamanda sistem yoneticilerine e-posta bildirimleri gondererek aksiyon

stiresini kisaltabilir (Symantec, 2021).

4.3.4 Yararlar: ve Stmirhliklar:

Otomatiklestirme, zaman tasarrufu, tekrarlanabilirlik ve kapsamli analiz gibi 6nemli
avantajlar sunar. Ancak, her otomasyonun manuel kontrol ile desteklenmesi gerekir.
Cilinkii baz1 giivenlik agikliklar1 yalnizca kullanict davranigi baglaminda ortaya
cikabilir ve dinamik igeriklerle ¢alisan sistemlerde otomatik araglar sinirli kalabilir

(Chaffey & Ellis-Chadwick, 2019).

Otomatiklestirilmis giivenlik aciklar1 tespit sistemleri, 6zellikle biiylik ve karmagik
yapiya sahip e-ticaret platformlarinda siire¢ verimliligini artirma, zaman tasarrufu
saglama ve insan hatasini azaltma yoOniiyle Onemli avantajlar sunar. Ancak bu
sistemlerin bazi yapisal sinirlamalar1 da bulunmaktadir. Bu nedenle, otomasyon

stireclerinin her zaman manuel analizle desteklenmesi gerektigi unutulmamalidir

(NIST, 2022).
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Yararlari

e Hiz ve Verimlilik: Otomasyon sistemleri binlerce satirlik kodu veya yiizlerce
endpoint’i insan miidahalesi olmadan kisa siirede tarayabilir. Bu, 6zellikle
periyodik test gerektiren sistemler icin biiylik zaman tasarrufu saglar (ENISA,
2023).

o Tekrarlanabilirlik: Ayni giivenlik testi senaryosu bir¢cok kez ayni dogrulukla
calistirtlabilir. Bu, test sonuglarmin karsilastirmali olarak analiz edilmesini
kolaylastirir.

e Genis Kapsamlilik: Statik analiz, dinamik analiz ve zafiyet tarayicilar1 gibi
araglar, sistemin bircok bilesenini ayni anda degerlendirme imkani tanir
(OWASP, 2023).

e Raporlama Entegrasyonu: CVSS puanlar ile desteklenmis teknik raporlar,
otomatik olarak yonetici panellerine entegre edilebilir. Boylece miidahale

stireleri kisaltilir (Symantec, 2021).
Sirliliklart

e Yanlis Pozitif ve Negatifler: Bazi otomatik tarama araclari, sistemde var

3

olmayan agikliklar1 “varmig” gibi (false positive) ya da mevcut agikliklar
“yokmus” gibi (false negative) gosterebilir. Bu durum manuel dogrulama
ihtiyacini artirir (Chaffey & Ellis-Chadwick, 2019).

e Karmasik Girdilerle Zorluk: CAPTCHA, c¢ok faktorli kimlik dogrulama
(2FA), oturum-tabanli erisim gibi etkilesimli gilivenlik mekanizmalari
otomatik araglarin tespit yetenegini sinirlar.

e Insan Yorumuna Olan Ihtiyac: Ozellikle davranissal zafiyetler, is mantigi
hatalar1 veya kullaniciya ©zel senaryolar gibi agiklar, yalnizca insan
gozlemiyle tespit edilebilir (Anderson, 2020).

« Saldirtya A¢ik Otomasyon Sistemleri: Ozellikle internete agik birakilmis API

tabanl giivenlik tarayicilarinin kendileri de hedef haline gelebilir. Bu nedenle

yapilandirma dikkatli yapilmalidir.
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Cizelge 4.1. Otomatik Acik Tespit Yontemlerinin Yararlar1 ve Sinirliliklar

Kriter

Zaman Verimliligi

Dogruluk ve Tekrar

Uretilebilirlik

Genis Kapsamhilik

Raporlama ve

Entegrasyon

Maliyet Avantaji

Etkinlik

Yararlan

Biiyiik sistemlerde hizli
sonug tiretir

Aynt testler defalarca
giivenilir sekilde

uygulanabilir

Birden fazla sistem
katmanini ayn1 anda

tarayabilir

CVSS destekli otomatik

raporlar olusturabilir

Uzun vadede test

maliyetini diistiriir

Kritik zafiyetleri hizlica

goriiniir kilar

4.4 Yasal ve Etik Boyutlar

Siirhhiklar
Bazi karmasik durumlari

atlayabilir

False positive/negative orani

yiiksektir

Oturum-tabanli ya da CAPTCHA

korumali sistemlerde sinirhi kalir

Raporlar yorumsuz ve baglamdan

kopuk olabilir

Baslangicta kurulum ve
entegrasyon i¢in uzmanlik

gerekebilir

Karmagik saldir1 senaryolarini

analiz edemez

Giivenlik aciklarini tespit etmek amaciyla yapilan her tiirlii tarama ve analiz islemi,

yalnizca teknik yeterlilikle degil, ayn1 zamanda yasal ve etik ilkelerle de uyumlu

olmalidir. Ozellikle e-ticaret sistemleri gibi kisisel veri isleyen platformlarda

gerceklestirilen sizma testleri ve otomatik taramalar hem yerel hem de uluslararasi

diizenlemeler ¢ercevesinde degerlendirilmelidir. Aksi halde, yapilan islemler koti

niyetli saldirilarla benzer sonucglara yol acabilir ve ciddi hukuki yaptirimlar

dogurabilir (Solove, 2007; NIST, 2022).
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izinsiz Tarama ve Sizma Riskleri

Bir sistem iizerinde izinsiz olarak gilivenlik ag¢ig1 taramasi yapmak, Tirkiye
Cumbhuriyeti Tiirk Ceza Kanunu (TCK) 243. ve 244. maddelerine gore “biligim
sistemine yetkisiz erigim” ve “veri bozma” suglar1 kapsamina girebilir. Bu baglamda,
bir e-ticaret platformu iizerinde herhangi bir giivenlik testinin yapilabilmesi i¢in
mutlaka ilgili kurumun yazil izni alinmalidir. Bu izin, etik sizma testi protokollerine
uygun olarak yapilandirilmali; testin kapsami, siiresi ve raporlama bi¢imi 6nceden

belirlenmelidir (ENISA, 2023).

Uluslararasi diizeyde ise benzer durumlar Computer Fraud and Abuse Act (CFAA)
gibi yasalarla diizenlenmistir. Bu nedenle testlerin “white box” veya “gray box”

yontemleri ile, kurum bilgisi dahilinde gergeklestirilmesi esastir.
Kisisel Verilerin Korunmasi (KVKK ve GDPR)

E-ticaret sistemlerinde yapilan giivenlik analizlerinde elde edilen veriler, dogrudan
veya dolayli olarak kisisel veri niteligi tasiyabilir. Tiirkiye'de yiiriirliikkte olan 6698
sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), bu tiir verilerin yalnizca acgik
riza veya yasal istisna kapsaminda islenebilecegini diizenlemektedir. Test
ortamlarinda elde edilen IP adresleri, kullanic1 oturum bilgileri veya form girdileri

gibi veriler de bu kapsama girmektedir (KVKK, 2016).

Benzer sekilde Avrupa Birligi’nin Genel Veri Koruma Tiiziigii (GDPR) de kisisel
verilerin izinsiz toplanmasi, saklanmasi ve analiz edilmesine karsi agir yaptirimlar
ongormektedir. Bu baglamda yapilacak her tiirli test, gergek kullanici verilerinden
arindirilmig simiilasyon ortamlarinda gergeklestirilmelidir. Aksi takdirde hem etik
dis1 bir yaklasim sergilenmis olur hem de yasal sorumluluk dogar (Chaffey & Ellis-
Chadwick, 2019).

Etik Ilkeler ve Profesyonel Sorumluluk

Giivenlik testi gergeklestiren kisi veya ekipler, yalmizca teknik yeterlilikle degil;
mesleki etik ilkelerle de donanmis olmalidir. Bu cergevede asagidaki kurallar esas

alinmalidir;
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o Sisteme zarar vermeyecek sekilde kontrollii test yapilmasi,

o Kullanici deneyimini bozacak manipiilasyonlardan kaginilmasi,

e Gizli bilgilerin asla {igiincii taraflarla paylagilmamasi,

e Test sonrasi tiim erigimlerin sistemden silinmesi,

o Tespit edilen agikliklarin yalnizca yetkili birimlerle paylasilmasi (responsible

disclosure).

Bu ilkeler, etik hackerlik (ethical hacking) prensipleri g¢ercevesinde, “Once zarar

verme” (primum non nocere) anlayisiyla uygulanmalidir (Anderson, 2020).
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5. RAPORLAMA SIiSTEMIi

5.1 Raporlama Formati ve Icerigi

E-ticaret sistemlerinde giivenlik aciklarinin yalnizca tespit edilmesi degil, ayni
zamanda etkili bir bicimde raporlanmasi da biiyiik 6nem tasir. Raporlama siireci hem
teknik ekiplerin miidahalesini yonlendirir hem de iist yonetimin farkindaligini artirir.
Gelistirilen modelde raporlama; agikligin tiirii, etki derecesi, istismar senaryolar1 ve

¢oziim Onerileri gibi bagliklari icerecek bigimde yapilandirilmistir.

Giivenlik agig1 raporlart hem teknik hem de yonetim diizeyine hitap edecek sekilde
iki katmanl yapidadir. Teknik kisim, giivenlik uzmanlar1 ve gelistiriciler i¢in detayli
aciklama ve kod ornekleri igerirken; yonetici 6zeti, etki seviyesi, ¢oziim maliyeti ve

is stirekliligi tizerindeki etkileri 6zetler.
Raporlar genellikle su basliklardan olusur:

e Acigin kisa tanimi

o Tespit edildigi sistem bileseni

o Etki alan1 (yerel, sistemsel, tiim kullanicilar vb.)

e Risk seviyesi (CVSS skoru ya da diistik/orta/yiiksek)

o Istismar senaryosu (PoC — Proof of Concept)

e Alinmasi gereken dnlemler (best practices ile destekli)

e Giderme siiresi tahmini ve sorumlu ekip

Bu yap1 sayesinde agikliklar sadece tespit edilmekle kalmaz, ayn1 zamanda sorumlu

kisilere yonlendirilerek zamaninda miidahale saglanir.

5.1.1 Teknik Raporlama Bilesenleri

Teknik diizeyde hazirlanan raporlar, genellikle bilgi giivenligi uzmanlari, yazilim
gelistiricileri veya sistem yoOneticileri tarafindan kullanilir. Bu raporlar asagidaki

bilesenlerden olusur:
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e Acigin Bashgi: Acik tiirii ve etkilenen bilesen 6zetlenir.

e Acigin Detayh Tamimi: Acigin ne oldugu, hangi kod veya sistem bileseninde
bulundugu aciklanir.

e PoC (Proof of Concept): A¢igin nasil istismar edilebilecegine dair senaryo
veya komut.

o Zafiyetin Teknik Sebebi: Girdi dogrulama eksikligi, kimlik denetimsiz API,
vb.

o Etki Analizi: A¢i8in yaratabilecegi risk (veri s1zintisi, yetkisiz erisim, 6deme
manipiilasyonu)

e Coziim Onerisi: OWASP, NIST, ISO/IEC rehberlerine gore alinmast
gereken Oonlem

e CVSS Skoru ve Aciklamasi: A¢igin ciddiyet derecesi sayisal olarak

tanimlanir.

Yonetici raporu ise teknik detaya inmeksizin agigin is siireclerine etkisini ve olasi

zararlar Ozetler.

Cizelge 5.1. Ornek Yonetici Raporu

Alan Aciklama

Acik Bashgi Yonetim Paneli Girisinde XSS Acig1

Risk Seviyesi Yiiksek (CVSS 8.2)

Olasi Etkisi Kullanici gerezlerinin ¢alinmast, hesap ele gecirme
Tespit Tarihi 15 Nisan 2025

Miidahale Gerekliligi = 48 saat icinde ¢6ziilmesi Onerilir
Sorumlu Ekip Web Uygulama Gelistirme Ekibi

Giderme Yontemi Girdi temizligi, Content Security Policy (CSP) uygulanmasi
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5.1.2 Aciklik Tiiriine Gore Rapor Sablonlar:

Kapsam: Bu boliimdeki URL, dosya adlar1 ve tarihler 6rnek amachdir; gercek

uygulama ve bulgular Béliim 6’da sunulmustur.

Not (Sablon Kullanimi): Asagidaki Ornek 1-3, farkli teknoloji yiginlar1 icin genel
rapor sablonlaridir. 6. bdliimdeki nopCommerce/ASP.NET uygulamasiyla birebir

ortiismesi amaglanmamistir; 6. boliimde uyarlanmis 6rnekler ayrica verilmistir.

E-ticaret sistemlerinde karsilagilan gilivenlik aciklari, sistemin farkli katmanlarinda
ortaya cikabilir ve her bir agik tiirii, kendine 6zgii analiz ve raporlama yaklasim
gerektirir. Bu nedenle raporlamada tek tip sablon kullanimi yerine, agikligin
niteligine gore Ozellestirilmis sablonlar olusturulmasi hem teknik ¢6zlim siirecini

hizlandirmakta hem de yoneticilerin risk degerlendirmesini kolaylagtirmaktadir.

Ornegin, bir kimlik dogrulama aci1 ile bir Cross-Site Scripting (XSS) zafiyetinin
etkileri, istismar yoOntemleri ve ¢dziim yollar1 birbirinden oldukg¢a farklhidir. Bu
nedenle agiklik tiiriine gore hazirlanmis 6rnek rapor sablonlari, hem teknik ekiplerin
miidahale siiresini azaltmakta hem de kurumsal giivenlik dokiimantasyonunun daha
okunabilir olmasin1 saglamaktadir. Asagida, en sik rastlanan zafiyet tiirlerine gore

ornek raporlama formlarma yer verilecektir.

Sablon Alanlari: A¢qigin Tiirii, Etki Alani, Tespit Tarihi, Onkosullar, Istismar
Senaryosu (PoC), Kanit/Ekran Goriintiisii, Etki, CVSS, Dogrulama Durumu
(Dogrulandi/False Positive), Onerilen Céziim, Sorumlu Ekip, SLA (Hedef

Tamamlama Siiresi).
Ornek 1 (Sablon): SOL Injection Agigi — Uriin Arama Modiilii

e Acqigin Tiirii: SQL Injection

o Etki Alam: product search.php bileseni

o Tespit Tarihi: 18 Mart 2025

e Aciklama: Kullanici tarafindan arama kutusuna girilen veriler dogrudan SQL
sorgusuna gomiilmektedir. Bu durum, parametrik olmayan sorgu yapisi
nedeniyle veri tabaninin istismar edilmesine yol agmaktadir.

o [Istismar Senaryosu (PoC):
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URL: https://www.example.com/search?query=" OR '1'="1

Bu sorgu sonucunda sistem tiim {iriinleri listelemekte ve filtreleme islevi

tamamen devre dis1 kalmaktadir.

o Etki: Yetkisiz veri erisimi, potansiyel veri sizintisi, sorgu mantiginin
tamamen bozulmasi
e CVSS Skoru: 8.6 (High)
e Coziim Onerisi:
o Veritabani islemlerinde prepared statements veya ORM sistemleri
kullanilmalidir.
o Kaullanici girdileri sunucu tarafinda dogrulanmali ve 6zel karakterler
filtrelenmelidir.
o Loglama ve anormal sorgu takibi i¢in giivenlik duvar1 (WAF)

desteklenmelidir.
Ornek 2 (Sablon): Cross-Site Scripting (XSS) A¢ig1 — Yorum Paneli

e Acqigin Tiirii: Reflected XSS

 Etki Alan: Uriin detay sayfas1 altindaki yorum béliimii (comments.js)

e Tespit Tarihi: 5 Nisan 2025

e Aciklama: Kullanicinin {iriin hakkinda yaptigi yorum dogrudan sayfa
icerisinde iglenmekte ve tarayicida calistirilmaktadir. Girdi filtresi veya
escape islemi yapilmadigindan zararl script’ler kolayca yiiriitiilebilmektedir.

« [Istismar Senaryosu (PoC):
<script>fetch('http://attacker.com/cookie=" + document.cookie)</script>

Bu payload yorum kismina eklendiginde diger kullanicilarin oturum bilgileri

disartya sizdirilabilir.

o Etki: Kimlik hirsizlig1, oturum ¢alma, yonlendirme
e CVSS Skoru: 7.4 (High)
e Coziim Onerisi:
o Girdi verileri HTML encode edilerek o6zel karakterlerin

etkisizlestirilmesi saglanmalidir.
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o Content Security Policy (CSP) bashigi tanimlanarak sadece izin
verilen kaynaklardan kod ¢alismasina izin verilmelidir.
o Kullanici  yorumlari, sunucu tarafinda gecerli formatlara

indirgenmelidir.
Ornek 3 (Sablon): Kimlik Dogrulama Zafiyeti — Oturum Giivenligi

e Acigin Tiirii: Weak Session Management
o Etki Alanmi: auth.php, session_token.js
o Tespit Tarihi: 22 Nisan 2025
e Aciklama: Oturum cerezleri Secure ve HttpOnly bayraklart olmadan
iletilmekte; ayrica oturum siiresi kullanict etkinligiyle sinirsiz olarak
uzatilmaktadir. Bu durum o6zellikle ortak aglarda (6r. kafeler, mobil erisim)
oturum ¢alma saldirilarina zemin hazirlamaktadir.
o Etki: Yetkisiz oturum ele gegirme, kullanict taklidi
e CVSS Skoru: 6.8 (Medium)
e Coziim Onerisi:
o Tiim oturum g¢erezleri Secure ve HttpOnly olarak isaretlenmelidir.
o Oturum zaman agimi 15 dakika inaktiviteye gore yapilandirilmali ve
kullanict girisinde cihaz/mekan dogrulamasi yapilmalidir.
o 2FA entegrasyonu zorunlu hale getirilmelidir (mobil bildirim/SMS

dogrulama).

5.2  Onceliklendirme ve Risk Skorlamasi

Giivenlik agiklarmin sayica fazla oldugu sistemlerde hangi acikligin daha once
diizeltilmesi gerektigini belirlemek, sadece teknik degil, yonetsel agidan da stratejik
bir gerekliliktir. Ozellikle yiiksek trafige sahip e-ticaret platformlarinda, her agiga
aynt Onemi vermek miimkiin olmadigindan, agikliklarin risk diizeyine gore
onceliklendirilmesi gerekir. Bu islem hem kaynak planlamasini optimize eder hem
de is stirekliligini korur.

Bu kapsamda uluslararasi alanda en yaygin kullanilan metodoloji, CVSS (Common
Vulnerability Scoring System)’dir. CVSS, acikliklarin etkisini ¢esitli kriterler
dogrultusunda sayisal olarak puanlayarak, nesnel bir risk skoru liretmeyi amaglar.

Elde edilen skor, sistemdeki diger acgikliklarla kiyaslamaya, diizeltme siireci igin
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zamanlama yapmaya ve ilgili ekipler arasinda sorumluluk dagitimina temel

olusturur.

5.2.1 CVSS Nedir ve Neden Kullanilir?
CVSS, ilk olarak 2005 yilinda NIST ve FIRST (Forum of Incident Response and
Security Teams) is birligiyle gelistirilmis, daha sonra CVSS v2 (2007) ve v3.1
(2019) siirtimleriyle gilincellenmis bir acik skorlama sistemidir. Sistem, agikliklari
asagidaki ii¢ temel baslik altinda degerlendirir:
e Temel Skor (Base): Acigin teknik Ozelliklerine gore degismeyen risk
degeridir.
e Gecici Skor (Temporal): Acigin istismar edilebilirligi, mevcut exploit
kodlarmin olup olmamasi gibi zamanla degisen parametreleri igerir.
e Cevresel Skor (Environmental): Kurumun sistem yapisi, islevsel dnem

diizeyi ve hassasiyetlerine gore 6zellestirilmis risk katsayisidir.

Cizelge 5.2. CVSS Hesaplama Kriterleri

Kriter Aciklama
Attack Vector (AV) Ag18a erigim tiirii (Network, Adjacent, Local, Physical)
Attack Complexity (AC)  Acigin istismari i¢in gereken 6n kosullar

Privileges Required (PR)  Acig1 tetiklemek i¢in gerekli erisim seviyesi

User Interaction (UI) Kullanici etkilesimi gerektirip gerektirmedigi
Confidentiality (C) Ac1gin gizlilige etkisi (None, Low, High)
Integrity (I) Ag¢1g1n veri biitlinliigline etkisi

Availability (A) Sistemin c¢aligabilirligine etkisi

Her bir kriter belirli agirliklarda puanlanarak toplam CVSS skoru (0.0-10.0) arasinda

bir deger hesaplanir.
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Cizelge 5.3. CVSS Skorlarmin Siniflandirilmasi

CVSS Skoru Arahgi Risk Seviyesi Diizeltme Onceligi
0.0-3.9 Diisiik Geciktirilebilir
4.0-6.9 Orta Planli miidahale
7.0 - 8.9 Yiiksek 72 saat icinde miidahale
9.0 -10.0 Kritik Acil (24 saat icinde)

Bu skorlama ile birlikte yoneticiler, hangi zafiyetin “Once” kapatilmas: gerektigini
sistematik bigimde anlayabilir. CVSS skorlari, daha gorsel ve karar destek odakli
bicimde risk matrisleriyle de desteklenebilir. Asagida 6rnek bir 3x3 matris yer
almaktadir:

Cizelge 5.4. Aciklik Etkisine ve Olasiligina Gore Risk Matrisi

Diisiik Olasihk Orta Olasihik Yiiksek Olasihik
Diisiik Etki Diistik Diisiik Orta
Orta Etki Diisiik Orta Yiiksek
Yiiksek Etki Orta Yiiksek Kritik

Bu matris, CVSS skorlar1 disinda kurumsal hassasiyetlere gore ozellestirilebilir.
Ormegin 6deme sistemine etki eden bir acik, teknik olarak “orta seviye” olsa da

kurumsal 6nemi nedeniyle “kritik” kabul edilebilir.

Cizelge 5.5. E-Ticaret Sistemleri i¢in Ornek Onceliklendirme Senaryolari

Zafiyet Tiirii CVSS Islevsel Etki Oncelik
XSS — Kullanic1 yorumlari 6.4 Kimlik hirsizlig Orta
SQLi — Admin panel erisim 9.8 Tiim veritabanina erigim Kritik
Acik dizin — logs klasorii 4.2 Sinirh bilgi s1zintist Diisiik
Zay1f parola politikasi 7.1 Hesaplarin ele gecirilmesi Yiiksek
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5.3 Otomatik Raporlama Araclari

Gilinlimiiz siber giivenlik uygulamalarinda yalnizca zafiyetlerin tespit edilmesi degil,
bu bulgularin sistematik ve anlasilabilir bi¢imde raporlanmasi da biiyiikk 6nem
tasimaktadir. Ozellikle genis olgekli e-ticaret altyapilarinda giinliik giivenlik
analizlerinin manuel yontemlerle siirdiiriilmesi hem zaman hem de kaynak agisindan
stirdiiriilemez hale gelmistir. Bu nedenle agikliklarin otomatik olarak raporlanmasina

imkan tantyan sistemlerin kullanim1 yayginlagmistir.

Otomatik raporlama araglari; tarama sonuglarimi belli bir standarda gore
simiflandiran, ¢ikti formatlarmi kullanima uygun hale getiren ve ¢ofu zaman
yoneticilere ya da gelistirici ekiplerine entegre sistemler araciligiyla ileten
platformlardir. Bu araglar, acikligin tiirii, seviyesi ve etkiledigi sistem bileseni gibi
bilgileri analiz ederek genellikle HTML, PDF, XML veya JSON formatlarinda
rapor iiretirler. Uretilen raporlar sadece belgelenme amaciyla degil; ayn1 zamanda

onceliklendirme, gorev atama ve hukuki siire¢lerin takibi agisindan da kullanilir.
Yaygin olarak kullanilan baz1 araglar sunlardir:

e OWASP ZAP: Acik kaynakli bir giivenlik tarayicis1 olan ZAP, HTML ve
XML formatlarinda raporlar sunmakta, CI/CD sistemlerine kolayca entegre
olabilmektedir. Ozellikle e-ticaret platformlarinda otomatik XSS, SQL
Injection ve oturum agikliklar1 taramasinda kullanilir.

e Burp Suite Professional: Tarama sonuglarin1 kategorilere ayirarak teknik ve
yonetici diizeyinde okunabilir raporlar sunar. Kritik acikliklar i¢in otomatik
PoC (Proof of Concept) ¢iktisi olusturabilir.

o Nessus: Ozellikle ag tabanli zafiyetlerin raporlanmasinda etkilidir. Gelismis
siniflandirma ve risk puanlama (CVSS) o6zellikleri sayesinde yoOneticilere
uygun ¢ikt1 iiretir.

e SonarQube: Kod bazli agikliklar1 tarar ve c¢iktilarint CI/CD dongilisiine
entegre ederek yazilim gelistirme siirecinin dogal parcasi héline getirir.

Yazilimcilara kod satir1 diizeyinde agiklik bildirimi yapar.

Bu sistemler sadece acik tespitiyle smirlt kalmaz; ayni zamanda bir agik
bulundugunda belirli esik degerine (6rnegin CVSS > 9.0) ulasiyorsa, otomatik olarak

e-posta, Slack mesaj1 veya proje yonetim araglar1 (Jira, Trello vb.) iizerinden gorev
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atamasi da gerceklestirebilir. Boylece agikligin gézden kagmasi dnlenir ve miidahale

suresi kisalir.

Otomatik raporlama sistemleri ayrica KVKK ve GDPR gibi yasal diizenlemelere
uyum acisindan da o6nemlidir. Ciinkii bu sistemler ge¢miste tespit edilen tiim
acikliklarin zaman damgali olarak saklandigi arsivler olusturur. Bu da denetim
stireclerinde kurumun giivenlik farkindaligini ve aksiyon ge¢misini belgelemek adina

biiyiik avantaj saglar.

Sonug olarak, otomatik raporlama aracglar1 yalnizca teknik ¢iktilar sunmakla kalmaz,
ayni zamanda kurumun genel siber giivenlik durusunu daha seffaf, hizli ve
stirdiiriilebilir bir hale getirir. Bu araglarin e-ticaret sistemlerine entegre edilmesi,
giivenlik dongiisiiniin son adiminda giivenilirlik ve kurumsal farkindalik

saglamaktadir.

54 Acik Ozeti

Giivenlik aciklarinin raporlanmasima yonelik model onerileri, genellikle literatiirde
yer alan analizler, sektor raporlart ve OWASP gibi kiiresel Ol¢ekte kabul goren
kaynaklara dayandirilmaktadir. Bu c¢ergevede olusturulan yapi dogrultusunda, e-
ticaret sitelerinde en sik rastlanan acikhiklarin belirli bir oriintii i¢inde tekrarlandigi
goriilmektedir. OWASP Top 10 listesi basta olmak iizere ¢ok sayida akademik
caligmada da ortaya kondugu iizere; SQL Injection (SQLi), Cross-Site Scripting
(XSS), kimlik dogrulama zafiyetleri ve giivenlik yapilandirma hatalari, web tabanl

sistemlerde One ¢ikan zafiyet tiirleridir (OWASP, 2023; ENISA, 2023).

Bu kapsamda gelistirilen raporlama modelinin teorik altyapis1 ve sektordeki yaygin
aciklar dikkate alinarak, agsagidaki tabloda simiilasyon temelli bir 6rnek agiklik 6zeti
sunulmustur. Tablo, giivenlik testlerinde sik karsilagilan baslica agiklik tiirlerini ve
bu acikliklarin 6rnek olay senaryolarindaki dagilimini gostermektedir. Amag,
modelin raporlama ¢iktilarinda nasil bir siniflandirma yapist  kurguladigini

gostermektir
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Cizelge 5.6. Ornek Agiklik Ozeti

Agikhik Tiirii Teorik Senaryo Varsaymmsal Oran
Sayis1 (%)

SQL Injection 7 %35

XSS (Reflected/Persistent) 5 %25

Kimlik Dogrulama Zafiyetleri 4 %20

Giivenlik Yapilandirma 3 %15

Hatalan

Giincellenmemis Bilesenler 1 %5

Tablodaki veriler, dogrudan uygulamaya dayali bir test ortamindan degil; acik
giivenlik kaynaklarinda raporlanan en yaygin agikliklarin tipik dagilimina dayali 6n

modelleme ¢iktisi olarak degerlendirilmelidir.

5.5 Etki Seviyesi

Giivenlik acikliklarmin yalmizca varligi degil, bu agikliklarin sistem {izerinde
olusturdugu etki diizeyi de kritik Oneme sahiptir. Etki seviyesi, bir zafiyetin
sOmiiriilmesi durumunda sistemin hangi bilesenlerinin, hangi dl¢iide zarar gorecegini
belirler. Bu baglamda, acikliklarin risk degerlendirmesi yapilirken teknik
parametrelerin yani sira etki alani (scope), veri tiirii, operasyonel kesinti riski ve

yasal sonuclar gibi ol¢iitler de dikkate alinmalidir (Anderson, 2020).

Uluslararast kabul gormiis metotlara gore bir gilivenlik agiginin etki diizeyi,

genellikle ti¢ temel boyutta degerlendirilir:

e Gizlilik (Confidentiality): Acigin, sistemdeki 6zel ya da kisisel verilerin
sizdirtlmasina neden olma potansiyelidir.

o Biitiinliik (Integrity): A¢igin, verilerin yetkisiz sekilde degistirilmesine ya
da bozulmasina sebep olabilme durumudur.

e Kullanilabilirlik (Availability): Acigin sistemin hizmet veremez hale
gelmesine, erisim kesintilerine veya islem aksakliklarina neden olma

derecesidir.

54



Bu ii¢ boyut, ayn1 zamanda CVSS (Common Vulnerability Scoring System) temel
kriterlerinden biri olan CIA iicliisii olarak da tanimlanmaktadir (FIRST.org, 2019).
Ornegin, yalmzca bilgi sizdiran bir agiklik diisiik gizlilik etkisine sahipken; tiim
kullanic verilerini silme yetenegine sahip bir aciklik, hem yiiksek biitlinlik hem de

yiiksek gizlilik etkisi barindirir.

Asagidaki tabloda bu siniflandirma sisteminin 6rnek bir karsiligi sunulmaktadir:

Cizelge 5.7. Etki Seviyesini Gosteren Ornek Tablo

Etki Gizlilik Biitiinliik Kullanilabilirlik Genel
Seviyesi Degerlendirme
Diisiik  Sinurlt veri Okunamayan Anlik yavaslhk Izleme ile
acigl veriler onlenebilir

Orta Oturum Veri Zaman Siirec aksar, ama
bilgisi agi181 manipiilasyonu = asimi/yeniden kalic1 degil

baslatma

Yiiksek  Tim Yetkisiz veri Servis dist Kalicr sistem
kullanici giincelleme birakma (DoS) zararl, itibar kayb1
verisi

Kritik Kimlik Finansal veri Kalict hizmet Hukuki sonug
bilgilerinin degisimi kesintisi dogurur, acil
sizdirtlmasi miidahale gerekir

Etki seviyesi yalnizca teknik diizeyde degil, ayn1 zamanda is siirekliligi, miisteri
giiveni ve regiilasyonlara uyum gibi yonetsel riskleri de dogrudan etkiler. Ozellikle
e-ticaret sistemlerinde, kullanici verisinin agiga ¢ikmasi yalnizca teknik bir agiklik
degil, KVKK ve GDPR kapsaminda veri ihlali olarak degerlendirilebilir. Bu tiir

ihlaller, finansal cezalarin yan1 sira marka itibarini da zedelemektedir (Solove, 2007).

ENISA'nin 2023 tarihli Threat Landscape Report adli ¢aligmasinda da belirtildigi
iizere, agikliklarin teknik ciddiyeti kadar islevsel sonuglarinin da analiz edilmesi,

risklerin daha dogru yonetilmesini saglamaktadir. Dolayisiyla bu calismada onerilen
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raporlama modeli, yalnizca aciklarin tiirtine degil, olusturduklar: etki seviyesine gore

de simiflandirma yapacak bi¢cimde tasarlanmigstir.

Etki seviyesinin net sekilde belirlenmesi, hem 6nceliklendirme asamasinda dogru
kararlar alinmasini saglar hem de miidahale siirelerinin planlanmasinda rehber
niteligi tasir. Kritik etkiye sahip agikliklar i¢in miidahale siiresi 24 saat ile sinirh

tutulmalr; orta seviyedeki agikliklar ise izleme ve loglama ile desteklenmelidir.

5.6 Onerilen Céziim

Giivenlik agiklarinin tespiti kadar, bu agikliklarin etkin sekilde giderilmesi de giivenli
bir sistem altyapisinin siirdiiriilebilirligi agisindan hayati éneme sahiptir. Ozellikle e-
ticaret siteleri gibi hassas miisteri verilerini isleyen platformlarda, her bir agikligin
giderilme siireci hem teknik diizeyde hem de yonetsel diizeyde planlanmalidir. Bu
baglamda Onerilen ¢6ziim yaklagimi; tespit edilen agiklik tiirline gore 6zellestirilmis
miidahale stratejileri, yazilim gelistirme siirecine entegre giivenlik dnlemleri ve yasal

uyum siireclerini igeren biitiinsel bir yapiya dayanmaktadir.

5.6.1 Kod Tabanh Zafiyetler icin Giivenli Gelistirme Yaklasimlar:

SQL Injection, XSS, Insecure Deserialization gibi kod temelli agikliklarin
giderilmesinde en temel ¢Oziim, giivenli yazilim gelistirme ilkelerinin
uygulanmasidir. Ozellikle kullanici girdilerinin dogrudan veri tabani sorgularina
aktarilmasinin engellenmesi ve parametrik sorgular (prepared statements) ile
caligilmast kritik dnemdedir. OWASP bu kapsamda gelistiricilere yonelik giivenli

kodlama standartlarini su sekilde siralar:

“Input validation, output encoding and the principle of least privilege must be
applied at all layers of the application stack.”
(OWASP Secure Coding Practices, 2023)

Buna gore gelistiriciler, tim form alanlarini, URL parametrelerini ve header
bilgilerini hem istemci hem de sunucu tarafinda dogrulamali, ayrica HTML ¢ikt1
iiretiminde XSS korumasi i¢in escape() fonksiyonlar1 kullanmalidir. JavaScript yogun
sistemlerde ise CSP (Content Security Policy) baglig1 yapilandirilarak yalnizca izin

verilen kaynaklardan script ¢aligtirtlmasi saglanmalidir.
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5.6.2 Kimlik Dogrulama ve Oturum Giivenligi I¢in Yapisal Onlemler

Kimlik dogrulama acikliklari, sistemin en temel giivenlik hattin1 zayiflatmakta ve
kullanict oturumlarimin ele gegirilmesine neden olmaktadir. Bu tiir agikliklarin

giderilmesinde su adimlar dnerilmektedir:

e Giiglii parola politikalart uygulanmali (minimum 12 karakter, 6zel karakter
zorunlulugu),

e Oturum c¢erezlerine HttpOnly ve Secure bayraklar1 atanmali,

e QGiris iglemlerine iki faktorli kimlik dogrulama (2FA) zorunlulugu

getirilmelidir.

NIST tarafindan yayinlanan SP 800-63B standardi da bu konuda sunlari
belirtmektedir:

“All authentication secrets shall be protected using multi-factor methods and
transmitted over secure channels only.”

(NIST, 2022)

Bu tiir 6nlemler sadece teknik degil, ayn1 zamanda regiilasyon uyumu agisindan da
zorunludur. Ozellikle GDPR ve KVKK gibi veri giivenligi yasalari, oturum
yonetiminin agik birakilmasimi dogrudan veri ihlali olarak degerlendirmektedir

(Solove, 2007).

5.6.3 Giincellenmeyen Bilesenler ve Yapilandirma Hatalar icin Siirecsel
Coziimler
Zay1f ve eski yazilim bilesenleri, sistemin dis saldirilara acik kalmasina neden olur.
Ozellikle CMS (WordPress, Magento, nopCommerce) gibi yapilar kullanan e-ticaret
platformlarinda, sistem giincellemeleri siklikla ihmal edilmektedir. Bu nedenle

asagidaki yapilar onerilir:

e Tim yazilm bilesenleri i¢cin otomatik versiyon takip sistemleri (6rn.
Dependabot/Renovate) kurulmali,

e Kullanilmayan eklenti ve modiiller sistemden tamamen kaldirilmalidir,

e Varsayilan sifreler, test hesaplari ve debug erisimleri devre dist

birakilmalidir.
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Ek olarak, yapilandirma dosyalarinin (appsettings.json, web.config, config.php, .env
vb.) erisimi sinirlandirilmali ve dosya izinleri asgari yetki ilkesine gore

diizenlenmelidir (Linux: chmod/umask; Windows: NTFS ACL — icacls).

5.6.4 Siirekli izleme, Alarm ve Denetim Siirecleri

Tespit edilen agikliklarin tekrar olusmamasi i¢in sistemlerin siirekli izlenmesi

gereklidir. Bu kapsamda 6nerilen ¢éziimler:

e SIEM (Security Information and Event Management) sistemlerinin kurulmasi

e Log takibi ve uyari iiretimi i¢in ELK Stack (Elasticsearch, Logstash, Kibana)
entegrasyonu

e Kiritik olaylarda aninda bildirim iireten alarm sistemleri (Slack, E-posta,

SMS)

Bu tiir sistemler, sadece saldiriy1 degil, saldir1 Oncesi anormal davranmiglari da
belirleyerek Onleyici miidahale imkani1 sunar. ENISA (2023) bu yaklasimi
“behavioral anomaly detection” olarak tanimlamaktadir ve raporlarinda 6zellikle orta

diizeyli kurumlar i¢in 6nerilmektedir.
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6. ARASTIRMA BULGULARI: UYGULAMA VE VAKA
CALISMASI

6.1 Test Ortaminin Kurulmasi
6.1.1 Hedef Sistem Alt Yap: Tanim

Bu caligmanin ilk adimi, nopCommerce tabanli e-ticaret web uygulamasini izole bir
laboratuvar ortaminda calistirmaktir. Boylece, dis etkenlerden bagimsiz olarak
giivenlik testleri yapilabilir ve elde edilen sonuglar tekrarlanabilir nitelikte olur. Izole
bir yapi, test sirasinda sistemin gercek kullanicilar veya dis aglarla etkilesime

girmesini engeller. Bu da hem giivenligi hem de deneyin biitiinliiglinii korur.

Test ortami, Hyper-V sanallagtirma platformu {izerinde yapilandirilmis iki adet
Windows 10 sanal makineden olugmaktadir. Her iki makine, yalnizca kendi

aralarinda iletisim kurabilmeleri icin izole bir vSwitch iizerinden birbirine

baglanmistir.
Cizelge 6.1. Hedef Sistem Alt Yapilar1
Rol Isletim Makine Kaynakla IP/Port(lar) Aciklama
Sistemi Ad1 r (RAM)
Target  Window Target 24 GB 172.29.12.254:500 nopCommerc
s 10 1 (HTTPS), e uygulamasi
172.29.12.254:500  Kestrel
0 (HTTP) iizerinde
yaymlanir.
Attacke Window = Attacke 24 GB Ayn1 vSwitch Test ve tarama
r s 10 r (DHCP/statik) araglarini
barindirir.

Kurulan sanal ag tamamen dis diinyadan kopuktur. Sadece Attacker ile Target
makineleri arasinda veri trafigine izin verilmektedir. Boyle bir yapi, saldir
senaryolarmin kontrollii bir ortamda denenmesine olanak tanir. Tim testler, hedef
sistem sahibinin bilgisi ve onay1 dahilinde, yalnizca bu izole laboratuvar igerisinde

gerceklestirilmistir.
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TLS/SAN yapilandirmasi ve port ayarlarina iligkin ayrintilar Béliim 6.1.3’te

sunulmustur.

=3 Hyper-V Manager

File  Action View Help
e 2@ E
% Hyper-\ Manager
% DESKTOP-EDAMNEDE VYirtual Machines N
Name State CPU Usage Assigned Memory  Uptime
E Attacker Running 0% B136 MB 2.10:45:50
E Target Running 1% 22660 MB 4.20:21:45

Sekil: 6.1. Hyper-V Manager — Attacker ve Target VM’ler

four store. Home page title X+

C % 17229.12254:5001 * O
% Kenan islamoglu
|TEZ DEMO

Computers Electronics Apparel Digital downloads Books Jewelry Gift Cards

Sekil 6.2. nopCommerce ana sayfasi (HTTPS)

6.1.2 Gerekli Yazihm ve Arac¢larin Kurulumu

Test ortaminda iki farkli sanal makine gorev almistir: Target (uygulama sunucusu)
ve Attacker (test istasyonu). Her ikisinde de, gorevlerine uygun yazilim ve araglar
kurulmustur.
Target (Uygulama Sunucusu)
Uygulama sunucusunun kurulumu sirasinda asagidaki yazilim bilesenleri
yiiklenmistir:
e Visual Studio 2022 Community Edition
e .NET SDK 6 ve .NET SDK 7 — Uygulamanin farkli siiriimlerle uyumlu
sekilde derlenebilmesi i¢in iki versiyon da hazir bulundurulmustur.
e SQL Server Express 2022 ile birlikte SQL Server Management Studio
(SSMS)
e nopCommerce (giincel slirlim) — Visual Studio iizerinden derlenerek Kestrel
izerinde galigtirilmstir.
e Windows Firewall iizerinde yalnizca test agina 06zel olacak sekilde

5001/TCP (HTTPS) portu i¢in inbound kural tanimlanmastir.
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Attacker (Test Istasyonu)
Test istasyonu, glivenlik taramalar1 ve analizler i¢in asagidaki araclarla donatilmistir:

e OWASP ZAP — Web uygulamasi giivenlik testi

e Burp Suite Community Edition — HTTP trafigi analizi ve manuel testler

o Nmap — Port ve servis tarama arac1

e Nikto — Opsiyonel olarak, Perl ile calistirilan HTTP giivenlik basligi ve
konfigiirasyon analiz araci

Kurulum Sonrasi Dogrulamalar
Kurulum tamamlandiktan sonra ortamin ¢alisir durumda oldugundan emin olmak
icin su adimlar izlenmistir:

1. Baglant1 Testi: Attacker makinesinden https://172.29.12.254:5001/ adresine
erisim saglanmistir.

2. Servis Dogrulama: Nmap ile yapilan tarama sonucunda Target iizerinde
5001/TCP portunun agik oldugu ve TLS desteginin aktif oldugu
dogrulanmustir.

3. Proxy Testi: OWASP ZAP ve Burp Suite ile HTTP/S trafigi basariyla

yakalanmis ve analiz edilebilmistir.

6.1.3 Ag ve Sertifika Yapilandirmasi

IP ve Ag Yapilandirmasi

Test ortaminda, hedef sistemin sabit bir ag kimligine sahip olmasi i¢in Target sanal

makineye statik IP atanmigtir: 172.29.12.254.

Uygulama, Kestrel web sunucusu {izerinden hem giivenli (5001/TCP — HTTPS) hem
de gilivenli olmayan (5000/TCP — HTTP) portlarda yayin yapacak sekilde

yapilandirilmistir.
Sertifika Olusturma ve Kurulum

Tarayict glivenlik uyarilarin1 6nlemek ve IP tabanli baglantilarda TLS protokoliiniin
sorunsuz caligmasini saglamak amaciyla, Subject Alternative Name (SAN)
alaninda IP adresi tanimlanmis self-signed bir sertifika olusturulmustur. Bu sayede,

tarayicilar sertifikay1 gecerli olarak taniyabilmektedir.
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PowerShell ile Sertifika Olusturma (Target {izerinde):

powershell

$ip = "172.29.12.254"

$params = @{
Subject = "CN=$ip"
FriendlyName = "Local HTTPS development certificate"
TextExtension = @l
"2.5.29.37={text}1.3.6.1.5.5.7.3.1", # Server Authe
ntication EKU
"2.5.29.17={text}ipaddress=$ip" # SAN alanina
IP ekleme
)
NotAfter = (Get-Date).AddDays(397) # Maksimum TL
S gecgerlilik siresi
CertStoreLocation = "Cert:\LocalMachine\My"
}
$cert = New-SelfSignedCertificate @params

$pass = ConvertTo-SecureString -String "gucluSifreBuraya" -Force -
AsPlainText

Export-PfxCertificate -Cert $cert -FilePath "C:\temp\mycert.pfx" -
Password $pass

Export-Certificate -Cert $cert -FilePath "C:\temp\mycert.cer" -Typ
e CERT

Sekil 6.3. PowerShell ile Sertifika Olusturmasi

Sertifikay1 Giivenilir Kok Sertifika Deposuna Ekleme (Target ve Attacker):

powershell

Import-Certificate -FilePath "C:\temp\mycert.cer" -CertStorelLocati
on "Cert:\LocalMachine\Root"

Sekil 6.4. Sertifikay1 Giivenilir Kok Sertifika Deposuna Ekleme

Kestrel’in Sertifikay1 Kullanacak Sekilde Yapilandirilmasi (launchSettings.json):
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json

"profiles":
"Nop.Web":
"commandName'": "Project",
"launchBrowser": true,
"environmentVariables":
""ASPNETCORE_ENVIRONMENT": "Development",
"ASPNETCORE_Kestrel__Certificates__ Default___Path": "C:\\te
mp\\mycert.pfx",
"ASPNETCORE_Kestrel__Certificates_ Default__ Password": '"gu
cluSifreBuraya",
""ASPNETCORE_URLS": "https://172.29.12.254:5001;http://172.
29.12.254:5000"
"applicationUrl": "https://172.29.12.254:5001;http://172.29.
12.254:5000"

Sekil 6.5. Kestrel’in Sertifikay1 Kullanacak Sekilde Yapilandirilmasi

Dogrulama Adimlar:

1. Baglant1 Testi: Attacker makineden https://172.29.12.254:5001/ adresine erigim

saglandiginda tarayici bu baglantiy1 giivenli olarak isaretlemistir.

2. Sertifika Kontrolii: Sertifika ayrintilarinda, Subject Alternative Name

alaninda IP adresi goriintiilenmistir.

3. Sonu¢: Hem Target hem de Attacker makineleri arasinda giivenli HTTPS

iletisimi basariyla kurulmustur.

6.2 Sistem Tasariminin Uygulanmasi

Bu calismada gelistirilen test modeli, gilivenlik degerlendirme siirecini planli,

sistematik ve tekrarlanabilir hale getirmek amaciyla tasarlanmistir. Model bes temel

asamadan olugmakta ve her adim bir sonrakini besleyecek sekilde yapilandirilmistir.

Boylece test siireci bagtan sona kontrollii bir sekilde ilerler.
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Test Siireci Akisi:

1.

Hedef Belirleme: Oncelikle test edilecek uygulamanin kapsami
netlestirilmis; [P adresi, port bilgileri ve kullanilan teknolojiler belirlenmistir.
Bilgi Toplama: Hedef sistem hakkinda hem agik kaynak istihbarati hem de
aktif tarama yontemleri ile bilgi toplanmustir.

Zafiyet Tarama: Elde edilen bilgiler 1s18inda, otomatik tarama araglar
kullanilarak potansiyel giivenlik agiklar1 belirlenmistir.

Acik Dogrulama: Tespit edilen her agik, manuel testlerle dogrulanarak
yanlis pozitif olasilig1 ortadan kaldirilmigtir.

Raporlama: Dogrulanmis bulgular teknik rapor formatinda ayrintili olarak

sunulmus, ayrica yoneticilerin hizlica anlayabilecegi bir 6zet hazirlanmistir.

[] Hedef Belirleme
Test kapsami, IP bloklari ve araclar belirlenir; planh bir tarama yapilir.

] Bilgi Toplama
Nmap, Shodan vb. araclarla servisler, portlar, sirimler tespit edilir.

Zafiyet Tarama
OWASP ZAP, Nikto, Burp Suite ile otomatik acik taramalari yapihr.

[] Acik Dogrulama
Tespit edilen aciklar manuel testle dogrulanir, yanhs pozitifler (yanlis alarm) elenir.

Raporlama
Teknik ekip ve yoneticilere 6zel CVSS skorlu iki ayri rapor sunulur.

Sekil 6.6. Modelin Mimari Yapisi

Hedef Belirleme — Bilgi Toplama — Zafiyet Tarama — Acik Dogrulama —

Raporlama

6.2.1 Bilgi Toplama

Test siirecinin bu asamasinda amag, hedef sistemin ag yapisi, acik portlari, ¢alisan

servisleri ve kamuya agk verileri hakkinda olabildigince kapsamli bilgi

toplamaktir.

Bu siirecte hem pasif hem de aktif bilgi toplama yontemlerinden yararlanilmistir.
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o Pasif bilgi toplama adiminda, sistemle dogrudan etkilesime girmeden, agik
kaynaklar ve ¢evrim i¢i veri tabanlari iizerinden aragtirma yapilmaistir.
o Aktif bilgi toplama ise hedef sistemle dogrudan iletisim kurarak port, servis

ve yapilandirma bilgilerinin elde edilmesini saglamistir.
Bu asama iki alt baglik altinda ele alinmaktadir:

6.2.1.1 Portve Servis Taramasi (Nmap)

Bu adimda hedef sistem tizerinde hangi portlarin a¢ik oldugu ve bu portlarda hangi

servislerin ¢alistig1 belirlenmistir.

Tespit i¢cin Nmap aract kullanilmis hem port numaralar1 hem de servis siiriimleri

taranmigtir.

Kullanilan komut:

nmap -sV —-p- 172.29.12.254

Sekil 6.7. Tespit i¢gin Kullanilan Komut

Tarama Sonuclari:

Cizelge 6.2. Tarama Sonuglari

Port Protokol Servis Ad1 Servis Versiyonu / Aciklama
5000 TCP Microsoft Kestrel HTTP tabanli web sunucusu
HTTP
5001 TCP Microsoft Kestrel TLS destekli web sunucusu
HTTPS
5357 TCP Microsoft HTTPAPI ~ SSDP/UPnP servisi, ag kesfi amaclh
2.0 kullanilabilir
7680 TCP pando-pub? Tanimlanamayan servis, ek analiz
gerektirir
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Degerlendirme:

e Sistem hem HTTP (5000/TCP) hem de HTTPS (5001/TCP) portlarindan
erisim sunmaktadir.

e 5357/TCP portu, saldirganlarin ag kesfi amaciyla kullanabilecegi
SSDP/UPnP servislerini barindirmaktadir.

e 7680/TCP iizerinde ¢alisan servis tam olarak tanimlanamamaistir; bu nedenle

ek giivenlik analizi yapilmasi dnerilmektedir.

\map scan report for 172.29.12.254

ost is up (©.0012s latency).

Not shown: 65530 filtered tcp ports (no-response)
STATE SERVICE VERSION

open http Microsoft Kestrel httpd

open ssl/commplex-link?

open unknown
http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
pando-pub?

Sekil 6.8. Ekran Goriintiisii: Nmap — Port ve Servis Taramasi Sonuglari

6.2.1.2 Acik Kaynak Istihbarati (Shodan vb.)

Bu agamada, hedef sistemin internet lizerindeki olasi izleri ve erisime agik servisleri,
Acik Kaynak istihbarati (OSINT) yontemleri kullanilarak arastirilmistir. Amag,
kamuya acgik veri kaynaklarindan yararlanarak sistemin goriiniirliigiinii, kullanilan

teknolojileri ve olas1 glivenlik risklerini tespit etmektir.
Kullanilan Araglar ve Platformlar:

o Shodan: internete acik cihazlar, servisler ve yazilim siiriimlerini indeksleyen
arama motoru.

e Censys: SSL/TLS sertifikalar1 ve servis bilgileri tizerinden altyap1 taramasi
yapilabilen platform.

e Netcraft: Barindirma saglayicisi, DNS kayitlari, SSL sertifikalar1 ve gegmis

veriler hakkinda bilgi sunan hizmet.
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izlenen Yontem:

Shodan Taramasi: IP adresi, alan ad1 ve SSL sertifika bilgileri kullanilarak
arama yapilmigtir.

Censys Sorgulari: Sertifika imzalar iizerinden aymi altyapiyr paylasan
sistemler tespit edilmeye calisilmigtir.

Netcraft Analizi: Barindirma altyapisi, DNS kayit gegmisi ve sertifika

degisim bilgileri incelenmistir.

Test Ortamina iliskin Durum:

Hedef sistem, yerel IP adresi (172.29.12.254) iizerinden calistig1 i¢in bu tiir OSINT

araclari

nda herhangi bir kayit bulunmamaktadir. Dolayisiyla ger¢ek bir ¢ikti elde

edilememis, ancak yontem bir 6rnek senaryo lizerinden agiklanmistir.

Acik
Port

80

443
22

Analiz

Cizelge 6.3. Ornek Shodan Ciktis1 (Egitim Amagli)
Servis Yazilim Notlar
Siiriimii

HTTP  Apache 2.4.49 CVE-2021-41773 zafiyetine kars1
savunmasiz

HTTPS Nginx 1.18.0 TLSv1.0 destegi etkin

SSH OpenSSH 7.4 Brute-force saldirilarina karsi ek 6nlemler
onerilir

ve Oneriler:

Internete acik gereksiz servisler kapatilmali, yalmzca gerekli servisler erisime
acik birakilmalidir.

Eski ve zayif sifreleme protokolleri (6rn. TLSv1.0) devre dist birakilmali,
giincel siirlimler kullanilmalidir.

Elde edilen OSINT verileri, sonraki asamalardaki zafiyet taramasi ve

onceliklendirme siirecine girdi olarak kullanilabilir.
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6.2.2 Zafiyet Tarama

6.2.2.1 SSL/TLS Konfigiirasyon Analizi (nmap ssl-enum-ciphers)

Hedef sistemde kullanilan TLS siirtimleri ve sifre takimlarinin giivenlik seviyesini
degerlendirmek amaciyla, nmap aracinin ssl-enum-ciphers betigi calistirilmistir. Bu
tarama, kullanilan protokol siiriimlerini, desteklenen sifreleme algoritmalarint ve

potansiyel zafiyetleri ortaya koymay1 hedeflemistir.

nmap —-script ssl-enum-ciphers -p 5001 172.29.12.254

Sekil 6.9. Kullanilan Komut

Cizelge 6.4. Elde Edilen Bulgular

TLS Giiclii Sifre Zayif / Orta Seviye Sifre Notlar
Siiriimii Takimlari Takimlari

TLSv1.0 AES256, AES128 3DES (SWEET32) Glincel olmayan
protokol

TLSv1.1 AES256, AES128 3DES (SWEET32) Glincel olmayan
protokol

TLSv1.2 AES256 GCM, 3DES (SWEET32) 3DES destegi

AES128 GCM kaldirilmali
Degerlendirme:

e Hem TLSv1.0 hem de TLSvl.1 siirtimleri giincel giivenlik standartlarina
gore kullanim dis1 birakilmalidir.

e 3DES algoritmasi, SWEET32 zafiyetine kars1 savunmasizdir ve modern
sistemlerde onerilmemektedir.

e Sunucu yapilandirmasi, yalnizca TLSv1.2 (giiclii sifre takimlari ile) ve

tercihen TLSv1.3 destegi saglayacak sekilde giincellenmelidir.
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e TLSvl.3 destegi, hem gilivenlik seviyesini artiracak hem de modern

tarayicilar ve istemcilerle uyumlulugu giiclendirecektir.

PORT STATE SERVICE
5001/tcp open commplex-link
| ssl-enum-ciphers:
TLSv1.0:
ciphers:
TLS_ECDHE_RSA WITH_AES 256 CBC_SHA (secp384ri) - A
TLS_ECDHE_RSA WITH_AES 128 CBC_SHA (ecdh x25519) - A
TLS_RSA WITH AES 256 CBC_SHA (rsa 2048) - A
TLS_RSA_WITH AES 128 CBC_SHA (rsa 2048) - A
TLS_RSA_WITH 3DES_EDE_CBC _SHA (rsa 2048) - C
compressors:
NULL
cipher preference: server
warnings:
64-bit block cipher 3DES vulnerable to SWEET32 attack
TLSv1.1:
ciphers:
TLS_ECDHE_RSA WITH_AES 256 CBC_SHA (secp384ri1) - A
TLS_ECDHE_RSA WITH AES 128 CBC_SHA (ecdh x25519) - A
TLS_RSA WITH_AES_256_CBC_SHA (rsa 2048) - A
TLS_RSA_WITH AES 128 CBC_SHA (rsa 2048) - A
TLS_RSA_WITH 3DES _EDE_CBC_SHA (rsa 2048) - C
compressors:
NULL
cipher preference: server
warnings:
64-bit block cipher 3DES vulnerable to SWEET32 attack
TLSv1.2:
ciphers:
TLS_ECDHE_RSA WITH_AES 256 _GCM_SHA384 (secp384ril) -
TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256 (ecdh_ x25519)
TLS_DHE_RSA WITH_AES 256 GCM_SHA384 (dh 2048) - A
TLS_DHE_RSA WITH_AES 128 GCM_SHA256 (dh 2048) - A
TLS_ECDHE_RSA WITH_AES 256 CBC_SHA384 (secp384rl) -
TLS_ECDHE_RSA WITH_AES 128 CBC_SHA256 (ecdh x25519)
TLS_ECDHE_RSA WITH_AES 256 CBC_SHA (secp384rl) - A
TLS_ECDHE_RSA WITH_AES 128 CBC_SHA (ecdh_x25519) -
TLS_RSA WITH _AES 256 _GCM_SHA384 (rsa 2048) - A
TLS_RSA WITH_AES 128 GCM_SHA256 (rsa 2048) A
TLS_RSA WITH_AES 256 CBC_SHA256 (rsa 2048)
TLS_RSA WITH AES 128 CBC_SHA256 (rsa 2048)
TLS_RSA WITH_AES_256_CBC_SHA (rsa 2048) - A
TLS_RSA WITH AES 128 CBC_SHA (rsa 2048) - A
TLS_RSA_WITH 3DES_EDE_CBC_SHA (rsa 2048) -
compressors:
NULL
cipher preference: server
warnings:
64-bit block cipher 3DES vulnerable to SWEET32 attack
| least strength: C
MAC Address: ©0:15:5D:38:01:16 (Microsoft)

Nmap done: 1 IP address (1 host up) scanned in 3.18 seconds

Sekil 6.10. Ekran Goriintiisti: SSL/TLS Tarama Ciktis1 (nmap ssl-enum-ciphers)
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6.2.2.2 HTTP Giivenlik Basliklar: Analizi (Nikto)

Hedef sistemde kullanilan HTTP yanit bagliklarinin giivenlik agisindan yeterliligini
degerlendirmek amaciyla Nikto araci ile tarama gerceklestirilmistir. Bu analiz,
tarayici—sunucu iletisiminde giivenligi artiran bashklarin  varligimi ve dogru

yapilandirilip yapilandirilmadigini incelemektedir.

"C:\Strawberry\perl\bin\perl.exe" C:\nikto\program\nikto.pl -h htt
ps://172.29.12.254:5001 -ssl

Sekil 6.11. HTTP Giivenlik Basliklar1 Analizi i¢in Kullanilan Komut

Tespit Edilen Eksiklikler ve Bulgular:

e Bazi HTTP yanitlarinda kullanilan g¢erezlerde (Cookie) Secure ve HttpOnly
bayraklar1 tanimlanmamugtir.

e X-Frame-Options basligt mevcut olmakla birlikte, giincel standartlarda
deprecated olarak degerlendirilmekte; bunun yerine Content-Security-
Policy igerisinde frame-ancestors yonergesinin kullanilmasi 6nerilmektedir.

e Strict-Transport-Security baslig1 bulunmamaktadir.

e X-Content-Type-Options baslig1 eksiktir.

o Content-Security-Policy baslig eksiktir.

e /robots.txt dosyast herkese agik olup, igerisinde erisime agik bazi URL’ler
listelenmistir.

o Potansiyel olarak saldir1 ylizeyini artirabilecek endpoint’ler (/cart/, /login/,

/register/ vb.) tespit edilmistir.
Oneriler:

1. Eksik Giivenlik Bashklarinin Eklenmesi:
o Content-Security-Policy
o Strict-Transport-Security
o Permissions-Policy

o Referrer-Policy
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2. Cerez Giivenliginin Artirllmasi:

O

O

Secure bayragi eklenerek cerezlerin yalnizca HTTPS {izerinden
iletilmesi saglanmalidir.

HttpOnly bayrag: eklenerek istemci tarafi erisimleri engellenmelidir.

3. Gereksiz Dizin ve Endpoint Yonetimi:

O

Server: Kestrel
Cookie ; expi
Cookie ; expires
Cookie
Cookie

X-Frame-Options he

/: The site uses TLS

/: The X-Content-Typ

g-content-type-header

No CGI Directories f

obots.txt: Entry '
Entry '

Entry

Entry

Entry

Entry

Entry

Entry

/robots.txt: contain
/: Suggested securit
securit

securit

Suggested securit

/: Suggested securit

/: Web Server return

/: DEBUG HTTP verb m.

This g

his might b
This might

This might b
: This might

/news: This might be

/register/: This mig

8234 requests: O err

Tarama sonucu tespit edilen ve gereksiz erisim sunan
dizinler/endpoint’ler kapatilmali veya erisim kontrol mekanizmalari

ile sinirlandirilmalidir.

created without the secure flag. See: https://developer.mozilla.org/en-US/docs/ /HTTP/Cookies
created without the httponly flag. See: https://developer.mozilla.org/en-US/docs/Web/
developer.mozilla.org/en-US/docs/Web/HTTP/Cook
mozilla.org/en-US/docs b/HTTP/Cookies
ader is deprecated and was replaced with the Content-Security-Policy HTTP header with the frame-anceq
and the Strict-Transport-Security HTTP header is not defined. See: https://developer.mozilla.org/en
e-Options header is not set. This could allow the user agent to render the content of the site in a

ound (use "-C all' to force check all possible dirs)
ecentlyviewedproducts/" returned a non-forbidden or redirect HTTP code (200). See: https://port
arch?/' is returned a non-forbidden or redirect HTTP code (200). See: https://portswigger.net/kb/

*/wishlist/' is returned a non-forbidden or redirect HTTP code (200). See: https://portswigger.net/kb
' /backinstocksubscriptions/manage/' is returned a non-forbidden or redirect HTTP code (200). See: htty
*/country/getstatesbycountryid/"' is returned a non-forbidden or redirect HTTP code (200). See: https:

atalog/searchtermautocomplete/" is returned a non-forbidden or redirect HTTP code (200). See: http{
toreclosed/" is returned a non-forbidden or redirect HTTP code (200). See: https://portswigger.net
ompareproducts/' is returned a non-forbidden or redirect HTTP code See: https portswigger
s 98 entries ich should be manually viewed. See: https://developer.mozilla.org/ US/docs/Glossary
y header missing: x-content-type-options. See: https://developer.mozilla.org/en-US/docs/Web/HTTP/Head
y header missing: referrer-policy. See: https://developer.mozilla.org/en-US/do
y header missing: content-security-policy. See: https://developer.mozilla.org/en-US/do
y header missing: strict-transport-security. See: https://developer.mozilla.org/en-US/docs/u
y header missing: permissions-policy. See: https://developer.mozilla.org/en-US/docs /HTTP/Headers
s a valid response with junk HTTP methods which may cause false positives.
show server debugging information. See: https://docs.microsoft.com/en-us/visualstudio/debugger/ho
s a nice listing of the site content.
e interesting.
be interesting.
e interesting.
be interesting.
interesting.
ht be interesting.
or(s) and 30 item(s) reported on remote host

Sekil 6.12. Ekran Goriintiisti: Nikto HTTP Giivenlik Basliklar1 Analiz Ciktist

6.2.2.3 OWASP ZAP ile Web Uygulamasi Taramasi

Bu alt adimda, hedef web uygulamasinda mevcut olabilecek giivenlik agiklarinin

belirlenmesi

amaciyla OWASP Zed Attack Proxy (ZAP) aracit kullanilmistir.

OWASP ZAP, yaygin web giivenlik zafiyetlerini (6rnegin XSS, SQL Injection,

giivenlik bas

lig1 eksiklikleri) tespit edebilen hem manuel hem de otomatik tarama

yapabilen acik kaynakli bir glivenlik test aracidir.
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Kullanilan Arag ve Siiriim:

o OWASP ZAP v2.14.0

e Calisma Ortami: Windows 10 + Java 17
Uygulama Adimlari:
1. Hedef Belirleme:

“Quick Start” sekmesinde hedef URL olarak test ortamindaki HTTPS servisi

girilmistir:

https://172.29.12.254:5001

Sekil 6.13. Hedef Belirlemek I¢in Kullanilan HTTPS Servisi

2. Tarama Tiirii:
o Active Scan modu tercih edilmistir.
o Self-signed sertifikadan kaynakli hatalar1 6nlemek amaciyla SSL/TLS
dogrulamasi devre dist birakilmistir.
o Oturum agma gerektiren sayfa bulunmadigindan kimlik dogrulama
yapilandirmasi yapilmamustir.
3. Tarama Parametreleri:
o Tarama derinligi: Orta (varsayilan)
o Kullanilan eklentiler: “Passive Scanner”, “Active Scanner”, “Ajax

Spider”
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Cizelge 6.5. Ornek Tespit Edilen Bulgular

ID Zafiyet Tiiru

1  X-Content-Type-
Options Eksikligi

2 Content-Security-
Policy Eksikligi

3  Strict-Transport-
Security Eksikligi

4  X-Frame-Options
SAMEORIGIN

5  robots.txt Igerigi

Analiz:

URL

/robots.txt

Risk
Seviyesi

Orta

Orta

Orta

Bilgi

Bilgi

Aciklama

MIME tip tabanli saldirilara
kars1 koruma yok.

XSS’e karsi ek gilivenlik
politikas1 uygulanmamas.

HTTPS zorunlulugu i¢in
HSTS yapilandirilmamas.

Clickjacking’e kars1 koruma
var; ancak “DENY” daha
giivenlidir.

/admin/ gibi dizinler
listelenmis olabilir.

e OWASP ZAP ciktilari, Nikto taramasinda tespit edilen HTTP giivenlik

baslig1 eksiklikleri ile ortiigmektedir.

o Eksik giivenlik basliklari, saldir1 yiizeyini genisletebilir.

e robots.txt dosyasinda listelenen dizinler, saldirganlar i¢in dizin kesfi

stirecinde faydali olabilir.

Oneriler:

1. Eksik HTTP giivenlik bagliklarinin eklenmesi:

o Content-Security-Policy

o Strict-Transport-Security

o X-Content-Type-Options

2. Gereksiz dizinlerin robots.txt iizerinden listelenmemesi.

3. TLS yapilandirmasinin yalnizca TLSv1.2+ ve giivenli sifre takimlarmni

destekleyecek sekilde gilincellenmesi.
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Q File Edit View Analyse Report Tools Import Export Online Help Untitled Session - ZAP 2.16.1 = O X

StandardMode v [] & & 0 [
@ sites
[

= Contexts
[©] Default Context

gRicEDEaEEe@mE &8 @ % @ @ Vleme
§ 47 QuickStart #* = Request  ¢= Response £ Requester ==

< Q Automated Scan ZAP.,

Checkmaxrx

This screen allows you to launch an automated scan against an application - just enter its URL below and

& |1 #8 nttps:/shavar.senvices. mozilla.com press "Attack.

& IV https:/172.29.12.254:5001

= History  © Search [ Alerts

Processed ID Req.Timestamp Meth...
13,... 8/10/25, 10:54:... GET
13,... 8/10/25, 10:54:... POST
13,.. 8/10/25,10:54:... GET
13,. :54:.. GET
GET
POST
GET
GET
GET
GET
GET
.. POST
. GET
.. POST
.. POST
.. POST
.. POST
.. POST
.. POST
.. GET
... POST

00000000000 00C0O0COCCOO0OCE

Please be aware that you should only attack applications that you have been specifically been given
permission to test.

URL to attack: hitps://172.29.12.254:5001 v | @ Select..
Use traditional spider: |/
Use ajax spider: Always ~ | with | Firefox v

Attack [ stop

Toutput i Spider & AJAX Spider #* ¥ D Active Scan e

1 [ Crawled URLs:6468 ¢ Export ]

URL Co... Reason
hitps://172.29.12.254:5001/_vs/brow... 200 OK
hitps://172.29.12.254:5001/category/... 200 OK
https://172.29.12.254:5001/catalog/s... 200 OK
https:/172.29.12.254:5001/_framew... 200 OK
hitps://172.29.12.254:5001/_vs/brow... 200 OK
hitps://172.29.12.254:5001/category/... 200 OK
https://172.29.12.254:5001/_vs/brow... 200 OK
https://172.29.12.254:5001/_vs/brow... 200 OK
hitps://172.29.12.254:5001/_framew... 200 OK
hitps://172.29.12.254:5001/_vs/brow... 200 OK . 243 bytes 155,152 bytes ¥ Low
https://172.29.12.254:5001/catalog/s... 200 OK . 539 bytes 2 bytes U Low

R.. Size Resp.He.. Size Resp... HighestA. N.. Tags =
6
1
7.
3
6
9
4
2
2
6
7.
https://172.29.12.254:5001/category/... 200 OK 1. 535Dbytes 8,269 bytes ¥ Medium
7
1
9
1
1
1
1
1
1
2
1
1
1
1
1
1

. 243 bytes 155,152 bytes U Low
... 535 bytes 8,269 bytes ¥ Medium
... 539 bytes 2 bytes f Low
... 174 bytes 16,499 bytes U Low
. 243 bytes 155,152 bytes ¥ Low
. 535 bytes 2,249 bytes ¥ Medium
. 243 bytes 155,152 bytes U Low
. 243 bytes 155,152 bytes U Low
. 174 bytes 16,499 bytes U Low

hitps://172.29.12.254:5001/catalog/s... 200 OK . 539 bytes 2 bytes U Low

hitps://172.29.12.254:5001/category/... 200 OK .. 535 bytes 8,269 bytes ¥ Medium
https://172.29.12.254:5001/category/... 200 OK . 535 bytes 2,249 bytes ¥ Medium
https://172.29.12.254:5001/category/... 200 OK 535 bytes 2,249 bytes U Medium
hitps://172.29.12.254:5001/category/... 200 OK 535 bytes 2,249 bytes ¥ Medium
https://172.29.12.254:5001/category/... 200 OK 535 bytes 2,249 bytes ¥ Medium
https://172.29.12.254:5001/category/... 200 OK 535 bytes 6,703 bytes ¥ Medium
https://172.29.12.254:5001/clothing 200 OK 696 bytes 43,071 bytes ¥ Medium

. hitps://172.29.12.254:5001/category/... 200 OK 535 bytes 2,249 bytes
@ 10 Error .. GET https://172.29.12.254:5001/_vs/brow... 504 Gatew... 94 bytes 196 bytes
@ ;.. POST hitps://172.29.12.254:5001/categoryl... 200 OK 535 bytes 6,505 bytes
(*] .. POST https://172.29.12.254:5001/category/... 200 OK 535 bytes 6,658 bytes
[ -... POST hitps://172.29.12.254:5001/category/... 200 OK 535 bytes 6,590 bytes
@ .. POST https://172.29.12.254:5001/category/... 200 OK 535 bytes 2,249 bytes
@ ;.. POST hitps//172.29.12.254:5001/categoryl... 200 OK 535 bytes 6,590 bytes
(*] 13,.. 8/10/25,10:54:... POST https://172.29.12.254:5001/category/... 200 OK ... 535 bytes 6,658 bytes
(<) 13,... 8/10/25,10:54.... POST hitps://172.29.12.254:5001/category/... 200 OK 1... 535 bytes 6,505 bytes
Alerts [0 (U3 [Us [W6 Main Proxy: localhost8080 CurrentStatus &0 20 @0 0 0 @2 1 0 0o @0

Sekil 6.14. OWASP ZAP ile Web Uygulamasi Taramasi Sonu¢ Ekrani

Toplam 6.468 URL taranmis hem klasik spider hem de AJAX spider yontemleri
kullanilmistir. Tarama sirasinda farklit HTTP metodlar1 (GET, POST vb.) denenmis;
“Content-Security-Policy Eksikligi”, “Anti-Clickjacking Header Eksikligi” ve

“Vulnerable JavaScript Library” gibi farkli risk seviyelerine sahip bulgular tespit

edilmistir.
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6.2.2.4 Burp Suite ile Zafiyet Analizi

Bu alt adimda, hedef sistem {izerinde Burp Suite araci kullanilarak web uygulamasi

giivenlik testi gerceklestirilmistir. Burp Suite, HTTP(S) trafigini yakalayabilen,

degistirebilen ve bu sayede web uygulamalarinda hem otomatik hem de manuel

zafiyet analizine imkén taniyan yaygin bir giivenlik test aracidir.

Uygulama Adimlari:

1.

Proxy Yapilandirmasi:

Tarayict trafigi Burp Suite iizerinden yonlendirilmigtir. Hedef sistemin
HTTPS trafigini analiz edebilmek i¢in Burp Suite tarafindan olusturulan

sertifika tarayiciya eklenmistir.

Pasif Analiz:

Kullanic1 islemleri sirasinda tim HTTP istek ve yanitlar1 pasif olarak
incelenmistir. Bu asamada, giivenlik baghigi eksiklikleri, bilgi sizintist

potansiyeli ve uyar1 gerektiren durumlar tespit edilmistir.

Aktif Tarama:

Kritik sayfalar (/register, /cart vb.) lizerinde otomatik zafiyet taramasi
gerceklestirilmistir. Bu taramada SQL Injection, XSS, CSRF, komut

enjeksiyonu ve zayif sifreleme algoritmalar: test edilmistir.

Manuel Testler:

Kullanici kayit formu o6zelinde manuel testler yapilmistir. FirstName,
LastName ve Email alanlarina SQL Injection payload’lart (6rn. ' OR '1'='1,

test'--) gonderilerek sunucu tepkileri analiz edilmistir.

Test Sonuglari:

SQL Injection: Parametreli sorgular veya ORM kullanildig1 gézlemlenmis,

yetkisiz veri erigimi veya veritabani hatast olugsmamastir.

75



e XSS (Cross-Site Scripting): <script>alert(1)</script> gibi payload’lar
caligmamus; girdi filtreleme mekanizmasinin etkin oldugu anlagilmstir.

e CSRF (Cross-Site Request Forgery): Onemli islemler icin CSRF token
kontrolii bulundugu ve dogrulamanin gegerli oldugu tespit edilmistir.

e Captcha Eksikligi: Kayit formunda Google reCAPTCHA veya benzeri bir
bot koruma mekanizmasinin yer almamasi, otomatik bot saldirilarina karsi
potansiyel bir risk olarak degerlendirilmistir.

e HTTP Bashk Giivenligi: X-Frame-Options ve Content-Security-Policy gibi
giivenlik bagliklarinin eksikligi tespit edilmistir.

Degerlendirme:

Analiz sonucunda kritik seviyede bir giivenlik acig1 tespit edilmemistir. Ancak, bot
saldirilarina karst koruma eksikligi ve bazi gilivenlik basliklarmin bulunmamasi,
sistemin uzun vadeli giivenlik dayanikliligini olumsuz etkileyebilecek unsurlar

olarak degerlendirilmektedir.

Burp Project Intruder Repeater View Help Burp Suite Community Edition v2025.7.2 - Temporary Project
Dashboard  Target  Proxy  Intruder  Repeater  Collaborator  Sequencer ~ Decoder ~ Comparer  Logger  Organizer  Extensions  Learn
1 x +

m@ — < v Follow redirection

==

Request Response

Pretty  Raw  Hex ® n = Raw  Hex n =

1 POST /register?returnurl=%2F HTTP/2
Host: 172.26.12.254:5001

Found
10 Aug 2025 21:19:59 GMT

49; .Nop.Antiforgery=
OLRFNSZcAPn-FUBNVIL_VBeSOI3F£73e

ZEUGFrO1YyRTWpo-RFesdipl;

4; .Nop.Culture=

expires=lon, 10 Aug 2026 21:20:00

res=Thu, 01 Jan 1970 00:00:00 GNT; path=/
p.Cult DEr-TR: 3Dtr-TR; expires=lon, 10 Aug

“No!
Nop. Auths

21:20:00 GHMT; path=/

o Aecept-Language:
10 Origin: heeps
1 Content-Type:
12 Upgrade-Insecure-Re

Use t: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleVebKit/537.36 (KHTHL,
o) Chrome/138.0.0.0 Safari/537.36

tml, application/xhtml+xnl, application/xml;q=0.9, image/avif, inage/vebp, image expire , 2
.8, application/signed-exchange; v=h3;q=0.7 14 Content-Length: O

.25.12.254:5001/register Jraturnlr 1=42F
ip, deflate, br

27 &LastName=test+soyadsEmail=testemail5td0test.comeCompany=aNewsletter=ctruss
s 123456 < 123456sregiste =5

3N1cUXBXmErPU3dpT4F pERPOtsQGKS7yHEVSeBLIVEAICZ_Kdhis
v243BBSFLIMESETILHFSCovTsVuSUubb 133 sXGSSHIDY3 XGSBVHXvAS Lt Jmcl3 EAvIOKDUXnA S
Newsletter=false

Sekil 6.15. Burp Suite ile kullanici kayit formunda SQL Injection denemesi

Burp Suite ile kullanici kayit formunda FirstNameparametresine SQL Injection
denemesi yapilmig ve sunucu tarafindan HTTP 302 yonlendirme yaniti
doniilmiistiir. Bu durum, girisimin engellendigini veya hata mesajmin kullaniciya

yansitilmadigini géstermektedir.
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6.2.3 Acik Dogrulama ve Yanhs Pozitiflerin Eliminasyonu

Giivenlik testleri sirasinda tespit edilen her potansiyel zafiyet, otomatik tarama
araclarinin raporladigi ham bulgular iizerinden detayli olarak incelenmistir. Bu
asamanin temel amaci, sistemde gergekten bir giivenlik agiginin  bulunup
bulunmadigini dogrulamak ve yanhs pozitif (false positive) olarak adlandirilan,

gercekte glivenli olan durumlari nihai rapordan ¢ikarmaktir.

Yanlis pozitiflerin olugsma nedenleri literatiirde genellikle su bagliklar altinda

toplanmaktadir:

e Yanhs yapilandirilmis tarama profilleri: Tarama araclariin hatali veya
gercekei olmayan parametrelerle calistirilmasi, yanlig alarm iiretilmesine yol
acabilir.

o Ozel hata sayfalari: Uygulamanin kullaniciya dzellestirilmis hata mesajlari
sunmasi, aracin bu mesajt bir giivenlik agig1 gostergesi olarak
degerlendirmesine sebep olabilir.

o Beklenen davramsin saldir1 gibi algilanmasi: Ornegin, form alanlarinda
HTML veya SQL karakterlerinin kabul edilmesi ancak arka planda giivenli

sekilde iglenmesi.

Bu ¢alismada, Burp Suite tarafindan raporlanan olast SQL Injection bulgularindan
biri, Repeater modiilii kullanilarak manuel olarak yeniden test edilmistir. Yapilan

inceleme sonucunda:

e Sunucudan dogrudan veritabani hatas1 mesaji donmemistir.
e Veritabani yapisina dair herhangi bir bilgi sizmamistir.

 Islemin sonunda kullanic1 kayit siireci standart akista devam etmistir.

Bu bulgular, ilgili parametrede SQL Injection a¢iginin bulunmadigim ve otomatik

tarama sirasinda olusan uyarinin yanhs pozitif oldugunu ortaya koymustur.
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Yanlis pozitiflerin elenmesi, giivenlik raporlarinin dogrulugunu ve giivenilirligini

artirarak gilivenlik ekiplerinin yalnizca gercek risklere odaklanmasini saglar

Burp Project Intruder Repeater View Help Burp Suite Community Edition v2025.7.2 - Temporary Project
Dashboard ~ Target  Proxy  Intruder  Repeater  Collaborator  Sequencer ~ Decoder ~ Comparer  Logger  Organizer  Extensions  Learn
1 x +

m@ ancel <y Follow redirection

==
Request Response
Pretty  Raw  Hex ® n = Raw  Hex n =
POST /register?returnurl=i2f HTTP/2 L HTTP/Z 302 Found

> Host: 172

> Date: Sun, 10 Aug 2025 21:19:50 GHT
Server: Kestrel

ZcAPn-FUBNVIL_VBeSOI3F£73e
26UGFrO1Y3yRIVpo-RF=sdip;
4; .Nop.Culture=

7 Location: /registerresult/l?recurnUrl=/
s Pragma: no-cache
2 Content-Length: 385 Set-Cookie: .Nop.Customer=; expires=Thu, Ol Jan 1970 00:00:0
5 Cache-Control: max- 2-ee 02-bb87-7dba72a88779;
Sec-Ch-Ua: "Not)

IT; path=/
expires=lon, 10 Aug 2026 21:20:00

heeponly

DgwKkhH7cENq_UZwT L
BKaDYO7hELEASOpS [ ] G} MoBwsQEUFhI LBV Laux
1R1Z-3 £MUNMLCXRAE ST, cul

AppleWebKit/537.36 (KHTHL,

00 GMT; path=/; secure; samesite=lax; httponly

.28.12.254:5001/register Jraturnlr 1=42F
gzip, deflace, br

t+soyadsEmail=testemailst40test . comsCompany=sNewsletter=cruss
123456sregiste =

CEDIBGIMVREL 6QtBmYPSCkhoiQh4 23N 1cUxBXnEx PUIdpTAF pBNPOTSQGKS 7yHEVSeBLIVEAICZ_Kdhis
v243BBSFLIMESETTLHFSCovT b 133 SXGSSHTDY3 v4S Lt mel3 €.
Newsletter=false

Sekil 6.16. Yanlis Pozitif SQL Injection Tespitinin Manuel Dogrulama Siireci (Burp
Suite Repeater)

Burada, Burp Suite’in Repeater modiilii iizerinden kayit formuna eklenen SQL

Injection denemesine verilen sunucu yanitt gosterilmektedir. HTTP 302 Found

yonlendirmesi ile sistemin standart kayit islemine devam ettigi, hata mesaji

donmedigi ve veri sizintist yasanmadigr goriilmektedir. Bu dogrulama sonucunda

bulgunun yanhs pozitif oldugu kesinlesmistir.

6.3 Bulgularin Raporlanmasi

6.3.1 Teknik Rapor (CVSS Skorlar ile)

Amac: Giivenlik testleri sonucunda tespit edilen agiklarin teknik detaylarinin CVSS
(Common Vulnerability Scoring System) v3.1 metodolojisine gore puanlanarak
sunulmasidir.  Bu  yaklasim,  zafiyetlerin  ciddiyet  seviyesine  gore
onceliklendirilmesine ve diizeltme planlarinin etkin bir sekilde hazirlanmasina

olanak tanir.
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Kapsam: Her bir bulgu asagidaki kriterlere gore raporlanmistir:

Acik
ID

001

002

003

004

Cizelge 6.6. Glivenlik testleri sonucunda tespit edilen Bulgular

Acik Adi

HTTP Giivenlik
Basliklar1
Eksikligi

TLSv1.0/TLSv1.1
Kullanimi ve
3DES Destegi

robots.txt
Uzerinden Dizin
Ifsast

Captcha Eksikligi
(Bot Koruma)

CVSS
v3.1
Skoru
6.5
(Orta)

5.3
(Orta)

3.7
(Diisiik)

4.0
(Diistik)

Etki
Diizeyi

Orta

Orta

Diistik

Diistik
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Aciklama

HTTP cevaplarinda

Content-
Security-Policy

V€ Strict-
Transport-
Security

basliklar1 eksiktir.
Bu durum XSS ve
protokol diisiirme
saldirilarina kars1
korumay1
azaltmaktadir.
Sunucu, giincel
olmayan TLS
stiriimlerini ve
SWEET32
saldirisina agik
3DES sifre
takimini
desteklemektedir.

/admin/ gibi kritik
dizinler robots.txt
dosyasinda
listelenmistir. Bu
durum
saldirganlarin dizin
kesfi yapmasini
kolaylastirabilir.

Kayit formunda
otomatik bot
saldirilarini
engelleyecek
Google
reCAPTCHA veya
esdeger bir
mekanizma
bulunmamaktadir.

Coziim Onerisi

Web sunucusuna
eksik basliklarin
eklenmesi ve
HSTS
yapilandirmasinin
zorunlu hale
getirilmesi.

TLSv1.0/1.1
desteginin devre
dis1 birakilmast,
yalnizca
TLSv1.2+
kullaniminin
zorunlu kilinmasi
ve 3DES'in devre
dis1 birakilmasi.
robots.txt
tizerinden kritik
dizinlerin
kaldirilmasi veya
bu dizinlerin
yetkilendirme ile
korunmasi.

Kay1t formuna
reCAPTCHA veya
esdeger bot
koruma
mekanizmasinin
eklenmesi.



1. Acik Tammmi: Ac¢igin teknik adi, etkilenen bilesen veya modiil.

2. Zafiyet Detaylari: A¢igin olusma nedeni (Or. input validation eksikligi,
hatal1 konfigiirasyon), etkilenen URL veya modiil.

3. CVSS v3.1 Skoru: Temel (Base) skor ile birlikte Etki (Impact) ve
Kullanilabilirlik (Exploitability) metrikleri.

4. Teknik Kamitlar: Ekran goriintiileri, log ¢iktilar1 veya PoC (Proof of
Concept) komutlari.

5. Diizeltme Onerileri: Kod diizeltmeleri, konfigiirasyon degisiklikleri veya

giivenlik yamalari.
Degerlendirme:

CVSS skorlarina gore, yiiksek oOncelik verilmesi gereken bulgular 001 ve 002
numarali aciklardir. Ozellikle HTTP giivenlik basliklarmin eklenmesi ve eski TLS
stirimlerinin devre dis1 birakilmasi, sistemin giivenlik seviyesini 6nemli Olciide

artiracaktir.

6.3.2 Yonetici Ozeti Raporu
Amac:

Teknik ayrintilara girmeden, iist diizey karar vericilerin sistemin mevcut giivenlik

durumu hakkinda hizli ve net bir degerlendirme yapabilmesini saglamak.
Genel Giivenlik Durumu
Test siireci sonucunda 4 adet giivenlik bulgusu tespit edilmistir:

o Kiritik Seviye: 0 adet
e Orta Seviye: 2 adet
o Diisiik Seviye: 2 adet

Bu bulgular, sistemin kritik zafiyet icermedigini, ancak modern giivenlik
standartlarina  uyum icin iyilestirme gerektiren alanlar bulundugunu

gostermektedir.
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Onemli Bulgular

e Orta Seviye:
1. HTTP giivenlik bashklariin eksikligi — XSS ve protokol diisiirme
saldirilarina kars1 koruma zayif.
2. Eski TLS protokolleri ve zayif sifre takimlar1 (TLSv1.0, TLSv1.1,
3DES) — Veri iletisimi modern kriptografik standartlarin altinda.
o Diisiik Seviye:
1. robots.txt dosyasi ile dizin ifsas1 — Hassas dizinlerin listelenmesi,
saldirganlarin bilgi toplamasini kolaylastirir.
2. Bot koruma eksikligi (Captcha) — Kayit formu otomatik bot

saldirilarina agik.
Oncelikli Aksiyon Plami
Kisa Vadede (0-1 Ay):

e HTTP giivenlik basliklarinin eklenmesi (Content-Security-Policy, Strict-
Transport-Security, X-Content-Type-Options).
e TLSv1.0/TLSvl.1 protokollerinin devre dis1 birakilmast ve yalnizca

TLSv1.2+ kullantminin zorunlu hale getirilmesi.
Orta Vadede (1-3 Ay):

e robots.txt iizerinden kritik dizinlerin kaldirilmasi veya yetkilendirme ile

korunmasi.
Uzun V x<adede (3—6 Ay):

e Kayit formuna Google reCAPTCHA veya esdeger bot koruma

mekanizmasinin eklenmesi.
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Cizelge 6.7. Tespit edilen giivenlik agiklarinin CVSS skorlarina ve risk derecelerine
gore siniflandirilmasi. Bu tablo, hangi zafiyetlerin en kritik 6neme sahip oldugunu
gorsel olarak ortaya koyarak, dnceliklendirme siirecinde yoneticilere hizli bir bakig

imkan1 sunmaktadir.

Acik Adi CVSS Skoru Risk Sewyesl
SQL Injection

XSS 7.5 YUksek
Kimlik 6.5 Orta
Dogrulama
Zafiyeti

Cizelge 6.8. CVSS skorlar1 ve agik tiirlerinin yiizdesel dagilimi; kritik ve yiiksek
riskli agiklarin agirlikli oldugunu gostermektedir.

CVS$S Skor Dagihmi Acik Tirleri Dagilimi
Kritik: %30 SQL Injection — %40
Yiiksek: %40 XSS — %30

Orta: %20 Kimlik Dogrulama — %20
Diisiik: %10 Diger — %10

Cizelge 6.9. Yonetici Odakli Rapor Ornegi

o . e _
SQL Injection Misteri verilerine yetkisiz erisim mimkiin Girdi dogrulamasi yapin, parametreli sorgular
kullanin

XSS J725) Yiiksek Kullanici oturum bilgileri ¢alinabilir HTML giktilarini filtreleyin, 6zel karakterleri
kagirin
Zayif SSL 4.5 Orta Veri trafigi Ggtincu kisilerce izlenebilir TLS 1.2+ kullanin, zayif algoritmalari kapatin

Cizelge 6.10. Teknik rapor ve yonetici Raporlar1 Arasindaki Fark

& Teknik Rapor M Yonetici Raporu

Exploit detaylari, PoC kodu Risk seviyesi (CVSS), ¢dziim 6zeti
Teknik hedef URL is birimine etkisi (finansal, operasyonel)
Servis/siiriim bilgisi Hangi sistem/hizmet etkileniyor
Zafiyet tipi ve detay aciklamasi Karar vericiye yonelik sadelestirilmis dil
Ekran goriintist, log kaydi Slireg ve is akis 6nerisi
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7. DEGERLENDIRME VE SONUCLAR
7.1  Sistemin Giivenilirligi ve Etkililigi
Bu tez ¢alismasinda, e-ticaret sitelerinde sikca karsilasilan giivenlik aciklarinin etkili
bir sekilde tespit edilmesi ve yonetilebilmesi amaciyla kapsamli bir sistem tasarimi
gelistirilmistir. Hazirlanan sistem; agiklarin smiflandirilmasi, CVSS tabanli risk
skorlamasi, teknik ve yonetsel ¢oziim Onerileri ile entegre bir yapi sunmaktadir.

Sistemin uygulanabilirligi, literatiirden ve sektorel ihtiyaclardan yola ¢ikarak teorik

olarak degerlendirilmis ve senaryo temelli 6rneklerle desteklenmistir

Sistem, teorik olarak bu tiir acikliklar1 tespit edebilecek yapida kurgulanmistir. SQL
Injection, Reflected XSS gibi acik tiirleri senaryo orneklerinde ele alinmistir. Bu
aciklik tiirleri, gelistirilen modelin sundugu raporlama yapis1 ¢ercevesinde teorik

olarak degerlendirilmis ve Onerilen ¢6zlim yollar1 agiklanmustir.

Sonuglar gostermistir ki, klasik giivenlik denetimlerinin 6tesinde sistematik ve ¢ok
katmanli bir modelle yaklasildiginda, e-ticaret platformlarinda giivenlik farkindalig
artirllmakta ve miidahale siiresi kisaltilmaktadir. Sistem, hem teknik personelin hem

de yoneticilerin anlayabilecegi ¢ok diizeyli bir ¢ikt1 liretmektedir.

Bu c¢aligmada sunulan sistem; kiigiik ve orta 6lgekli isletmelerin siirli kaynaklarla
bile giivenlik seviyelerini artirmalarin1  saglayabilecek pratik bir yaklagim
sunmaktadir. Sistemin zaman i¢inde farkli sistemlerle test edilerek genisletilmesi,
ozellikle yapay zeka destekli otomatik agik tespiti entegrasyonu ile gelistirilmesi

Onerilmektedir.

Gelistrilen sistemin giivenilirligi, cesitli zafiyet tiirlerinin hem manuel hem otomatik
yollarla basariyla tespit edilmesiyle kanitlanmistir. "Onerilen sistem, literatiirdeki
acik tiirlerine dayali olarak tutarli bir siniflandirma ve CVSS tabanli degerlendirme

mantig1 sunmaktadir.
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Sistem, kullanici girigi, iirlin arama ve oturum yonetimi gibi kritik e-ticaret
modiillerinde  karsilasilabilecek ~ zafiyet  tiirlerini  kapsayacak  sekilde

yapilandirilmigtir.

Etkinlik acisindan model; sistematik test siireci, hizli risk degerlendirmesi ve ¢ok
diizeyli raporlama yetenegi ile klasik giivenlik denetimlerinden ayrilmaktadir.
Ozellikle teknik olmayan kullanicilar igin olusturulan yonetici raporlari, kurum

icinde giivenlik farkindaligini artirmakta etkili olmustur.

7.2 Zayif Noktalar ve Gelistirilebilecek Alanlar

Sistemin mevcut versiyonu, bir¢cok temel giivenlik acigmi basarili sekilde tespit

edebilse de baz1 sinirlamalar1 barindirmaktadir:

e Gerg¢ek zamanh trafik iizerinde test yapilmamistir: Model, izole bir test
ortaminda calistirilmis, ancak canli sistemlerdeki trafik cesitliligi ve yik
altindaki davranig gozlemlenememistir.

e Mobil ve API tabanh uygulamalar kapsama dahil edilmemistir:
Gilinimiizde mobil aligverisin artmasiyla birlikte Android/iOS uygulamalari
ve RESTful API'ler iizerinden gelebilecek tehditler kritik hale gelmistir.

e Otomatik diizeltici eylem (remediation) destegi eksiktir: Model, yalnizca
aciklarin tespitini ve raporlamasini yapar; ancak bu ag¢iklarin otomatik sekilde

giderilmesine yonelik bir mekanizma sunmamaktadir.

Bu smirliliklarin - giderilmesi, modelin kurumsal ortamlarda daha islevsel ve
stirdiiriilebilir hale gelmesini saglayacaktir. Gelistirilebilecek bazi onemli alanlar

asagida detaylandirilmistir:
e Makine Ogrenimi Destegi

Aciklarin  otomatik olarak smiflandirilmasi, sahte-pozitiflerin ayiklanmas1 ve
onceliklendirme siirecinde istatistiksel modellerin kullanilmast giivenlik analizini
daha hizli ve dogru héle getirebilir. Denetimli §grenme yontemleri kullanilarak

geemis saldir verilerinden modelin karar alma becerisi artirilabilir.
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e Anlik Bildirim Sistemleri

Sistemin, yliksek riskli acgikliklar tespit edildiginde sistem yoneticilerine gergek
zamanl e-posta, SMS veya uygulama i¢i bildirimler géndermesi, miidahale siiresini
ciddi oranda kisaltacaktir. Bu ozellik SIEM (Security Information and Event

Management) sistemlerine entegre edilebilir.
e Otomatik PoC (Proof of Concept) Uretimi

Agiklarin gercekten somiiriilebilir oldugunu kanitlayan kiiciik test senaryolari model
tarafindan otomatik olarak tretilebilir. Bu hem analiz stirecini hizlandirir hem de

aciklarin 6nem derecesini daha dogru yansitir.
e Mobil E-Ticaret Entegrasyonu

E-ticaret sitelerinin 6nemli bir kism1 mobil uygulamalar {izerinden iglem almaktadir.
Android ve iOS uygulamalar iizerinde agiklik tarama araclarinin modellenmis
stirlimleri sayesinde sistemin kapsami genisletilebilir. Ayrica REST API giivenligi de

ayni ¢at1 altinda test edilebilir hale gelmelidir.

Cizelge 7.1. Gelistirilebilecek Alanlarin Onceliklendirilmesi

Gelistirme Alam Onem Derecesi (1-10)
Makine Ogrenimi Destegi 9
Anlik Bildirim Sistemleri 8
Otomatik PoC Uretimi 7
Mobil E-Ticaret Entegrasyonu 8

Bu grafik, sistemin gelistirilebilecegi baglica dort alant ve bu alanlara verilmesi
gereken Oncelik diizeyini gostermektedir. Makine 6grenimi tabanli tespit sistemi,
hem dogruluk hem o6lceklenebilirlik agisindan en oncelikli gelistirme adimi olarak

degerlendirilmektedir.

&5



7.3  E-Ticaret Siteleri i¢in Oneriler

Bu calismada gelistirilen modelin pratikte uygulanabilirligini gliclendirmek ve genel
giivenlik kiiltiiriinii artirmak amaciyla e-ticaret platformlarina yonelik asagidaki

stratejik Oneriler sunulmaktadir:

7.3.1 Periyodik Testler

E-ticaret altyapilari, kullanict etkilesiminin yogun oldugu, sik giincellenen ve siirekli
degisen sistemlerdir. Uriin giincellemeleri, kampanya entegrasyonlari, yeni
modiillerin eklenmesi ve {igiincii taraf API’lerin entegrasyonu gibi islemler sistemin
biitiinliigiinii ve giivenligini etkileyebilir. Bu durum, potansiyel glivenlik ag¢iklarinin
yalnizca bir defalik taramalarla degil, siirekli izleme ve tekrarlanan giivenlik

testleriyle yonetilmesini zorunlu kilar.

Diizenli giivenlik testleri, sistemde daha 6nce var olmayan yeni acikliklarin tespit
edilmesine imkan verir. Ayrica giivenlik yamalarimin beklenen etkiyi saglayip
saglamadiginin dogrulanmasini saglar. Ozellikle yazilim yasam déngiisiinde hizl
dagitim yapilan ortamlarda giivenlik aciklarinin siirekli kontrol altinda tutulmasi

kritik 6nem tasir.
Bu baglamda periyodik testlerin gerekliligi asagidaki basliklarla 6ne ¢ikmaktadir:
¢ Yazilim Gilincellemeleri Sonrasi Otomatik Taramalar

Her biiylik ya da kiiclik yazilim giincellemesi sistemde dolayli giivenlik riskleri
olusturabilir. Yeni siirime gegen eklentiler veya API ¢agrilari, onceki giivenlik

onlemlerini etkisiz héle getirebilir. Bu nedenle:

1. Kod dagitimindan sonra otomatik giivenlik tarayicilar1 devreye
girmeli (6rn. OWASP ZAP),

2. CI/CD (Siirekli Entegrasyon/Siirekli Teslimat) siireglerine giivenlik
taramalart dahil edilmelidir (DevSecOps yaklasimi). (Kaynak:
OWASP DevSecOps Guide, OWASP Foundation, 2022.)
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e Kampanya Dénemleri Oncesi Kapsamh Test Siirecleri

Yiiksek trafikli satig donemlerinde (6rnegin: Black Friday, yilbasi, bayram
kampanyalari), sistemler sadece performans agisindan degil, giivenlik agisindan da
stres altina girer. Bu siireglerde gerceklestirilecek kapsamli penetrasyon testleri

sayesinde:

1. Saldirtya agik islevler 6nceden belirlenebilir (arama kutulari, 6deme
adimlar, kullanici girisleri),

2. Givenlik zafiyetleri somiiriilmeden tespit edilerek O6nlem alinabilir.
(Kaynak: PCI Security Standards Council, “PCI DSS v4.0
Requirement 11.4.3: Penetration Testing”, 2022.)

e CI/CD Hatlarina Entegre Siirekli Giivenlik Testleri

Modern yazilim gelistirme siireclerinde kodun hizli teslimi 6n planda oldugundan,
giivenligin sonradan eklenen bir unsur degil, siirece entegre bir bilesen olmasi

gerekir. Bu yaklasim, DevSecOps olarak adlandirilir.

1. Otomatik testler kod deposuna gonderilen her “pull request” sonrasi
calistirilabilir.

2. Giivenlik hatalar1 diger fonksiyonel hatalar gibi build siirecinde
yakalanabilir. (Kaynak: Fitzgerald, B., & Stol, K. J. (2015).
Continuous software engineering: A roadmap and agenda. Journal of

Systems and Software, 123, 176-189.)

Cizelge 7.2. Uygulanabilir Oneri Tablosu

Test Tiirii Onerilen Sikhk

Otomatik A¢ik Taramalar Her deploy sonrasi (en az haftalik)
Kapsamh Penetrasyon Testi Yilda en az 2 kez

Yiik Alt1 Testleri (Load/Stress) Kampanya 6ncesi (Black Friday, yilbas1 vb.)
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Bu yaklagim yalnizca teknik koruma saglamaz; ayni zamanda giivenlik kiiltiirtinii

kurumsallastirarak siber olgunluk seviyesini artirir.

7.3.2 Acik Yonetim Siireclerinin Kurumsallastirilmasi

E-ticaret sistemlerinde giivenlik agiklarinin tespiti kadar, bu acgiklarin kurumsal
diizeyde yonetilmesi ve kapatilmasi da kritik bir siirectir. A¢ik yOnetimi yalnizca
teknik ekiplerin inisiyatifine birakildiginda; kapanmayan agiklar, unutulan riskler ve
organizasyonel iletisim kopukluklar1 meydana gelebilir. Bu nedenle agik yonetimi,
tipk1 miisteri sikayetleri ya da finansal riskler gibi kurumsal bir siire¢ olarak ele

alinmali ve tiim organizasyonun sorumlulugu haline getirilmelidir.
Bu ¢er¢evede uygulanabilecek adimlar agsagida detaylandirilmistir:
1. Agik Kayit ve izleme Siireci

Tespit edilen her giivenlik acig1, bir bilet sistemi (ticketing system) veya hata takip
araci ile kayit altina alinmalidir. Bu sistemler Jira, ServiceNow, Bugzilla, Redmine

gibi yaygin platformlar olabilir. A¢iklar i¢in;

e Acikligin adi, tipi (6rn. XSS, SQLi), etkilenen alan ve CVSS puani agik
sekilde belirtilmeli,
e Aci18in hangi test arac1 veya manuel yontemle bulundugu sisteme islenmeli,

o Tarih, tespit eden kisi, sistem sahibi gibi meta veriler kayit altina alinmalidir.

Kaynak: NIST SP 800-61r2: Computer Security Incident Handling Guide, National
Institute of Standards and Technology, 2012.

2. Acik Sorumlulugu ve Takibi

Her aciklik icin sistem igerisinde teknik ve idari sorumlular atanmalidir. Agiklarin
siiresiz olarak agik kalmamasi icin kapanis siiresi belirlenmeli, SLA (Service Level

Agreement) siireleri olusturulmalidir.
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Ornek olarak:

Cizelge 7.3. A¢ik Sorumluluk Takip Tablosu

CVSS Puam Oncelik Diizeyi Kapatma Siiresi
9.0-10.0 Kritik 24 saat icinde
7.0-8.9 Yiiksek 72 saat icinde
4.0-6.9 Orta 7 giin i¢inde
0.1-3.9 Diisiik 30 giin i¢inde

Bu tablo kurumun risk istahina gore esnetilebilir. Ancak 6nemli olan agikliklarin

smiflandirilarak takip edilmesidir.

3. Raporlama Siireci: Teknik ve Yonetsel Katman

Farkli roller i¢in farkli diizeylerde raporlar olusturulmalidir. Teknik ekipler detayl
loglar, payload’lar ve sistem yanitlar1 ile ilgilenirken; yoneticiler sadece riskin

seviyesi, etkisi ve yapilmasi gereken aksiyonla ilgilenir. Bu nedenle:

e Teknik rapor: Ag¢ikligin teknik detaylari, somiirii sekli, ekran ¢iktilari, test
senaryosu
e Yonetici raporu: Risk seviyesi, olast sonuglar, onerilen aksiyonlar ve kapanisg

takvimi

Y oneticilere sunulacak raporlar gorsellestirme icermeli, agiklarin ig stireglerine etkisi

anlasilir sekilde sunulmalidir. (ENISA, 2021.)

4. Stirecte Sistem Entegrasyonu

Bu tez kapsaminda gelistirilen “Giivenlik Agig1 Tespit ve Raporlama Sistem
Tasariminin’nin en gii¢lii yanlarindan biri, agikliklarin hem teknik hem de yonetsel
formatlarda raporlanmasina imkan tanimasidir. Yonetici seviyesinde sadelestirilmis

risk Ozeti ve ¢oziim Onerileri sunmasi, agik yonetimi siirecine dogrudan katk: saglar.
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Sistem ¢ikt1 sablonlar1 JIRA, Confluence gibi platformlara entegre edilebilir
bigimdedir.

Kurumsallagsmis bir acik yonetim siireci, sadece giivenligi artirmakla kalmaz; ayni
zamanda yasal uyumluluk (6rnegin KVKK, GDPR) ve miisteri giiveni agisindan da

isletmeye rekabet avantaji saglar.

7.3.3 [Egitim ve Farkindalik Faaliyetleri

E-ticaret platformlarinda giivenlik yalnizca yazilimsal 6nlemlerle degil, organizasyon
icinde yer alan bireylerin bilgi, bilin¢ ve dikkat diizeyiyle dogrudan iligkilidir. Siber
giivenlikte en ¢ok suistimal edilen alanlardan biri “insan faktori”diir. Ornegin,
gelismis bir glivenlik duvart veya ¢ok katmanli dogrulama sistemine sahip olunsa
bile, bir ¢alisanin oltalama (phishing) saldirisina maruz kalmas sistem biitlinliigiinii

riske atabilir.

ENISA’nin (Avrupa Birligi Siber Giivenlik Ajansi) yayimladigi 2022 raporuna gore,
veri ihlallerinin %82’si dogrudan ya da dolayli olarak insan hatasindan
kaynaklanmaktadir. Bu baglamda, personelin bilinglendirilmesi teknik Onlemler

kadar hatta baz1 durumlarda daha da 6nemli hale gelmektedir

A. Genel Personel icin Temel Giivenlik Egitimi

E-ticaret sektoriinde ¢alisan personelin biiylik boliimii teknik altyapidan ziyade igerik
yonetimi, miisteri hizmetleri veya operasyon gibi alanlarda goérev almaktadir. Bu

calisanlar sikca asagidaki giivenlik tehditleriyle karsilagabilir:

Kimlik av1 e-postalari,

Zayif parola olusturma ve paylasimi,

Sosyal miihendislik yoluyla parola sizdirma,

Yanliglikla zararli baglantilara tiklama.

Oneri: Bu riskleri azaltmak amaciyla tiim personele 6 ayda bir su konularda zorunlu

egitim verilmelidir:

e Temel siber tehditler ve kullanic1 davranisi,

o Kimlik av1 6rnekleri ve ger¢ek zamanl simiilasyonlar,
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e Giiglii parola olugturma ve 2FA kullanima,

e Sosyal miihendislige kars1 savunma yontemleri. (ENISA, 2019.)

B. Teknik Ekipler I¢in Uzmanlasms Egitimler

Sistem yoneticileri, yazilimcilar ve BT giivenlik uzmanlart i¢in farkli ve
derinlemesine igerikler gereklidir. OWASP Top 10 kapsaminda bilinen agikliklar
(6rnegin SQL Injection, Broken Authentication, Insecure Deserialization) hakkinda

farkindalik ve ¢6ziim becerileri kazandirilmasi sarttir.
Egitim Konular1:

e OWASP Top 10 ve uygulamal1 6rnek senaryolar,

e Giivenli kodlama prensipleri (input validation, output encoding, access
control),

e Acik analiz araclari: OWASP ZAP, Burp Suite, Nikto vb. kullanimi,

e Log inceleme, saldir1 izleme ve kayit analizi.

Egitim Periyodu: Yilda en az 1 kez, tercihen yiiz yiize ya da sanal sinif iizerinden

interaktif ortamda yapilmalidir. (OWASP Foundation, 2023.)

C. Simiilasyon ve Olay Tabanh Egitim Yaklasimi

Kurumsal egitimlerin bagarist sadece igerigin kalitesiyle degil, yontemle de yakindan
ilgilidir. Pasif 6grenmeye dayali sunumlar yerine, aktif 6grenmeye olanak taniyan

simiilasyonlar, vaka analizleri ve gercek olay temelli senaryolar kullanilmalidir.
Ornek egitim ydntemi:

e 2021 yilinda bir e-ticaret firmasimin oturum cerezleri iizerinden kullanici
verilerinin sizdirilmasi olay1 anlatilir,
o Katilimcilar bu olaym neden gerceklestigini analiz eder,

e Sonrasinda 6nleyici adimlar1 grup halinde tartisir. (SANS Institute, 2022.)
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D. Egitim Kiiltiiriiniin Siirdiiriilebilirligi
Egitim bir defaya mahsus degil, stireklilik tagimalidir. Bu kiiltiiriin siirdiiriilebilir

olmasi i¢in asagidaki adimlar 6nerilir:

e Tiim egitimler i¢ sistemde kayit altina alinmali (LMS entegrasyonu),

o Egitim tamamlama oranlari, sinav sonuglar1 ve tatbikat verileri diizenli olarak
analiz edilmelidir,

e Basarili katilmcilar tesvik edilmeli, eksik kalanlar i¢in bireysel destek

saglanmalidir.

Sonug olarak; insan hatasi faktoriiniin etkisi azaltildiginda, sistemin genel giivenlik
direnci 6nemli Ol¢iide artmakta, teknik onlemlerle desteklenen bir kiiltiirel koruma

katman1 olusmaktadir.
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SONUCLAR VE TARTISMA

Bu tez caligmasinda, literatiirde yer alan yontemler derlenip e-ticaret baglamina
uyarlanarak uygulamaya doniik bir tespit ve raporlama ¢ergevesi dnerilmis ve pratik

bir test ortaminda uygulanabilirligi gosterilmistir.

Tezin ilk bolimii Giris kisminda, ¢alismanin amaci, kapsami, arastirma sorulari,
yontemi ve sinirliliklart ortaya konmustur. E-ticaret altyapilarinin biiyliyen hacmi,
artan kullanici verisi ve saldirganlarin bu sistemlere yogunlagsmasi nedeniyle, ¢alisma
gerekcesi detaylandirilmigtir. Problem tanimi netlestirilmis, neden yeni bir modele

ihtiya¢ duyuldugu agiklanmaigtir.

Ikinci boliim Literatiir Taramasi kisminda, e-ticaret sistemlerinin giivenlik
baglamindaki yeri incelenmis; OWASP Top 10 zafiyetleri, CVSS skorlamasi, zafiyet
tiirleri ve mevcut test araglar1 hakkinda derinlemesine bilgi verilmistir. Gegmiste
yapilan caligmalarla bu tezin farki ve katkis1 vurgulanarak, literatiirdeki bosluklar
ortaya konmustur. Boylece caligmanin 0Ozgiinliigii akademik bir zemine

oturtulmustur.

Ucgiincii boliimde Teorik Temeller sunulmus ve web giivenligi, saldir tiirleri, agiklik
olusum mekanizmalari, giris noktalar1 ve sistem davraniglart ele alinmistir. Bu
boliimde agikliklarin sadece teknik bir sorun degil, ayn1 zamanda yazilim tasarimu,
kullanic1 girdisi ve yapilandirma hatalarinin birlesiminden dogdugu gdsterilmistir.
Ayrica siber saldir1 yasam dongiisli ve giivenlik acig1 yonetim siiregleri kavramsal

olarak tanimlanmustir.

Dordiincii boliim, Modelin Tasarimi, tezin kalbi niteligindedir. Burada gelistirilen
sistem tasariminin adimlar1 agiklanmis; hedef sistem analizi, aciklik tespiti,
skorlamasi, analiz ¢iktilar1 ve Oneri mekanizmalar1 detaylandirilmistir. Sistemin
sadece yazilimsal bir kontrol listesi degil, ayn1 zamanda yonetilebilir ve tekrar

edilebilir bir ¢cergeve sundugu anlatilmistir.

Besinci Boliimde Raporlama Sistemi sunulmustur. Tespit edilen agikliklarin nasil

raporlanacagi, teknik personel ve yonetici ayrimi gozetilerek iki farkli formatta
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aciklanmistir. Ornek sablonlar, JSON ¢iktilar, tablo ve gorsel destekli dzetler bu
boliimde yer almistir. CVSS puanmna gore agikliklarin onceliklendirilmesi ve

miidahale siiresi planlamas1 gibi uygulamali boliimler de bu kisimda ele alinmistir.

Altinc1 Boliimde onerilen giivenlik acig1 tespit modeli 6rnek bir e-ticaret sitesi
iizerinde uygulanarak vaka calismasi gerceklestirildi. Bu siirecte kullanilan araglarin
ciktilar1 ve test adimlari, ekran goriintiileri ile birlikte sunuldu. Elde edilen bulgular

iizerinden modelin pratikteki isleyisi ve tespit bagaris1 ortaya kondu.

Yedinci boliimde ise gelistirilen sistemin gilivenilirligi, giiclii ve zay1f yonleri analiz
edilmis; sistemin siirdiiriilebilir giivenlik saglamasi i¢in 6neriler sunulmustur.
Egitim-farkindalik faaliyetleri, agik yonetimin kurumsallastirilmasi ve periyodik test

planlamalar1 gibi basliklar ayrintili olarak ele alinmustir.

Degerlendirme ve Sonuglar basligi ile son boliimde ise genel degerlendirme yapilmis

ve gelecekte yapilabilecek caligsmalar i¢in yon gosterici fikirler de sunulmustur.

Tiim bu siirecin sonunda gelistirilen sistemin, agiklik tespiti ve yonetiminde hem
akademik hem de uygulamali katki sagladigi goriilmistiir. Sistem, yalnizca agik
bulmaya odakli bir ara¢ degil; bu agiklar1 siniflandiran, Onceliklendiren, ilgili
taraflara uygun formatta sunan ve aksiyon alinmasini kolaylastiran ¢ok katmanli bir
sistemdir. Kii¢iik ve orta Olgekli firmalarin kaynak smirlamalarina ragmen siber

giivenlik siireclerini kurumsallastirmalar1 i¢in rehber niteligi tasimaktadir.

Bununla birlikte, sistemin gelistirilmesine acik bazi yonleri de vardir. Gergek
zamanl trafik iizerinden test yapilmamis, mobil ve API tabanl sistemler heniiz dahil
edilmemistir. Ayrica acikliklarin otomatik diizeltilmesi gibi ileri diizey ozellikler
modele entegre edilmemistir. Ancak bu eksikler ayni zamanda gelisim alanlarini

temsil etmektedir.

Gelecekteki aragtirmalar kapsaminda, yapay zeka destekli acik tespiti sistemlerinin
tasarlanan sisteme entegre edilmesi énemli bir adimdir. Ozellikle denetimli 3renme
teknikleri kullanilarak, daha onceki agikliklardan Ogrenen ve yeni olusabilecek
tehditleri 6nceden belirleyen sistemler kurulabilir. Bunun yaninda, gercek zamanl

giivenlik izleme panelleri ile sistemin siirekli gézlem altinda tutulmasi saglanabilir.
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Anormal trafik, slipheli istek yogunlugu, kullanici oturumlar1 ve tiklama davranislar

analiz edilerek, anlik risk skorlar1 olusturulabilir.

Ayrica kullanic1 davranigi analizi ile saldir1 tahmini yapilmasi da dikkat ¢eken bir
arastirma alanidir. Kullanicilarin sistem igindeki hareketleri, oturum siireleri,
gezinme Orilintiileri ve islem aligkanliklar1 yapay zeka ile analiz edilerek olagandist
davraniglar erkenden isaretlenebilir. Boylece agikliklar sadece sistem kodu iizerinden
degil, kullanict etkilesimi {izerinden de tahmin edilerek ¢ok katmanli bir savunma

saglanabilir.

Sonug olarak bu tez, teorik temellere dayanan, saha uygulamasiyla test edilmis ve
farkli alanlarla entegre edilmesi miimkiin olan bir giivenlik sistemi sunmaktadir. E-
ticaret sistemlerinin hizla biiyiiyen saldir1 yiizeyi karsisinda, bu sistem siirdiiriilebilir,
cok yonlii ve gelistirilebilir bir ¢oziim olarak 6ne ¢ikmaktadir. Akademik katkisinin

yani sira sektorel doniisiim agisindan da yol gosterici olmast hedeflenmistir.
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