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ETIiK BEYAN SAYFASI

Hazirlamis oldugum tez 6zgiin bir calisma olup YOK ve Istanbul Ticaret Universitesi
Lisansiisti Yonetmeliklerine uygun olarak hazirlanmistir. Ayrica, bu c¢alismay1
yaparken bilimsel etik kurallarina tamamiyla uydugumu; yararlandigim tiim
kaynaklar1 gosterdigimi ve hi¢bir kaynaktan yaptigim ayrintili alint1 olmadigini beyan
ederim. Bu tezin ihtiva ettigi tiim hususlar sahsi goriisiim olup Istanbul Ticaret

Universitesi’nin resmi goriisiinii yansitmamaktadir.

Ogrenci Adi-Soyadi: Sezer IRMAK



OZET

21. yiizyilda bilgi ve iletisim teknolojilerinin gosterdigi gelisim, toplumsal yasam
lizerinde de degisimleri beraberinde getirmektedir. internet kullaniminin ve ¢evrimigi
diinyanin yasamimizin vazgegilmez bir pargasi haline gelmesiyle birlikte ¢evrimigi
pazarlama sektorii de gelisim gostermekte, bu baglamda verinin ve 6zellikle kisisel
verinin sahip oldugu degeri artirmakta, bununla birlikte kisisel verilerin korunmasi da
onem kazanmaktadir.

Cevrimi¢i davranigsal pazarlama uygulamalarinin yogun sekilde kisisel veri
islenmesini igermesi ve kisisel verilerin korunmasinin temel hak niteligi de g6z 6niine
alindiginda, ¢evrimici davranigsal pazarlama uygulamalar kisisel verilerin korunmasi
hukukunda 6zel bir 6neme sahip olmalidir.

Tez calismamiz ile ¢evrimigi davranigsal pazarlama faaliyetlerinin gerceklestirilmesi
esnasinda Tiirk hukuku ve Avrupa Birligi (AB) diizenlemeleri kapsaminda uyulmasi
gereken kurallar ve 6zellikle gevrimigi davranigsal pazarlama uygulamalarinin kisisel
verilerin korunmasi hukuku kapsaminda hukuka uygunlugu incelenmektedir. Bu
cergevede calismamiz G6zellikle anilan uygulamalarin yasal isleme sartlar1 ve genel
ilkelerle uyumunu degerlendirerek mahremiyet acisindan sahip olunabilecek
sakincalar1 ve mevzuattaki mevcut eksiklikleri tespit edebilmeyi hedeflemektedir.

Anahtar Kelimeler: Kisisel Veri, Kisisel Verilerin Korunmasi, Cevrimici Davranissal
Pazarlama, Veri Hukuku, Mahremiyet.



ABSTRACT

In the 21st century, the development of information and communication technologies
brings about changes in social life. With the use of the internet and the online world
becoming an indispensable part of our lives, the online marketing sector is also
developing, increasing the value of data and especially personal data in this context,
and the protection of personal data is also gaining importance.

Considering the fact that online behavioral marketing practices involve intensive
processing of personal data and the fundamental right nature of personal data
protection, online behavioral marketing practices should have a special importance in
personal data protection law.

This thesis examines the rules to be followed within the scope of Turkish law and
European Union (EU) regulations during the realization of online behavioral
marketing activities and especially the legality of online behavioral marketing
practices within the scope of personal data protection law. In this framework, this
thesis aims to emphasize the possible drawbacks in terms of privacy and the existing
deficiencies in the legislation by evaluating the compliance of these practices with
legal processing conditions and general principles.

Keywords: Personal Data, Personal Data Protection, Online Behavioral Marketing,
Data Law, Privacy.



ONSOZ

Kisisel verilerin korunmasini ¢evrimigi davranigsal pazarlama uygulamalar agisindan
incelemek, Oncelikle ¢evrimigi davranigsal pazarlamada bagvurulan yontemleri ve
bunlarin kisisel veri isleyen dogasini islemeyi, ardindan bu uygulamalarin kisisel
verilerin korunmasina hakim genel ilkelere uyumunu irdelemeyi gerektirmistir. Bu
calismanin kapsamina kisisel verilerin korunmasina dair diizenlemelere ilham vermesi
yoniiyle Avrupa Birligi hukuku agisindan ana diizenleme olan Genel Veri Koruma
Tiliziigl’ nl de dahil etmek kaginilmaz olmustur.

Bu yiiksek lisans tezi, en temelinde su sorulara cevap ararken yazilmaya baglanmistir:
“Glinlimiizde diinyasinda kisisel verilerimiz ne kadar korunmakta?”, “Cevrimigi
reklamlarda neden hep benzer igeriklerle karsilagiyoruz?”, “Devamli olarak aliskanlik
ve tercihlerimi bilen bir teknolojik diizen mi var?” “Bu diizende birey olarak
secimlerimde ne kadar 6zgiir olabilirim ve sahip oldugum bir mahremiyetim var mi1?”,
“Kigisel verilerimi siklikla isleyen bu sistem gergekten hukuka uygun mu ve bu
denetlenebilir mi?”

Bu sorular1 cevaplayabilmek ve kisisel verilerin pazarlama gibi diger alanlarla da
temas halinde oldugu, teknolojik diinyanin gesitli vasitalarindan yararlanildigi icin
giintimiizii yakindan ilgilendiren noktalar1 isleyebilmek gorece daha zor ve heyecan
vericiydi. Zira kisisel verilerin korunmasi alani, artik Tiirkiye’de bilinen ve tlizerinde
belirli bir hacimde ¢alisma yapilmis bir alan1 ifade etmekteyken; ¢evrimigi davranissal
pazarlama alaninda kisisel verilerin korunmasi ise giiniimiizde sahip oldugu 6nem
karsisinda tizerinde yapilan c¢alismalarin yogunlugu bakimindan ihmal edilmis
goziikmekteydi.

Yiiksek lisans tez calismamin hazirlanmasi ve nihai hale getirilmesi siirecinde
desteklerini esirgemeyen bircok kisi yer almakla birlikte, basta tez danismanligimi
listlenen ve tavsiyeleri ile calismama biiyiik katki saglayan degerli hocam Dr. Ogr.
Uyesi Buket Abanoz Oztiirk e, tez savunmamda jiiri {iyesi olarak yer almasi ve degerli
yorumlari ile caligmama anlam katmasinin yani sira hukuk fakiiltesi siralarindaki ilk
dersi kendisinden alma sansina sahip oldugum sayin hocam Prof. Dr. Ali Kemal
Yildiz’a, hem mesleki hem 06zel hayatta kisiligimin insas1 anlaminda degerli
desteklerini her daim hissettiren saym Av. Ercan Duman’a, ¢alismami nihayete
erdirene kadar gerek sagladiklart manevi destek gerekse sohbetlerimiz esnasindaki
ufuk agici fikirlerinden dolay1 sevgili Av. Ovgiin Mercimek Minarli ve Av. Heval
Morstinbiil’e, tiim bu siirecte her zaman yanimda olan Av. Yonca Erdihan’a
tesekkiirlerimi sunarim. Bu ¢alisma, iizerimde paha bi¢ilemez emekleri olan ve en
kiymetli eserin iyi1 bir aile oldugunu ispat eden anneme ve babama ithaf olunur.

Sezer Irmak

Istanbul, 2025
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GIRIS

Kisisel verilerin korunmasi kavrami, iligkili oldugu diger temel hak ve
ozgiirliiklere kiyasla gdrece daha yeni bir ge¢mise sahiptir. Ozellikle iilkemizde
oldukca yeni sayilabilecek diizenlemelere ve tartismalara konu olmakla birlikte, bu
kavramin Avrupa’da ise elli yili agkin bir ge¢misi bulunmaktadir. Tiirkiye’de konuyla
ilgili cesitli diizenlemeler gergeklestirilmis ve yaklasik sekiz yil dnce bu alana dair
0zel bir Kanun olarak 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) kabul

edilerek yiiriirliige girmistir.

Kisisel verilerin korunmasinin énemi, kisinin kendisine ait verileri iizerinde
sahip olmasi gereken denetim olgusunda saklidir. Zira kisinin kendisi hakkindaki
kisisel verileri tizerinde denetimi kaybetmesi, bireyin sahip oldugu ozerkligi de
zedeleyecektir. Bu baglamda verileri lizerinde herhangi bir tasarruf yetkisine sahip
olamayan bireyin siirekli izlenmesi, davranislarinin takip edilmesi karsisinda manevi

bir bagimsizliga sahip oldugu da s6ylenemeyecektir.

Giliniimiiz diinyasinda teknolojinin gosterdigi gelisim ve g¢evrimici diinyanin
hayatimizin merkezine yerlesmesiyle birlikte bilgi kolayca ulasilabilir, toplanabilir,
aktarilabilir ve depolanabilir hale gelmistir. Bu husus, belirli yonlerde insan yagamini
kolaylastirsa da mahremiyet alaninda yeni riskler teskil etmektedir. Nitekim pazarlama
alaninda da teknolojinin gelismesi, nispeten yeni bir pazarlama stratejisi olarak kisisel
verilerin siklikla islendigi gesitli ¢evrimici davranigsal pazarlama uygulamalarinin

kullanimini artirmistir.

Cevrimici davranigsal pazarlamanin diger pazarlama yontemlerinden ayrigarak
bireylerin gevrimi¢i diinyadaki gezinmeleri vasitasiyla veriler toplamasi, bu
faaliyetlerin kisisel verilerin korunmasi alanina girmesine yol a¢cmaktadir. Zira
kullanicilarin ¢evrimici diinyadaki gezinmeleri sirasinda edinilen veriler islenerek

reklamlar kisisellestirilmekte ve kullanicilarin davraniglari ile egilimlerine gore daha



detayli bir siniflandirma yapilarak hedeflenen reklamlar sunulmaktadir. Bu sayede
reklam verenlerce bireylere yonlendirilen reklamlarin basarili satigslara donme oraninin

artirilmast hedeflenmektedir.

Cevrimigi davranigsal pazarlama uygulamalarinin siklikla kisisel verilerin
islenmesi faaliyetine dayanmasi, kullandiklar1 veri elde etme yontemleri de goz oniine
alindiginda bu faaliyetlerin mahremiyetin korunmasi hedefinin gerceklestirilmesi
adina siki kurallara tabi olmasimi gerektirmektedir. Literatiirde kisisel verilerin
korunmasina yonelik ¢ok sayida ¢calisma bulunmasina karsin, giinliik hayatimizin bir
pargasi haline gelen ¢evrimici davranigsal pazarlamanin tabi olmasi gereken sartlar ve
bu alanda mahremiyetin korunmast ile ticari yaklagimlar arasinda gozetilmesi gereken
dengenin saglanmasina yonelik ¢dzlimler hukukgular tarafindan bir monografi ve bir
yiiksek lisans tez ¢aligmasi disinda yeterince incelenmemistir. Cevrimigi davranigsal
pazarlama uygulamalarinda kisisel verilerin igslenmesi faaliyetinin kisisel verilerin
korunmasindaki temel ilkelerle uyumlu olup olmadig: ile tabi olunan kisisel veri
isleme sartlarinin ve olas1 ihlallere yol agilmamasi i¢in getirilebilecek ¢oziim
Onerilerinin neler oldugu bu tez calismasinin konusunu olusturmaktadir. Tiirk
hukukunda yer alan diizenlemelerin diger bir¢ok alanda oldugu gibi kisisel verilerin
korunmasi alaninda da Avrupa’dan ilham alinarak olusturulmasi, ¢evrimigi
davranigsal pazarlama uygulamalarmin  AB  hukuku perspektifinden de

degerlendirilmesini gerektirmistir.

Bu kapsamda ¢alismamizin birinci boliimiinde ¢evrimi¢i davranigsal
pazarlama kavrami ve cevrimi¢i davranigsal pazarlamada kullanilan veri elde
yontemleri incelenecek, bu baglamda alanin kisisel verilerin islenmesi ile olan ilgisi
ortaya konacaktir. Caligmamizin ikinci bolimiinde kisisel verilerin korunmasi
hukukuna dair Avrupa ve Tiirk hukukunda yer alan diizenlemeler ve kavramlarin genel
cercevesi ¢izilmeye calisilacaktir. Cevrimici davranigsal pazarlamanin kisisel veri
islenmesini iceren dogas1 ve kisisel verilerin korunmasi hukukuna dair genel ¢erceve
ortaya konulduktan sonra tiglincii boliimde kisisel verilerin korunmasi hukukuna dair
uyulmas1 gereken genel ilkeler ve kisisel veri isleme sartlar1 agiklanacaktir.
Calismamizin  dordiincii  boliimiinde ise c¢evrimi¢i davranigsal pazarlama

uygulamalarinin kisisel verilerin korunmasi hukuku baglaminda degerlendirilmesi



gerceklestirilecek olup bu kapsamda gerek Genel Veri Koruma Tiziigi(GVKT)
gerekse KVKK agisindan olasi uyumsuzluklar ve mahremiyet agisindan olusabilecek
riskler tespit edilerek, yeterli korumanin saglanabilmesi i¢in gerekli olan hususlar ile

¢Oziim Onerileri sunulacaktir.

Gerek ¢evrimici davranigsal pazarlamanin gelisen teknoloji ile birlikte nispeten
yeni veri elde yontemleri kullanmasi, gerekse Tiirkiye’de kisisel verilerin korunmasi
alanmin diinyadaki gelismeler karsisinda geriden gelerek diizenlenmesi gibi birtakim
sebeplerden 6tiirii, konu ve yol agabilecegi olasi riskler iilkemizde oldukg¢a ihmal
edilmis durumdadir. Isbu yiiksek lisans tezi ¢alismamiz; bu baglamda olasi riskleri
tespit etmek, uyulmasi gereken kurallarin ¢ergevesini ¢izmek ve ¢Oziim Onerileri
sunmak ag¢isindan kesfedici bir ¢alismadan ibaret olup alanda daha genis kapsamli

arastirmalar ve nihai diizenlemeler i¢in de ipucu teskil edebilme hedefindedir.



1. CEVRIMICI DAVRANISSAL PAZARLAMA VE VERi ELDE ETME
YONTEMLERI

1.1. Cevrimic¢i Davranissal Pazarlamanin Kavramsal Cer¢evesi ve Kavramin

Tarihsel Gelisimi

1.1.1. Cevrimici Davranissal Pazarlama Kavrami Benzer Kavramlarla Iliskisi

Cevrimig¢i davranigsal pazarlama kavrami, bir kullanicinin ziyaret ettigi
internet siteleri, arama ge¢misi gibi ¢evrimigi davraniglarindan hareketle hedeflenmis
ve kisisellestirilmis bir pazarlama stratejisi gelistirilmesini ifade etmektedir. Cevrimigi
davranigsal pazarlama ile e-postalar vasitasiyla gerceklestirilen pazarlamalar,
kisisellestirilen internet sitesi igerikleri ve sosyal medya reklam stratejileri ifade
edilebilir.! Ornegin, bir internet kullanicisinin internet iizerinde gerceklestirdigi iiriin
ve hizmet aramalar1 sonrasi, onceki aramalarindan farkli icerikteki internet sitelerini
ziyaret ettigi esnada Onceki arama konularina dair reklamlarla karsilagmasi bir

cevrimi¢i davranigsal pazarlamadir.

Cevrimigi davranigsal pazarlama ve g¢evrimici davranigsal reklamcilik
kavramlar1 birbirleri ile oldukg¢a yakin iliski icerisinde oldugundan, zaman zaman
literatlirde birbirinin yerine kullanildigi da goriilmektedir. Ancak ¢alismamizda bu
sinir1 da tespit edebilmek adina iki kavram arasindaki temel farka deginmenin gerekli

olacag kanaatindeyiz.

Cevrimigi davranigsal reklamcilik kavrami, genel olarak davranigsal verileri
izleme suretiyle reklamlarin kisisellestirilmesini ve hedeflenmesini tanimlamaktadir.
Ornegin ¢evrimigi davramgsal reklamcilik uygulamalarindan biri olan ¢erezler
vasitastyla kullanicinin ¢evrimig¢i aliskanliklari izlenir ve edinilen bilgiler ile
kullanicinin ilgi alanlarma yénelik reklamlarin gosterilmesi amaglanir.? Bir baska

ifade ile ¢cevrimici davranigsal reklamcilik, reklam aglari ile gerceklestirilen igbirlikleri

! Ceren Tuggce Savasci, Cevrimi¢i Davramgsal Pazarlama ve Kisisel Verilerin Korunmasi, 1.b.,
Istanbul: Platon Plus Yayncilik, 2024, 5.103-104.
Z ag.e.



vasitasiyla ya da kullanicilarin bizzat etkilesim kurduklari birinci taraf olarak
gerceklestirilen izleme faaliyetleri, cerezler gibi tekniklerle kisilere ilgi alanlarma

paralel reklamlar gosterilmesini amaglayan bir reklamcilik modelidir.®

Bu kavramsal tanimlamalar 1s18inda ¢evrimici davranigsal pazarlama, daha
genis agidan bir strateji biitiinlinii ifade ederken; ¢evrimi¢i davranigsal reklamciligin
ise daha dar bir uygulamay: ifade ettigi ¢ikarimina varilabilir. Soyle ki ¢evrimigi
davranigsal reklamcilik, c¢evrimi¢i davranigsal pazarlamanin daha o6zel bir
uygulamasidir. Dolayisiyla ¢alismamizda ¢evrimigi davranigsal pazarlama igin
yapilacak degerlendirmeler, ¢evrimici davranigsal reklamciligi da kapsayacak sekilde
anlagilmalidir ve ¢alismamizda bundan sonra c¢at1 kavram olarak ¢cevrimici davranissal

pazarlama terimi tercih edilecektir.

Yukaridaki tanimlara uygun olarak uluslararasi literatiirde de “gevrimigi
profilleme” ve “davranigsal hedefleme” olarak da adlandirilan ¢evrimigi davranigsal
pazarlamanin bir¢cok tanimi bulunmaktadir.* Tanimlar arasinda “reklamlar1 6nceki
cevrimici davramglara gore ayarlama™, “reklam verenlerin bireylere son derece
alakali reklam igerikleri sunmasini saglayan teknoloji odakli bir reklam kigisellestirme
yontemi”® ve “hangi reklamin gosterilecegini segmede kullanilmak iizere bir bireyin

cevrimigi etkinlikleri hakkinda veri toplama uygulamas1”’ yer almaktadir. Belirtilen

3 Leyla Keser Berber, Cevrimi¢i Davramssal Reklameihk Uygulamalar: Ozelinde Kisisel Verilerin
Korunmasi, {stanbul: On Iki Levha Yayincilik, 2014, s.IX.

4 Steven C. Bennett, “Regulating Online Behavioral Advertising”, The John Marshall Law Review,
S.44, (2011), (Cevrimigi)
https://repository.law.uic.edu/cgi/viewcontent.cgi?article=1033&context=lawreview (Erisim Tarihi:
01.08.2024), 5.899-900.

5 Smit, Edith G., Guda Van Noort, ve Hilde A. Voorveld, “Understanding Online Behavioural
Advertising: User Knowledge, Privacy Concerns, and Online Coping Behaviour in Europe,”
Computers in Human Behavior, S. 32, (2014), (Cevrimigi)
https://www.semanticscholar.org/paper/Understanding-online-behavioural-advertising%3A-User-
Smit-Noort/91f4d423e807833b7e1be34c8a13d7f309b5041f (Erisim Tarihi: 01.08.2024), s.15-22.

® Chang-Dae Ham ve Michelle R. Nelson, “The Role of Persuasion Knowledge, Assessment of Benefit
and Harm, and Third-Person Perception in Coping with Online Behavioral Advertising,” Computers
in Human Behavior, S. 62, (2016), (Cevrimigi)
https://www.sciencedirect.com/science/article/abs/pii/S0747563216302485 (Erisim Tarihi:
01.08.2024), 5.689-702.

7 Aleecia M. McDonald ve Lorrie F. Cranor, “The Cost of Reading Privacy Policies,” Information
System: A Journal of Law and Policy for the Information Society, C. 4, S .3, (2008), (Cevrimigi)
https://kb.osu.edu/server/api/core/bitstreams/a9510be5-b51e-526d-aea3-8e9636bc00cd/content
(Erigim Tarihi: 01.08.2024), s. 543-567.



bu tanimlar birlikte degerlendirildiginde iki ortak unsur géze ¢arpmaktadir. Bunlar
tilkketicilerin ¢evrimi¢i davraniglarinin izlenmesi veya takip edilmesi ve toplanan
verilerin reklamlar1 bireysel olarak hedeflemek icin kullanilmasidir. Bu nedenle
cevrimi¢i davranigsal pazarlamayi, insanlarin g¢evrimic¢i davramiglarini izleme ve
toplanan bilgileri insanlara bireysel olarak hedeflenmis reklamlar gdstermek icin
kullanma uygulamasi olarak tanimliyoruz. Cevrimici davranislar ile kastedilen ise web
tarama verileri, arama geg¢misleri, medya kullanim verileri (6rnegin izlenen videolar),
uygulama kullanim verileri, satin alimlara iliskin bilgiler, reklamlara tiklama
aligkanliklart ve insanlarin e-postalarda yazdiklar1 veya sosyal ag sitelerinde

yayimladiklar igeriklerini ifade etmektedir.®
1.1.2. Cevrimigi Davranissal Pazarlamanin Tarihsel Gelisimi

Cevrimigi reklamcilik ve pazarlama, ilerleyen teknolojik diinya ile birlikte
yakin gecmisimizde hizli bir gelisim ivmesi gdstermistir. Internetin hayatimiza
girmeye basladig ilk yillarda ekonomik anlamda internetin nasil ayakta kalabilecegi
ile ilgili ciddi soru isaretleri mevcuttu. Bunun temel nedeni ise dzellikle internetin ilk
zamanlarinda gergeklestirilen reklamcilik faaliyetlerinin oldukga sinirlt bir topluluga
hitap etmesi ve yayimlanmalar1 evresindeki sorunlardi. S6yle ki, anilan donemdeki
reklamcilarin heniiz ¢evrimici ortamlar hakkinda yeterince bilgi sahibi olmamasi ve
bu nedenle reklamcilig1 yalnizca gorsel ve yazili medya iizerinden degerlendirmeleri

de bu hususu desteklemekteydi.®

Cevrimigi reklamcilik faaliyetlerinin biiyiik kismi, ¢ok basit bir sisteme sahipti.
Buna gore reklamlari yayimlama ve bunlarin takibini ger¢eklestirme hususlarinda

teknoloji ilerlemeden 6nce “banner” 1°

reklamlar kullanilmaktaydi. Reklamlar1 kag
kiginin goriintiiledigi ile ilgili raporlama yontemleri heniiz gelismediginden, genelde

bu husustaki veriler i¢in reklamin konumlandirildigi internet sitesinin aktaracagi

8 Frederik J. Zuiderveen Borgesius, “Improving Privacy Protection inthe Area of Behavioural
Targeting”, Kluwer Law International, (2015), (Cevrimigi)
https://papers.ssrn.com/sol3/papers.cfim?abstract id=2654213 (Erisim Tarihi: 01.08.2024), s.1.

° Berber, a.g.e., s.1.

10 “Internette veya bir gazetede bir sayfann iist kisminda gériinen bir reklam.” Cambridge Dictionary,
(Cevrimigi) https://dictionary.cambridge.org/dictionary/english/banner-advertisement (Erigim
Tarihi:01.08.2024)



istatistikler, reklamcilar tarafindan kabul edilmek zorundaydi. Cevrimigi reklamcilik,
anilan hali ile basili medya reklamciligi ile fazlaca benzerlik gostermekte idi. Ornegin,
“banner” reklami kag kisinin goriintiiledigine ve bu reklamin boyutuna goére bir meblag
ddenmekteydi. Ilerleyen zamanlarda ise her bin gériintiillenme basina bir meblag veya
tiklama basina meblag gibi yontemler tercih edilmesi ile birlikte c¢evrimici

reklamciligin da farkli bir asamaya eristigi goriilmektedir.

Cevrimigi reklamciligin olduk¢a hizli ilerleyisi ve degisimi, giinlimiiz
diinyasinda da devam etmektedir. Yukarida bahsedilen ve sabit nitelikte olan “banner”
reklamlardan daha sonra animasyonlu reklamlar gelistirilmeye baglanmis ve bu sayede
kullanict ile daha interaktif bir iligski kurulmasi saglanmistir. Bu sayede kullanicilar bu
reklamlar iizerinden zaman zaman ¢esitli oyunlar oynayarak zaman zaman ise farkl
ilgi ¢ekici videolar izleyerek reklamlara ¢ekilmeye ¢alisilmis ve bu sayede pozitif bir
etki ile kullanicilarin reklamlart tiklama sayist ya da reklami yayimlayan sirketlerin

internet sitelerini ziyaret sayis1 artirilmak istenmistir.

Cevrimigi reklamcilikta kullanilan reklam sunma teknolojilerinden bazilari ise
1990’1 yillara 6nemli bir yenilik getirmekteydi. Ornegin gelistirilen yazilim
teknolojileri ile reklamlarin belirli araliklarla ayni yerlerde gosterilmesini ve bu
reklamlarin  ka¢ gosterime sahip oldugunu takip etmekle birlikte, reklam
kampanyalarinin baslangi¢ ve bitis tarihlerinin belirlenmesi ve reklamlara tiklanma

sayisi da takip edilmeye baslanmaktaydi.!?

Cevrimigi reklamcilik, siirekli yeni teknoloji ve modeller ile reklamlarin daha
verimli ve daha yonetilebilir hale gelmesini hedeflemektedir. Giiniimiize gelindiginde,
artik reklam sunan sirketler tarafindan kullanicilarin cografi konum verileri ve buna
bagl olarak demografik veriler ile birlikte hedefleme reklamciligi diger bir adi ile
davranigsal reklamcilik gibi modeller gelistirilmekte ve kisisel reklamlar
yayimlanabilmektedir. Ayn1 sekilde gelisen teknoloji ile birlikte kullanicilarin bir

internet sitesinde ne kadar zaman ge¢irdigi ve bu internet sitesinde hangi sekmeleri

11 Berber, a.g.e., s.1.
2a.g.e., s.2-3.



goriintliledigi gibi birgok faaliyetini ve aligkanliklarini izleyerek kisiye 6zel hedefli

reklamlar yaratilabilmektedir.

Giliniimiizden yaklasik 15 sene Oncesinde dahi reklamcilik ve pazarlama
piyasalarinda yapilan pazar aragtirmasinda, reklam sirketleri tarafindan performans
acisindan en ¢ok tercih edilen reklam verme yonteminin yiizde 63 ile davranigsal

reklamcilik oldugu goriilmektedir.™®

1.2. Cevrimigi Davranigsal Pazarlamanin Dijital Reklameiliktaki Yeri ve

Turleri

Genel olarak dijital reklamcilik sektorii incelediginde dort farkli reklamcilik
yontemi gorilmektedir. Bunlar ¢evrimigi davranigsal reklamcilik, demografik
reklamcilik, iceriksel reklamecilik ve hedef kitle bagimsiz reklamcilik olarak

siralanabilecektir.

Cevrimici davranigsal reklamciligin diger dijital reklamcilik uygulamalarindan
farkin1 ortaya koymadan once, kisaca diger dijital reklamcilik yontemlerine géz atmak

gerekir.

Demografik reklamcilikta kisilerin demografik verileri tizerinden analizler
gerceklestirilmekte ve bu analizlerin neticesinde elde edilen c¢iktilar neticesinde
reklamcilik faaliyeti gerceklestirilmektedir. Iceriksel reklamcilikta durumlar ve icerik
temelli veriler iizerinden reklamcilik faaliyeti gerceklestirilir. Hedef kitle bagimsiz
reklamcilikta ise reklamcilik faaliyetleri herhangi bir hedef kitleye yonlendirme veya

ulasma amac1 olmadan gerceklestirilmektedir.'*

Cevrimigi davranigsal reklamciligin ise igbirligi yapilan taraflara gore kendi

igerisinde li¢ farkli ana basliga ayrilarak degerlendirilmesi miimkiindiir. Bunlar birinci

13 Ponemon Institute, Economic Impact of Privacy on Online Behavioral Advertising, 2010,
(Cevrimigi)
https://www.ponemon.org/local/upload/file/2010_Economic_impact_of privacy _on_OBA.pdf
(Erigim Tarihi: 01.08.2024) s.2.

14 Berber, a.g.e., s. 8.



taraf davranigsal reklamcilik, iiclincii taraf davranigsal reklamcilik, internet servis

saglayici tabanlt davranigsal reklamciliktir.
1.2.1. Birinci Taraf Davranissal Reklamcilik

Birinci taraf davranmssal reklamcilik kavraminda birinci taraf, reklamin
gosterildigi mecra ya da reklam verendir. Buna gore birinci taraf davranigsal
reklamcilikta internet sitesi sahipleri, siteyi ziyaret eden Kkisilerin etkinliklerini
incelemekte ve site ziyaretcilerine {irlin veya hizmetlerle alakali reklam vermektedir.
Buna 6rnek olarak bir elektronik ticaret sitesinde bir {iriinii goriintiileyen ya da satin
alan kisiye yonelik, satin aldigi ya da inceledigi iiriin ile ilgili potansiyel satin

alabilecegi diger benzer iiriinlerin reklaminin yapilmasi verilebilecektir.'®
1.2.2. Ugiincii Taraf Davranissal Reklamcilik

Ucgiincii taraf davranissal reklamcilikta ise reklam veren ya da reklamm
gosterildigi mecra tarafindan kullanici ile dogrudan temasa gecilmeden, reklam aglar
tarafindan kurgulanan bir sistem ile reklam kullaniciya gosterilmektedir. Bir diger
anlatimla, bir reklam agma bagh anlasmali diger internet sitelerini ziyaret eden
kullanicilarin ziyaretlerinin takip edilmesi s6z konusudur. Bu vesile ile kullanicilarin
anlagsmali diger internet sitelerini ziyaretlerinde ilgi duydugu alanlar ile alakali

reklamlar verilmektedir.®
1.2.3. Internet Servis Saglayic1 Tabanli Davranigsal Reklamcilik

Internet servis saglayici tabanli davranissal reklamcilikta derin paket
incelemesi yapilmakta, yani kullanicilar internette iken paket filtrelemesi yapilmakta

ve paketler igcerisindeki verilerin detayli incelemesi ger¢eklestirilmektedir. Bu sayede

5 Sinan Aydim, “Gelisen Web Teknolojileri ile Sekillenen Internet Reklamciliginin Tiiketici
Davramslarina Etkisi, Cevrimici Davranigsal Reklamcilik Uzerine Bir Arastirma” (Marmara
Universitesi Iletisim Fakiiltesi Gazetecilik Béliimii Yaymlanmams Yiiksek Lisans Tezi) Istanbul, 2016,
S.65.

16 Aleecia M. McDonald and Lorrie Faith Cranor, “An Empirical Study of How People Perceive Online
Behavioral Advertising”, CMU-CyLab. S.09-015, (2009), (Cevrimigi)
https://www.cylab.cmu.edu/_files/pdfs/tech _reports/CMUCyLab09015.pdf (Erigim Tarihi:
02.08.2024) s.3-6.



internet servis saglayicisinin sundugu baglanti iizerinden incelemelerle kullaniciya

ozel reklamlar verilebilmektedir.t’

Cevrimigi davranigsal reklamcilikta yukarida detaylarina yer verilen {i¢ ana
basliktaki yontem haricinde e-posta portallar1 ve sosyal medya {iizerinden de

gerceklestirilen yontemler bulunmaktadir.
1.3. Cevrimigi Davranigsal Reklamciligin Ayirt Edici Nitelikleri

Genel olarak ¢evrimi¢i davranigsal reklamciligin diger dijital reklam
stratejilerinden farkliliklart olarak kisisellestirme, ileri hedefleme, degisken igerik ve
davranigsal simiflandirma sayilabilir. Cevrimigi davranigsal reklamcilik, diger dijital
reklam stratejilerinden ayrisarak kullanicilar hakkinda internette gerceklestirdigi
gezinmelerde toplanan verilerden hareketle reklamlari kisisellestirmektedir. Bu
durumda kullanicinin internetteki gezinmeleri sayesinde ziyaret ettigi adreslerin
geemisi, arama gegmisleri, aligveris ge¢migleri gibi unsurlar, belirli bir {iriin veya

hizmet ile ilgili olup olmadigini anlamak i¢in kullanilmaktadir.

Diger dijital reklam stratejileri temelde kisisellestirme yontemini kullanmadigi
i¢in ¢evrimigi davranigsal reklamciligin temel 6zgiinliigii buradan kaynaklanir. Yine
diger dijital reklamcilik stratejilerinde kullanicilarin siniflandirilmasi genelde yalnizca
demografik ozelliklere gore gergeklestirilirken, ¢evrimigi davranigsal reklamcilikta
kullanicilarin davranislari ve egilimlerine gore daha detayli bir siniflandirma yontemi
kullanilmaktadir. Bunlara bagli olarak c¢evrimigi davranigsal reklamcilik ile
kullanicilarin  gegcmis davraniglart ve egilimlerinden hareketle kullaniciya gore
ozellestirilen ve hedeflenen reklamlar sunulmaktadir. Bu sayede tiiketicilere
yonlendirilen  reklamlarin = basarili  satislara donme  oranimin  artirilmasi
hedeflenmektedir. Ek olarak ¢evrimici davranigsal reklamcilikta kullanicilarin belirli
eylemleri gergeklestirmelerine gore kendisine yoneltilen reklamlarin igerikleri de

degistirilebilmektedir. Ornegin kullanicilar tarafindan bir internet sitesinin ziyaret

17 Berber, a.g.e., s. 8-11.
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edilme siklig1 ya da belirli tirinlerin satin alinmak {izere incelenmesine gore degisen

icerikte reklamlar goriintiilenebilecektir.'8

Belirtilen bu farklar dikkate alindiginda, ¢evrimi¢i davranigsal reklamciligin
bir hedefleme yontemi oldugu ve hedefleme ile belirli bir kitleye yonelen reklamcilik
tiirii oldugu sdylenebilir. Asagida ¢cevrimici davranissal pazarlamanin 6l¢iilebilirlik ve

hedefleme yoniinden ayirt edici niteliklerine yer verilecektir.
1.3.1. Olgiilebilirlik

Cevrimigi reklamciligin geleneksel reklamcilik yontemleri dniinde bu kadar
hizli ilerlemesi ve tercih edilmesinin sebebi olarak, yukarida da belirtildigi iizere
hedefleme ve dlciilebilirlik 6zellikleri yer alir. Geleneksel reklamciliktan farkli olarak,
cevrimici reklamcilik teknolojileri sayesinde yayinlanan reklama dair birgok
performans kriteri Olgiilebilmekte ve kullanicilar igin kisisellestirilmis hedefli

reklamlar sunulabilmektedir.

Geleneksel reklamcilik faaliyetlerinde, reklami géren potansiyel miisteriler ile
gordiikleri reklam sonucu aligveris gerceklestiren miisterileri birbirleri ile
iligkilendirebilmek olduk¢a zor oldugundan, geleneksel reklamcilik yontemleri ile ne
kadar verim saglandigi tam olarak bilinememektedir. Dolayisiyla reklam verenler
tarafindan da hangi reklamlarin daha etkili sonu¢ verdigi hakkinda bilgi sahibi
olunamamaktadir. Bu sebeple odl¢iilebilirlik 6zelligi olarak geleneksel modeller
cevrimi¢i reklamciliga gore oldukg¢a dezavantajlidir. Temelde geleneksel reklamcilik
yontemlerinin etkinligini 6lgmek iki nedenden dolay1 zordur. Birincisi, bir reklami
goren tiiketici ile bu tiiketicinin daha sonra {irlinli satin almas1 arasindaki baglantiy1
gozlemlemek giigtiir. Her ne kadar klasik reklamlar, teoride verim saglayabiliyor gibi
goriinebilecek olsa da, yani reklamlar1 goren kisilerin satin alma olasilig
gormeyenlere gore daha yliksek olabilecektir; ancak reklami veren firma bunun
gercekten nasil oldugunu tespit edemeyecektir. Bunun sebebi reklami veren firma, bir
tiiketicinin belirli bir gazete reklami nedeniyle mi, yoksa bir televizyon(TV) reklami

sayesinde mi ya da belirli bir reklam panosu veya radyo tanitimi nedeniyle mi satin

18 Savasci, a.g.e., s.107.
11



almaya motive oldugunu bilememektedir. Ozellikle belirli bir marka i¢in zaman icinde
potansiyel bir miisteri ¢evresi olusturmaya ¢alisan uzun vadeli reklam kampanyalari

acisindan bu ciddi bir sorun olusturmaktadir.'®

Buna karsin ¢evrimi¢i davranigsal pazarlamada reklam veren sirket; ayni
reklam1 radyo, TV, dergi, gazete ya da reklam panolarinda yayinladiginda hangi
reklami1 ka¢ potansiyel miisterinin gordiigiinii ve bu potansiyel miisterilerden kaginin
gergekten bu reklamlart gorerek aligveris yaptigini ve miisterisi oldugunu
ogrenebilir.?® Cevrimici davranigsal reklamcilik, dogasi geregi olgiilebilirdir. Sadece
belirli tiir bir reklama maruz kalmasi i¢in segilen kisi toplulugunun belirlenen iiriinii
satin alma olasilig1 daha yiiksek olabilir. Cevrimigi reklamcilikta, reklamlara verilen
bireysel yanitlar da kolayca kaydedilebilir. Buradan hareketle ¢evrimigi davranigsal
reklamcilikta reklamin ne kadar etkili oldugu hususu, en temelinde kullanicilarin o
reklam1 tiklayip tiklamadigimin takibi ile Olgiilebilmektedir. Zira cerezler, internet
protokol(IP) adresleri ve diger teknolojiler ile de kullanici faaliyetleri yakindan takip
edilebilmektedir. Ciinkii dijital diinyada kullanicilar genellikle bir reklama maruz
kaldiktan sonra ¢evrimigi satin alma veya daha fazla bilgi almak i¢in abone olma gibi

belirli cevrimici eylemlerde bulunmaktadirlar.?
1.3.2. Hedefleme

Cevrimici davranigsal reklamcilikta reklam yaymnlayanlar, herkese ayni
reklam1 sunmaktan ziyade, belirledigi kriterlere gore ayristirdig kitlelere 6zel olarak
reklamlar da sunabilmektedir. Cevrimi¢i davranigsal reklamciligin bir avantaj1 olarak
goriilen bu hedefleme, bir reklam verenin reklami goéstermek igin potansiyel
miisterilerinin belirli bir alt kiimesini segebilmesi ve reklami medya platformunu
kullanan herkes yerine bu alt kiimeye yonlendirebilmesi olarak tanimlanir.?? Bu sayede

geleneksel reklamcilik yontemlerinde bulunmayan bir 6zellik olarak bir reklam veren,

9 Avi Goldfarb ve Catherine Tucker, “Online Advertising”, Rotman School of Management
University of Toronto, (2010), (Cevrimigi) https://www-
2.rotman.utoronto.ca/~agoldfarb/OnlineAdvertising.pdf (Erisim Tarihi: 01.08.2024), s.6.

20 Berber, a.g.e. s.5-6.

21 Goldfarb ve Tucker, a.g.m., s.6.

22 Berber, a.g.e., s. 6-7.
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milyarlarca kullanicist olan bir sosyal medya internet sitesindeki tiim kullanicilarin
goriintlileyecegi bir reklam yerine; cinsiyet, yas araligi ve hobiler belirleyerek bu

filtrelere uygun hedef kitleye yonelik bir reklam yayinlamayi tercih edebilecektir.

Cevrimigi davranigsal reklamciligin bu hedefleme niteligi, reklam verenlerin
potansiyel miisterilerini belirleme agisindan da 6nemli bir maliyet ekonomisi imkan1
sunmaktadir. Geleneksel reklamcilikta reklam i¢in hedef kitlenin belirlenmesi adina
gergeklestirilen pazar arastirmasinin hem zaman hem de maddi olarak ciddi bir kiilfet
getirmesinin yani sira, ¢evrimi¢i mecralarda kullanicilar hakkinda veri toplamak
neredeyse maliyetsiz bir hale gelmistir. Hedefleme yonteminin reklam verenler
yoniinden bir diger avantajli noktasi ise, paketlerin internet lizerinden bireysel
kullanicilarina gonderilebilmesidir. Bu sayede farkli kullanicilara farkli reklamlar
sunulabilmektedir. Ornegin reklam veren, milyarlarca Facebook kullanicis1 yerine
yalnizca kadin olan ve yaslar1 26 ile 54 arasinda degisen ve profillerinde sair Maya
Angelou'yu sevdiklerini belirten Facebook kullanicilarina yonelik bir reklam sunabilir.
Higbir klasik reklamcilik yontemi bu diizeyde net bir hedefleme sunamaz. TV ya da
radyo lizerinden gergeklestirilen geleneksel reklamlarda ise bu imkéansizdir ve herkese

yonelik olarak ayni reklam yaymlanmaktadir.?324

1.4. Cevrimigi Davranissal Pazarlamada Taraflar ve Islevleri

Cevrimici davranigsal pazarlama siireglerinde birgok taraf bulunmaktadir. Bu

taraflar klasik reklamcilik faaliyetlerindeki taraflar?®

olan tiiketiciler, reklamcilar,
reklam ajanslari, medya ve yasal kuruluslar ile biiyiikk oranda benzerlik gosterir.
Cevrimi¢i davranigsal reklamcilikta da taraflar; reklam verenler, reklam aglari,

yayincilar olarak sayilmakla birlikte?®, tiiketiciler(kullanicilar) ve veri analitik

Bag.e.,s. 6-7.

24 Goldfarb ve Tucker, a.g.m., s.8-9.

25 Fikret Yaman, “Reklamcilik Sektdriinde Reklam Etigi Algilamasinin Degerlendirilmesi”, (Afyon
Kocatepe Universitesi Sosyal Bilimler Enstitiisii Isletme Anabilim Dali Yayimlanmanus Doktora Tezi),
Afyonkarahisar, 2009, s.30-36.

26 Berber, a.g.e., s.15.
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sirketleri de bu siiregte yer alan taraflardandir.?’ Asagida bu taraflar ele alarak

cevrimici davranigsal pazarlamadaki rolleri ortaya konulacaktir.
1.4.1. Tiiketiciler (Kullanicilar)

Kullanicilar, birer tiiketici ya da potansiyel tiiketici olarak internet lizerindeki
etkinliklerini devam ettirirken ¢ok sayida veri iiretir. Ornegin kullanicilar internette
herhangi bir iirlin ya da hizmet hakkinda arama gerceklestirirken, aligveris yaparken,
sosyal medya hesaplarinda etkinlikler gergeklestirirken ya da yalnizca gesitli internet
sitelerindeki igerikleri goriintiilerken dahi ¢evrimici davramigsal reklameilik
siireclerinde islenebilecek veriler olusmaktadir.?® Bu veriler ise ¢evrimici davranigsal

pazarlama faaliyetlerinin adeta hammaddesini olusturur.
1.4.2. Reklam Verenler

Reklam verenler, ¢evrimigi davranissal reklamcilik faaliyetlerini olusturan ve
uygulayan taraflardir. Reklam verenler, bu yontem ile tiiketicilerin verilerini
kullanarak reklamlarini hedefledigi kitleye en avantajli sekilde nasil iletecegini
belirlemektedir. Bu siirecte reklam verenler, hedefleme amaglarini genellikle reklam
aglar ile paylagsmakta ve ¢evrimigi davranissal reklamcilik faaliyetlerini bu sekilde
gerceklestirmektedir.?® Reklam verenler, oncelikle verecekleri reklami ve bunun igin
ayiracaklar: biitceyi, hangi reklamlarin nerede ve ne kadar siireyle yer alacagini
belirlerler. Ayrica bu siiregte reklam verenler, bir reklam faaliyeti Oncesinde
hedefledigi beklentileri ve reklam kampanyas1 sonundaki sonuglar karsilagtirarak bir

reklamin basarili olup olmadigin1 da degerlendirecek olan taraftir.*
1.4.3. Yayincilar

Yaymcilar, internet sitesi sahipleri ya da icerik saglayicilar olarak
tanimlanmaktadir. Bu siirecte yayincilar, kullanicilarin ¢evrimig¢i davraniglari

hakkinda bilgiler toplayarak bu bilgileri reklam verenlerle ya da reklam aglar ile

%" Savascl, a.g.e., s.109.
Zag.e.

¥ a.g.e.,s. 110.

%0 Berber, a.g.e., s.16.
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paylasirlar. Yayincilarin internet sitelerini ziyaret eden kullanicilar hakkinda edindigi
bilgiler genelde c¢erezler ve benzeri teknolojiler vasitasiyla elde edilmekte ve bu
bilgiler de kisisellestirilmis ya da hedeflenmis reklamlarin sunulmasi igin

kullanilmaktadir.3?

Cevrimici davranigsal reklamciliktaki yayincilar, gazete ve dergi yayincilari ya
da gorsel medyada yer alan televizyon yayincilar ile benzerlik gostermektedir.
Internet sitelerinde reklamlarin yaymlanmasi igin belirli alanlar belirleyen yayncilar,
reklam verenler tarafindan hedeflenen ziyaret trafiginin saglanmasi ve bu sayede
hedeflerin yakalanmasini amaglamaktadir. Bu hususta birgok yayinct zaman ve
kaynak yonetimi acisindan daha avantajli oldugunu degerlendirdiginden reklam aglar

ile isbirligi yiiriitmektedirler.*2
1.4.4. Reklam Aglart

Reklam aglari, bu siirecte ilgili taraflarda da belirtildigi tizere aslinda reklam
verenler ile internet sahibi yayimncilar arasinda rol alir. Reklam aglari, reklam
verenlerin belirledikleri hedefleme Olciitlerine gore tiiketicilerin = ¢evrimigi
davramislarina dayali kisisellestirilmis reklamlar sunmaktadir.®® Reklam verenler
acisindan, reklamlarim1 yayinlatabilecegi bir¢cok farkli secenek yani yaymci
bulundugundan bunlarla sartlar1 goriismek ve kendi hedeflerine en uygun yayincilar
belirlemek ciddi bir kaynak ve zaman gerektirmektedir. Reklam aglari ise bu agsamada
devreye girerek hem reklam verenler hem de yayincilar i¢in ¢oziimler sunmaktadir.
Ayni zamanda reklam aglar1, reklam verenler i¢in kendi aglarina dahil birgok yayinciyi
icerecek sekilde de toplu yayin firsatlar1 tanimaktadir. Tiim bu islevleri ile reklam
aglari, aslinda gevrimici davranissal reklamciligin ana aktorlerindendir.® Bu konuda
uluslararas1 bir reklam agi olarak Google Ads’in bir e-ticaret sitesine yonelik
kullanicilarin terk ettigi aligveris sepetlerine 6zel indirim teklifleri sunan reklamlarla

potansiyel miisterileri geri cekebilmesi ya da bir dijital hizmet saglayicisinin

31 Savasci, a.g.e., s.109.
32 Berber, a.g.e., 5.16-17.
33 Savascl, a.g.e., s.110.
3 Berber, a.g.e., s.18.
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sitelerinde gezinen kullanicilara, daha once inceledikleri hizmetlerle ilgili bilgiler

iceren reklamlar gostermesi drnek verilebilir.
1.4.5. Veri Analitik Sirketleri

Veri analitik sirketleri, kullanicilarin ¢evrimigi verilerini toplayarak ve analiz
ederek bu bilgi c¢iktilarim1  reklam verenlerle paylasmaktadir. Reklamlarin
kisisellestirilmesi agisindan verimi artirmanin bir yolu olarak reklam verenler,
kampanyalarini1 ve stratejilerini olugtururken veri analitik sirketlerinin elde ettigi bu
bilgilerden de faydalanmaktadir.®® Bu sayede reklam verenler, satisa dénme oranlart

daha yiiksek olan hedefli ve 6l¢iilebilir reklamlar vermektedir.
1.5. Cevrimi¢i Davranigsal Reklamcilik Yo6ntemlerinin Kullanimi

Cevrimigi davranigsal reklameilik, farkli yontemlerle elde edilen veriler ile
kullanicilarin ilgi alanlar1 belirlenerek kisisellestirilen reklamlarin gonderilmesidir.
Kisisellestirilmis ve hedeflenmis reklamlar her ne kadar reklam verenler ve reklam
ajanslari igin avantajlar icerse de kullanicilarin aliskanliklari, egilimleri ve davraniglar
takip edildiginden mahremiyet ve kisisel verilerin korunmas: konusunda ciddi
endiseleri de beraberinde getirir. Bu hususun 6zellikle kisisel verilerin korunmasi
alanindaki etkilerini ortaya koyabilmek adina g¢evrimici davramigsal reklamciliin

kullanim yontemlerini daha yakindan incelemek gerekir.

Ucretsiz e-posta hizmeti saglayan firmalarin da diger internet siteleri gibi
kullanicilar tarafindan goriintiilenen sayfalarin belirli alanlarina reklamlar yerlestirdigi
bilinmektedir. Bu sayfalarda da kullanicilarin internet iizerindeki hareketleri ve arama
motorlar1 tizerinden gerceklestirdikleri aramalardaki kelimeler gibi verilerden
hareketle kisiye 6zel reklamlar yoneltilmektedir. Yine kullanicilarin sosyal medya
tizerinden yaptiklar1 paylasimlar ve paylasimlarin igerdigi veriler ile cerezler
vasitastyla internetteki eylemlerinin takip ve analiz edilmesi de ¢evrimici davranigsal

reklamcilik faaliyetlerinin hayata gegirildigi diger 6rneklerdir.%

% Savasci, a.g.e., s.110.
% Berber, a.g.e., 5.12-13.
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Bu durumda veri sorumlusu sirketler tarafindan kullanicilara verilerinin
toplandig1 bilgisi ve bu verileri toplamanin amaci ile ilgili bir aydinlatma
yiikiimliiliigliniin yerine getirilip getirilmedigi, dnceden ilgili kisilerin agik rizalarinin
alinip alinmadigi, ilgili kisilere gerektiginde bu agik rizalarin1 kolaylikla geri
alabilecekleri bir yontem sunulup sunulmadigi gibi hususlar oldukca yiiksek 6nem arz
edecektir. Kald1 ki, bu sayede elde edilen veriler ile kullanicilarin veri sorumlusunun
sistemlerinde yer alan diger verilerinin eslestirilip eslestirilmedigi ve bunun sonucunda
aydinlatma ve rizanin kapsaminin disinda farkli bir kisisel veriye ulasilip ulagilamadig

da ayr1 bir tartigma konusudur.

1.6. Cevrimi¢i Davranissal Pazarlamada Kullanilan Veri Elde Etme
Teknikleri

Cevrimigi davranigsal reklamcilik faaliyetlerinin temelinde veri toplama yer
almaktadir. Cevrimici davranigsal reklamcilik faaliyetlerinin gergeklestirilmesi icin
oncelikle tabiri caizse bu faaliyetin hammaddesini veri olusturur. Kullanicilar,
internette gezinirken -her ne kadar bilgiye ulassalar da- ayni zamanda kendileri
hakkinda da pek ¢ok bilgiyi paylasirlar. iste bu bilgiler gevrimigi davranissal

pazarlamada kullanilacak olan hammaddeler olarak islenmektedir.

Kullanicilarin sosyal profillerini analiz etmek ve buna uygun hedeflemeler
yapmak, potansiyel tliketiciler ile iletisimde izlenecek yolun tayinini de kolaylastirir.
Bu baglamda reklam veren sirketlerin miisterilerinin tercihleri ve aligkanliklari
hakkinda bilgi sahibi olmasi, pazarda yer alan belirli kisileri hedeflemeyi
saglayacaktir. Bu hedefleme, temelde pazari belirli boliimlere ayirarak benzer
ozellikler gosteren kisilerin gruplara ayrilmasini ifade eder. Hedefleme, internet arama
gecmisi, anket sonuglar1, cografi ve demografik bilgiler gibi verilerin reklam veren
bilgileri ile birlikte essiz g¢evrimi¢i reklam unsurlariyla kullanilmasi sonucu

olusturulan yéntem olarak tanimlanabilir.3’

Hedeflemelerde birden fazla yontem yer almakla birlikte, bu yontemler tek

baslarina ya da birlikte kullanilabilmektedir. Ornegin, arama motorlar1 vasitasiyla

37 Savase1, a.g.e., 5.119-120.
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icerik bazli hedeflemelerde internette yapilan aramalarda yer alan kelimelere gore
reklamlar yoneltilir. Davranigsal hedefleme, kullanicinin tiklama gegmisinden
hareketle de o kullanicinin belirli iiriin ya da hizmetlerle ilgilenip ilgilenmeyecegini
belirleyebilir. Ayn1 reklam agina ait farkli internet sitelerinde, daha 6nce bir internet
sitesinde tiklanmig olan reklama benzer ya da ayni iirlin ya da hizmetlere iliskin
reklamlarin  goriintiilenmesi de bu nedenle miimkiindiir. Yine hedefleme
yontemlerinden biri olan yeniden hedeflemede ise kullanicinin bir iiriin ya da hizmete
iliskin ilgisinin oldugu tespit edildikten sonra kullanicinin bu {iriin ya da hizmeti satin
almadig1 durumlarda, o kullaniciya yonelik farkli ve kisisellestirilmis reklamlar
vasitasiyla kullanicinin ilgili internet sitesine geri dondiiriilmesi ve anilan {iriin ya da
hizmeti satin almasi1 amacglanir. Hedeflemelerin gilinlimiizde cok tercih edilen
yontemlerinden biri de “gergek zamanli hedefleme” dir. Bu yonteme gore reklamecilar,
internet sitelerinin kullanicilar hakkinda paylastiklar1 veriye dayali olarak reklamlarin

gercek zamanli olarak yayinlanip yayinlanmamasina karar vermektedirler.®

Cevrimi¢i  davramigsal ~ reklamcilik  faaliyetlerinde hedeflemenin
gerceklestirilebilmesi i¢in kullanicilarin internet iizerindeki etkinliklerinin izlenmesi
ve analiz edilmesi gerekmektedir. Bu siireci somutlastirmak adina izlenen adimlari
sOyle siralanabilir: Oncelikle “izleme” faaliyeti ile kullanicilarin ¢evrimici hareketleri
takip edilmekte, ardindan kisilerin ¢evrimigi faaliyetleri analiz edilerek “profiller
olusturulmakta” ve profillenerek kategorize edilen kullanicilarin tiirline uygun
reklamlar sunularak “hedefleme” adim1 gergeklestirilmektedir. Cevrimigi davranissal
reklamciligin en 6nemli adimini olusturan izleme igin ise birden ¢ok ydntem
bulunmaktadir. Bunlar; ¢erezler, siipergerezler, javascript dosyalari, tarayict parmak

izleri, konum izleme, veri madenciligi, sosyal medya izleme olarak siralanabilecektir.
1.6.1. Cerezler

Cerezler, en Dbasit tamimiyla kullanicilarin  internet tarayicilarina

konumlandirilan ve kiigiik metin parcalar1 olan verilerdir.®® Kisisel Verileri Koruma

38 Berber, a.g.e., 5.19-20.

% ENISA, Privacy Considerations of Online Behavioural Tracking, 2012, (Cevrimigi)
https://www.enisa.europa.eu/publications/privacy-considerations-of-online-behavioural-tracking
(Erisim Tarihi: 30.08.2024) s.6.
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Kurumu(Kurum) tarafindan yayimlanan rehbere gore gerezler, bir internet sitesinin
ziyaret edilmesi ile kullanicilara iliskin bazi bilgilerin kullanici terminal cihazlarinda

muhafaza edilmesini saglayan metin bigimli dosyalardir.*°

Cerezler, temel olarak kullanicilarin internet sitesi ile kurdugu etkilesim
hakkinda bilgi toplar. Bir kullanicinin bir web sitesine erismesi ile birlikte gerezler
bilgisayara eklenir ve kullanicinin IP adresinin kaydedilmesiyle siire¢ baslar. Cerezler
vasitastyla web sitesi, kullanicinin ilgi alanlarini belirleyebilir ve kullanici bilgiyi
paylagmayi kabul ettiginde anilan verileri reklamcilik amaglari i¢in kullanilabilir hale
gelmektedir. Ancak bir kullanici gerezleri kaldirmaya karar verdiginde, tarayicisinin

ayarlarma gore istedigi zaman kaldirabilecektir.*

Cerezler vasitasiyla elde edilen bilgiler, kullanicinin tercih ettigi dil ayar1 gibi
kisisel veri niteligini haiz olmayan veriler olabilecegi gibi, e-posta adresi, IP adresi
gibi kisisel veri niteligini haiz verilerden de olusabilecektir. Her ne kadar IP adresi
verisi kullanicinin adi ve soyadi gibi bilgileri icermese de, kisiyi belirlenebilir
kildigindan ¢erezlerin kisisel verilerin korunmasi alani ile yakindan baglantili oldugu

aciktir.#?

Cerezler, genel olarak “oturum cerezleri” ve “siirekli gerezler” olarak ikiye
ayrilmaktadir. Oturum c¢erezleri, belirli bir donem i¢in tutulmakta olup kullanicilarin
tercihlerini ve gezinme aktivitelerini saklamak amaciyla kullanilir. Bir kullanicinin
herhangi bir hizmette oturum actiginda ayarlanirlar ve kullanici oturumu kapattiginda
silinirler. Kalic1 ¢erezler, genellikle tanimlayici bilgileri ya da kullanici tercihlerini
saklamak i¢in kullanilir. Bu gerezler silinene veya ayarlanan siireleri dolana kadar

kullanicinin tarayicisinda kalir. Kullanic1 tarafindan internet sitesine her erisildiginde

40 Kisisel Verileri Koruma Kurumu, Cerez Uygulamalar1 Hakkinda Rehber, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/fb193dbb-b159-4221-8a7b-
3addc083d33f.pdf (Erisim Tarihi: 30.08.2024) s.8.

41 Gresi Sanje ve Isil Senol, “The Importance of Online Behavioral Advertising For Online Retailers”,
International Journal of Business and Social Science, S.3(18), (2012), (Cevrimigi)
https://ijbssnet.com/view.php?u=http://ijbssnet.com/journals/VVol_3 No_18 Special Issue_September
_2012/13.pdf (Erisim Tarihi: 02.08.2024) s.116.

42 Hiiseyin Can Aksoy ve Mesut Halicioglu, “AB ve Tiirk Hukuklarinda Cerezler: Kisisel Verilerin
Korunmasi Agisindan Karsilastirmalt Bir Degerlendirme”, Kisisel Verileri Koruma Dergisi, C:3 S:1
(Haziran 2021), s. 63.
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tarayici tarafindan degistirilmeden yiiklenirler ve bu nedenle internet siteleri tarafindan
kullanicilart ziyaretleri boyunca izlemek i¢in kullanilabilirler. Bu nitelikleri sebebiyle

kalic1 gerezler ciddi mahremiyet endiselerine yol agmaktadir.*®

Cerezler, kaynaklarma gore ise “birinci taraf gerezleri” ve “lgiincii taraf
cerezleri” olarak ikiye ayrilmaktadir. Kullanicilarin ziyaret ettikleri internet Sitesi
tarafindan olusturulan ve internet sitesi sahibi ile iliskili olan c¢erezler, birinci taraf
cerezleri olarak adlandirilirken; internet sitesi sahibinin sitesinde yer verdigi, ligiincii
kisilerce olusturulan ve tg¢iincii kisilerin kullanicilar izlemesini saglayan cerezler ise

liciincii taraf gerezleri olarak adlandirilmaktadir.**

Bir internet sitesi, ayn1 zamanda diger etki alanlarindaki sunucularda saklanan
goriintliler, baglantilar, JavaScript veya diger bilesenleri igerebilir. Bu bilesenlerin
alinmasi sirasinda ayarlanan g¢erezler de tigiincii taraf gerezler olarak adlandirilirlar.
Reklam aglar1 da, kullanicilart birden fazla sitede izlemek i¢in liglincii taraf ¢erezleri
kullanir. Bu sayede bir kullanici tarafindan ziyaret edilen sayfalarin bilinmesi, reklam
sirketlerinin reklamlar1 kullanicilarin varsayilan tercihlerine gore hedeflemelerini

saglamaktadir.®

Cerezlerin amaglarina gore simiflandirilmasinda ise “zorunlu c¢erezler”,
“islevsellik cerezleri”, “performans cerezleri” ve “reklam/pazarlama g¢erezleri” olarak
dort cesit cerez tiirii bulunmaktadir. Zorunlu gerezler, bir internet sitesinin diizgiin
calisabilmesi icin yani kullanicinin sitenin igeriginden faydalanabilmesi ve
gezinebilmesi i¢in zorunlu olan gerezlerdir. Islevsellik gerezleri, kullanicilarin énceki
tercihlerini hatirlamak ve bu sayede internet sitesi igerigini kullaniciya gore
kisisellestirebilmek adina kullanilir. Performans ¢erezleri, kullanicilarin internet

sitesini nasil kullandigin1 belirlemek i¢in anonim olarak kullanilan c¢erezlerdir.

Reklam/pazarlama gerezleri ise kullanicilar hakkinda bilgiler toplamak ve hedefleme

4 ENISA, a.g.e., s.6.
4 Aksoy ve Halicioglu, a.g.m., s. 63.
% ENISA, a.g.e., s.6.
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faaliyetlerini gergeklestirebilmek adina kullanilir ve bu sayede kullanicilara ilgilerine

gore icerikler ve reklamlar sunabilmeyi amaglarlar.*®
1.6.2. Siipergerezler

Gelisen teknoloji ve klasik izleme ¢erezlerinin kullaniminin giderek
yayginlagsmasi ile birlikte bunlardan kaginmak i¢in uygulanan teknikler de giderek
artmistir. Bu nedenle siipercerezler olarak adlandirilan ve daha saglam izleme
mekanizmalarini barindiran  yontemler de gelistirilmistir. Ornegin en 6nemli
stipercerez Orneklerinden biri, web sayfalarina gomiilii Flash uygulamalari vasitasi ile
Adobe Flash eklentisi tarafindan tutulan bir ¢erez tirii olan 'Flash c¢erezi' olarak
adlandirilan ¢erezdir. Bu cerez dosyalari tarayicinin kontrolii disinda saklandigindan,
internet tarayicilart olarak bu ¢erezleri yonetmek ve silmek i¢in bir alternatif
saglamamaktadir.  Ozellikle, bu tiir cerezler ayarlandiginda kullanicilar
bilgilendirilmemekte ve bu gerezler bir siire sonunda otomatik olarak silinmemektedir.
Flash cerezler kullanicinin tarayicisindan bagimsiz durumdadirlar. Bunlar tarayicinin
disinda olduklar i¢in tarayici degistirilse dahi etkin olduklari siirece islevlerini yerine
getirmektedirler. Flash ¢erezleri, kullanicilart geleneksel izleme c¢erezlerinin
kullandig1 tiim izleme yollarin1 saglamakla birlikte, bir kullanic1 Flash uygulamasi
iceren bir sayfaya her eristiginde tekrar yerlestirilebilir. Stipergerezlerin kaliciligi
zamanla daha da gelistirilmis ve her biri digerini giliclendiren c¢esitli izleme
mekanizmalarinin bir kombinasyonu ile ¢alisarak, standart ¢erezler ve Flash cerezleri

kaldirildiginda bile bir kullaniciyr tanimlayabilecek diizeye gelmislerdir.*’*®

1.6.3. Javascript Dosyalar1

Bircok web sitesi, ziyaret eden kullanicilar tarafindan yiiklenmesi ile
calistirilabilir hale gelebilen Javascript dosyalar1 igerir. Bu dosyalar, birinci taraf

cerezlerini giincelleyebilmekte ve bilgileri sunuculara geri gondermektedirler.

46 Aksoy ve Halicioglu, a.g.m., s. 64.

“TENISA, a.g.e., s.7.

4 Jay Chris Hoofnagle, vd. “Behavioral Advertising: The Offer You Can't Refuse” Harvard Law &
Policy Review, S.6, (2012), (Cevrimigi) https://journals.law.harvard.edu/lpr/wp-
content/uploads/sites/89/2013/06/Behavioral-Advertising-Hoofnagle-et-al.pdf (Erigim
Tarihi:02.08.2024) 5.277-283.
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Javascript programlar kullanici verilerine sinirli erisime sahiptir. Ancak onbellege
alinmig nesneler ve ziyaret edilen baglantilarin ge¢gmisi dahil olmak {izere tarayicida
depolanan bilgilere erigebilirler. Cerezler ve JavaScript dosyalarinin birlikte izleme
faaliyetinde kullanilmasi ile kullanicinin IP adresi, kullanicinin kullanmakta oldugu
tarayict ve eklentileri, mevcut ve onceki web adresleri olan Uniform Resource

Loader(URL)’lar1 ve dil tercihi gibi bircok veriye ulasilabilinmektedir.*®
1.6.4. Tarayic1 Parmak izleri

Tarayic1 parmak izleri, gerezler veya diger izleme teknolojileri olmadan
tarayicilarin internet siteleri i¢in sagladiklar1 kullanici aracilari, yazi tipleri, ekran
¢Oziiniirligli vb. gibi tek baslarina bir tarayiciyr tanimlayamayan ancak birlikte
kullanildiklarinda bunu yapabilen cesitli bilgiler saglar. Tarayict parmak izleri, IP
adresleri, gerezler ve siiper gerezler ile birlikte kullanicilar izlemek igin giiclii bir
yontem arz etmektedir. Cihaz parmak izi olarak da adlandirilan tarayici parmak izi,
aslinda bir bilgisayarin donanim ve yazilimi hakkindaki bilgilerinden olusur. Ayrica,
¢oziiniirliik gibi tarayiciya ait yapilandirma bilgileri de bu kapsamda yer almaktadir.>
Pasif izleme olarak da adlandirilan bu izleme tiirii, tespit edilmesi zor oldugu igin

mahremiyet alaninda oldukg¢a sorunludur.
1.6.5. Konum Izleme

Konum izleme yontemi, cesitli internet tarayicilarinda hazir bulunan veya
bazilarinda bir eklenti aracilifiyla desteklenen  Diinya Capinda Ag
Konsorsiyumu(W3C) cografi konum uygulama programlama arabirimi(API) ile
internet sitelerinin kullanici cihazlar i¢in cografi bilgi izlemesidir. Kullanicinin onay:
ile tarayici, kullanicinin IP adresi, bagli kablosuz erisim noktalarinin adresleri ve

kapsama alanindaki mobil iletisim aglarinin hiicre kimlikleri gibi bilgileri gonderir.

49 ENISA, a.g.e., s. 6-7.

50 Ali Burak Ensari, “Cevrimigi Davramgsal Pazarlamanin Tiiketici Davranislar1 Uzerindeki Etkileri ve
Kisisel Verilerle Iliskisi”, (Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii Bilisim ve Teknoloji
Hukuku Yiiksek Lisans Programi Yaymlanmamis Doktora Tezi), istanbul, 2014, s.49.
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Bir ag konum servisinin yardimiyla bu bilgiler kullanici cihazlarinin konumunun bir

tahminini elde etmek icin kullanilabilmektedir.>*
1.6.6. Veri Madenciligi

Veri madenciligi, genellikle biiyiik veri setlerinde iliskilerin kesfedilmesi igin
kullanilmaktadir. Bu yontem de kullanicilarin ¢evrimigi yonelimlerini anlayabilmek
adma gitgide tercih edilen bir yontem haline gelmektedir.%? Bir diger anlatim ile veri
madenciligi, gelecege iliskin tahminlemelerde yararli olacak bilgilerin biiyiik

hacimlere sahip veri yiginlarindan ¢ikarilmasi olarak da tanimlanmaktadir.>®

Bu evrede veri madenciligi yontemine en ¢ok konu edilen biiyiik veriye de
deginmek gerekmektedir. Ozellikle ¢evrimici davranissal pazarlama ve biiyiik verinin
birlikte kullanilmasi ile birlikte pazarlamacilarin kisisellestirilmis stratejiler gelistirme
imkani artmaktadir. Giinliik yagsamimizla birlikte is hayatinin da dijitallesmesi biiyiik

verinin sahip oldugu 6nemi de artirmisgtir.

Biiyilik veri; e-postalari, belgeleri, sesleri, goriintiileri, videolar1, metinleri,
arama ge¢mislerini, akilli telefon kayitlarin1 ve daha bircok veriyi icermektedir. Bu
verilerin birlestirilmesi ile ¢ok farkli sonuglar ortaya cikabilmektedir. Ornegin
diinyada devasa kitleler tarafindan kullanilan arama motorlar1 vasitasiyla kimlerin
nerede ve neyi aradii bilgisi Dbirlestirilerek hastaliklarin = yayilimi tespit

edilebilmektedir.

Biiytlik veri kavraminin ¢ergevesi “5V” unsuru ile tanimlanmaktadir. Bunlar;
Volume (Hacim), Variety (Cesitlilik), Velocity (Siirat), Veracity (Dogruluk) ve Value
(Deger)’dir.>* Hacim, gesitli yollarla elde edilen verilerin her giin artan boyutunu;
cesitlilik, verinin tiirleri ile farkli ve degisken kaynaklardan elde edilmesini; siirat,

verilerin aktarimi ve islenmesi adina dolagimdaki hizini; dogruluk ise verinin

SLENISA, a.g.e., s. 7-8.

52 Savascl, a.g.e., s.111.

%3 Serkan Savas, Nurettin Topaloglu ve Mithat Yilmaz, “Veri Madenciligi Ve Tiirkiye’deki Uygulama
Ornekleri”, Istanbul Ticaret Universitesi Fen Bilimleri Dergisi, Y:11 S:21 (Bahar 2012), s.2.

5 Beste Ekin, Kisisel Verilerin Korunmasi ve Rekabet Hukuku Boyutuyla Biiyiik Veri, Istanbul:
On Iki Levha Yayincilik, 2021, .83.
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biyiikliigii ile baglantili olarak daha tutarli sonuclar elde edilebilmesini ifade
etmektedir.>® Genel kabul géren son unsur olan deger ise verinin orijinal halinde
hacmine gore diisiik bir degere sahip iken, analiz edilmesi ile yiiksek degere sahip hale

gelmesini ifade etmektedir.>®

Veri biiyiidiik¢e verilerin elde edilmesi, depolanmasi ve analiz edilmesi i¢in
farkli yontemlere ihtiyac¢ ortaya ¢ikmaktadir. Veri madenciligi de tam bu noktada
devreye girerek biiyiik veri arastirmalarinda 6nemli bir yer kendisine bulmus ve biiyiik
veri setlerinden ¢esitli kurallar ve egilimler ¢ikarabilecek yontemler icermektedir.
Genelde bu islemler 6n isleme, veri analizi ve veri yorumlamasi gibi asamalarla ifade
edilmektedir.>” Veri madenciligi bu yénleriyle ¢evrimi¢i davramgsal reklamcilik
alaninda da ekonomik bir deger yaratmaktadir. Ozellikle pazarlama faaliyetlerinde
hedefleme ve rekabette avantaj elde etme anlaminda bu uygulamalar 6nemli bir yere

sahiptir.®®

Veri madenciligi ve biiytik veri analizi, bir {irlin ya da hizmet i¢in gelecek satis
tahminlerinin yapilmasi, miisterilerin tercihlerine gore profillenmesi ve hatta pazar
sepet analizi vasitasiyla miisterilerin hangi triinleri birlikte satin aldiklarina dair
bilgilerin analizi ile kampanya stratejileri ve {riin sunum sekilleri ile iirlin
konumlandirmalarini belirleme alanlarinda dahi kullanilmaktadir.”® Biiyiik veri
uygulamalarinin ¢esitli verileri birlestirerek analiz etmesi ve yeni ¢iktilara ulagmasi
yolu ile kisilerin profillenmesi kisisel verilerin korunmasi bakis agisiyla ciddi soru

isaretlerine yol acacak niteliktedir.

55 Mesut Serdar Cekin, Ahmet Esad Berktas ve M.Furkan Akinci, Veri Hukuku, 1.b., Istanbul: On ki
Levha Yayecilik, 2023, s. 362.

%6 Ekin, a.g.e., 5.94-95.

57 Sadi Evren Seker, “Sosyal Aglarda Veri Madenciligi”, YBS Ansiklopedi, C:2 S:2 (Haziran 2015),
(Cevrimigi) https://ybsansiklopedi.com/wp-
content/uploads/2015/05/sosyalalardaverimadenciligi_2.pdf (Erisim Tarihi: 31.08.2024), s.30.

% Mehpare Timor, Umman Tugba Simsek, “Veri Madenciliginde Sepet Analizi ile Tiiketici Davranis
Modellemesi” Istanbul Universitesi Isletme Fakiiltesi isletme Iktisad1 Enstitiisii Dergisi, S:59
(2008), s.5.

% a.g.m., s.6.
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1.6.7. Sosyal Ag izleme

Sosyal ag izleme tekniginde kiiresel ¢apta kullanicilara sahip sosyal aglarin,
kendi internet siteleri disinda farkli internet sitelerinde de yer alan parcaciklari
araciligiyla kullanicilar izlenmektedir. Genellikle paylasim, 6nerme ya da begenme
gibi parcaciklar1 bulunduran internet siteleri ziyaret edildiginde, parcaciklarla herhangi
bir etkilesime gegilmese dahi kullanicilarin izlenmesi miimkiindiir. Tam da bu sebeple
en c¢ok ziyaret edilen internet sitelerinin bir¢ogunda sik kullanilan sosyal aglara ait
parcaciklar bulunmaktadir. Kullanicilar, sosyal aglarin sayfalarini ziyaret etmekle
birlikte heniiz bu aglara iiyelik olusturmasalar dahi, bu pargaciklar vasitasiyla izlenme
ihtimalleri vardir. Anilan durumda kullanict heniiz sosyal ag ile kendi kisisel verilerini
paylagsmadigindan, sosyal aglar izleme ile edindikleri veriyi kisi ile eslestiremezler
ancak elde edilen bu bilgiler, kullanicinin gelecekte sosyal aglara iyelik olusturmasi

ve dolayisiyla kisisel verilerini paylasmasi durumunda eslesmeye hazir hale gelecektir.
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2. CEVRIMICI DAVRANISSAL PAZARLAMAYA KARSI KIiSISEL
VERILERIN KORUNMASI HUKUKU, DUZENLEMELER VE TEMEL
KAVRAMLAR

2.1. Kisisel Verilerin Korunmasi Hukukuna Dair Hukuki Diizenlemelerin

Genel Cergevesi

Kisisel verilerin korunmasi kavrami ve buna baglh olarak kisisel verilerin
korunmas1 hukuku, tarihsel olarak biiyiik bir ilerleme kaydetmis ve bu alanda bazilar
baglayici bazilar1 ise baglayict olmayan ve tavsiye niteliginde ¢ok sayida dokiiman
ortaya konmustur. Genel olarak kisisel verilerin korunmasi hukuku, pek ¢ok disiplinin
alanina temas ettifinden asagida detaylariyla incelenecek olan uluslararasi
diizenlemeler ile mevzuatimizda yer alan diizenlemelerin genel nitelikte olanlar
bulundugu gibi, 6zel nitelikte bircok diizenleme de s6z konusudur. Calismamizin
kapsamu itibariyle bu boliimde kisisel verilerin korunmasi hukukuna iligkin genel
nitelikli diizenlemeler islenecek olup, belirli alanlara iliskin 6zel nitelikli

diizenlemelere tez konumuzla ilgili oldugu kadariyla yer verilmekle yetinilecektir.
2.1.1. Uluslararas1 Diizenlemeler

Avrupa Insan Haklar1 Sézlesmesi(AIHS) ile bireylerin 6zel hayatlarinin
devlete kars1 korunmasi stireci baglamis olup ilerleyen siirecte ¢esitli diizenlemeler
vasitasityla slire¢ devam ettirilmistir. Bu kapsamda calismamizda uluslararasi
diizenlemeler, bu diizenlemeleri ortaya koyan Ekonomik Isbirligi ve Kalkinma
Orgiitii(OECD), Birlesmis Milletler(BM), Avrupa Konseyi(AK) ve Avrupa
Birligi(AB) siijeleri basliklarinda incelenecektir.

2.1.1.1. Ekonomik Isbirligi ve Kalkinma Orgiitii( OECD)

OECD, 14 Aralik 1960 tarihinde imzalanan Paris Sozlesmesi ile kurulmustur.®

Tiirkiye’nin de kurucu flyeleri arasinda yer almakta oldugu OECD’nin kurulus

8 T.C. Disisleri Bakanhgi, Iktisadi Isbirligi ve Gelisme Teskilah (OECD), (Cevrimigi)
https://lwww.mfa.gov.tr/iktisadi-isbirligi_ve-gelisme-teskilati- oecd_.tr.mfa (Erisim Tarihi:
15.05.2024)
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amagclari; yoksullukla miicadele, teknolojik gelismelerin desteklenmesi, istihdam
alanlarinin artirtlmasi ve ekonomik biiyiimenin gerceklestirilmesi, finansal dengenin

saglanmasi, uluslararasi ticaretin biiyiimesine katki saglamaktir.®

OECD, kisisel verilerin korunmas1 alaninda eylemde bulunan ilk uluslararasi
orgiit olma dzelligini tasimaktadir.%? Bu baglamda orgiit, 1980 yilinda “Ozel Yasamin
Gizliliginin ve Smr Otesi Kisisel Veri Dolasiminin Korunmasina iliskin Rehber
flkeleri”®® kabul etmis ve kisisel verilerin korunmasini hedefleyen ilk uluslararasi
diizenlemeyi ortaya koymustur. Kisisel verilerin korunmasi noktasinda uyulmasi
gereken asgari kriterleri belirleyen bu diizenleme sekiz ilkeden olusmaktadir. Bu
ilkeler; veri toplamanin sinirlt olmasi ilkesi, veri kalitesi ilkesi, amacin belirli olmasi
gerektigi ilkesi, smirl kullanim ilkesi, veri giivenligi ilkesi, agiklik ilkesi, bireyin

katilimi ilkesi ve hesap verme zorunlulugu ilkesidir.

Rehber ilkeler, kisisel verilerin elde edilmesi, depolanmasi ve kullanilmasi
faaliyetlerinin hukuka aykir1 sekilde gergeklestirilmesini 6nlemek ve kisisel verilerin
akis1 hakkinda onerilerde bulunma hedefindedir. Bu sayede orgiitce kisisel verilerin
mahremiyeti ve veri akisinin saglanmasi arasinda bir denge tesis ederek, devletlerin
bu hususta ulusal diizenlemeler getirmesi noktasinda yol gosterici olma amaci

gidilmiistiir.

OECD tarafindan diizenlenen bu ilkeler, oOrgiit iiyesi devletler agisindan
baglayict olmamakla birlikte ilerleyen siirecte ortaya konan gerek ulusal gerek
uluslararasi diizenlemelerde benzerlerine rastlanmaktadir. Mevzuatimiz agisindan da
6698 sayili KVKK’nin gerekgesinde bu ilkelerden bahsedilmis, Kanun’da bu ilkelere

yer verilmistir.%*

OECD, Rehber Ilkeleri'ni 2013 yilinda revize ederek metnin ilk halindeki

temel ilkeleri korumus, ancak degisen kosullar baglaminda daha etkin bir koruma

61 Elif Kiizeci, Kisisel Verilerin Korunmasi, 4.b., Istanbul: On Iki Levha Yaymcilik, 2021, 5.239-230.
2a.g.e.

8 OECD, OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data, (Cevrimigi) https://www.oecd-ilibrary.org/science-and-technology/oecd-guidelines-on-the-
protection-of-privacy-and-transborder-flows-of-personal-data_9789264196391-en  (Erisim  Tarihi
15.05.2024)

84 Kiizeci, a.g.e., 5.132.
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saglayabilmek adma “ulusal gizlilik stratejileri”, “gizlilik programlar1”, “veri
sizitilarmin bildirilmesi ylkiimliligi” gibi yeni kavramlara da yer vermis, risk
temelli degerlendirmelerin altin1 ¢izmis ve kisisel veri islemekte olan yapilarin

denetiminin gerekliligine deginmistir.®®
2.1.1.2. Birlesmis Milletler

Kisisel verilerin korunmasi alaninda uluslararasi diizenlemeler ortaya koyan
orgiitlerden biri de Birlesmis Milletler’dir. insan haklar1 ihlallerinin devasa boyutlara
ulastig1 Ikinci Diinya Savas1 déneminde Tiirkiye’nin de kurucu iiyeleri arasinda yer
aldig1 BM, 24 Ekim 1945’te kurulmustur. 51 devlet tarafindan kurulan BM’nin amac1
kiiresel barig ve giivenligi saglayarak toplumsal, kiiltiirel ve ekonomik is birligini
gelistirmektir. BM nin bu kapsamda kisisel verilerin korunmasini saglamak hedefi ile

ozel hayati gizliligi noktasinda calismalar1 da mevcuttur.®®

Bunun yam sira dogrudan kisisel verilerin islenmesine iliskin bir diizenleme
olmamakla birlikte, BM’nin insan haklarmmin korunmasina iliskin kabul ettigi
diizenlemeler arasinda Insan Haklar1 Evrensel Bildirgesi ile Medeni ve Siyasal Haklar
Sozlesmesi sayilabilecektir. Zira anilan diizenlemeler ile “hi¢ kimsenin 6zel yasamina,
ailesine, evine veya iletisimine keyfi olarak karisilamayacagi” ve bu durumlara kars1
herkesin kanunlarca korunma hakki oldugu belirtilmistir. Ayrica Birlesmis Milletler
Insan Haklar1 Komitesince kisisel verilerin korunmasinin, 6zel hayatin gizliligi
kavraminin kapsaminda degerlendirildigi kabul edildiginden; Medeni ve Siyasal
Haklar Sozlesmesi’nde yer verilen 6zel hayatin gizliligi olgusunun kisisel verilerin

korunmas1 baglaminda da tasidig1 dnem agiktir.5’

Lakin Birlesmis Milletler’in kisisel verilerin korunmasin1 dogrudan ele aldigi
ilk diizenleme, “Birlesmis Milletler Bilgisayara Geg¢irilmis Kisisel Veri Dosyalarina
Iliskin Rehber Ilkeler”dir. Rehber Ilkeler, Birlesmis Milletler iiyesi devletleri kisisel

verilerin korunmast alaninda ulusal diizenlemeler yaratmaya ve uluslararasi

% a.g.e., s.133.

% Murat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, 2.b., Istanbul: Hukuk Akademisi,
2019, s.25.

67 Kiizeci, a.g.e., 5.134-135.
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kuruluglar1 ise bu ilkelere uygun olarak kisisel veri islemeye yonlendirmeyi
hedeflemektedir.®®

Rehber ilkeler’de; kanunilik ve diiriistliik ilkesi, dogruluk ilkesi, amacin belirli
olmasi ilkesi, ilgili kisinin verilerine erisimi ilkesi, ayrimcilik yasagi ilkesi, giivenlik

ilkesi, denetim ve yaptirim ilkesi, siir dtesi veri aktarimi ilkesi yer almaktadir.®

Yukarida yer verilen ilkeler, Birlesmis Milletler iiyesi devletler i¢in baglayici
olmayip tavsiye niteligindedir. Bunun yani sira, bu Rehber ilkeler’in de OECD Rehber
Ilkeleri gibi, kisisel verilerin korunmas1 hukukuna yon verdigi ve kendisinden sonra
gelen diizenlemeleri etkiledigi soylenebilecektir. Ayrica bu Rehber Ilkeler, kisisel
verilerin korunmasi hususunda ilkelerin uygulanip uygulanmadiginin denetimi
amactyla bagimsiz bir veri koruma organi olusturulmasini 6ngoren ilk uluslararasi

diizenleme olma 6zelligini tasimasi nedeniyle de 6nem arz etmektedir.
2.1.1.3. Avrupa Konseyi

Insan haklarinin korunmasi ve gelistirilmesi hedefinde olan Avrupa Konseyi,
kisisel wverilerin korunmasi alaninda calismalar gergeklestirmis olan bir diger

uluslararas: orgiittiir.

Avrupa Konseyi, 1949 yilinda imzalanan Londra Anlagmasi ile kurulmus ve
bu asamada on Avrupa lilkesi kurucu iiye olarak yer almistir. Tiirkiye de 1949
senesinde Anlagsma’yr imzalayarak AK’ye kurucu tye sifatiyla katilmistir.
Gliniimiizde AB’ye 1lye iilkelerin tamaminin yer aldigit Konsey’in 47 {yesi

bulunmaktadir.”

Calismamizin Avrupa Konseyi bagligi altinda, 4 Kasim 1950°de Roma’da
imzalanan “Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasina Iliskin Avrupa

Soézlesmesi” diger bir adiyla “Avrupa Insan Haklar1 Sézlesmesi nin yan1 sira kisisel

% a.g.e., s.136.

8 Cigdem Aydzger Ongiin, Kisisel Verilerin Korunmasi Hukuku Elektronik Haberlesme
Sektoriine iliskin Ozel Diizenlemeler Dahil, 2.b., istanbul: Beta Yayincilik, 2019, s.70-71.

0 Elif Erdogmus, Kisisel Verilerin Korunmasi Kanunu Kapsaminda A¢ik Riza, Ankara: Seckin
Yayincilik, 2022, s.19.; Kiizeci, a.g.e., 5.122.

"L Ekin, a.g.e., s.29.
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verilerin korunmasi alaninda da uygulamaya konulan 108 sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmas1 Sézlesmesi ve 181
sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmas1 Sézlesmesi’ne Ek Denetleyici Makamlar ve Sinirasan Veri Akisina Iliskin

Protokol incelenecektir.
2.1.1.3.1. Avrupa Insan Haklar1 Sézlesmesi

Avrupa Insan Haklar1 Sozlesmesi, 4 Kasim 1950 tarihinde Avrupa Konseyi
tarafindan kabul edilmis olup 3 Eyliil 1953 tarihinde yiiriirliige girmistir. S6zlesme’nin
amact insan haklari, hukukun istiinliigii ve demokrasiyi desteklemek, Avrupa’da
ekonomik, sosyal ve kiiltiirel yasami gelistirmektir. Tiirkiye, Avrupa insan Haklar
Sozlesmesi'ni 18 Mayis 1954 tarihinde imzalamis ancak Avrupa Insan Haklari
Mahkemesi(AIHM) nin yarg: yetkisini ¢ok daha ileri bir tarihte 28 Ocak 1990°da
kabul etmistir.

AIHS, kisisel verilerin korunmas: hakkini dogrudan bir maddede
diizenlememistir ancak ATHMin kisisel verilerin korunmasi hakkini S6zlesme’nin 8.
maddesinde diizenlenen “Ozel Hayata ve Aile Hayatina Saygi” kapsaminda
degerlendirmistir.”? Ornegin kisinin ev, cep veya is telefonuyla yaptig1 gériismelerinin
kaydedilmesi, e-postalarinin izlenmesi, kamusal bir alanda izinsiz olarak
gorlintiilenmesi ve bu igeriklerin kullanilmasi S6zlesme’nin 8. maddesi kapsaminda

degerlendirilmektedir.”

Bu husus, 6zellikle veri korumaya dair bir kanunu olmayan devletler nezdinde
Oonem arz etmektedir. Soyle ki, kisisel verilerin korunmasi hakkinin S6zlesme’nin 8.
maddesi kapsaminda degerlendirilmesi, veri koruma kanunu ihdas etmeyen iilkelerde

yasayan kisilerin de bu diizenlemeden yararlanmasini saglayacaktir.

2 Diilger, a.g.e, s.31.

8 ATHM’nin 25.06.1997 tarih ve 20605/92 basvuru numarali Halford v. United Kingdom karar
(Cevrimigi)https://hudoc.echr.coe.int/tur#{%22s0rt%22:[%22kpdate%20Descending%22],%22itemid
%22:[%22001-58039%22]} (Erisim Tarihi: 17.05.2024)
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Avrupa Insan Haklar1 Sozlesmesi'nin 8. maddesi’® “Herkes ézel ve aile
hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir. Bu hakkin
kullamilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla
ongoritilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin
ekonomik refahi, diizenin korunmasi, sug islenmesinin onlenmesi, sagligin veya
ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmasi icin gerekli bir tedbir
olmasi durumunda soz konusu olabilir.” seklinde diizenlenmis olup, direkt olarak
kisisel verilerin korunmasi hakkindan bahsetmemekle birlikte, 6zel hayat ve aile

hayatina saygi baglaminda bir koruma icermektedir.

Ancak Avrupa Insan Haklari Sézlesmesi’nin 8. maddesi, yalnizca taraf
devletlerin organlarinca islenen ve kisinin 0zel yasami, aile yasami, evi ve
haberlesmesi alanlarindaki kisisel verilere iliskin bir korumay1 diizenlediginden isbu

maddenin smirl bir kapsami oldugu da belirtilmelidir.”

2.1.1.3.2. 108 say1li Kisisel Verilerin Otomatik isleme Tabi Tutulmasi

Karsisinda Bireylerin Korunmasi Sézlesmesi (108 sayil1 S6zlesme’®)

28 Ocak 1981°de imzaya agilan 108 sayili Kisisel Verilerin Otomatik isleme
Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi, uluslararasi anlamda
baglayici 6zellige sahip ilk belge olma 6zelligini haizdir. Tiirkiye tarafindan da aym
tarithte imzalanmis olan bu sozlesme, 17 Mart 2016 tarihli ve 29656 sayili Resmi

Gazete’de yayimlanan onay kanunu ile i¢ hukukumuza dahil edilmistir.

Bu s6zlesmenin amaci, taraflarin uyruklar: ya da ikametgah adresleri fark
etmeksizin taraf devletler blinyesindeki gergek kisilerin kisisel verilerinin otomatik
isleme tabi tutulmasi karsisinda, 6zel yasamlarinin gizliligi hakkini koruma altina

almaktadir.”’

" Avrupa Insan Haklari Mahkemesi, Avrupa Insan Haklar1 Sézlesmesi (Cevrimigi)
https://www.echr.coe.int/documents/d/echr/convention_tur (Erigim Tarihi: 17.05.2024)

75 Kiizeci, a.g.e., 5.153 vd.

6 108 say1l1 Sézlesme’nin tam metni icin bkz. (Cevrimici)
https://inhak.adalet.gov.tr/Resimler/Dokuman/2712020140848 108 _tur.pdf (Erisim Tarihi: 17.05.2024)
7108 sayili Sézlesme m.1
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Sozlesmenin kapsami ise hem kamu hem de 6zel sektorde islenen kisisel
veriler olarak belirtilmektedir.”® Aym zamanda kapsam, yalnizca otomatik olarak
islenen veriler olarak diizenlenmistir ancak otomatik isleme ile ise isleme siirecinin
tamamen otomatik olmasi kastedilmemekte, kismen otomatik olarak islenen kisisel

veriler de isbu Sozlesme kapsaminda degerlendirilmektedir.’®

So6zlesme’nin 6. maddesinde hassas(0zel nitelikli) kisisel veriler sayma yolu ile
belirtilmis ve bu verilerin 6zel olarak korunmasi diizenlenmistir. S6zlesme iiye ve iiye
olmayan devletlere asgari sinirlamalar getirmekle birlikte; din, 1irk, diger inanglar,

cinsel hayat ve sagliga iliskin verileri 6zel nitelikli veriler olarak siralamistir.

Bunun yam sira, “verilerin belirli nitelikte olmasi®®, veri giivenligi®!, ilgili

kisinin bilgi almasi, verilere ulasim ve diizeltme haklar1®?”

ilkelerine yer verilmekte
olup, bu ilkeler dogrultusunda taninan haklarin ancak kanun ile sinirlanabilecegi®

belirtilmektedir.

Yine Sozlesme’nin 12. maddesi kapsaminda, yeterli giivenceyi saglayan

devletlerarasi veri akisinin belirli diizeylerde kolaylastirildig: sdylenebilecektir.

108 sayili Sozlesme, ulusal ve uluslararasi veri koruma diizenlemeleri
baglaminda yol gosterici olmus ve giiniimiizde bu ac¢idan 6nemini korumaktadir.
Ayrica bu Sézlesme, OECD Rehber llkeleri’nin aksine baglayici 6zelligi olmasmin
yani sira, Avrupa Konseyi’ne iiye olmayan devletlerin de imzasina agik olmasi

noktasinda da dikkat ¢ekicidir.

Kisisel verilerin korunmasi hususunun uluslararast boyutlarinin bulunmasi
kaciilmaz olmakla birlikte; bu boyutlarda bir veri akisi, her gegen giin uluslararasi
diizeyde veri koruma ilkelerinin bulunmasi ihtiyacini artirmaktadir. Bu ihtiyaca

karsilik, Avrupa Konseyi biinyesinde de 108 sayili Sozlesme’nin yenilenmesi

8108 sayili Sozlesme m.3/1
108 sayili Sézlesme m.2
8108 sayili Sézlesme m.5
81108 sayil1 Sézlesme m.7
82108 sayili Sozlesme m.8
8108 sayili Sozlesme m.9
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caligmalar1 gerceklestirilmistir. Bu S6zlesme’yi yenileyen protokol®*Avrupa Konseyi
Bakanlar Komitesi tarafindan 18 Mayis 2018 tarihinde kabul edilmistir. Bu Protokol
ile birlikte, daha gii¢lii bir veri koruma sistemi hedeflenmis ve bireysel 6zerklige vurgu
yapilmistir. Yine Protokol ile uluslararast kuruluslarin da Sozlesme’ye taraf
olabilmesinin oni agilmistir. Diger yenilikler arasinda ise genetik ve biyometrik
veriler de dahil olmak iizere 6zel nitelikli kisisel veri kategorisinin genisletilmesi, yeni
tanimlamalarin yapilmasi, veri islemede seffaflig1 artirict yeni kurallarin getirilmesi,
veri ihlallerinin gecikmeksizin bildirim yiikiimliiliigii, veri koruma otoritelerinin gérev

ve yetkilerinin genisletilmesi sayilabilecektir.%®

2.1.1.3.3. 181 say1li Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi S6zlesmesi’ne Ek Denetleyici Makamlar ve

Sinirasan Veri Akisina Iliskin Protokol®®

108 sayili Sozlesme’ye ek olarak getirilmis 181 sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmas1 Sozlesmesi’ne Ek
Denetleyici Makamlar ve Siirasan Veri Akisina Iliskin Protokol ile 108 sayili
Sozlesme’ye iligskin eksiklikler giderilmeye ¢alisilmistir. 2001 yilinda imzaya agilan
bu Sozlesme’ye Tiirkiye ayni yil imza atmis, ancak 5 Mayis 2016 tarihli ve 29703

sayilt Resmi Gazete’de yayimlanan onay kanunu ile i¢ hukukumuza dahil edilmistir.

Bu Protokol ile veri isleme faaliyetlerini denetleyici bagimsiz bir organ
kurulmasi ongoriilmiistiir. Sinir Gtesi veri akisina iliskin 108 sayili S6zlesme’de yer
alan hiikkiimler, sozlesmeye iiye olmayan iilkelere yapilacak aktarimlarin standarda
baglanmasi hususunda genisletilmis®’, yeterli giivenceyi saglayamayan iilkelere kisisel

veri transferi yasaklanmistir.%®

8 Bundan boyle “Sozlesme 108+ olarak amilacakti. Tam metni icin bkz. (Cevrimigi)

https://rm.coe.int/16808ac918 (Erisim Tarihi: 17.05.2024)

8 Kiizeci, a.g.e., 5.150-151.

8 Protokol’iin tam metni icin bkz. (Cevrimici) https://rm.coe.int/1680080626 (Erisim Tarihi:
18.05.2024)

87 Sevgi Erarslan, Ozel Nitelikli Kisisel Verilerin islenmesinde Ac¢ik Rizanin Aranmadig Haller,
2.b., Istanbul: On ki Levha Yaymecilik, 2020, s.32.

8 Sehriban Ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve
Biiyiik Veri, istanbul: On Iki Levha Yayincilik, 2018, s.44.
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2.1.1.4. Avrupa Birligi

Avrupa Birligi, 1951 yilinda “Avrupa Kémiir ve Celik Toplulugu” adi ile Ikinci
Diinya Savasi’nin etkilerinden kurtulmak amaciyla kurulmus, 1957 yilinda “Avrupa
Ekonomik Toplulugu”na doniismiis ve 7 Subat 1992°de imzalanan Avrupa Birligi
Antlagmas1 ile 1 Ocak 1993 tarihi itibariyle gecerli olmak iizere bugiinkii adim
almistir. Bu birligin temel hedefleri, barisi destekleyerek adalet, 6zgiirliik ve
giivenligin giivencelerinin saglanmasi, ekonomik ve sosyal gelisimi tegvik etmek ve

bu baglamda yurttaslarin refahini korumaktir.®

Bilgi ve iletisim teknolojilerinin gelisim ve degisiminin gdsterdigi ivime, kisisel
verilerin sahip oldugu degeri gitgide artirmis ve kisisel verileri ekonomik hayatin
merkezine tasimistir. AB ve iiye devletlerinin de buna paralel olarak kisisel verilerin
korunmasi alaninda diizenlemeler yapma gerekliligi hasil olmustur. Calismamizin
Avrupa Birligi baslig1 altinda bu diizenlemelerden “Kisisel Verilerin Islenmesi ve
Serbest Dolagimi Bakimindan Bireylerin Korunmasina Iliskin 95/46/EC sayili
Direktif”, “Elektronik Haberlesme Sektoriinde Ozel Alanin Korunmasi ve Kisisel
Bilgilerin Islenmesine iliskin 2002/58/EC sayili Yonerge”, “Avrupa Birligi Temel
Haklar Sart1” ve “Avrupa Parlamentosu ve Konseyinin 2016/679 sayili Genel Veri

Koruma Tiiziigli” incelenecektir.

2.1.1.4.1. Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan

Bireylerin Korunmasina iliskin 95/46/EC sayil1 Direktif*

Kisisel verilerin korunmasi alaninda mihenk tas1 olan diizenlemelerden biri
olan 95/46/EC sayil1 Direktif, 24 Ekim 1995 tarihinde kabul edilmistir.%! Her ne kadar
May1s 2018 tarihinden itibaren yerini GVKT’ye birakmis olsa da, Tiirkiye ve AB’de
yapilan hukuki diizenlemelerin bir¢oguna rehberlik eden bir metin oldugundan

direktife yonelik agiklamalara tez ¢alismamizda da yer verilmistir. Kaldi ki Direktif,

% Diilger, a.g.e., s.31.

%0 Tam metni icin bkz. (Cevrimigi) https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:31995L0046 (Erisim Tarihi: 18.05.2024)

%1 Kiizeci, a.g.e., 5.183.
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Tiirk hukuku a¢isindan da 6698 sayili KVKK hazirlanirken ciddi derecede 6rnek

alindigindan 6nem arz etmektedir.%?

108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Sézlesmesi mevcutken, AB nezdinde yeni bir metnin neden
gerekli oldugu hususunda ise anilan Sézlesme’nin 4. maddesi dikkate alinmalidir.
Soyle ki, S6zlesme’nin 4. maddesine gore taraf devletler, sézlesmeden yer alan ilkeleri
i¢ hukuklariin bir pargasi haline getirmek zorundadir. Bu durum ise farkli devletlerin

ulusal kanunlar1 arasinda ciddi farkliliklar olusmasina sebep olmakta idi.%

Direktif’in amaci, 1. maddede kisisel verilerin korunmasinin temel bir insan
hakki oldugundan bahisle, gercek kisilerin kigisel verilerin islenmesi ile ilgili 6zel
hayatin gizliligi hakkin1 korumak olarak belirtilmistir. Direktif’in bir diger amacinin
ise yine ayn1 maddede isaret edildigi lizere liye devletlerin iiye tilkeler arasinda kisisel
verilerin serbest dolagimini sinirlayamayacagi hususundan hareketle, kisisel verilerin
serbest dolagimini saglamak oldugu sdylenebilecektir. Buna gore Direktif’in koruma

alani, yalnizca gercek kisiler icin saglanmustir.

Direktif’in kapsami1 incelendiginde 3. madde uyarinca, tamamen ya da kismen
otomatik yollarla islenen veriler ve otomatik yollarla islenmeyen verilerden bir
dosyalama sistemine kaydedilebilecek nitelikte olan veriler i¢in uygulama alam

bulacag1 diizenlenmistir.

Direktif’in 25. ve 26. maddeleri veri aktarimina iliskin hiikiimler igermektedir.
Bu hiikiimler uyarinca iiye iilkeler haricinde yapilacak veri aktarimlari istisnai haller®
haricinde ancak yeterli korumanin bulunmasi halinde miimkiin kilmmstir. i¢ pazarda
serbest veri dolasiminin saglanmasi ve uyumlastirmanin yani sira, bu diizenleme ile
ayni zamanda veri koruma ilkelerini hayata gecirmekten ka¢inmak admna farkli

tilkelere veri isleme faaliyetini tasima da onlenmek istenmektedir.

% Diilger, a.g.e., 5.33.

% Kiizeci, a.g.e., s.184.

% Daha detayli bilgi icin bkz. Kiizeci, a.g.e., 5.195.; Kisisel Verilerin Islenmesi ve Serbest Dolagimi
Bakimindan Bireylerin Korunmasina iliskin 95/46/EC sayili Direktif m.26.
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Kisisel verilerin islenmesi faaliyetinde uyulmasi gereken temel ilkeler,
Direktif’in 6. maddesinde “adil ve hukuka uygun isleme”, “amaca uygunluk ve amacla
sinirlt olma”, “orantililik”, “dogruluk ve giincellik”, “siire ile smirli muhafaza”
seklinde ifade edilmistir. Direktif, giinlimiizde gegerli olan ve ¢alismamizin ilerleyen
boliimlerinde detaylariyla ele alacagimiz temel ilkelerin bir¢ogunu diizenlemekle
birlikte, kisisel verilerin iglenme sartlari, 6zel nitelikli kisisel veriler ve isleme sartlart,
veri sorumlusunun yikiimlilikleri, veri sahibinin haklar1 hususlarina da yer

vermektedir.

AB igerisinde uyumlastirmay1 saglama hedefini giiden Direktif, direktiflerin
tiye devletler tarafindan dogrudan uygulanma niteligini haiz olmamasi sebebi ile
iilkelerin ulusal hukuklarina katmas: siirecinde yorum farkliliklarina yol agmustir.*® Bu
nedenle Direktif’in temel hedeflerinden biri olan iiye devletler nezdinde yeknesaklik
saglanamamig ve yiiriirliikten kaldirilarak yerini bu hedef acisindan daha elverisli
nitelikte olan GVKT almustir. Zira detaylarma ¢alismamizin ilgili boliimiinde yer

verilecegi iizere, GVKT tiim liye iilkelerde dogrudan uygulanabilme niteligini haizdir.

2.1.1.4.2. Elektronik Haberlesme Sektoriinde Gizliligin Korunmasi ve Kisisel
Bilgilerin Islenmesine iliskin 2002/58/EC sayil1 Direktif*

Teknolojik gelismeler ile elektronik haberlesmenin artmasi, bununla birlikte
kisilerin 6zel alanlarinin korunmasina iligkin ihtiya¢ karsisinda anilan Direktif kabul
edilmistir.” 25 Haziran 2002 tarihinde AB Konseyince kabul edilen Elektronik
Haberlesme Sektdriinde Gizliligin Korunmasi ve Kisisel Bilgilerin islenmesine Iligkin
2002/58/EC sayil1 Direktif ile 15 Aralik 1997 tarihinde kabul edilen 97/66/EC sayili
Elektronik Haberlesme Sektoriinde Gizliligin Korunmas: ve Kisisel Bilgilerin
Islenmesine Iliskin Direktif de 30 Ekim 2003 tarihi itibariyle yiiriirliikten
kaldirilmigtir.®® Dolayisiyla 95/46/EC sayili Direktif’in genel hiikiimlerinin yani sira,

% Murat Volkan Diilger, “insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin
Korunmasi”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, C.5, S.9, (2018), s.91.

%  Direktifin  tam  metni igin  bkz.  (Cevrimici)  https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32002L0058 (Erisim Tarihi: 18.05.2024)

% Diilger, a.g.e., s.36.

%2002/58/EC sayili Direktif gerekge par.4.
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ihtiyag hissedilen sektorlerde de ayr1 6zel diizenlemeler yapilmasi gerekliliginin 1997

tarihinden itibaren hasil oldugu sdylenebilecektir.

2002/58/EC sayili Direktif’in amaci, 1. madde uyarinca {iye devletlerin
elektronik haberlesme sektoriinde kisisel bilgilerin islenmesi ile ilgili olarak temel hak
ve Ozgiirliiklerin, 6zellikle de mahremiyetin korunmasi, Birlik igerisinde serbest

dolagimin saglanmasina iliskin hiikiimlerin uyumlastirilmasidir.

2002/58/EC sayili Direktif’in 1. maddesinin 2. fikras1 kapsaminda, isbu
Direktif’in 95/46/EC sayili Direktif’ten farkli olarak gercgek kisilerin yan1 sira tiizel

kisileri de koruma kapsamina aldig1 goriilmektedir.

Direktif, 3. maddesine gore kamusal ulasilabilir elektronik iletisim vasitalar
ile islenen verilere uygulanmaktadir. 2002/58/EC sayili Direktif ile 6zel olarak
diizenlenmeyen hususlarda ise 95/46/EC sayil1 Direktif hitkkiimlerinin uygulanacagina

2002/58/EC sayili Direktif’in gerekcesinde®® yer verilmistir.

Direktif’in bazi boliimleri ise 2006/24/EC sayili iletisim Trafik Verilerinin
Saklanmasina liskin Direktif ile eklenmistir. Direktif ile iiye devletlerin kisa mesajlar,
telefon hatlar1, cep telefonlar, faks, e-posta, sohbet odalari, Internet ya da farkli
kanallar iizerinden iletisimin trafik ve lokasyon verilerini muhafaza edecegi kanunlar
kabulii miimkiin hale getirilmistir.2%° Bu durumun gerekgesi olarak ise Direktif’in 15.
maddesinde ulusal gilivenlik, suc¢ islenmesinin Onlenmesi, suclulugun takibi ve

arastirilmasi gibi nedenler belirtilmistir.

2002/58/EC sayili Direktif ile diizenlenen konular; elektronik iletisimin
givenligi, gizliligi, veri islemenin smirlandirilmasi, g¢erezler, lokasyon bilgileri,

istenmeyen iletiler, casus yazilimlar ve verilerin saklanmasidir.

992002/58/EC sayil1 Direktif gerekce par.10.
10 Kiizeci, a.g.e., 5.212.
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2.1.1.4.3. Avrupa Birligi Temel Haklar Sart:*%

7 Aralik 2000 tarihinde Fransa’nin Nice sehrinde imzalanan Avrupa Temel
Haklar Sart1 ile AB’de yasayan bireylerin bireysel, siyasal, ekonomik haklari bir ¢atida
toplanmistir. 1 Aralik 2009 tarihinde Lizbon Antlagsmasi’nin ylriirliigii girmesiyle
birlikte, Avrupa Temel Haklar Sarti, hukuken tam anlamiyla baglayici nitelige de

kavusmustur.19?

Bu diizenleme ile temel haklarin korunmasinin 6nemine deginilmis ve bu
haklar bir Sart’ta toplanarak hedeflenen koruma giiclendirilmistir. Haklar; sayginlik,
ozgurliikler, esitlik, dayanigsma, vatandas haklar1 ve adalet gruplar seklinde

diizenlenmistir.

Avrupa Temel Haklar Sarti’'nin “6zgiirliikler” basglikli 8. maddesinde kisisel
verilerin Korunmasi hususuna yer verilerek herkesin kisisel verilerin korunmasini
isteme hakki oldugu, kisisel verilerin ancak belirli amaglarla ve yasal dayanaklarla
islenebilecegi, veri sahiplerinin kisisel verilerine erisim ve diizeltilmesini talep etme
hakkina sahip oldugu ve bu kurallara uyulup uyulmadiginin bagimsiz bir otorite ile

denetlenmesi gerektigi diizenlenmistir.

Her ne kadar Avrupa Temel Haklar Sart1 7. maddesinde 6zel hayatin gizliligini
diizenlemigse de, 8. maddesinde kisisel verilerin korunmasi hakkini da ayrica
diizenlemesi, ilerleyen donemde gergeklestirilecek hukuki diizenlemelere de 1s1k

tutmustur.

2.1.1.4.4. Avrupa Parlamentosu ve Konseyinin 2016/679 sayili Genel Veri

Koruma Tuzugi

AB, kisisel verilerin korunmasi alaninda yapilan diizenlemelerin yetersiz
kalmas1 sebebiyle iiye {ilkeler acisindan tamamen baglayict ve yeknesaklig

saglayacak bir diizenleme ihtiyaci ile 2012°de ¢aligmalara baslamis ve nihayetinde 24

101 Tam metni icin bkz. (Cevrimigi)

https://acikders.ankara.edu.tr/mod/resource/view.php?id=123689&forceview=1 (Erigim
Tarihi:18.05.2024)
102 Kiizeci, a.g.e., 5.178-179.
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Mayis 2016 tarihinde Avrupa Parlamentosu tarafindan GVKT onaylanmistir. GVKT,
99. maddesi uyarinca 25 May1s 2018 tarihinde uygulanmaya baslamigtir. 2%

GVKT, 95/46/EC sayil1 Direktif’i ilga ederek, onceki boliimlerde ifade edildigi
tizere yeknesaklik hedefini saglayamayan Direktif yerine amaca uygun bir diizenleme

olmustur.

GVKT ile ilgili 6zellikler incelendiginde, Avrupa Birligi Isleyisi Hakkinda

1% 1n1n 288. maddesil® kapsaminda tiiziiklerin tiimiiyle baglayici ve iiye

Antlasmasi
devletler tarafindan dogrudan uygulanacagi belirtilmektedir. GVKT’nin bu agidan

95/46/EC sayil1 Direktif’ten ayrildigin1 gérmekteyiz.

Bir diger fark olarak GVKT’nin uygulama alani, 3. maddesi uyarinca oldukca
genistir. Soyle ki, kisisel veri isleme faaliyetinin gerceklestigi cografyadan bagimsiz
olarak AB smirlar1 igerisindeki bir veri sorumlusu veya veri isleyen isletmenin
faaliyetleri GVKT kapsamindadir. Ayrica, AB igerisinde yer alan ilgili kigilere mal ya
da hizmet sunulmasi veya AB smirlart igerisinde gergeklesen davranis izlenmesi
hallerinde, AB sinirlar1 disinda kurulu bir veri sorumlusu ya da veri isleyen de GVKT
kapsamina girecektir. Son olarak AB’ye liye devlet hukukunun uygulandig: bir yerde
kurulan veri sorumlusu tarafindan gergeklestirilen kisisel veri isleme faaliyetinde de

GVKT gilindeme gelecektir.

Bu baglamda Amerika Birlesik Devletleri(ABD) merkezli Google, Meta gibi
sitketlerin de, kullanicilar1 AB fiyesi llkelerde yasamasi halinde AB sinirlar
igerisindeki sirketlerle ayn1 diizenlemelere tabi olacag: sdylenebilecektir. Ayni sekilde
AB vatandasi bir bireyin kisisel verileri bulut sisteminde saklanmakta ise bulut bilisim
sisteminin faaliyet merkezi AB sinirlar1 diginda yer alsa da GVKT uygulama alani

bulacaktir.106

103 Diilger, a.g.e., s.40.

104 Tiiziik tam metni i¢in bkz. (Cevrimigi) https://ab.gov.tr/files/pub/antlasmalar.pdf (Erisim Tarihi:
18.05.2024)

105 Avrupa Birligi Isleyisi Hakkinda Antlasmas1 madde 288 “(...) Tiiziikler genel uygulama alanina
sahiptir. Biitiiniiyle baglayicidir ve tiim iiye devletlerde dogrudan uygulanir.(...)”

106 Mesut Serdar Cekin, Avrupa Birligi ile Mukayeseli Olarak 6698 sayih Kisisel Verilerin
Korunmas1 Kanunu, istanbul: On iki Levha Yaynlari, 2018, s. 33.
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GVKT ile birlikte rizanin geri alinmasi(m7/3), g¢ocuklarin rizast (m.8),
unutulma hakki (m.17), tasarimla ve varsayilan ayarlarla veri koruma(m.25), veri
ihlallerinde bildirim sistemi (m.33-34), veri koruma etki degerlendirmesi (m.35), veri
koruma gorevlisi (m.37), veri ihlallerinde ciddi nitelikte idari para cezasi yaptirimlari

(m.83) gibi alanlarda yeni diizenlemelere kavugulmustur.

GVKT ile birlikte getirilen unutulma hakki, belki de dijital ¢ag i¢in en dnemli
yeniliklerden biri olmustur. Bu hak kapsaminda veri sahibi, kisisel verilerinin
silinmesini, tglincti kisilere aktariminin Onlenmesini veri sorumlusundan talep

edebilecektir.

Unutulma hakki, 6zellikle bireyin dijital ortamlarda yer alan verileri {izerinde
kontroliinii saglamaktadir. Ornegin kisinin internet ortaminda yayimladigi yorum,
fotograf veya yazilarin bulut bilisim teknolojileri sayesinde internet servis
saglayicilarinca sonsuza dek saklanabilme potansiyelinin karsisinda, bireyin sahip
olacagi unutulma hakkinin 6nemi daha iyi anlasilabilecektir. Unutulma hakki, veri
sahibinin talebiyle verileriyle kendisi arasinda internet aleminde baglanti

kurulamamasini ifade etmektedir. 197

Bu noktada Avrupa Insan Haklar1 Mahkemesinin Google v. Ispanya karari'®®

ornek gosterilebilecektir. Anilan kararda ATHM, veri sahibinin kendisinden verileri
silmesini talep ettigi Google’in bu hususun bilgi edinme hakkina engel olacagi
savunmasini kabul etmeyerek, 6zel hayatin gizliligi hakkinin sirketin menfaatlerinden
once gelmesi ve unutulma hakkinin kullanilmasi talebinin oncelikle bizzat arama

motorlarina yoneltilmesi gerektigini degerlendirmistir.

Benzer olarak Kisisel Verileri Koruma Kurulu(Kurul) da bir kararinda® ilgili

kisilerin internet sitelerinde yer alan ad, soyad ve kendileri hakkinda yapilan haberlerin

107 Miray Ozer Deniz, Ozel Nitelikli Kisisel Verilerin Islenmesi ve Bundan Dogan Sorumluluk,
Istanbul: On Iki Levha Yaymcilik, 2022, s.10-11.

108 ATHM’nin 13.05.2014 tarih ve C-131/12 sayili Google v. Spain karar1 (Cevrimigi) https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:62012CA0131&qid=1717419322013 (Erisim
Tarihi: 18.05.2024)

109 Kisisel Verileri Koruma Kurulunun 23.06.2020 tarihli ve 2020/481 sayili karari, (Cevrimigi)
https://www.kvkk.gov.tr/lIcerik/6776/2020-481 (Erisim Tarihi: 18.05.2024)
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silinmesine yonelik taleplerini GVKT’ye de atifla unutulma hakki kapsaminda

degerlendirmistir.

GVKT tiim bu diizenlemeler, unutulma hakki ve veri taginabilirligi hakki ile
birlikte bireylerin kendilerine ait kisisel verileri lizerinde sahip oldugu kontrolii hayli
artirmigtir. Bu durum doktrinde zaman zaman, GVKT’nin bireylere verileri iizerinde
neredeyse miilkiyet hakki tanidigi ve ABD hukuku ile benzer yaklagima sahip oldugu

seklinde de ifade edilmistir.*°

2.1.2. Tiirk Hukukunda Kisisel Verilerin Korunmas1 Hukukuna {liskin

Diizenlemeler

Kisisel verilerin islenmesi faaliyetleri, gelisen ve degisen diinya ile ilerleyen
teknoloji sayesinde oldukg¢a artmis ve buna paralel olarak kisisel verilerin korunmasi
alanindaki diizenlemeler de hayatimizin bir par¢asi haline gelmistir. Kisisel verilerin
korunmasina iligkin diizenlemeler yalnizca uluslararasi alanda degil, iilkelerin kendi

i¢ hukuklarinda da diizenlenmistir.

Tiirkiye her ne kadar 108 sayili Kisisel Verilerin Otomatik Isleme Tabi
Tutulmast Karsisinda Bireylerin Korunmast S6zlesmesi’nin ilk imzaci {ilkelerinden
biri olmus olsa da, uzun bir siire i¢ hukukunda diizenleme yapmamis ve onaylamanin
uygun bulunmasia dair Kanun ancak 30 Ocak 2016’da kabul edilmistir. Bu siire
boyunca Avrupa Konseyi tiyesi devletler arasinda kisisel verilerin korunmasi alaninda
kapsamli bir diizenleme yapmayan tek devletin de Tiirkiye olmasi dikkat ¢ekicidir.!!*
Bu siire¢ boyunca kisisel verilerin korunmasi alaninda 6zel bir kanun bulunmamakla
birlikte asagida yer verilecegi ilizere ¢esitli metinlerde kisisel verilerin korunmasi

diizenlenmistir.

Ulkemizde kisisel verilerin korunmasi alaninda yapilan ilk diizenlemenin 2004
yilinda yayimlanan “Telekomiinikasyon Sektdriinde Kisisel Bilgilerin Islenmesi ve

Gizliligin Korunmasi Hakkinda Y 6netmelik” oldugu sdylenebilecektir. Bu yonetmelik

110 Hiiseyin Murat Develioglu, 6698 sayih Kisisel Verilerin Korunmasi Kanunu ile Karsilastirmah
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii uyarinca Kisisel Verilerin Korunmasi
Hukuku, Istanbul: On ki Levha Yaymcilik, 2017, s.13.

1 Kiizeci, a.g.e., 5.317.
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2012 yilinda yayimmlanan “Elektronik Haberlesme Sektoriinde Kisisel Verilerin

Islenmesi ve Gizliligin Korunmas1 Hakkinda Yonetmelik” ile ilga edilmistir.1!2

Bunun yani sira 2005 yilinda yiirtirliige giren 5237 sayili Tiirk Ceza Kanunu
ile kisisel verilerin hukuka aykir1 bir sekilde kaydedilmesi, ele gecirilmesi, yayilmasi

ve belirli siireler sonunda yok edilmemesi gibi fiiller su¢ ihdas edilmistir.

Kisisel verilerin korunmast hakkinin ilk kez anayasal diizeyde ele alinmasi ise
2010 anayasa degisiklinde gerceklesmistir. Bu donem 6ncesinde ise kisisel verilerin
korunmasi, Anayasa’nin insan onuru ve Ozel hayatin gizliligi hakki kapsaminda

degerlendirilmekte idi.

Kisisel verilerin korunmasina dair ayri bir kanunun yer almamasi, 6zellikle
Avrupa Birligi’ne liyelik siirecinde glindeme getirilmis ve bu durum AB’nin Tiirkiye
hakkinda hazirladig: raporlarda da 6nemli bir eksiklik olarak ifade edilmistir. Aym
zamanda yatirimeilarin gergeklestirecekleri veri aktarimlari hususunda kanuni bir
diizenlemenin bulunmamasinin meydana getirdigi olumsuz etki de, bu konudaki

eksikligi bir kez daha gozler oniine sermistir.!*3

Gecmis tarihlerde defalarca iizerine ¢alisma yapilan ancak yasalasma siireci
tamamlanamayan bu alanda ilk Kanun olan “Kisisel Verilerin Korunmasi Kanunu” 24
Mart 2016’da kabul edilerek 7 Nisan 2016°da yiiriirliige girmistir.

Kisisel veriler, birden fazla disiplinin ilgi alanina girmesinin yan sira hukuk
disiplinleri ag¢isindan da bir¢ok alana konu olabilecek niteliktedir. Bu boliimde Tiirk
hukukunda yer alan ve kisisel verilerin korunmasi alanina temas eden diizenlemelere
temel olarak deginilmekle birlikte, ¢alismamizin ilgili boliimlerinde yeri geldikge

farkli diizenlemeler agisindan detaylara yer verilecektir.

112 Ekin, a.g.e., .40.

13 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama
Rehberi (Cevrimigi)
https://www.kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E%C4%BOSEL%20VER%C4%BOLER%C4%
BON%20KORUNMASI%20KANUNU%20VE%20UYGULAMASI.pdf (Erisim Tarihi: 18.05.2024)
s.8-9.
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2.1.2.1. Tirkiye Cumhuriyeti Anayasast

Kisisel verilerin korunmasit kavrami, farkli temel hak ve Ozgiirliiklerle
yakindan iliskilidir. Bunlardan basta gelenleri 6zel hayatin gizliligi ve kisinin maddi
ve manevi biitliinliigiidiir. Dolayisiyla kisisel verilerin korunmasi hakki, temelini farkl
anayasal hiikiimlerde bulabilse de, etkili bir koruma arz edebilmesi adina ayr1, 6zel bir

diizenlemeye de ihtiya¢ duyulmaktadir.'!4

1982 Anayasasi’nin ikinci kisim, ikinci boliimiinde diizenlenen temel hak ve
Ozgiirliklerden 20. maddede yer alan “6zel hayatin gizliligi hakki” diizenlemesine, 7
Mayis 2010 tarihinde Tiirkiye Biiyiik Millet Meclisi tarafindan kabul edilen ve 12
Eylil 2010 tarihinde referanduma sunulan Anayasa Degisikligi ile birlikte kisisel
verilerin korunmasia dair bir hiikiim eklenmistir. Buna gore Anayasa’nin 20.

maddesine 3. fikra olarak:

“Herkes, kendisi ile ilgili kisisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak, kisinin kendisi ile ilgili kisisel veriler hakkinda bilgilendirme, bu
verilere erigsme, bunlarin diizeltilmesini veya silinmesini talep etme ve amacglart
dogrultusunda kullanilip kullanmadigini 6grenmeyi de kapsar. Kigisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasi ile islenebilir.

’

Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.’
hitkkmii eklenmistir.

Yapilan bu ekleme ile herkes Anayasal bir hak olarak kisisel verilerin
korunmasi, kisisel verileri hakkinda bilgilendirilme, bu verilere erisme, bu verilerin
diizeltilmesi veya silinmesini talep etme ve islenme amaclar1 dogrultusunda kullanilip

kullanilmadigini 6grenme hakkina sahip olmustur.!™ llgili kisiye kisisel verileri

114 Kiizeci, a.g.e., 5.318-321.

115 Kigisel Verileri Koruma Kurumu, Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasim
Isteme Hakki, (Cevrimigi) https://www.kvkk.gov.tr/Icerik/4184/Anayasal-Bir-Hak-Olarak-Kisisel-
Verilerin-Korunmasini-
IstemeHakki#:~:text=2010%20y%C4%B11%C4%B1nda%205982%20say%C4%B11%C4%B1%20K
anunla,verilerin%20korunmas%C4%B1n%C4%B1%20isteme%20hakk%C4%B1na%?20sahiptir.
(Erigim Tarihi : 19.05.2024) s.2-5.
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tizerinde bdyle bir kontrol hakkinin saglanmasi, ayni zamanda bireyin gelecegini tayin

etme hakki ile de yakindan iliskili olarak degerlendirilmelidir.

Bu baglamda kisisel verilerin korunmasi hakkinin sinirsiz nitelikte olmadigi,
Anayasa’nin  13. maddesi ¢ergevesinde temel hak ve  Ozgiirliiklerin
siirlandirilabileceginin yani sira; kisisel verilerin ancak ilgili kisinin agik rizasi ile
islenebilecegi, acik riza disinda kalan isleme sartlarinin ise ancak Kanun ile

diizenlenebilecegi soylenebilecektir.

2.1.2.2. 5237 sayili Tiirk Ceza Kanunu(TCK)

Kisisel verilerin iglenmesi faaliyetlerinin tiim diinyada ivme kazanmasi ile
birlikte, veri isleme esnasinda gergeklesecek ihlallere karsi da ceza hukuku alaninda

bazi diizenlemeler getirilmesi gerekliligi hasil olmustur.

5237 sayili TCK oncesi donemde, 765 sayili Eski Tiirk Ceza Kanunu 132.
maddede “haberlesmenin gizliligini ihlal”, 133. maddede “kisiler arasindaki
konusmalarin dinlenmesi ve kayda alinmas1”, 134. maddede “6zel hayatin gizliligini
ithlal” sucglar1 diizenlenmis olsa da, asagida yer verilen ve kisisel verilerin korunmasi
ile dogrudan iligkili sug tipleri 1 Haziran 2005 tarihinde 5237 sayili TCK nin yiirtirliige

girmesiyle eklenmistir.

Bu baglamda kanun koyucu tarafindan 5237 sayili TCK’nin “Kisilere Karsi
Suglar” baslikli ikinci kisminin “Ozel Hayata ve Hayatin Gizliligine Karsi Suglar”
baslikli dokuzuncu bdéliimiinde bazi suglar diizenlenmistir. TCK, 135. maddesinde
“kisisel verilerin kaydedilmesi”, 136. maddesinde “verilerin hukuka aykir1 olarak
verilmesi veya ele gegirilmesi”, 138. maddesinde “verilerin yok edilmemesi” suglarina
ve yaptirimlarina yer vermistir. TCK’nin 139. maddesine gore ise bu suglar sikayete
baghdir. Yine ayn1 Kanun’un 140. maddesi uyarinca ise bu suclarla ilgili olarak tiizel

kisiler hakkinda giivenlik tedbirlerine hiikmolunabilecektir.!!®

116 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi1 Alaninda Uluslararasi ve Ulusal
Diizenlemeler, (Cevrimigi)  https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-
Alaninda-Uluslararasi-ve-Ulusal-Duzenlemeler (Erisim Tarihi:19.05.2024) s.12.
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Bu noktada 5237 sayili TCK’nimn yiriirlige girdigi tarih 1 Haziran 2005
oldugundan ve bu tarihte heniiz “kisisel veri” tanimina yer veren KVKK vyiiriirliige
girmediginden; yaptirim éngdren hiikiimlerin uygulanmasi noktasinda kritik 6nem arz
edecek olan “kisisel veri” tanimina bizzat Ceza Kanununda yer verilmemesi kanimizca
sistematik bakimindan sorunludur. Zira bu dénemde kisisel veri tanim1 i¢in Yargitay
kararlar1'’ ve TCK’nin gerekgesine basvurulabilmektedir. Giiniimiizde 6698 sayili
Kanun’un yiiriirliige girmesi birlikte bu sorunun ¢oziime kavustugu ve 17. maddesinde
“Kisisel verilere iliskin suclar bakimindan 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza
Kanununun 135 ila 140°mcit madde hiikiimleri uygulanir” seklinde yer verilen atif ile

iki Kanun arasindaki baglantinin da kurulmus oldugu sdylenebilecektir.

2.1.2.3. 4857 sayili Is Kanunu

Kisisel verilere iligkin ilkelere uygun hareket edilmesi gerekecek bir diger alan
da siiphesiz is¢i-isveren iliskisidir. Is¢inin isverene kars1 korunmasi1 hususunun, is¢inin

kisisel verilerinin korunmasini da kapsayacag: doktrinde belirtilmistir.}*®

Is hukukunda kisisel verilerin korunmasina iliskin Uluslararasi Calisma Orgiitii
tarafindan 1996 yilinda kabul edilen “Iscilerin Kisisel Verilerinin Korunmasi
Hakkinda Uygulama Kodu”, taraflar i¢in baglayici nitelikte olmasa da, yol gosterici
nitelikte ve ilerleyen siliregte bu alanda yapilan diizenlemelerin, toplu sdzlesme

hiikiimlerinin ve alinacak 6nlemlerin tespitinde 6nemli yer tutmaktadir.

4857 sayili Is Kanunu’nun 75. maddesinde her is¢i i¢in 6zliik dosyas: tutulmasi
gerekliligi diizenlenmistir. Buna gore isverenlerce bu 6zliik dosyasinin igerisinde
calistirdiklari is¢inin kimlik bilgileri ile birlikte Is Kanunu ve diger mevzuat uyarinca
isverence diizenlenmesi zorunlu olan her tiirlii belgeye yer verilmelidir. Is Kanunu’nda
ozlik dosyasinda yer alacak olan igerige dair herhangi bir sinirlamadan
bahsedilmemekle birlikte, 6zliikk dosyas1 kanimizca is iliskisinin baslangici, devami ve
sona ermesine iligkin mevzuatta 6ngoriilen belge ve kayitlarin ve is iliskisinin gerekli

kildig1 belgelerin bulundugu kisisel bir dosya olarak diisiiniilmelidir.

17 Yargitay 12. Ceza Dairesinin 17.02.2014 tarihli ve E. 2013/9669, K. 2014/3760 sayili karar.
118 Deniz, a.g.e., 5.24.
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Is iliskisinde kisisel verilerin dnemi asikar olmasina karsin iilkemizde is¢inin
kisisel verilerinin korunmasi alaninda 6zel bir diizenleme bulunmamaktadir. Bu
konuda ileride deginilecek Tiirk Borg¢lar Kanunu’nun 419. maddesi ve Tiirk Medeni
Kanunu’nun kisilik haklarina dair hiikiimleri ile KVKK’nin ilgili hiikiimleri giindeme

gelmektedir. !t

2.1.2.4. 4721 sayil1 Tiirk Medeni Kanunu(TMK)

Kisisel verilerin farkli hukuk sistemlerinde fikri miilkiyet hukuku ya da
ABD’de miilkiyet hakki kapsaminda'?® degerlendirilmesine karsin, Tiirk hukukunda
kisilik hakk1 gercevesinde ele alindigi kabul edilmektedir.'?

Kisilik hakki, kisinin salt olarak insan olmasindan kaynaklanan ve hak ve fiil
ehliyeti disinda hukuk diizenince korunan tiim menfaatleri olarak tanimlanmaktadir.1?2
Bu baglamda kisisel verilerin hukuka aykir1 sekilde islenmesi sonucunda kisilik
haklarinin zedelendiginden bahsedilebilecektir. Kisisel verilerin korunmast ile kisilik
hakkinin korunmas: arasindaki iliski, YHGK kararinda’?® da bireyin kisiligini
serbestce gelistirmesinin ve kisiliginin korunmasinin ancak bireyin kisisel verilerine

dair haklarinin korunmasiyla miimkiin olacag: seklinde ortaya konmustur.

4721 sayih TMK ile kisilik hakki ve kisilik hakkina yoneltilen saldirilar
karsisinda bagvurulabilecek hukuki yollar diizenlenmistir. Soyle ki, 23. maddede
kisinin kendi rizasi ile, 24. maddede ise kendi rizas1 disinda kisilik haklarina saldirida
bulunulmasi halleri koruma altina alinmis ve 25. maddede ise kisinin bagvurabilecegi

hukuki yollar siralanmigtir.

Ozetle TMK, kisisel verilerin korunmas: ile bireyin 6zel hayatimin gizliligi,
seref ve onuru gibi perspektiflerden kisilik haklar1 ¢cercevesinde genel bir yaklagima

sahiptir.

1% a.g.e.

120 Sinan Sami Akkurt, “Kisisel Veri Kavraminin Hukuki Niteligine Iliskin Yaklasimlara Mukayeseli
Bir Bakis”, KVKD, C.2, S.1, 2020, s.22.

121 Deniz, a.g.e., 5.23 ; Kiizeci, a.g.e., 5.447.

122 Serap Helvaci, Gergek Kisiler, 8.b., Istanbul: Legal Yayinlari, 2017, s.24.

123 Yargitay Hukuk Genel Kurulunun 17.06.2015 tarihli ve E. 2014/456, K. 2015/1679 sayili karar.
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2.1.2.5. 6098 sayil1 Tiirk Borglar Kanunu(TBK)

TMK basliginda yapilan agiklamalara ek olarak, kisisel verilerin hukuka aykir

olarak islenmesi sonucunda zarara ugrayan kisilerin, TBK m. 49?4

uyarinca tazminat
talebinde bulunabileceginden bahsedilebilecektir. Zira KVKK nin ilgili kisi haklarini
diizenleyen 11. maddesinin 1. fikrasinin (g) bendi uyarinca herkes, kisisel verilerinin
kanuna aykir1 olarak islenmesi sonucunda zarara ugrar ise bu zararin giderilmesini
talep etme hakkina sahiptir. Bu atif ile ilgili kisinin zararin giderimi talebini TBK

kapsaminda haksiz fiil sorumluluguna giderek gerceklestirebilmesi gerekmektedir.

2.1.2.6. 5809 sayil1 Elektronik Haberlesme Kanunu(EHK)

Her giin artan teknolojik gelismeler sonucunda yasamimizin bir parcasi haline
gelen elektronik haberlesme sektoriinde yer alan kisisel verilerin korunmasi hususunda
10 Kasim 2008 tarihinde yiiriirlige giren EHK, 4. maddesi ile ilke olarak bilgi ve
haberlesmede gizliligi isaret etmistir. Aymi Kanun’un 6. maddesinde Bilgi
Teknolojileri ve lletisim Kurumu(BTK)’na bu Kanun ile kendisine tanimlanan
gorevlere iliskin yonetmelik, teblig ve diger ikincil diizenlemeleri ¢ikarma yetkisi

verilmistir.

Bunun yani sira anilan Kanun’un 51. maddesinin ilk halinde BTK’nin
elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliligin
korunmasina dair usul ve esaslar1 belirlemeye yetkili oldugu diizenlenmisti. 2014
yilinda Anayasa Mahkemesi(AYM) karari'?® ile iptal edilen bu hiikiim, yasama
yetkisinin  devredilmezligi ile temel hak ve Ozgiirliikklerin ancak kanunla

sinirlandirilabilecegi anayasal ilkelerine aykirt bulunmustur.

51. maddenin yirtirlikte bulunan halinde ise KVKK’nin 4. maddesinde
belirtilen temel ilkelere yer verilmig(m.51/1), mevzuat ve yargi kararlarinin
gerektirdigi haller diginda haberlesmenin dinlenmesi, kayda alinmasi, saklanmasi,

kesilmesi, takibi gibi fiiller haberlesmeye taraf olanlarin tamaminin rizasi1 olmadig

124 TBK MADDE 49- “Kusurlu ve hukuka aykiri bir fiille baskasina zarar veren, bu zarar: gidermekle
yiikiimliidiir.

Zarar verici fiili yasaklayan bir hukuk kurali bulunmasa bile, ahlaka aykir bir fiille baskasina kasten
zarar veren de, bu zarari gidermekle yiikiimliidiir.”

125 Anayasa Mahkemesinin 26.07.2014 tarihli ve E. 2013/122, K. 2014/74 sayil karari.
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takdirde yasaklanmistir(m.51/2). Aym1 zamanda veri giivenligi ve cerez
kullanimi(m.51/3-4) hususlar1 diizenlenerek, kisisel verilerin gizliligi, glivenligi ve
amacima uygun kullanimindan isletmeciler sorumlu tutulmus(m.51/12); elektronik
haberlesme ve trafik verilerinin gizliligi vurgulanmistir. Ayrica Kanun’da(m.51/10)
verilen hizmetlere iliskin verilerin saklanma siirelerine de; sorusturma, inceleme,
denetleme veya uzlasmazliga konu olan kisisel verilerin ilgili slire¢ tamamlanincaya
kadar, kisisel verilere ve iligkili diger sistemlere yapilan erigimlere iliskin islem
kayitlar1 iki yil, kisisel verilerin islenmesine yoOnelik abonelerin/kullanicilarin

rizalarii gosteren kayitlar ise asgari olarak abonelik siiresince seklinde yer verilmistir.

2.1.2.7. 6563 sayil1 Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun(ETHK)

Elektronik ticaret alani, bilisim teknolojilerinin giinliik hayatimiza
yansimasinin belki de en net goriilebilecegi alanlardan biridir.!® Bu kapsamda
saticilar, ¢ok sayida miisteriye kolay ulasim saglayarak kazanglarini artirabilme firsati
elde etmekte; miisteriler ise ¢ok sayida saticinin bulundugu ve dolayisiyla rekabetin
arttigt bu ortamda daha uygun fiyata daha kaliteli iiriin ya da hizmetlere
ulasabilmektedir. Onemi artan bu alanla ilgili usul ve esaslar ile ilgili temel diizenleme
ise 23 Ekim 2014 tarihinde kabul edilen ve 5 Kasim 2014’te yliriirliige giren 6563
saylli ETHK olmustur.

ETHK ile temel olarak hizmet saglayici ve araci hizmet saglayicilarin
sorumluluklari, elektronik ticarete dair bilgi verme yiikiimliiliikleri, ticari iletisim,

elektronik iletisim vasitalari ile kurulan s6zlesmeler ve yaptirimlar diizenlenmistir.

ETHK’nin 6. maddesi uyarinca ticari elektronik ileti gonderilmesi, kural olarak
ilgili kisinin onayma baglidir. Ancak alicilarin dnceden onaylar1 alinmak sartiyla
gonderimi saglanabilecek olan ticari elektronik iletiler, ayni maddenin 2. fikrasi
uyarinca esnaf ve tacirlere 6nceden onay alma sart1 bulunmaksizin génderilebilecektir.
Onayin alimmasinda herhangi bir sekli gegerlilik sarti bulunmamakla birlikte, ayni

Kanun’un 8. maddesi uyarinca alicilar onaylarint herhangi bir sebep gostermeksizin

126 Kiizeci, a.g.e., 5.469-470.
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diledigi zaman geri alabilecektir. Esnaf ve tacirlerin yani sira bir diger istisna ise,
kisinin kendisi ile iletisime gecilmesi adina paylastigi iletisim bilgileri kapsaminda,
mal ve hizmetlere dair degisiklik, kullanim, bakim konularinda gonderilecek ticari

elektronik iletiler igin ayrica onay aranmayacaktir.

Kanun’un miilga 10. maddesi uyarinca hizmet saglayici ve araci hizmet
saglayicilarin bu Kanun kapsaminda gerceklestirdigi eylemlerle temin ettigi kisisel
verilerin saklanmasi ve giivenliginden sorumlu tutularak, bu kisisel verilerin ilgili
kisinin a¢ik rizast olmaksizin {¢iincli kisilere aktarilmasi veya farkli amaclarla
islenmesi yasaklanmistir. Ancak KVKK ile elektronik ticaret mevzuati arasindaki
karigikliga son vermek adina 1 Temmuz 2022 tarihinde anilan 10. madde yiiriirliikkten

kaldirilmastir.

2.1.2.8. 6698 sayili Kisisel Verilerin Korunmasi Kanunu(KVKK)

Tiirkiye’de kisisel verilerin korunmasi alaninda 6zel bir kanun yapilmasi fikri,
eski tarihlere dayanmaktadir. 1989’da kurulan ilk komisyon dagilmis, 2000 yilinda
kurulan yeni komisyon ise kanun tasaris1 hazirlamay1 basarmistir ancak tasari ¢esitli
nedenlerle kanunlasamamustir. 2008 ve 2014 yillarinda hazirlanan tasarilar ise kadiik
kalmigtir. Nihayet 24 Mart 2016 tarihinde kabul edilen 6698 sayili KVKK, 7 Nisan
2016 tarih ve 29677 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir.?’

Onceki béliimlerde yer verildigi {izere, Anayasa’nin 20. maddesine eklenen 3.
fikra ile birlikte, kisisel verilerin korunmasina iliskin usul ve esaslarin kanun ile
diizenlenebilecegi hiikiim altina alinmigtir. Ayni1 husus, AYM’nin 09.04.2014 tarihli

kararinda da'?®

yasama yetkisinin devredilmezligi ilkesi 1s18inda kanuni diizenleme
yapilmas1 gerektigi seklinde degerlendirilmistir.}?® Onceki tarihlerde farkli daginik
diizenlemelere sahip olan Tiirkiye’nin bu alanda ayr1 bir 6zel kanun kabul etmesi
gerekliliklerinden biri de bu olmustur. Kaldi ki, 108 sayili Kisisel Verilerin Otomatik

Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmas1 Sézlesmesi’ni 1981 tarihinde

127 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Alaninda..., s.11.

128 Anayasa Mahkemesinin 09.04.2014 tarihli ve E. 2012/122, K. 2014/74 say1h karar1.

129 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas1 Kanunu Hakkinda Sik¢a Sorulan
Sorular, (Cevrimigi) https:// www.kvkk.gov.tr/Icerik/4196/Kisisel-Verilerin-Korunmasi-Kanunu-
Hakkinda-Sikca-Sorulan-Sorular (Erisim Tarihi:19.05.2024) s.15.
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imzalamasina karsin Tirkiye, bu sézlesmeyi uygun bulma kanununu da 35 yil

sonrasinda kabul etmistir.

KVKK’nin gerek¢esinde de belirtildigi tizere, Kanun’un igeriginde 95/46/EC
sayil1 Direktif’in 6nemli etkisi bulunmaktadir. Zira GVKT, KVKK’nin kabul tarihinde
heniiz yiiriirlikte degildir. Bu durumla ilgili doktrinde ¢esitli goriisler bulunmaktadir;

130 Direktif’in baz almmasi iilkemizi giincel gelismelerin gerisinde

bir gorlise gore
birakacak niteliktedir, diger goriise gore!®! ise Direktif iizerinde AB’nin uzun siireli

deneyimlerinden yararlanilarak daha isabetli bir uygulamaya erisilebilecektir.

12.03.2024 tarihli ve 32487 sayili Resmi Gazete’de yayimlanan “Ceza
Muhakemesi Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasima Dair Kanun” ile
KVKK’da yer alan hiikiimlerin bazilarinda da degisiklige gidilmis ve bu degisiklikte
ozellikle 6zel nitelikli kisisel verilerin islenme sartlar1 ve kisisel verilerin yurtdisina
aktarilmasi noktalarinda GVKT’nin etkileri goriilmektedir. Yapilan degisiklikler
01.06.2024 tarihinde yiirtirliige girmis olup, kisisel verilerin yurtdigina aktarilmasina
iliskin usul ve esaslar1 diizenleyen 9. maddenin 1. fikrasi, 01.09.2024 tarihine kadar
degistirilen haliyle birlikte uygulanmaya devam etmistir. Ancak yapilan degisiklikler
ile birlikte GVKT ile KVKK’nin tamamen uyumlu hale gelmedigi konusunda
doktrinde tartigmalar devam etmektedir. Kanimizca da gergeklestirilen degisiklikler
ile uygulamada en ¢ok dile getirilen ve yer yer uygulamayi imkansiz hale getiren
hususlar dikkate alinarak degistirilmistir ancak bu degisikliklerin GVKT ile tam
uyumlu oldugunu sdylemek giictiir. KVKK’nin ilgili hiikiimleri ¢alismamizda yeri

geldikge ayrica ele alinacaktir.

2.2. Kisisel Verilerin Korunmas1 Hukukuna Dair Temel Kavramlar
2.2.1. Kisisel Veri ve Unsurlari
Kisisel verilerin korunmasindan bahsedebilmek adina oncelikle “kisisel veri”

kavraminin tanimi lizerinde durulmalidir. Bu noktada Oncelikle “veri” kavraminin

irdelenmesi ve hukuki agidan ise “kisisel veri” taniminin yapilmasi 6nem arz

130 Diilger, “Insan Haklar...”, s. 102.
131 Fyrkan Giiven Tastan, Tiirk S6zlesme Hukukunda Kisisel Verilerin Korunmas, Istanbul: On Iki
Levha Yayncilik, 2017, s. 24.
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etmektedir. Ciinkii yiirtirliikteki veri koruma yasalar1 goz oniine alindiginda koruma
saglanan verinin “kisisel veri” oldugu goriilmektedir. Bu baglamda saglanan koruma,
kisilere kisisel verileri lizerinde birtakim haklar tanimak ve kisisel verilerin islenmesi
faaliyeti ile meydana gelebilecek hukuka aykiriliklar noktasinda bagvurulacak hukuki
yollar diizenlenmesidir. Zira veri koruma yasalar1 ile saglanan bu korumanin
kapsamini tespit edebilmek adina da oncelikle “kisisel veri” kavraminin sinirlarinin

cizilmesi gerekmektedir.

Kisisel verinin tanimi iizerinde doktrinde ve gerek ulusal gerekse uluslararasi
diizenlemelerde, “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi”
olarak gériis birligine varilmistir.’*> Benzer sekilde, AYM de 09.04.2014 tarih ve E.
2013/122, K. 2014/74 sayili kararinda kisisel veriyi “belirli veya kimligi belirlenebilir
olmak sartiyla, bir kisiye iligkin biitiin bilgiler” olarak tanimlamistir. Bu baglamda, ad,
soyad, dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler
degil; ayn1 zamanda telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi,
pasaport numarasi, 6zge¢mis, resim, goriintii ve ses kayitlari, parmak izleri, genetik
bilgiler, IP adresi, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup
tiyelikleri, aile bilgileri gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim

veriler kisisel veri kapsaminda kabul edilmistir.

Konu ile ilgili TCK’nin “Kisisel Verilerin Kaydedilmesi” baslikli 135.
maddesinin gerekcesinde, gergek kisi ile ilgili her tiirlii bilginin kisisel veri olarak
kabul edilmesi gerektigi belirtilmistir. Ancak 6698 sayili Kisisel Verileri Koruma

Kanunu yiirtirliige girmeden once ulusal diizenlemelerde kisisel veri tanimina yer

verilmemis olup, YCGK, 17.06.2014 tarih ve E. 2012/12-1510, K. 2014/331 sayili

182 OECD Rehber ilkeleri m.1/b; 108 sayili Avrupa Konseyi Sozlesmesi m.2/a; 95/46/EC sayili
Direktif’in m.2/a; Genel Veri Koruma Tiiziigii m.4/1; KVKK m.3/1-d.
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133

kararinda™* yukarida ele aliman diizenlemelere atif yapilarak kisisel veri olarak

degerlendirilebilecek bilgiler sayilmistir.

24.07.2012 tarih ve 28363 sayili Resmi Gazete’de yayimlanan ve yayim
tarthinden 6 ay sonra yiiriirliige giren Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliligin Korunmasi Hakkindaki Y énetmelik’in 3/1-h maddesi
uyarinca ise kisisel veri, “belirli veya kimligi belirlenebilir gercek ve tiizel kisilere
iliskin biitiin bilgiler” seklinde tanimlanmistir. Burada yukarida ele alinan diger
tanimlamalarin aksine, tiizel kisilere iliskin bilgilerin de kisisel veri olabilecegi isaret

edilmektedir.

Bir verinin kisisel veri olarak degerlendirilebilmesi i¢in bulundurmasi gereken
birtakim unsurlar s6z konusudur. Kisisel verilerin ulusal ve uluslararasi diizenlemeler
ele alindiginda genel olarak kabul gdérmiis {i¢ unsuru biinyesinde barindirmasi
gerektirdigi kabul edilmektedir. Bunlardan ilki “bir bilginin bulunmas1”, ikincisi
“bilginin bir kisiyi belirli veya belirlenebilir kilmas1” ve son olarak “bilginin ger¢ek
kisiye ait olmas1”dir. Anilan ii¢ unsurun bir arada bulunmadigi1 durumlarda bir kisisel

verinin de mevcudiyetinden bahsedilemeyecektir.

2.2.1.1. Bir Bilginin Bulunmasi

Ulusal ve uluslararas1 diizenlemelere bakildiginda kisisel veri kavraminin
unsurlarindan ilki bir bilginin bulunmasidir. Kisisel veri taniminda yer alan her tirlii
bilgi ifadesinin olduk¢a genis kapsamli bir ifade oldugunu sdylemek miimkiindiir.

Buna gore bir kisinin 6zel hayat ve aile yasamina dair bilgiler kisisel veri olarak

133 Yargitay Ceza Genel Kurulunun 17.06.2014 tarih ve E. 2012/12-1510, K. 2014/331 say1l karar:
“(...) Kisinin; Tiirkive Cumhuriyeti kimlik numarasi, adi, soyadi, dogum tarihi, dogum yeri, niifusa
kayitl olunan yer (fl, Iice, mahalle veya koy), anne ve baba adi, medeni hali (EVIi, bekdr, bosanmus),
niifusa kayitl oldugu cilt ve aile sira no, kan grubu, evienme tarihi, bosanma tarihi ve mahkeme karari
bilgileri, adi-soyadi veya diger kayit diizeltmeleri, vatandasliktan ¢ikarilma bilgileri, evlathk iliskisi,
adresi, dini, bitirilen okullar (ilk-orta-yiiksek), hastalikiar, hastaliklari ile ilgili tahlil sonu¢lart (DNA
bilgileri), mali durumu (servet, aldigi iicretler), ahlaki egilimleri, zaaflari, ¢evre ile iliskileri, hatira,
am ve giinliikle ilgili defterindeki bilgileri, siyasi goriisti (oy verdigi partiler, tiye oldugu dernekler),
aliskanliklar, sevdigi kitaplar veya gazeteler, alisveris egilimleri, vergi numarasi, e posta adresi ve
sifresi, banka bilgileri, bilgisayarimin IP numarasi, emeklilik ve kurum sicil numarasi, aldigi édiiller,
parmak izi, avug ici izleri, mektuplar, yazilari, kitaplar, telefon numaralari, mesajlar, fiziki kimligi
(boy, kilo, engellilik durumu, ten rengi, goz rengi, sa¢ rengi ve sekli, sesi, genel goriiniim, ayak ve beden
numarasi ) ve ¢ok daha fazla bilgi kisisel veri kapsaminda degerlendirilebilecektir.(...)”
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degerlendirebilecegi gibi, kisinin is iliskileri ve ekonomik ve sosyal yasamina dair

bilgiler de kisisel veri olarak kabul edilebilecektir.

Bir kisiye iligkin bilgilerin kisisel veri olarak kabul edilmesi, bu bilgilerin gizli
olmasin1 gerekli kilmamaktadir. Ornegin kisinin kredi kart1 sifresi gibi bilgiler kisisel
veri oldugu gibi, bir kisinin fiziksel 6zellikleri, arabasinin markasi gibi herkesce
rahatga ulasilabilecek sekilde aleni bilgiler de kisisel veri kapsamina

girebilmektedir.t34

Bilginin nesnel ya da 6znel nitelikte olmasi, kisisel veri niteligini haiz olup
olmadig1 hususunda 6nem arz etmemektedir.’*® Soyle ki, bir kisinin boyu, kilosu, sa¢
rengi gibi objektif durumlar1 tasvir eden nesnel bilgiler kisisel veri olarak
degerlendirilebilecegi gibi, kisinin basarili ya basarisiz olmasi gibi siibjektif durumlari

tasvir eden 0znel nitelikteki bilgiler de kisisel veri kapsaminda kabul edilebilecektir.

Ayrica bir bilginin kisisel veri niteligini haiz olup olmadig1 degerlendirmesinde
0 bilginin dogrulugunun ispatlanmis olmasi da aranmaz. Bir baska ifadeyle gercege
aykir1 nitelikteki bilgiler de kisisel veri niteligini haiz kabul edilerek veri koruma
diizenlemelerinin kapsaminda degerlendirilmektedir. Veri koruma kurallar: ile
bilginin yanlis olabilme olasilig1 dngoriilmekte ve bu durum gergeklestigi takdirde

ilgili kisinin bagvurabilecegi uygun ¢dziim yollar1 diizenlenmistir.!3®

Bir bilginin kisisel veri olup olmadigmni degerlendirirken bilginin hangi
formatta oldugu hususu da 6nem arz etmemektedir. Bilgi, diger sartlar1 biinyesinde
baridirdig1 stirece bu bilginin alfabetik, sayisal, ¢izgisel, fotografik, akustik, kagit
tizerinde veya bilgisayarda yer almasi, o bilginin kisisel veri olarak kabul edilmesine

engel olmayacaktir.t%’

134 Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin
Korunmasi, Ankara: Cakmak Yayinevi, 2010, s.14.

135 Asikoglu, a.g.e. S.8.

136 Article 29 Data Protection Working Party Opinion 4/2007 on the Concept of Personal Data,

(Cevrimigi) https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp215_en.pdf (Erisim Tarihi: 04.09.2024) s.6.
87 a.g.e., s.8.
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2.2.1.2. Bilginin Bir Kisiyi Belirli veya Belirlenebilir Kilmasi

Kisisel verinin unsurlarindan ikincisi, bir kiginin kimligini belirli veya
belirlenebilir kilmasidir. Yani kisisel veri niteligini haiz bir bilginin, belirli veya
belirlenebilecek bir kisiye ait olmasi gerekmektedir. Bir bilgi, dolayli veya dogrudan
bir gercek kisi ile iliskilendirildiginde kisinin kimligi belirli ya da belirlenebilir hale

gelebiliyorsa o bilginin kisisel veri niteligini haiz oldugundan bahsedilebilecektir.

Belirli olmak, bir kisinin bir grup insan arasindan ayirt edilebilir olmasini ifade
etmektedir. Ornegin, bir kisinin kimlik numaras1 ile baska bir araca gerek

duyulmaksizin belirlenmesi miimkiindiir.

Belirlenebilirlik ise bir kisinin diger bir grup kisiden heniiz tam ayirt edilmemis
olmakla birlikte digerlerinden ayrilabilmesinin mimkiin oldugu halleri ifade
etmektedir. Ornegin, yaygin olarak kullanilan bir isim, ayn1 adi tasiyan birden fazla
kisinin bulunmasi sebebiyle tek basma kisisel veri niteligini haiz olarak
degerlendirilemeyecektir. Ancak konum, calistig1 yer, ara¢ plakasi gibi bilgilerle
birlestirildigi takdirde bu kisinin digerlerinden ayirt edilmesi saglanarak o kimsenin

kimligi belirlenebilecektir.

Bir diger anlatimla dogrudan ya da basit bir baglanti ile kisinin kimligini ortaya
cikarabilen bilgiler, belirli veya belirlenebilir kisiye iliskin veriyi olusturacaktir. Buna
karsin, bilginin kime ait oldugu bilinmiyor veya bilinebilecek bir durumda da degil ise
bu verilerin kisisel veri niteligini haiz oldugu sdylenemeyecektir. Bu konuda Avrupa
Birligi Adalet Divan1 (ABAD), IP adresinin ek bazi bilgiler ile birlikte ilgili kisiyi
belirleyebilecek nitelikte bir bilgi oldugundan, bu kisiyi belirlenebilir kildigim

degerlendirmistir.3®

Uluslararas1 diizenlemelerden GVKT ise m. 4/1°de isim, kimlik numarasi,
konum bilgisi, ¢evrimic¢i unsurlarin bir kisiyi belirli kilabilecek temel unsurlar olarak

ornek saymistir. Bu ornekler sinirli sayim yontemi ile belirtilmemis olup, bir kisinin

138 ABAD’in 19.10.2016 tarihli ve C-582/14 sayili Patrick Breyer v. Almanya karar1 (Cevrimigi)
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:62014CJ0582  (Erisim  Tarihi:
03.05.2024)
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belirlenebilir sayilmasini etkileyecek unsurlarin siirli olarak sayilmasi miimkiin

degildir.
2.2.1.3. Bilginin Gerg¢ek Kisiye Ait Olmasi

Kisi kavraminin kapsami1 hususunda doktrinde goriis birligi bulunmamaktadir.
Kisi kavraminin yalnizca gercek kisileri mi yoksa gergek kisilerin yani sira tiizel
kisileri de mi i¢erdigi noktasinda farkli goriisler mevcuttur. Doktrindeki baskin goriise
gore veri korumasinin kapsamina yalnizca gercek kisiler girmelidir. Bu goriise gore,
yalnizca gercek kisiler 6zel hayata sahip olabilirler, ancak tiizel kisilerin verileri
gizlilik kapsaminda ticari sir olarak veya s6zlesme, haksiz fiil ya da marka, patent, telif
hakki gibi fikri miilkiyet haklarindan olusan alternatif yontemlerle korunmasi

gerekmektedir.**°

Tiizel kisilerin verilerinin de koruma kapsaminda degerlendirilmesi gerektigini
savunan diger gorlise gore ise tiizel kisilere iligskin verilerden gercek bir kisiye
ulagilmasinin muhtemel oldugu durumlarda, tiizel kisilerin verilerinin de korunmasi
gerekecektir. Buna gore gercek kisilerin tiimii i¢in gereken koruma diizeyi ayni
olamayacag1 gibi, tiizel kisiler acgisindan da koruma seviyesinin farklilagmasi

gerekmektedir. 4

95/46/EC sayili Direktif’in 2. maddesine gore, kisisel veri, “dogrudan ya da
dolayl olarak bir gercek kisi ile ilgili olabilecek ve onu belirlenebilir kilacak her tiirli
bilgi” olarak tanimlanmaktadir. GVKT’ nin 4. maddesine gore ise, kisisel veri,
“tanimlanmig yahut tanimlanabilir bir gercek kisiye iligkin her tiirlii bilgi” olarak
tanimlanmaktadir. KVKK “Tanimlar” baslikli 3/1-d maddesi ile kisisel veri, “kimligi
belirli veya belirlenebilir gergek kisiye ait her tiirlii bilgi” olarak tanimlanmuistir.
Dolayisiyla veri korumasi hususunda pozitif hukuk ele alindiginda, kisisel verinin
yalnizca gergek kisilere ait bilgileri koruma alanina aldig: sarihtir. Bu tutumun

temelinde kisisel verilerin bir insan hakki olarak korunmasi gerektigi diistincesi

139 Ekin, a.g.e., 5.12-13; Durmus Tezcan, “Bilgisayar Karsisinda Ozel Hayatin Korunmasi”, Anayasa
Yargis1 Dergisi, C:8, (1991), s. 389.

140 Ekin, a.g.e., s.12-13; Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, 1.b., Ankara:
Yetkin Yaylar1, 2004, s.35.
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yatmaktadir. Ayn1 zamanda kisisel verilerin korunmasindaki hedef, temel hak ve
ozgiurliikleri korumak oldugundan kapsam yalnizca gercek kisilerle sinirli olarak

degerlendirilmektedir.

Tiizel kisiler, KVKK kapsamindaki koruma rejiminden faydalanamamakla
beraber, TMK’nin 24. maddesi'* kapsamindaki genel kisilik haklarmi koruyan
hiikiimden, kosullar1 olustugu takdirde faydalanabileceklerdir.4?

Aynm1 sekilde TCK’nin gerekgesine de bakildiginda 135. maddesinin
gerekcesinde “Gergek kisi ile ilgili her tiirli bilgi, kisisel veri olarak kabul
edilmelidir.” seklinde ifade edilerek kanun koyucunun yalnizca gergek kisilere iligskin
bilgilerin kisisel veri niteligini haiz olacagi yoniindeki iradesi goriilmektedir. Kurul da

bir kararinda* tiizel kisilige ait verilere ulasim talebini agik¢a kapsam dis1 birakmustir.

Oliim ile birlikte kisilik hukuken sona ermis olacagindan dlmiis bir kisiye ait
veriler, kigisel veri niteligini haiz kabul edilemeyecektir. Ancak 6lmiis bir kisinin
verilerinin yakinlar ile iligkili olmas1 halinde, bu veriler mirasgilari agisindan kisisel
veri niteligini haiz olabilecektir.’* Bu anlamda 6zetle, 6liilerin kural olarak kisisel
verilerin korunmasi kapsami diginda birakildigindan ve 6liiye ait olan verilerin ancak
hayatta olan baska bir kisiyle baglantili olmasi halinde kisisel veri olarak kabul
edilecegi ifade edilmelidir. Bu duruma 6rnek olarak 6len kisinin sahip oldugu genetik
hastaliklar1 hakkindaki bilgilerin alt-iist soyu bakimindan 6nem arz etmesi ve bu kisiler

acisindan kisisel veri niteligini tasimalar1 verilebilecektir.'#®

141 TMK madde 24: “Hukuka aykiri olarak kisilik hakkina saldirilan kimse, hakimden, saldirida
bulunanlara kars1 korunmasini isteyebilir.

Kisilik hakki zedelenen kimsenin rizasi, daha iistlin nitelikte 6zel veya kamusal yarar ya da kanunun
verdigi yetkinin kullanilmas1 sebeplerinden biriyle hakli kilinmadikga, kisilik haklarina yapilan her
saldir1 hukuka aykiridir.”

142 | eyla Keser Berber ve Ali Cem Bilgili, Giincel Gelismeler Isiginda Kisisel Verilerin Korunmasi
Hukuku, Tstanbul: On ki Levha Yaycilik, 2020, s.103.

143 Kisisel Verileri Koruma Kurulunun 19.11.2018 tarihli ve 2018/131 sayil karari, (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/5423/2018-131 (Erisim Tarihi: 01.05.2024)

144 Diilger, a.g.e., 5.105.

145 Cekin, Berktas ve Akinci, a.g.e., s. 113.
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2.2.2. Ozel Nitelikli Kisisel Veriler

29 (A4

Uluslararas1 diizenlemelerde “hassas veri”, “6zel koruma gerektiren veri”,
“Ozel tiir veri” olarak da farkli sekillerde adlandirilan ve diger verilerden temel hak ve
Ozgiirliikleri daha ciddi ihlal edebilecek nitelikte olmasi noktasinda ayr1 tutulan bir veri
tiirii mevceuttur. Bu veri tiirti, ¢calismamizda KVKK’nin 6. maddesinde de yer aldigi
sekliyle “ozel nitelikli kisisel veri” olarak anilacaktir. KVKK’nin 6. maddesinde 6zel
nitelikli kisisel veriler, “Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanclar, kilik ve kiyafeti, dernek, vakif ya da sendika
tiyeligi, sagligi, cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri

ile biyometrik ve genetik verileri” olarak tanimlanmaistir.

KVKK baglaminda 6zel nitelikli kisisel veriler kategorisi ayri olarak
diizenlenmis ve bu kategoriye giren verilerle ilgili siirli sayim yoluna gidilmistir.
Kanun’da bu veri kategorisinin ayr1 olarak diizenlenmis olmasi, 6zel nitelikli kisisel
verilere atfedilen 6oneme isaret etmektedir. Buna binaen 6zel nitelikli kisisel verilerin
ifsa edilmesi durumunda veri sahibi kisilerin ayrimciliga maruz kalabilme ihtimalinin
mevcut oldugu Kanun’un gerekg¢esinde de isaret edilmistir. Gergekten de 6zel nitelikli
kisisel verilerin ifsasi ile veri sahibi kisi hakkinda 6grenilen siyasi diislincesi, cinsel
yasamina dair bilgiler, sahip oldugu hastalik bilgileri vb. toplum tarafindan ayrimciliga

ugramasi riskini barindirmaktadir.

Kanimizca 6zel nitelikli kisisel verilerin kategorize edilerek mutlak olarak 6zel
nitelikli-6zel nitelikli olmayan seklinde kesin bir ayrima tabi tutulmasi kendi i¢erisinde
bazi dezavantajlar1 da barindirmaktadir. Bunun yerine verilerin niteligi, verilerin
islenme ve kullaniminin hangi sartlar altinda gerceklestigine gore ve ozellikle veri
sahibinin menfaati, muhtemel alicilar, verinin elde edilme amaci, islenme kosullar1 ve

islenmesinin ilgili kisiler tizerindeki sonuglar1 goz oniine alinarak tayin edilmelidir.

Ozel nitelikli kisisel verilerin sinirli saymm, birden fazla 6zel nitelikli olmayan
kisisel verinin igslenmesi sonucunda ortaya ¢ikan sonucun ifsasi ile ilgili kisi agisindan
ayrnimciliga maruz kalabilecek nitelikte bir hassasiyete sebebiyet verebilecek
durumlarda duraksamaya neden olabilecektir. Bu sebeple 6zel nitelikli kisisel verilerin

sinirlt sayim yontemi, hedeflenen koruma alanini daraltabilecek niteliktedir. Kaldi ki,
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teknolojik gelismelerle birlikte hizla degisen degerler, gilinlimiizde insanlarin
ihtiyaglarin1 da temelden degisime ugratmaktadir. Bu baglamda diizenlemelerde 6zel
nitelikli kisisel veri olarak sayilan verilerin zamanla sahip olduklar1 ve korunmaya
deger goriilen hassasiyetlerini kaybedebilecegi gibi, 6zel nitelikli kisisel veri olarak
sayllmayan verilerin zamanla korunmasi ihtiyaci artabilecektir. Bu hususta 6zellikle
finansal verilerin KVKK basta olmak iizere bir¢ok ulusal ve uluslararasi diizenlemede
Ozel nitelikli veri olarak diizenlenmemesine karsin, ilerleyen teknoloji ile birlikte daha
fazla korunmaya muhta¢ oldugu ve insanlarin ayrimciliga ugrama tehlikesini

artirdigindan bahsedilebilecektir.

2.2.3. Kisisel Veri Isleme Faaliyeti

GVKT’nin 4. maddesinin 2. fikrasinda isleme, “otomatik araglarla olup
olmadigina bakilmaksizin kisisel veri veya kisisel veri setleri lizerinde gerceklestirilen
toplama, kaydetme, diizenleme, yapilandirma, depolama, uyarlama veya degistirme,
erisme, bagvurma, kullanma, yayinlama, yayma veya baska bir sekilde ulasilabilir hale
getirme suretiyle ifsa etme, siralama veya birlestirme, sinirlama, silme veya imha etme

gibi islem ya da islemler dizisi” olarak tanimlanmistir.

Mevzuatimiz agisindan ise KVKK’nin 3. maddesinin 1. fikrasinin (e) bendinde
kisisel verilerin islenmesi “kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmas1 ya da kullanilmasinin engellenmesi gibi veriler {izerinde

gergeklestirilen her tiirlii islem” olarak tanimlanmaktadir.

Anlagildig1 tizere KVKK’da yer alan tamimlama, GVKT ile paralellik
gostermektedir. Her ne kadar GVKT’de yer alan tanimlamada KVKK’ya oranla daha
fazla faaliyete yer verilse de, her iki diizenlemede de sinirli sayim degil 6rneklendirme
yoluna gidilmistir. Veri koruma diizenlemelerinin gelisen teknoloji ve buna bagh
olarak hizla degisen faaliyetlere uyumlu olabilmesi, deyim yerindeyse hizla degisen
diinyaya ayak uydurabilmesi adina kapsamina girebilecek faaliyetleri sinirli olarak

saymamasi yerindedir. Yani kisisel veri isleme faaliyeti, kigisel verinin elde edilmesi
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ve sonrasinda imhasina kadar gecen siirede veri ilizerinde yapilan tim islemleri

kapsayabilecek niteliktedir.145

KVKK kapsaminda bir kisisel veri isleme faaliyetinden s6z edilebilmesi i¢in
bu faaliyetlerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasit olmak kaydiyla otomatik olmayan yollarla gergeklestirilmesi
gerekmektedir. Otomatik islemenin tanimi KVKK ve GVKT’de yer almamakla
birlikte, OECD’ye gore “insan yardimini veya miidahale ihtiyacin1 minimum seviyeye
indirecek sekilde, birbirine bagh ve etkilesimli bir elektronik veya elektrikli makine
sistemi tarafindan gergeklestirilen veri isleme faaliyeti” seklindedir.!*’ Kanun’da yer
almamakla birlikte, Kisisel Verileri Kurumunun yaymmladig rehberde!*® otomatik
isleme, verilerin islemci sahibi cihazlar tarafindan 6nceden yaratilan algoritmalarla ve
insan miidahalesi olmaksizin islenmesi seklinde tanimlanmistir. Otomatik olmayan
veri isleme faaliyetlerinin Kanun kapsaminda degerlendirilebilmesi i¢in ise Kanun
lafzina gore herhangi bir veri kayit sisteminin pargasit olma sartt aranmaktadir. Bu

noktada ise oncelikle veri kayit sistemi kavramini incelemek gerekmektedir.

2.2.4. Veri Kayit Sistemi

Veri kayit sistemi, KVKK’nin 3. maddesinin 1. fikrasinin (h) bendinde “kisisel
verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi” olarak
tanimlanmaktadir. Kanuni tanima gore, bu husus ayrica isaret edilmediginden kayit
sisteminin elektronik ya da fiziki olmas1 miimkiindiir. Bu baglamda bakkalin fiziki
ortamda tuttugu veresiye defterinde borglularin ismi, borg tutarlar1 vb. gibi belirli bir
sekilde yapilandirmis verilerin bulundugundan hareketle, bu defter bir veri kayit
sistemi olarak nitelendirilebilecektir. Bahsi gecen veri kayit sistemi ile otomatik
yollarla veri islenmesi de s6z konusu degil ise bu faaliyetin KVKK kapsaminda

degerlendirilebileceginden bahsetmek miimkiin degildir.

146 Kigisel Verileri Koruma Kurumu, 6698 sayii Kanunda Yer Alan Temel Kavramlar Rehberi,
(Cevrimigi) https://www.kvkk.gov.tr/Icerik/4187/6698-Sayili-Kanun'da-Yer-Alan-Temel-Kavramlar
(Erisim Tarihi: 01.05.2024) s.16-20.

147 OECD, Glossary of Statistical Terms, (Cevrimici) https://read.oecd-ilibrary.org/economics/oecd-
glossary-of-statistical-terms_9789264055087-en#pagel (Erisim Tarihi:01.05.2024)

148 Kigisel Verileri Koruma Kurumu, 6698 sayili Kanunda Yer Alan Temel..., 5.18.
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2.2.5. Veri Sorumlusu

Veri sorumlusu, KVKK’nin 3. maddesinin 1. fikrasinin (1) bendinde “kisisel
verilerin igsleme amacglarin1 ve vasitalarimi belirleyen, veri kayit sisteminin
kurulmasindan ve yoOnetilmesinden sorumlu olan gercek veya tiizel kisi” olarak
tanimlanmaktadir. Bunun yani sira veri sorumlusu, GVKT’de “data controller” olarak
isimlendirilmekte ve GVKT’nin 4. maddesinde “tek basina veya bagkalari ile birlikte
kisisel verilerin islenmesine iliskin amag ve yontemleri belirleyen gercek ya da tiizel
kisi, kamu kurum veya kurulusu, veya diger herhangi bir organ” olarak
tanimlanmaktadir. Veri koruma diizenlemelerinde yer alan bu tanimlardan hareketle,
veri sorumlusu taniminin kapsamina gergek kisilerin yani sira kamu tiizel kisileri ve

6zel hukuk tiizel kisilerinin de girebilecegi sdylenebilecektir.

Tiizel kisi veri sorumlulart agisindan kisisel veri isleme faaliyetlerinde hukuki
sorumluluk, tiizel kisiligin kendisine aittir. Tanimda kamu ve 6zel hukuk tiizel kisileri
hususunda herhangi bir ayrima gidilmediginden 6zel hukuk tiizel kisisi olarak sirketler
de birer veri sorumlusu olabilecektir. Lakin sirket biinyesinde yer alan departmanlarin
herhangi bir ayrn tlizel kisiligi olmadigindan, veri sorumlusu olarak
tanimlanamayacaklar1 da agiktir. Ayni zamanda sirketin herhangi bir kisiyi bu konuda
gorevlendirmesi de 6nemsiz olup hukuki sorumluluk bu konuda gorevlendirilen kiside
degil, tiizel kisilik olarak sirketin kendisinde olacaktir. Bu hususta sirketler
topluluguna ayr bir parantez agmak gerekirse, sirketler toplulugu biinyesinde yer alan
her bir sirketin ayr1 birer tiizel kisilige sahip olmasindan dolay1 bu sirketlerden her biri
kendi kisisel veri isleme faaliyetleri noktasinda ayr1 birer veri sorumlusu olarak tespit

edilecektir.149

Veri sorumlusunun tayini, veri isleme faaliyetinin neden ve nasil
gerceklestirilecegi hususunda karar veren, bir baska anlatimla kisisel veri igleme
faaliyetinin ama¢ ve yoOntemini belirleyen kisinin tespit edilmesiyle
gergeklestirilmektedir.'® Ozetle, kisisel veri isleme faaliyetinin direksiyonunda veri

sorumlusu bulunmaktadir.

149 Erdogmus, a.g.e., $.45.
%0 a.g.e.
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GVKT’de yer alan veri sorumlusu taniminda yer alan “tek basina veya
bagkalariyla birlikte” ifadesinden hareketle, incelenmesi gereken bir diger husus
“miisterek veri sorumlular1” kavramidir. GVKT nin 26. maddesine gore iki veya daha
cok veri sorumlusunun bir kigisel veri isleme faaliyetinin amag ve yontemlerini birlikte
tayin etmeleri noktasinda miisterek veri sorumlular1 olarak kabul edilecegi
belirtilmektedir. Yine aynt madde uyarinca miisterek veri sorumlular1 akdedecekleri
bir sozlesme ile aralarinda yiikiimliiliiklerini agik bir sekilde belirtebilir ve bu
sozlesmeyi ilgili kisilere ulasimlarmma olanak saglayacak sekilde sunmalidir.
GVKT’den farkli olarak misterek veri sorumlulugu kavrami KVKK’da yer
almamaktadir. Ancak doktrinde bunun kanun koyucunun bilingli bir tercihi olup
olmadiginin anlagilmadigi, dolayisiyla bu kavramin ulusal hukukumuz bakimindan
tamamen goz ard1 edildigi sonucunu dogurmamasi gerektigi belirtilmistir.'®* Kald ki,
her ne kadar KVKK’da acik¢a diizenlenmemis olsa da, Kurum yayimladig1 bir
rehberde ilag sirketi ile ¢alisan memnuniyetinin degerlendirilmesi i¢in hizmet aldig1
anket sirketinin birlikte veri sorumlusu oldugunu ifade etmistir. Buradan hareketle
kanimizca da miisterek veri sorumlulugu statiisiiniin, her somut olay kendi igerisinde

degerlendirilmek suretiyle tayininin miimkiin oldugu sdylenebilecektir.

2.2.6. Veri Isleyen

Yukarida detaylariyla ele alindig1 iizere veri sorumlusu, kisisel veri isleme
faaliyetinde ana role sahiptir. Ancak veri sorumlusu, kisisel veri isleme faaliyetlerini

gerceklestirirken farkli kisilerin de yardimina basvurabilecektir.

Iste bu kisiler, GVKT’nin 4. maddesinde “processor” olarak adlandirilan ve
“veri sorumlusunun adina kisisel verileri isleyen gercek ya da tiizel kisi, kamu kurum
veya kuruluglar1 ya da diger herhangi bir organ” olarak tanimlanan “veri isleyen”lerdir.
Veri isleyen, KVKK’nin 3. maddesinin 1. fikrasinin (g) bendinde “veri sorumlusunun
verdigi yetkiye dayanarak onun adina kisisel verileri igsleyen gergek veya tiizel kisi”

olarak tanimlanmaktadir.

151 Murat Volkan Diilger, “GDPR’da Bulunan Ancak KVKK’da Yer Verilmeyen Bir Kavram: Ortak
Veri Sorumlusu Kavrami ve Giincel Kararlar Isiginda Degerlendirilmesi” (Cevrimigi)
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3792323 (Erisim Tarihi:01.05.2024)
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Bir kisinin veri isleyen mi yoksa veri sorumlusu sifatini m1 haiz oldugunun
tespit edilmesi, hukuki sorumluluklarinin tespiti hususunda da 6nem arz etmektedir.
Somut olaya gore sifatin tespit edilmesinde goz oOniline alinmasi gereken kriterler,
oncelikle kisinin veri sorumlusunun organizasyonu igerisinde ¢alisiyor olup olmadigi
ve veri igleme faaliyeti kapsaminda veri sorumlusu ile talimat iligkisinin mevcut olup
olmadigidir. Veri isleyenler, veri sorumlusunun organizasyonu disinda calisiyor

olup®®?

veri sorumlusundan aldig1 talimatlar 1s18inda veri isleme faaliyetinde
bulunmaktadirlar. Ayrica veri igleyenlerin faaliyeti daha ¢ok veri isleme faaliyetinin
teknik kismina ait olup, veri isleyenlerin veri isleme faaliyetinden dogrudan bir
menfaati de s6z konusu degildir. Ancak Kanun’un gerekg¢esinde ise veri isleyenlerin,
veri sorumlusunun altinda ¢alisan kisiler de olabilecegi belirtilmektedir. Kanimizca da
gerek Kanun’un lafzinda herhangi bir ayrim isaret edilmediginden gerekse veri
sahibinin haklarim1 daha genis koruma altina alabilecek bir bakis agis1 olarak veri
isleyenlerin veri sorumlusunun altinda ¢alisan ve veri sorumlusundan talimat alarak
onun adina veri isleyen kisileri ifade etmesi miimkiindiir. $6yle ki, veri sorumlusunun
organizasyonu disinda yer alan bir veri isleyenin yalnizca akdi sorumlulugu giindeme
gelebilecek iken, veri isleyenlerin veri sorumlularinin ¢alisani olabileceginin kabulii
halinde ilgili veri isleme faaliyeti dolayisiyla zarara ugrayan veri sahibinin TBK’nin
66. maddesi uyarinca adam ¢alistiranin sorumlulugu sebebiyle bagvurma hakki da s6z

konusu olacaktir.15

Veri igleyen sifatini haizligin belirlenmesi noktasinda dikkat edilmesi gereken
hususlardan biri ise, bir kisi hem veri sorumlusu hem de veri isleyen sifatlarini haiz
olabilmektedir. Ornegin diger sartlar1 tasimasi sart1 ile bir muhasebe sirketi kendi
calisanlar ile ilgili isledigi kisisel veriler bazinda veri sorumlusu sifatin1 haiz
olabilecek iken, kendisinden hizmet alan diger kisilerin verileri bazinda ise veri isleyen

sifatim haiz olarak degerlendirilebilecektir.!>

152 Kisisel Verileri Koruma Kurumu, Orneklerle Kisisel Verilerin Korunmasi Rehberi, (Cevrimigi)
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/a23bfe08-9b3a-4c2f-8a97-a259dcc0e667.PDF
(Erisim Tarihi: 01.05.2024) s.60.

158 Tastan, a.g.e., 5.69.

154 Kisisel Verileri Koruma Kurumu, 6698 sayii Kanunda Yer Alan Terimler Rehberi, (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/4186/6698-Sayili-Kanunda- Yer-Alan-Terimler (Erisim Tarihi:
01.05.2024) s.5.
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2.2.7. 1lgili Kisi

Bir bilginin kisisel veri olarak degerlendirilebilmesi i¢in tasimasi gereken
Ozelliklerden biri de belirli ya da belirlenebilir bir kisi ile iligkili olmasidir. Daha 6nce
KVKK kapsamindaki korumanin yalnizca ger¢ek kisilere yonelik oldugu da ele
alindigindan hareketle, kisisel verisi islenen veri sahibi gergek kisileri Kanun “ilgili
kisi” olarak diizenlemistir. Her ne kadar tiizel kisilere iliskin veriler, gercek bir kisiyi
belirli ya da belirlenebilir hale getirmesi durumunda Kanun kapsaminda
degerlendirilse de, buradan hareketle korunan hukuki degerin yine belirli ya da

belirlenebilir bir gercek kisiye ait oldugu sonucuna ulasilacaktir.®®

Yine de genel kural olan bu durumun ayrik 6rneklerinden de bahsetmek gerekir
ise, mevzuatimizdaki ikincil diizenlemelerden 24.07.2012 tarih ve 28363 sayili Resmi
Gazete’de yayrmlanan Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi
ve Gizliligin Korunmas1 Hakkinda Y 6netmelik’in 3. maddesinin 1. fikrasinin (h) bendi
uyarinca kisisel veri, “belirli veya kimligi belirlenebilir gercek ve tiizel kisilere iligkin
biitiin bilgiler” olarak tanimlanmaktadir. Buna gore bahsi gecen Yonetmelik
kapsaminda tiizel kisilere iligskin veriler de belirli veya belirlenebilir bir kisiye iliskin

ise kisisel veri olarak degerlendirilebilecektir.

199 ¢e

Igili kisi kavrami, gerek diizenlemelerde gerekse dgretide “veri 6znesi”, “veri
sahibi”, “veri ilgilisi” ifadelerinin karsili1 olarak kullanilmaktadir. Ancak doktrinde
de yer aldig1 tizere ilgili kisi kavraminin daha kapsamli oldugu diisiiniildiigiinden, bu

kavramin tercih edilmesi yerinde olmustur.>®

Ilgili kisinin tespit edilmesinin énemi ise KVKK’nmn 11. maddesi uyarinca
ilgili kisinin sahip oldugu haklar diizenlendiginden bu haklarin 6znesinin
adreslenmesini saglamasidir. Bu hususta KVKK’nin 11. maddesi, ilgili kisilerin veri
sorumlusuna basvurarak; kisisel veri islenip islenmedigini 6grenme, Kisisel verileri
islenmisse buna iliskin bilgi talep etme, Kisisel verilerin islenme amacini ve bunlarin
amacma uygun kullanilip kullanilmadigini 6grenme, yurt icinde veya yurt disinda

kisisel verilerin aktarildig1 {igiincii kisileri bilme, Kisisel verilerin eksik veya yanlig

1% Kisisel Verileri Koruma Kurumu, 6698 sayili Kanunda Yer Alan Temel..., s.8.
1% Diilger, a.g.e., s.118.
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islenmis olmasi halinde bunlarin diizeltilmesini isteme, Kanun’un 7. maddesinde
Ongoriilen sartlar cercevesinde kisisel verilerin silinmesini veya yok edilmesini isteme,
ayn1 maddenin (d) ve (e) bentleri uyarinca yapilan islemlerin ve/veya kisisel verilerin
aktarildig1 tigtincti kisilere bildirilmesini isteme, islenen verilerin miinhasiran otomatik
sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun
ortaya ¢ikmasina itiraz etme, Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle
zarara ugramasi halinde zararin giderilmesini talep etme haklarinin bulundugunu

diizenlemistir.

2.2.8. Acik Riza

Veri koruma diizenlemelerinin bir amact da hedeflenen korumanin
saglanabilmesi i¢in kisisel veri isleme faaliyetinin yalnizca belirli sartlar altinda
gerceklestirilmesini diizenlemektir. Calismamizin ilerleyen boliimlerinde agik riza, bir
kisisel veri isleme sart1 olarak detaylari ile ele alinacagindan bu boliimde yalnizca

kavramsal bir tanimlama ile yetinilecektir.

95/46/EC sayil1 Direktif’in 2/h maddesinde ilgili kisinin rizas1 “ilgili kisinin
kendisine ait kisisel verilerin islenmesi i¢in kabuliine dair, 6zglirce ve bilgilendirme
yapildiktan sonra alinan riza” olarak tanimlanmigtir. Buna paralel olarak GVKT nin 4.
maddesinde ise ilgili kisinin rizas1 “veri sahibinin bir beyan veya agik bir onay eylemi
ile kendisine ait kisisel verilerin islenmesini kabul ettigini belirttigi ozgiir sekilde
verilen spesifik, bilingli, acik¢a ifade edilen istekler” seklinde diizenlenmistir.
Direktif’te ve GVKT’de yer yer “riza” olarak ifade edilmekle birlikte, ayn1 kavram

baz1 yerlerde “acik riza” olarak belirtilmistir.

KVKK’da ise agik riza terimi tercih edilerek Kanun’un gerek¢esinde agik
rizanin 95/46/EC sayili Direktif esas alinarak tanimlandigi ifade edilmekte ve bu
kavram KVKK’nin 3. maddesinin 1. fikrasinin (a) bendinde “belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve 6zgiir iradeyle a¢iklanan riza” olarak tanimlanmaktadir.
Ayn1 Kanun uyarinca agik riza, 6zel nitelikli ve 6zel nitelikli olmayan kisisel veriler
hususunda bir hukuka uygunluk sebebi olarak diizenlenmektedir. Ayni zamanda
kisisel verilerin iiglincli kisilere aktarilmasi ve arizi olmak kaydiyla yurtdisina

aktarilmalari i¢in de kanuni sartlardan biri agik rizadir.
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Acik riza kavramui ile bir diger diizenleme ise anayasal boyuttadir. Anayasa’nin
20. maddesine 2010 tarihinde eklenen ek fikra®" uyarinca kisisel veriler, ancak
kanunda Ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Lakin 2010
tarithinde gerceklesen Anayasa degisikligi doneminde KVKK yiiriirliige girmis
olmadigindan, bu donemde yalnizca anilan diizenleme ile yetinilmis ve bu

diizenlemede yer verilen “acik riza” kavrami herhangi bir sekilde tanimlanmamastir.

Gegerli bir agik rizadan bahsedilebilmesi i¢in rizanin tasimasi gereken bazi
unsurlar bulunmaktadir. Yukarida yer verilen KVKK’da yer alan tanim uyarinca agik
rizanin; belirli bir konuya iligskin olmasi, bilgilendirmeye dayanmasi ve 6zgiir irade ile
aciklanmasi gerekmektedir. A¢ik riza, bu nitelikleri sayesinde ilgili kisinin verileri
lizerinde saglayacagi denetimi ve verilerinin gelecegini tayin edebilme amacim

desteklemektedir.

2.2.9. Aydinlatma Yikimliligi

KVKK kapsaminda veri sorumlusunun yiikiimliiliiklerinden biri de kisisel
verileri islenen kisilere bilgi vermektir. Ilgili kisilere kars1 yerine getirilmesi gereken
bu bilgi verme yiikiimliiliigiiniin kapsami, verilerin hangi ama¢ ve hukuki sebebe
dayali olarak kim tarafindan iglenebilecegi ve kimlere hangi sebeplere dayali olarak

aktarilabilecegidir.!®®

KVKK’nin 10. maddesinde bu husus veri sorumlusunun aydinlatma
yikiimliliigi bashginda dilizenlenmistir. Buna gbre veri sorumlusu veya
yetkilendirdigi kisi, kisisel verilerin elde edildigi esnada kendisi veya temsilcisinin
kimligi, verilerin islenme amaci, kimlere ve ne amaglarla aktarilabilecegi, toplanma
yontemi ve hukuki nedenleri ile Kanun’un 11. maddesi kapsaminda ilgili kisilerin

haklar1 hususlarinda veri sahibi ilgili kisiyi bilgilendirmelidir.

157 (Ek fikra: 7/5/2010-5982/2 md.) “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullanilmadigini ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kiginin
agik rizasiyla islenebilir. Kisisel verilerin korunmasna iligkin esas ve usuller kanunla diizenlenir.”

1%8 Kigisel Verileri Koruma Kurumu, 6698 sayili Kanunda Yer Alan Terimler..., s.10.
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Kanun’un 10. maddesinde bu yilikiimliiliigiiniin asgari gerekleri diizenlenmis
olsa da, veri sorumlularinin bu yiikiimliligi nasil ifa edecegine dair ikincil
diizenlemeler ve Kurum’un yayimladigi rehber ve kamuoyu duyurular1 giinlimiizde
onemli bir yer tutmaktadir. Bu hususta 10 Mart 2018 tarih ve 30356 sayili Resmi
Gazete’de yaymmlanan “Aydinlatma Yikiimliliiglinin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig” bulunmakla birlikte Kurum’un
26.06.2020 tarihli “Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesi Hakkinda

Kamuoyu Duyurusu” en 6nemli 6rnekler olarak belirtilebilecektir.

Aydinlatma ytikiimliiliigii hususunda, veri iglemenin acik riza ya da Kanun’da
yer alan diger isleme sartlarindan birine dayali olarak gerceklestirilmesi arasinda
herhangi bir fark yoktur. Yani veri isleme faaliyeti agik rizaya dayali olarak
gerceklestirilse dahi, veri sorumlusunun aydinlatma ytikiimliiliigiinii yerine getirmesi
gerekmektedir.™® Kaldi ki, bir 6nceki baslikta ele alindig1 iizere bu durum, agik rizanin
bilgilendirmeye dayanmasi olgusunu da destekleyici niteliktedir. Ancak kisisel veri
isleme faaliyeti acik riza sartina dayali olarak gerceklestiriliyor ise, aydinlatma
yikiimliliigli ve acik riza temin etme islemlerinin ayr1 ayri1 yerine getirilmesi

160

gerekmektedir. Kurul’un bu konudaki kararlarinda™™ anilan islemlerin ayr1 ayri

gerceklestirilmesi agik¢a vurgulanmistir.

Aydinlatma yiikiimliiliiglinii yerine getirmek, Kanun’da herhangi bir sekil
sartina tabi tutulmamaktadir. Bu baglamda veri sorumlusu veya yetkilendirdigi kisi,
bu yiikiimliliglinli yazil, sozlii, sesli olarak fiziken ya da elektronik ortamda ifa
edebilecektir. Ayn1 zamanda agik rizadan farkl olarak aydinlatma, veri sorumlusunun
tek tarafli bir beyani ile ger¢eklesmektedir. Ancak burada dikkat edilmesi gereken

husus, veri sorumlusunun aydinlatma yiikiimliiliiglinii yerine getirdigine dair ispati

159 Kisisel Verileri Koruma Kurumu, Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi,
(Cevrimigi) https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-4189-b134-
f57bc727af7d.pdf (Erisim Tarihi: 03.05.2024) s.13.

180 Kigisel Verileri Koruma Kurulunun 26.07.2018 tarihli ve 2018/90 sayili karari, (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/5420/2018-90 (Erisim Tarihi: 03.05.2024)

66



kolay bir yontem tercih etmesi lehine olacaktir. Zira aydinlatma yiikiimliliigiiniin

yerine getirilip getirilmediginin ispat1 veri sorumlusuna aittir,6!

Bir diger alt1 ¢izilmesi gereken nokta ise veri sorumlusu tarafindan ifa edilecek
olan aydinlatma yikiimliiliigii, isleme faaliyetine 6zel olmalidir. Veri sorumlusu
tarafindan faaliyete 6zel olmayan ve genel-geger nitelikteki metinler veya gizlilik

politikalari, ilgili kisilere aydinlatma metni olarak sunulmamalidir.t®2

2.2.10. Kisisel Verilerin imhas1

KVKK’nin 7. maddesi uyarinca anilan Kanun ve ilgili diger kanun
hiikiimlerine uygun olarak islenmis olan veriler, islenilmesini gerektiren sebeplerin
ortadan kalkmasi durumunda kendiliginden veya ilgili kisinin talebi iizerine veri
sorumlusu tarafindan imha edilmelidir. Madde bashginda ve metninde imha
faaliyetinin li¢ farkli eylem ile gerceklestirilebilecegine isaret edilmektedir. Buna gore
silme, yok etme ve anonim hale getirme eylemleri, kisisel verinin imhasi sonucunu

dogurmaktadir.

Imha faaliyetinin KVKK kapsaminda Kanun’un 4. maddesinde yer alan temel
ilkelere, 12. maddesinde isaret edildigi sekilde gerekli idari ve teknik tedbirler alinarak
gerceklestirilmesi gerekmektedir. Veri sorumlusu, imha faaliyetleri ile ilgili olarak
Kurul tarafindan aksi belirtilmedikge silme, yok etme ve anonimlestirme
yontemlerinden uygun olanini secgebilecektir. Ayrica ilgili kisinin talebi bulunmasi
halinde ise veri sorumlusu, gerekgesini agiklamak suretiyle yine uygun olan yontemi

kendisi se¢ebilmektedir.®3

Islenilmesini gerektiren sebeplerin ortadan kalkmasi durumunda, bu verilerin
veri sorumlusu tarafindan imha edilmesi igin ilgili kisinin bagvurmasi sart olmay1p veri

sorumlusunun bu imhay1 gerceklestirmesi kendisine KVKK kapsaminda getirilen

161 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/185¢2130-8070-4b2b-a91e-
1d48322¢ca352.pdf (Erisim Tarihi: 03.05.2024) s.52.

162 Kisisel Verileri Koruma Kurumu, 6698 sayih Kisisel Verilerin Korunmasi Kanunu Hakkinda
Dogru Bilinen Yanhslar-2, (Cevrimici) https://www.kvkk.gov.tr/Icerik/7151/6698-Sayili-Kisisel-
Verilerin-Korunmasi-Kanunu-Hakkinda-Dogru-Bilinen-Yanlislar-2 (Erisim Tarihi: 03.05.2024) s.39.
163 Ongiin, a.g.e., .196.
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yiikiimliiliiklerden biridir. Ancak hedeflenen korumanin yeterince gerceklestirilmesi
ve ayni zamanda ilgili kisilerin de kendi kisisel verileri iizerinde etkin ve yeterli bir
denetime sahip olabilmesi adina, KVKK’nin 11. maddesi uyarinca ilgili kisilerin de

kendilerine ait kisisel verilerin silinmesi, yok edilmesini talep etme hakki taninmustir.

Sayilan eylemlerden KVKK’da yalnizca anonim hale getirme tanimlanmis
olup silme ve yok etmenin tanimina yer verilmemistir. Ancak 01.01.2018 tarihinde
yiriirlige giren “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik” ile kisisel verilerin silinmesi ve yok edilmesi
tanimlanmistir. Bu eylemlerin tanimlarina ve detaylarina asagida ayrica yer

verilecektir.

Yukarida belirtildigi tizere KVKK’nin 7. maddesinde ii¢ farkli eylemden
bahsedilmekle birlikte, ayn1 Kanun’un 11. maddesinde ilgili kisinin talep haklari
kapsaminda yalnizca silme ve yok etme zikredilmis, anonim hale getirmeye madde
metninde yer verilmemistir. Halbuki Kanun’un “Tanimlar” baglikli 3. maddesinin 1.
fikrasinin (b) bendinde de anonim hale getirme tanimina yer verilmisken, 11. maddede
ilgili kisi haklar1 kapsaminda bu eyleme yer verilmemesinin kanun koyucunun bilingli
bir iradesi oldugunu sdylemek zordur. Aksinin kabulii, ilgili kisinin 11. madde
kapsaminda silme veya yok etme talebinde bulunabilecekken, anonim hale getirme
talebinde bulunamayacagi sonucunu doguracagindan kanimizca bu tespit Kanun’un

ruhu ile geligki yaratabilecek niteliktedir.

2.2.10.1. Silme

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik’in 8. maddesi uyarinca kisisel verilerin silinmesi, “kisisel
verilerin 1ilgili kullanicilar acisindan higbir sekilde erisilemeyecek ve bir daha
kullanilamayacak duruma getirilmesi islemi” olarak tanimlanmaktadir. Aynt maddeye
ve Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Rehberi’ne gore veri sorumlusu, silinmis olan kisisel verilerin, ilgili kullanicilari
bakimindan erisilemeyecek ve yeniden kullanilamayacak durumda olmasi igin

gereken her tiirlii idari ve teknik tedbiri almakla ytlikiimlii olacaktir.
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Silme isleminde O6nemli olan husus, verinin ilgili kullanicilar tarafindan
yeniden erisilip kullanilmamasidir, zira silme isleminde verinin bir daha objektif

olarak geri doniistiiriilemeyecek bicime getirilmesi aranmamaktadir.

Silme islemi i¢in ilgili kullanicinin kim oldugunun da dogru tayini de 6nem arz
etmektedir. Ilgili kullanici, Kanun’da tanimlanmamakla birlikte Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’in 4.
maddesinde “verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak {izere, veri sorumlusu organizasyonu i¢inde
veya veri sorumlusundan aldigi talimat ve yetki uyarinca kisisel veri isleyen kisiler”
olarak tanimlanmustir. Somutlastirmak adina veri sorumlusu bir firmanin anilan
maddede sayilan islerinden sorumlu olan yani bilgi islem altyapisina dair islemlerini
gerceklestirmek lizere bu firmadan yetki ve talimat alan ytiklenici firmanin veri isleyen
sifatin1 haiz olacagi bilinmektedir. Burada veri isleyen firmanin ilgili islemlerden
sorumlu kisisi ya da birimi hari¢ diger calisanlar1 ilgili kisi olmakla birlikte, veri
sorumlusunun anilan islemleri gerceklestiren bir calisaninin bulunmamasi halinde tiim

calisanlar ilgili kullanict sifatin1 haiz olarak degerlendirilebilecektir.

2.2.10.2. Yok Etme

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yo6netmelik’in 9. maddesi uyarinca kisisel verilerin yok edilmesi “kisisel
verilerin hi¢ kimse tarafindan erisilemeyecek, geri getirilemeyecek ve yeniden
kullan1lamayacak duruma getirilmesi islemi” olarak tanimlanmaktadir. Ayn1 maddeye
ve Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Rehberi’ne gore veri sorumlusu, yok edilmis olan kisisel verilerin, hi¢ kimse
bakimindan erisilemeyecek ve yeniden kullanilamayacak durumda olmasi igin

gereken her tiirlii idari ve teknik tedbiri almakla ytlikiimlii olacaktir.

Kisisel verilerin silinmesinden farkli olarak yok edilmesi isleminde, kisisel
verilerin yalmzca ilgili kullanicilar bakimindan degil, hi¢c kimse tarafindan

erisilemeyecek ve yeniden kullanilamayacak duruma getirilmesi gerekmektedir. Bu
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baglamda yok etme islemi i¢in verilerin veri kurtarma yazilimlar1 ya da adli bilisim

yontemleri ile de erisilemeyecek bir ydntem kullanilmas: gerekmektedir.%

2.2.10.3. Anonim Hale Getirme

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik’in 10. maddesi uyarinca kisisel verilerin anonim hale
getirilmesi “kisisel verilerin baska diger verilerle birlestirilse dahi higbir sekilde
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek duruma
getirilmesi islemi” olarak tanimlanmaktadir. Burada da diger imha yontemlerinde
oldugu gibi ayn1 maddeye ve Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Rehberi’ne gore veri sorumlusu, anonim hale getirme islemi i¢in

gereken her tiirlii idari ve teknik tedbiri almakla ylikiimlii olacaktir.

Diger imha yontemlerinden farkli olarak anonim hale getirme isleminde veri
ile veri sahibi arasindaki iligki sonlandirilmaktadir. Dolayisiyla bir kisisel veri, bagka
verilerle birlestirildiginde kimligi belirli veya belirlenebilir bir kisi ile

iliskilendirilebilecek nitelikte ise anonim hale getirilmemis kabul edilecektir.1®°

Bu noktada Tiirkiye Istatistik Kurumu tarafindan periyodik olarak yayimlanan
istatistiki bilgiler veya kamuoyu arastirma sirketleri tarafindan gergeklestirilen se¢im
anketi sonuclar1 gibi verilerin, baska birtakim verilerle birlestirilse dahi kimligi belirli
veya belirlenebilir gergek bir kisiyle iligkilendirilebilir nitelikte olmadig1 géz Oniine
alindiginda anonim veri olarak degerlendirildigi kabul edilmelidir.*®® “Anonim veri”
ve “anonimlestirilmis veri”, kanimizca da doktrinde yer verildigi sekliyle bazi temel
farkliliklar iceren iki ayr1 kavramdir. Soyle ki, anonim veri basindan beri kimligi belirli
veya belirlenebilir bir gergek kisi ile iliskilendirilemeyecekken; anonimlestirilmis
verinin kimligi belirli veya belirlenebilir bir gergek kisi ile kurulabilecek iliskisi,

anonimlestirme isleminden sonra imkansiz hale getirilmistir.1®’

184 Diilger, a.g.e., s.166.

165 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, (Cevrimigi) https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1ch353-
ef85-4e58-bb99-3bba31258508.pdf (Erisim Tarihi: 03.05.2024) s.16.

166 Tagtan, a.g.e., s.70.

187 Kisisel Verileri Koruma Kurumu, 6698 sayili Kanunda Yer Alan Temel..., s.11.
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GVKT’nin 4. maddesinde yer alan tanimlardan biri de takma ad kullanimidir.
Doktrinde bulaniklastirma'® olarak da ifade edilen bu kavram, calismamizda
GVKT’nin AB Baskanlig tarafindan yapilan gevirisinde®®®

ad kullanim1” olarak zikredilecektir. Takma ad kullanimi, GVKT’ nin 4/5 maddesinde

yer aldig1 haliyle “takma

“ek bilgilerin ayr1 tutulmasi ve kisisel verilerin kimligi belirli veya belirlenebilir bir
gercek kisi ile iligkilendirilmemesini saglamak i¢in gereken idari ve teknik tedbirlere
tabi olmak kosuluyla, kisisel verilerin ek bilgiler kullanilmaksizin belirli bir veri
Oznesi ile iligkilendirilemeyecek nitelikte islenmesi” olarak tanimlanmistir.
Mevzuatimizda karsiligi bulunmayan ve g¢evirisi kolay anlagilabilir nitelikte
sayilamayacak olan bu kavram, GVKT gerekc¢esinin “ek bazi bilgilerin kullanimi ile
birlikte gercek bir kisi ile iligkilendirilebilecek nitelikte olan takma ad verilmis kisisel
veriler, kimligi belirlenebilir bir gercek kisiye ait bilgiler olarak degerlendirilmelidir”
seklinde diizenlenen 26. paragrafi ile birlikte degerlendirilmelidir. Buna gore anonim
verilerin GVKT kapsaminda degerlendirilmemesine karsin, takma ad verilmis veriler
ek bilgiler sayesinde ilgili kisinin kimligini belirlenebilir kilacak nitelikte oldugundan
kisisel veri niteligini haiz olarak kabul edilmektedir. Dolayisiyla takma ad verilmis
veriler, anonim verilerin aksine GVKT’nin uygulama kapsamindadir. Ozetle, bahsi
gecen farkli 6zellikler neticesinde takma ad verilen verilerin, anonimlestirilmis veriler

ile kisisel veri tanim1 arasinda bir noktada yer aldig1 soylenebilecektir.

168 Ekin, a.g.e., s.50.
169 hkz. https://www.ab.gov.tr/ab-genel-veri-koruma-tuzugu-gdpr-turkceye-cevrildi_53650.html
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3. KIiSISEL VERILERIN KORUNMASI HUKUKUNA DAIR GENEL
ILKELER VE KVKK KAPSAMINDA KiSIiSEL VERI iISLEME SARTLARI

3.1. Kisisel Verilerin Korunmas1 Hukukuna Dair Genel Ilkeler

Kisisel verilerin korunmasi hukukuna dair diizenlemelerin temel amaci, kisisel
verilerin igslenmesine dayali faaliyetler esnasinda kisilerin hak ve ozgiirliiklerinin
korunmasi oldugundan bu amaca hizmet edecek genel ilkelerinde de belirlenmesi

ihtiyaci hasil olmaktadir.

Kisisel verilerin korunmasi hukukuna hakim genel ilkelerin birbirlerinden
kalin gizgiler ile ayirt edilmesi her zaman miimkiin olmayip genelde bu ilkelerin

birbirlerini tamamlayici islevde oldugu sdylenebilecektir. !’

KVKK’da benimsenen genel ilkeler, Kanun’un 4. maddesinde diizenlenmis
olup; 108 sayili S6zlesme ve 95/46/EC sayil1 Direktif ile de benzer niteliktedir. Buna
gore KVKK m. 4 kapsaminda kisisel verilerin islenmesinde uyulmasi gereken temel
ilkeler; hukuka ve diiriistliik kurallarina uygun olma, dogru ve gerektiginde giincel
olma, belirli, agik ve mesru amaglar igin islenme, islendikleri amagla baglantili, sinirl
ve Ol¢iilii olma, ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan stire

kadar muhafaza edilme ilkeleri olarak sayilmaktadir.

Bahsi gecen temel ilkeler, tiim kisisel verileri isleme faaliyetlerinde géz 6niine
alinmali ve bitliin kisisel veri isleme faaliyetleri bu ilkelere uygun olarak
gergeklestirilmelidir.}’* Buradan hareketle aslinda temel ilkelerin kisisel verilerin
islenmesinde hukuka uygunluk sebebi olmadigi, ancak diger yasal islenme sartlarin
tasiyan durumlarda dahi temel ilkelere aykirilik halinin o kigisel veri igleme faaliyetini

hukuka aykir1 hale getirebilecegi sdylenebilecektir.’

170 Kiizeci, a.g.e., s.227.

111 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesine iliskin Temel flkeler Rehberi,
(Cevrimigi) https://www.kvkk.gov.tr/Icerik/4189/Kisisel-Verilerin-Islenmesine-Iliskin-Temel-llkeler
(Erigim Tarihi: 01.09.2024) s.1.

172 Cekin, Berktas ve Akinci, a.g.e., S. 140-141.
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3.1.1. Hukuka ve Diiriistliik Kurallarma Uygun Olma ilkesi

Hukuka ve diriistliikk kurallarina uygun olma ilkesi, kisisel veri isleme
faaliyetlerinde yasal diizenlemelere uygun davranilmasi gerekliligini ifade etmektedir.
Hukuka uygun olma ilkesi ile kanunlarin yani sira tim hukuki diizenlemelere ve
evrensel hukuk ilkelerine uygunluk hedeflenmektedir. Bir diger anlatimla hukuka
uygunlugun kapsami oldukca genistir, yiiriirliikteki mevzuata uygunluk ise buna dahil
olmakla birlikte yalnizca bu ilkenin bir yoniinii olusturmaktadir.?”® Hukuka ve
diirtistliik kurallarina uygun olma ilkesinin diger bazi ilkeleri de kapsamasi ve bunlara

kaynaklik etmesi yoniinden, bu alandaki birincil ilke oldugu ifade edilmektedir.!’*

Bu ilke ile ayni zamanda diristliik kuralina da uygun hareket edilmesi
gerektigi diizenlenmistir. TMK’nin 2. maddesinde yer alan diiriistliik kuralinin
KVKK’da uygulanmas: ile veri sorumlularinin gerceklestirdikleri kisisel veri isleme
faaliyetlerinde ilgili kisilerin de ¢ikarlarini gézetmeleri beklenmektedir. Ayni zamanda
veri sorumlulari, kisisel veri isleme faaliyetlerini gerceklestirirken hukuk kurallarina
uymanin yani sira, bu hukuk kurallarinin hedefleri dogrultusunda miimkiin olduk¢a en

az veriyi islemeli ve ilgili kisilerin 5ngdremeyecegi sonuglardan sakinmalidir.1® 17

Burada her ne kadar KVKK’da agik¢a diizenlenmemis olsa da GVKT’de yer
alan seffaflik ilkesine de deginmek gerekmektedir. Zira hukuka ve diirtistliik
kurallarina uygun olma kapsaminda, veri sorumlularinin seffaf davranmasi ve bu
kapsamda bagsta aydinlatma yiikiimliiliikkleri dahil diger yiikiimliiliklerini de tam
olarak yerine getirmeleri gerekecektir. Hukuka ve diiriistliik kuralina uygun olma

ilkesi, diger ilkeleri de kapsayic1 genel bir ilke niteligine sahiptir.

Anilan ilkenin Kurul kararlari boyutundaki yansimasini ise ilgili kisinin telefon

numarasina ayni sirket tarafindan ayni igerikteki mesajlar1 farkli zamanlarda birden

173 Erarslan, a.g.e., s.100.

174 Kiizeci, a.g.e., 5.228.

175 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu Hakkinda Sikea. .., s.42-43.
176 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi Kanunu
(Bilgi Notu) ve Kisisel Verilerin Korunmasma iliskin Terimler Sézliigii, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/062384e3-d18c-4¢38-b108-
3a7a2a28e849.pdf (Erisim Tarihi: 01.09.2024) s.13-14.
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fazla génderilmesinin hakkin kétiiye kullanilmast olarak degerlendirildigi'’” ve ilgili

kisinin kimlik goriintiilerinin silinmesi talebinin, veri sorumlusu tarafindan kimlik
gorintiileri depolanmasina karsin ilgiliye kisiye bu verilerin kayit altina alinmadig:

8 Kkararlarm gz Oniine alarak

yoniindeki cevabinin  seffaf olmadigi®’
degerlendirebilmekteyiz. Bu baglamda seffaflik ilkesi, hukuka ve diriistliikk
kurallaria uygun olma ilkesinin dogal bir pargasi olarak goriilmekte ve ayn1 zamanda
hakkin  kotiiye  kullanilmast  da  dirtistlik  kuralma  aykirilik  olarak

degerlendirilmektedir.

3.1.2. Dogru ve Gerektiginde Giincel Olma Ilkesi

Islenen kisisel verilerin dogru olmamasi, kisinin farkli sekillerde zarar
gérmesine sebebiyet verebileceginden kisisel verilerin dogru ve gerektiginde giincel
olmasi gerekmektedir. Ayn1 zamanda islenen verinin dogru ve giincel olmasi, hem
verinin sahibi olan ilgili kisi agisindan olumsuz sonuglara sebebiyet vermemesi
acisindan hem de veri isleme faaliyetinde bulunan veri sorumlular1 agisindan igleme

faaliyeti ile elde edilecek sonuglarin dogrulugu ve verimi agisindan énemlidir.!"

Bu kapsamda islenen kisisel verilerin dogrulugundan emin olmak, dogru
olmadigi tespit edilen verilerin imha edilmesi ya da diizeltilmesi; zamanla giincelligini
yitirmek suretiyle dogrulugunu kaybeden verilerin de giincellenmesi gerekliligi
dogmaktadir. Bahsedilen gereklilik ayni zamanda ilgili kisiler agisindan kisisel
verilerine erisim ve bunlarin giincelligini kontrol hakkin1 da yansitmaktadir. KVKK
m. 11°de diizenlenen ilgili kisi haklarindan biri olan ilgili kisinin kisisel verilerin eksik
veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme hakki da, bu ilkenin
dogrudan bir goriinlimiidiir.*®*® Dolayistyla veri sorumlularinin, ilgili kisilere islenen
kisisel verilerine ulagabilecegi ve gerektiginde giincelliklerini saglayabilecegi bir
olanak sunmasi 6nem arz etmektedir. Zira kisisel verilerin ilgili kisinin kisiligi ile sik1

stkiya bagli oldugu g6z oniine alindiginda bu bilgilerin dogrulugu ve giincelligini

17 Kigisel Verileri Koruma Kurulunun 31.05.2019 tarihli ve 2019/159 sayili karar1 (Cevrimigi)
https://www.kvkk.gov.tr/lIcerik/5494/2019-159 (Erisim Tarihi: 01.09.2024)

178 Kigisel Verileri Koruma Kurulunun 01.10.2019 tarihli ve 2019/294 sayili karar1 (Cevrimigi)
https://kvkk.gov.tr/Icerik/6556/2019-294 (Erisim Tarihi: 01.09.2024)

179 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine..., s.5.

180 Cekin, Berktas ve Akinci, a.g.e., s. 155.
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denetleyebilecek en iyi makam, ilgili kiginin kendisi olacaktir. Bu erisim ve denetim
olanagi, bir internet sitesi ya da veri sorumlusu tarafindan ilgili kisilere sunulan

bilgilendirmelerde yer verilen beyanlar seklinde degerlendirilebilecektir. !

Veri sorumlusunun isledigi kisiler veriler sonucunda ilgili kisiler nezdinde etki
doguran bir sonug ortaya ¢ikiyor ise, bu durumda veri sorumlularinin anilan kisisel
verilerin dogrulugu ve giincelligi hakkinda aktif bir 6zen yiikiimliiliiglinden
bahsedilebilecektir.’®> Ancak maddenin lafzindan da anlasildig1 iizere giincellik
yalnizca “gerektiginde” saglanmalidir. Aksinin kabulii ile veri sorumlusunun isledigi
verinin giincelligini yalnizca kendi arastirma faaliyetleri ile siirekli olarak saglamaya
calismasi olagan hayatin akisina aykiri bir durum olusturacaktir. Kaldi ki, bazi
verilerin giincellenmesi degil eski hallerinin kayit altinda kalmas1 gerekliligi de s6z
konusu olabilir. Bu konuya dair doktrinde tedavi siirecinin gidisatina iliskin
degerlendirmelerin ancak eski kayitlarin da karsilastirilmasi yolu ile miimkiin
olabilecegi 6rnegi verilmektedir.'® Veri sorumlusunun aktif 6zen yiikiimliiliigiine dair
bir ilke kararinda'®* da: veri sorumlular tarafindan kisilerin telefon numarasi, e-posta
adresi gibi iletisim kanallarina, KVKK’ya aykir1 sekilde ticlincii kisilerin kisisel
verilerini igeren belgelerin gonderilmesinin 6nlenmesini teminen, veri sorumlulari
tarafindan ilgili kisilerce kendilerine bildirilen kisisel verilerin dogrulugunu teyit
edecek mekanizmalarin olusturulmasi adina gerekli idari ve teknik tedbirlerin alinmasi

gerektigi belirtilmistir.

Dogru ve gerektiginde giincel olma ilkesinin Kurul kararlarindaki yansimasina
ornek olarak bir kararda®®® veri sorumlusu sirketin is akdini feshettigi bir calisaninin
cep telefonu numarasini kendisine ait is siireclerinde kullanmak suretiyle, biinyesinde
isledigi kisisel verilerin dogru ve giincelligini saglayamamis oldugu belirtilmistir. Zira
somut olayda sirket merkezinden ilgili kisinin ¢alistig1 magazaya gonderilen iirlinlerin

kargolarmin alicis1 olarak halen ilgili kisinin goriindiigii, bu sebeple kargo sirketi

181 Kiizeci, a.g.e., S. 243-244.

182 Kigisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine.. ., s.6.

183 Cekin, Berktas ve Akinci, a.g.e., S. 155-156.

184 Kisisel Verileri Koruma Kurulunun 22.12.2020 tarihli ve 2020/966 sayili ilke Karar1 (Cevrimigi)
https://www.kvkk.gov.tr/lIcerik/6858/2020-966 (Erisim Tarihi: 01.09.2024)

185 Kisisel Verileri Koruma Kurulunun 20.10.2022 tarihli ve 2022/1147 sayil karar1 (Cevrimigi)
https://kvkk.gov.tr/lcerik/7581/2022-1147 (Erigim Tarihi: 01.09.2024)
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tarafindan ilgili kisinin kayith kisisel cep telefonu numarasina kisa mesaj gonderimi
yapildigi ve bu nedenle veri sorumlusunun Kanun’un 4. maddesinde diizenlenen dogru

ve gerektiginde giincel olma ilkesine aykir1 davrandigi tespit edilmistir.

Yine farkli bir kararda'®® ise telekomiinikasyon sektoriinde faaliyet gosteren
bir veri sorumlusu sirketin, bir miisterinin abonelik kaydi olusturulurken sistemde
kayitli bulunan bir e-posta adresi yazildiginda bu e-postanin hali hazirda kayith bir
miisteri i¢in var oldugu uyarisinin kayit yapilan sistem tarafindan verilmemesi
dolayisiyla veri sorumlusunun veri giivenligine iliskin gerekli teknik tedbirleri
almadigi, bu sebeple sistemindeki verilerin dogrulugu ve gerektiginde giincelligini
saglayamadig1 ve miisterilerinin verilerini bagka miisteriler ile paylasabildiginden
blinyesinde barindirdigr kisisel verilerin gilivenligini saglayamadigi kanaatine

varilmstir.

3.1.3. Belirli, A¢ik ve Mesru Amaglar I¢in Islenme ilkesi

Kisisel verilerin korunmas1 hukukuna hakim olan ilkelerden biri de belirli, agik
ve mesru amagclar i¢in isleme ilkesidir. Bu ilke uyarinca veri sorumlulari, kisisel veri
isleme faaliyeti siireclerinin tamaminda belirli, agik ve mesru amaglarim

gerceklestirme hedefi ile sirlidir.28’

Bu ilke, ilgili kisiler tarafindan kisisel veri isleme faaliyetlerinin agik sekilde
anlasilmasi, isleme faaliyetinde hangi amaclarin giidiildigii ya da bu isleme
faaliyetinin hangi hukuki sebeplerle gerceklestirildigi hakkinda bilgi sahibi olmasini

saglayacaktir.

Diger taraftan kisisel veri isleme faaliyetinde amacin belirli olmasi, ilgili kiside
duraksama yaratacak muglaklikta ve genel-gecer nitelikte genis amaglarla kisisel veri
islenemeyecegini ifade etmektedir. Yine ileride gerceklesme ihtimaline karsin hali
hazirda mevcut olmayan durumlar i¢in kisisel verilerin depolanmas1 da amag disinda
bir veri isleme faaliyeti olarak degerlendirilecektir. Ayrica belirli amacin en gec,

kisisel veri isleme aninda belirlenmis olmasi gerekmektedir. Bu husus, aydinlatma

186 Kigisel Verileri Koruma Kurulunun 07.11.2019 tarihli ve 2019/333 sayili karar1 (Cevrimigi)
https://www.kvkk.gov.tr/lIcerik/6761/2019-333 (Erisim Tarihi: 01.09.2024)
187 Kiizeci, a.g.e., 5.230-231.
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yiikiimliiliglinlin yerine getirilmesi ve gerekli idari ve teknik tedbirlerin alinmasi

acisindan da &nemlidir.188

Bir diger ifade ile belirli bir amagla islenen farkl kisisel verilerin, sosyal bir
profil olusturma maksadiyla birlestirilmesi ve bu yolla baskaca sonuglara ulasilmasi,
verilerin kullanim amagclarin1 da farklilagtiracagindan bu ilkeye aykirilik teskil

edecektir.189

Bu noktada kisisel verilerin sonraki kullanimlariin toplandig1 anki amag ile
uyumlu olmamas: halinde ilgili kisi, kisisel verileri {izerindeki denetimini
kaybedecektir. ilk amag ile siki sikiya bagli sonraki amaglarin doktrinde genel olarak
“ayumlu” olarak degerlendirildigi goriilmektedir.!® Bu duruma iliskin KVKK
nezdinde sonradan ortaya ¢ikmasi muhtemel durumlara yonelik veri igslenebilmesi i¢in
izlenecek yol, islemeye ilk kez basliyor gibi yasal veri isleme sartlarinin

degerlendirilecegi yoniindedir.

Mesru amag, amacin yasal bir zemin tagimasinin yani sira islenen kisisel
verilerin sunulan hizmet ile iliskili ve gerekli olmasini ifade etmektedir. Aksi halde
mesru amacin sinirin1 yalnizca hukuk kurallarina uygunluk ile ¢izmek, bu ilkeyi
hukuka ve diiriistliik kurallarina uygun isleme ilkesi ile 6zdes hale getirecektir. Mesru
amact Kurumun verdigi o6rnek ile somutlastirmak gerekirse; bir giyim magazasinin
miisterilerinden kimlik ve iletisim bilgileri alarak bunlar1 islemesi mesru bir amag
olarak degerlendirilebilecekken, anne kizlik soyadi gibi bilgileri islemesi ise mesru bir
amag kapsaminda kabul edilemeyecektir.'®? Yine cevrimigi olarak aligveris yapan bir
miisterinin ad, soyad, adres bilgilerinin islenmesi mesru bir amag¢ kapsaminda
degerlendirilebilecekken, kan grubu bilgisinin islenmesi mesru amag¢ olarak

goriilemeyecektir, 12

Belirli, mesru ve agik amaglarla isleme ilkesi, 6zellikle acik riza alinmasi ve

aydinlatma ylikiimliiliigliniin ifas1 esnasinda da 6nem tasimaktadir. Zira kisisel veri

188 Cekin, Berktas ve Akinc, a.g.e., s. 147-153.

189 Cekin, a.g.e.,, S. 48.

190 Kiizeci, a.g.e., s. 235.

191 Kisisel Verileri Koruma Kurumu, 100 Soruda..., s.37.
192 Kisisel Verileri Koruma Kurumu, Orneklerle.. ., s.7.

77



isleme faaliyetlerinin hukuka uygun olarak gergeklestirildiginin tespitinin saglanmasi
noktasinda bu ilke kritik 6neme sahiptir. Bu ilke kapsaminda agik riza, aydinlatma,
ilgili kisi bagvurularini cevaplama gibi hususlarda da belirli ve acik olmak,

anlasilmayan terimlerin kullanirmindan kaginilmasi gerekmektedir.*®?

Bu ilkeye, bir bankanin ilgili kisinin cep telefonu numarasini bankaya verilis

amaci disinda kullanmasina dair bir Kurul kararinda'®

, ilgili kisinin miisterisi oldugu
bankaya kendisine ait is ve islemlerde iletisim kurulmasi amaciyla vermis oldugu
telefon numarasi kisisel verisinin, esine ulagilmasinda yardimci olunabilmesi adina
paylasilmasinin “belirli, agik ve mesru amagclar icin islenme ve islendikleri amacla

baglantili, sinirli ve 6l¢iilii olma” ilkelerine aykirilik teskil ettigi seklinde deginilmistir.

3.1.4. Islendikleri Amagla Baglantili, Sinirli ve Olgiilii Olma Ilkesi

Kisisel verilerin islenmesinde uyulmasi gereken temel ilkelerden biri de
islendikleri amagla baglantili, sinirli ve 6l¢iilii olmasi ilkesidir. Bu ilke yukarida yer
verilen belirli, agik ve mesru amaglarla isleme ilkesi ile yakindan baglantilidir. Zira
belirli, agik ve mesru amaclar benimsenmesinin yani sira, isleme faaliyetinin de bu
belirli, agik ve mesru amaglarla baglantili, sinirl ve 6l¢iilii olmasi gerekmektedir. Hali
hazirda s6z konusu olmayan ve sonradan gerceklesmesi diisliniilen amaglarla kisisel
veri islenmemesi de bu ilke ile yakindan ilgilidir.**® Ancak bir 6nceki genel ilkede bu
husus detaylica islendiginden burada tekrara diismemek adina sonradan ortaya
cikan/degisen amaclarla kisisel veri islenmesinin bu ilkeye de aykirilik teskil edecegini

belirtmekle yetinilmektedir.

KVKK’nin genel ilkeleri diizenleyen 4. maddesinin gerekcesinde de isaret
edildigi tizere, kisisel verilerin islendikleri amacla baglantili, sinirl ve 6l¢iilii olmast;
islenen kisisel verilerin belirlenen amaglar1 gerceklestirebilmek i¢in elverisli olmasini
ve bu baglamda amacin gerceklestirilmesi ile ilgili olmayan kisisel verilerin
islenmesinden kaginmay1 ifade etmektedir. Bir diger ifadeyle, islenen kisisel veriler

yalnizca belirlenen amacin gergeklestirilmesi i¢in gerekli olanlarla sinirh

198 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Kanunu Hakkinda Sikga.. ., s. 46.
19 Kigisel Verileri Koruma Kurulunun 18.09.2019 tarihli ve 2019/277 sayili karar1 (Cevrimigi)
https://www.kvkk.gov.tr/lIcerik/5545/2019-277 (Erisim Tarihi: 01.09.2024)

195 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine. .., 5.10-11.
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kalmalidir.!®® Bu ilkenin uygulanmasi, aym1 zamanda diiriistliik kuralina riayet

kapsaminda da degerlendirilmektedir.’

GVKT m. 5/1-c’de “veri minimizasyonu” olarak ifade edilen bu ilkeye goére
kisisel verileri iglemenin elzem olup olmadig1 degerlendirilerek, eger ki amaca bu
kisisel wveriler islenmeden de ulasilabilmesi miimkiin ise o kisisel veriler
islenmemelidir. GVKT, ayn1 zamanda m. 25/1 hikmii ile kisisel verilerin asgari
diizeyde islenmesi i¢in gereken idari ve teknik tedbirlerin de alinmasi gerektigini
diizenlemistir. Bu husus her ne kadar KVKK’da agik¢a diizenlenmemis olsa da,
kanaatimizce KVKK’nin veri giivenligine iligkin tedbirlere iliskin 12. maddesi
uyarinca veri sorumlusunun kisisel verilerin hukuka aykiri olarak islenmesini dnlemek
amactyla gerekli her tiirli teknik ve idari tedbirleri almak zorunda olmasi da aym
kapsamda degerlendirilebilecektir. Zira daha 6nce ifade edildigi lizere genel ilkelere
aykirilik, igleme faaliyetini hukuka aykir1 hale getireceginden; hukuka aykiri
islemelere karsi alinacak tedbirler olarak basta veri minimizasyonunu saglamak

diistintilebilecektir.

GVKT acisindan tasarimdan itibaren veri korumasi kavrami ile veri
minimizasyonunun da iligkisinden bahsetmek yararli olacaktir. Tasarimdan itibaren
veri korumasi, teknik, idari ve hukuki acidan gizliligin heniiz tasarim asamasinda
dikkate alinmasi olarak ifade edilebilecektir. Buna gore veri sorumlulari tasarlanmig
uygun tedbirleri, isleme faaliyetinin ¢esitli asamalarinda hayata gegirmekle
sorumludur. Tasarimdan itibaren veri korumas: ilkesi, icerdigi bu nitelikler
baglaminda biiyiik veri ve veri madenciligi uygulamalar1 ile temelden celiskili
gdziikmektedir.'®® Hukuk kurallarmin birgogu, meydana gelen bir olgunun sonuglarina
iligkin diizenlemeler icerir iken, veri korumaya dair tasarimdan itibaren koruma,
bunlarin aksine onleyici niteligi haiz bir kavramdir. S6z konusu ilkenin amaci, ihlal
heniiz meydana gelmeden gelisim asamasinda veri koruma ve mahremiyet esaslarinin

dikkate alinmasidir.1®°

19 Erdogmus, a.g.e., s. 60.

197 Kiizeci, a.g.e., s. 237.

1% Ekin, a.g.e., s. 125-126.

199 Cekin, Berktas ve Akinct, a.g.e., . 156-157.
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Olgiiliiliik kriterinin &nemi, 6zel nitelikli kisisel verilerin islenmesi alaninda da
oldukca 6nem arz etmektedir. Daha az miidahaleci yontemlerle ayn1 amaca ulagsmak
miimkiinse, Ol¢iiliiliikk kriteri uyarinca 6zel nitelikli kisisel verilerin islenmesinden
sakiilmalidir. Daha az miidahaleci farkli bir yontem ile ayni amaca ulasmanin
miimkiin olmadigi, 6zel nitelikli kisisel veri islemenin zorunlu oldugu ve yasal isleme
sartlarint tasidigi, ulasilmasi hedeflenen amag ile korunacak hakkin iistiin kabul
edildigi hallerde ise 6zel nitelikli kisisel veri islemenin hukuka uygun kabul edilmesi
gerekecektir.?% Kurul, spor salonu hizmeti sunan veri sorumlularmin, iiyelerinin giris-
cikis kontroliinii biyometrik veri isleyerek yapmasina iliskin kararinda; spor salonuna
giris icin veri sorumlular tarafindan “el ve parmak izi taramas1” sisteminin, ilgili
kisilere hizmetten faydalanmak icin zorunlu ve tek yol olarak sunulmasini, kisisel
verilerin islenmesinde Sl¢iiliiliik ilkesi 15181nda ilgili kisilerden minimum diizeyde veri

talep etme ilkesine aykir1 olarak degerlendirmistir.?%

Belirtmek gerekir ki, bu ilkenin uygulanmasinda her somut olaya gore ilgili
kisiler ve siiregler Ozelinde bir degerlendirmeye ihtiya¢ vardir. Soyle ki, bazi
stiregclerde bazi kisiler icin islenmesi elzem olan kisisel verilerin, diger kisiler i¢in
dlciisiiz kabul edilmesi s6z konusu olabilecektir. Ornegin, bir is yerinde insan
kaynaklar1 departmani tarafindan calisanlarin mali haklarinin belirlenebilmesi i¢in
sendika tiyeligi verisinin islenmesi 6lgilii kabul edilebilecekken, ayni is yerinin AR-

GE birimince s6z konusu verinin islenmesi 6l¢iilii olarak kabul edilmeyecektir.?%?

3.1.5. Ilgili Mevzuatta Ongoriilen veya Islendikleri Amag I¢in Gerekli Olan
Siire Kadar Muhafaza Edilme lkesi

Kisisel verilerin igslenmesine dair genel ilkelerden bir digeri ise ilgili mevzuatta
ongoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme
ilkesidir. ilkenin lafzindan da anlasilacag: iizere, bu ilkeye gore kisisel veriler yalnizca

ilgili mevzuat kapsaminda 6ngoriilen ya da islendikleri amag i¢in gerekli olan siire

200 Zeynep Ogretmen Kotil, Kisisel Verilerin Korunmas: Cercevesinde Yapay Zeka, 1.b, istanbul:
On iki Levha Yaymcilik, 2022, s. 112-114.

201 Kisisel Verileri Koruma Kurulunun 25.03.2019 tarihli ve 2019/81 sayili karar1; 31.05.2019 tarihli
ve 2019/165 sayili karari, (Cevrimigi) https://www.kvkk.gov.tr/Icerik/5496/2019-81-165 (Erisim
Tarihi: 01.09.2024)

202 Kisisel Verileri Koruma Kurumu, 100 Soruda..., s.38.

80



kadar muhafaza edilebilecektir. KVKK m. 4’iin gerek¢esinde de bu durum, bir verinin
daha uzun siireler depolanmasi i¢in gegerli bir sebebin olmadig hallerde silinmesi
veya anonim hale getirilmesi gerekecegi seklinde ifade edilmistir. Yine gerekcede
gelecekte kullanma amaciyla veri saklamanin miimkiin olmadigi da belirtilmistir.
Burada, anilan ilkenin amagla sinirlilik ilkesi ile temelden baglantili oldugu da

goriilmektedir.

Kisisel verilerin islendikleri amag i¢in elzem olan en fazla muhafaza edilme
stiresi belirlenirken gbéz Oniine alinmasi1 gereken kriterler; ilgili veri kategorisinin
islenme amaci kapsaminda veri sorumlusunun faaliyet gosterdigi sektorde genel
teamiil geregi kabul edilen siire, kisisel verinin islenmesini gerekli kilan ve ilgili
kisiyle tesis edilen hukuki iliskinin devam edecegi siire, islenme amacina bagli olarak
veri sorumlusunun elde edecegi mesru menfaatin hukuka ve diiriistliik kurallarina
uygun olarak gecerli olacag siire, ilgili veri kategorisinin saklanmasinin yaratacagi
risk, maliyet ve sorumluluklarin hukuken devam edecegi siire, belirlenecek azami
stirenin ilgili veri kategorisinin dogru ve gerektiginde gilincel tutulmasina elverisli olup
olmadigi, veri sorumlusunun hukuki yiikiimliiliigii geregi ilgili veri kategorisinde yer
alan kisisel verileri saklamak zorunda oldugu siire ve veri sorumlusu tarafindan ilgili
veri kategorisinde yer alan kisisel veriye bagli bir hakkin ileri siiriilmesi i¢in belirlenen

zamanagim siiresi seklindedir.?%®

Veri sorumlulari, isledikleri kisisel veriler i¢in mevzuatta Ongoriilen bir
saklama siiresi soz konusu ise bu siireye uyacaklar, mevzuatta boyle bir siirenin tespit
edilmemis olmasi halinde ise kisisel verileri isledikleri amag i¢in elzem olan siire kadar
muhafaza edebileceklerdir.?* Ornegin bir ticari isletmenin belirli bir kampanyaya
katilmak i¢in ilgili kisilerin iletisim bilgilerini toplamas1 ve kampanya sona ermesine
ve bagka bir yasal igleme sart1 barindirmamasina ragmen bu verileri halen islemesi,

belirlenen siire ile muhafaza ilkesine aykirilik teskil edebilecektir.2%®

208 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Kanunu Hakkinda Sikga.. ., 5.49.
204 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine. .., s.13.
205 Kisisel Verileri Koruma Kurumu, Orneklerle.. ., s. 9.
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Bu ilkenin dogal bir uzantisi olarak veri sorumlusu, kisisel verileri saklama ve
imha politikalar1 olusturmali ve verileri muhafaza etme siireleri ile muhafaza

esnasinda aldig1 idari ve teknik tedbirleri belirlemesi gerekmektedir.?%

Ancak GVKT m. 13/2-a ve m. 14/2-a hiikiimlerinde oldugu gibi aydinlatma
metinlerinde bu siirelere yer verilmesine dair KVKK’da herhangi bir hiikiim yer
almamaktadir.?” Kanimizca mevzuatimizda gz ardi edilen aydinlatma yiikiimliigii
kapsaminda veri sorumlulariin isledikleri kisisel verilere dair azami muhafaza
siireleri hakkinda da ilgili kisileri bilgilendirmesi hususu, kisilerin gelecegini tayin ve

unutulma haklarini pekistirici nitelikte bir uygulama olacaktir.

KVKK’dan farkli olarak GVKT, m. 89/1’de yer alan tedbirlerin alinmasi
halinde kamu yararina arsiv, bilimsel ya da tarihi arastirma, istatistik amaclar ile

verilerin daha uzun siirelerle muhafaza edilebilecegi yoniinde de ayrismaktadir.?%8

Ayrica KVKK’nin 7. maddesinin 1. fikrasinda yer alan “Bu Kanun ve ilgili
diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin
talebi lizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.”
seklindeki hiikim ile imhanin hem ilgili kisilerin talebi lizerine hem de veri
sorumlularinin resen gercgeklestirebilecegi bir eylem olduguna isaret edilmistir.
KVKK’nin “ilgili kisi haklar1” baslikli 11. maddesinde yer alan “7 nci maddede
ongoriilen sartlar cergevesinde kisisel verilerin silinmesini veya yok edilmesini
isteme,” hitkkmii de ilgili kisilerin kisisel verilerinin islenmesini gerektiren sebeplerin
ortadan kalkmas1 halinde veri sorumlusuna imha talebinde bulunabilecegini
diizenlemektedir. Veri sorumlularinin anilan siireler sona ermesine ragmen kisisel
verileri muhafaza etmeyi siirdlirmesi halinde ise TCK’nin 138. maddesinde yer alan

“verileri yok etmeme sucu” viicut bulacaktir.

206 Erdogmus, a.g.e., s. 63.

27 Omer Ekmekgi vd., Kisisel Verilerin Korunmas: Hukuku, 1.b., Istanbul: On iki Levha Yaymecilik,
2024, s. 137-138.

208 Ekin, a.g.e., S.63.
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Ozetle anilan ilke, veri koruma ve mahremiyet bakis agisinin temelinde birgok
ilke ile birbirini tamamlayici nitelikte olup bu ilkenin kabul edilmedigi bir ortamda
ilgili kisiler, bir kez kisisel verileri edinildiginde hayat boyu bu verilerin ¢esitli
yerlerde kayitli kalabilecegi ve yeri geldiginde kullanilabilecegi varsayimai ile karsi
karsiya kalir. Bu durum ise bireysel 6zerklik, 6zel hayatin gizliligi ve kisinin maddi ve

manevi biitiinliigii gibi degerlere zarar verici niteliktedir.2%

3.2. KVKK Kapsaminda Kisisel Veri Isleme Sartlari

Anayasa’nin 20. maddesinin 3. fikrasi uyarinca ilgili kisilerin kisisel verileri
ancak kanunda ongoriilen hallerde veya kisinin agik rizasi ile islenebilmektedir. Bu
hiikiimden hareketle ilgili kisilerin kisisel verilerinin korunmasinin anayasal bir hak
oldugu ve bu hakkin ancak kisinin rizasi ile ya da kanuni bir dayanak ile
siirlanabilecegi tespit edilmektedir. Buna gore kural olarak kanunen kisisel verilerin
islenmesini hukuka uygun hale getiren bir isleme sartt bulunmadig: takdirde kisisel

verilerin islenmemesi gerekmektedir.

Kisisel wverilerin islenme sartlan KVKK’nmin 5. ve 6. maddesinde
diizenlenmektedir. Kural olarak kisisel verilerin, ilgili kisinin agik rizast olmadan
islenmesi yasaklanmistir. Ancak Kanun’da agik riza disindaki diger kigisel veri isleme
sartlarina da yer verilerek bunlardan birinin varlig1 halinde ilgili kisinin acik rizasi
aranmaksizin kisisel verilerin islenmesinin miimkiin oldugu da diizenlenmistir. Madde
metninde sayilan ve ¢alismamizin bu boliimiinde incelenecek olan kisisel veri isleme
sartlarin1 bulunmadig1r durumlarda, hukuka aykir1 bir kisisel veri isleme faaliyetinin

meydana gelecegi soylenebilir.

Bu noktada ilgili kisilerin kisisel verilerinin acik rizalar1 veya Kanun’da sayilan

diger isleme sartlarindan biri olmaksizin islenmesi halinde, Kurul’un veri sorumlular

209 Kiizeci, a.g.€., S. 245.
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aleyhine idari para cezasina ya da veri isleme faaliyetlerini derhal durdurmalarina ve

uygulanacak diger yaptirimlara hiikmettigi kararlar?1? 211 212 213 ek verilebilir.

Bu durumun smirl sayidaki istisnasi ise yine Kanun’un 28. maddesinin 1.
fikrasinda diizenlenmistir. Buna gore kisisel verilerin; {iciincii kisilere verilmemek ve
veri giivenligine iliskin yiikiimliiliklere uyulmak kaydiyla gercek kisiler tarafindan
tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda islenmesi, resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaglarla islenmesi, milli savunmayi, milli giivenligi, kamu
giivenligini, kamu diizenini, ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik
haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya
bilimsel amagclarla ya da ifade 6zgiirliigii kapsaminda islenmesi, milli savunmay1, milli
giivenligi, kamu gilivenligini, kamu diizenini veya ekonomik giivenligi saglamaya
yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslari tarafindan
yiritillen Onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi,
sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi
makamlar1 veya infaz mercileri tarafindan islenmesi hallerinde Kanun hiikiimleri

uygulanmayacaktir.

Kanun’un kisisel veri isleme sartlarini sinirli sayma yoluyla diizenledigi,

dolayisiyla maddede sayilan sartlarm genisletilemeyecegi de ifade edilmelidir.?**

Acik riza ve diger veri isleme sartlar1 arasindaki iliski incelendiginde madde
metninin lafzindan acik rizanin kural, diger isleme sartlarinin ise bunun istisnalari
oldugu seklinde bir yorum ¢ikmaktadir. Oysaki tam tersine, bir kisisel veri isleme

faaliyetinde acgik riza disindaki diger veri isleme sartlarindan birine dayanilma

210 Kisisel Verileri Koruma Kurulunun 14.01.2020 tarihli ve 2020/20 sayili karar, (Cevrimigi)
https://kvkk.gov.tr/Icerik/6699/2020-20 (Erisim Tarihi: 31.05.2024)

211 Kisisel Verileri Koruma Kurulunun 08.07.2019 tarihli ve 2019/204 sayili karar, (Cevrimigi)
https://www.kvkk.gov.tr/lIcerik/5517/2019-204 (Erisim Tarihi: 31.05.2024)

212 Kisisel Verileri Koruma Kurulunun 16.10.2018 tarihli ve 2018/119 sayili ilke Karar1, (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/5299/2018-119 (Erisim Tarihi: 31.05.2024)

213 Kisisel Verileri Koruma Kurulunun 21.12.2017 tarihli ve 2017/61 sayil Ilke Karari, (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/4113/2017-61 (Erisim Tarihi: 31.05.2024)

214 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenme Sartlar1 Rehberi, (Cevrimici)
https://www.kvkk.gov.tr/Icerik/4190/Kisisel-Verilerin-Islenme-Sartlari (Erisim Tarihi: 31.05.2024)
S.2.

84



ihtimaline karsin, yine de ilgili kisinin acik rizasina basvurulmas: Kurum tarafindan
hakkin kétiiye kullanilmasi olarak degerlendirilmektedir. Bu durumda ilgili kisinin
acik rizasii geri almasi halinde ise veri sorumlusunun diger isleme sartlarindan birine
dayanarak kisisel veri isleme faaliyetini siirdiirmesi hukuka ve diiriistliik kurallarina
aykir1 olarak nitelendirilir.?®® Gergekten de diger veri isleme sartlarindan birine
dayanma olanagi bulunmakla birlikte, uygulamada veri sorumlusunun adeta “garanti
yol” olarak ilgili kisinin agik rizasini tercih etmesi, ilgili kisiden temin edilecek bu agik
rizanin hukuken ne kadar gecerli oldugu hususunda da endise vericidir. Ozetle gerek
GVKT gerekse 96/45/EC sayili Direktif’te de benimsendigi gibi, a¢ik riza ve diger

veri isleme sartlar1 arasinda hiyerarsik bir iliskinin bulunmadig: ifade edilmelidir.

Ozel nitelikli kisisel verilerin islenme sartlar1 ise Kanun’un ilk halinde 6.
maddede ayrica ve ¢ok sinirli olarak diizenlenmis olup, 01.06.2024 tarihinde yiiriirliige
giren degisiklik ile GVKT’de yer alan sartlarla uyumlu hale getirilmeye ¢alisilmistir.
Maddenin ilk halinde 6zel nitelikli kisisel verilerin islenme sartlari cok daha sinirl
olarak ilgilinin agik rizasi, saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler
icin kanunlarda 6ngoriilen haller ve saglik ve cinsel hayata iliskin kisisel veriler i¢in
ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yilikiimliligl altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan islenebilmesi olarak diizenlenmistir. 01.06.2024
tarihinde yiiriirliige giren degisiklikle madde hiikmii yeni haliyle 6zel nitelikli kisisel
verilerin islenmesini kural olarak yasaklamakla birlikte ilgili kisinin agik rizasi,
kanunlarda agik¢a Ongodriilme, fiili imkansizlik nedeniyle rizasini agiklayamayacak
durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin, kendisinin ya da
bir bagkasinin hayat1 veya beden biitlinliigiiniin korunmasi i¢in zorunlu olma, ilgili
kisinin alenilestirmesi, bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in zorunlu
olmasi, sir saklama yiikiimliligi altinda bulunan kisiler veya yetkili kurum ve
kuruluglarca, kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve

finansmani amaciyla gerekli olmasi, istihdam, is saglig1 ve giivenligi, sosyal giivenlik,

25 a.g.e.,8.3.
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sosyal hizmetler ve sosyal yardim alanlarindaki hukuki yiikiimliliklerin yerine
getirilmesi i¢in zorunlu olmasi, siyasi, felsefi, dini veya sendikal amaclarla kurulan
vakif, dernek ve diger kar amaci giitmeyen kurulus ya da olusumlarin, tabi olduklari
mevzuata ve amaglarina uygun olmak, faaliyet alanlariyla sinirli olmak ve {igiincii
kisilere agiklanmamak kaydiyla mevcut veya eski liyelerine ve mensuplarina veyahut
bu kurulus ve olusumlarla diizenli olarak temasta olan kisilere yonelik olmasi
hallerinde islenebilecegini diizenlemektedir. Bu degisiklikle birlikte hem 6zel nitelikli
kisisel verilerin islenmesine imkan veren yasal isleme sartlar1 genisletilmis hem de
saglik ve cinsel hayata iligskin 6zel nitelikli kisisel veriler ile digerleri arasindaki ayrima

son verilmistir.

Bir islenme hali olarak kisisel verilerin aktarilmasi hususunda da Kanun, 8.
maddesi ile agik riza sartini aramakla birlikte, acik riza disindaki hallerde 5. ve 6.
maddedeki isleme sartlarina atifta bulunmaktadir. Ancak kisisel verilerin yurtdisina
aktarilmas1 hususunda uygulamadaki tikanikliklarin arsa ulagsmast ile birlikte nihayet
01.06.2024°te yiiriirliige girmis olan degisiklik kapsaminda yontem degistirilmistir.
Soyle ki, Kanun’un 9. maddesinin eski halinde kisisel verilerin ilgili kisinin agik
rizasina dayali olarak islenebilecegi, ancak 5. ve 6. maddedeki sartlardan birinin varligi
halinde ise “yeterli korumanin bulundugu iilkelere” aktarimin miimkiin olacagi
diizenlenmekte 1di. “Yeterli korumanin bulunmamasi” durumunda ise, ancak
Tiirkiye’de ve yabanci iilkede bulunan veri sorumlularinin yeterli korumayr yazili
olarak taahhiit etmeleri ve Kurul’un izninin bulunmas1 gerekmekte idi. Ongoriilen bu
eski sistemin, her seyden Once yurtdisina aktarimi saglanan verinin par¢ali
sekilde(bulut bilisim teknolojileri vasitasi ile birden farkli cografyada yer alan
database’lerde tutulmasi) saklanmasi sorununa iilke adlarini listeleyerek ne derecede
cevap verecegi merak konusuydu. Ayn1 zamanda yine 9. maddenin 3. fikras1 uyarinca
“yeterli korumanin bulundugu tlkeler”in Kurulca belirlenerek ilan edilecegi hiikiim
altina alinmisti. Kanun’un kabuliinden itibaren 8 yil1 agkin siirenin gegmesine ragmen
Kurulca ilan edilmeyen “yeterli korumanin bulundugu iilkeler” sistemi, anilan son

degisiklik ile terk edilmis oldu.
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3.2.1. Acik Riza

Agik niza, KVKK’nin “Tanimlar” baslikli 3. maddesinin 1. fikrasinin (a)
bendinde “Belirli bir konuya iligkin bilgilendirmeye dayanan ve Ozgiir irade ile
aciklanan riza” seklinde tanimlanmistir. Kanun’un 5. maddesinin 2. fikrasinda sayilan
diger kisisel veri isleme sartlarinin bulunmamasi halinde, ilgili kisinin agik rizasina
dayanarak kisisel verileri islenebilecektir.?!® Acik rizanin kisinin kisisel verileri

tizerinde kurdugu hakimiyet vesilesi ise kesin bir koruma teskil ettigi

belirtilmektedir.?’

Acik riza, genel hukuka uygunluk nedenlerinden biri olan riza ile paralel olarak
diizenlenmistir. Bu baglamda hukuka ve ahlaka aykirilik teskil etmeyen ve TMK’nin
23. maddesi uyarinca verilen riza, hukuka uygunluk sebebi olarak kabul edilecektir.?'8
Ciinkii, TMK m. 24/2’ye gore kisilik hakki zarara ugrayan kisinin rizasi, kisilik
hakkina yoneltilen saldir1 eyleminin hukuka aykiriligini ortadan kaldirmaktadir.
Kanunlarin 6zel sekil sartina tabi tutmadigi hallerde, riza en temel haliyle bir irade
aciklamas1 oldugundan herhangi bir sekil sartma bagh degildir.?!® Aym1 zamanda
rizanin agik bir irade beyani seklinde verilecegi gibi, ortiilii riza verilebilecegi de kabul
edilmektedir.??® Ancak kisisel verilerin islenmesi igin verilecek rizanin “agik” olmasi
gerektigi Kanun’da diizenlendiginden, ortiilii riza KVKK nezdinde hukuka uygunluk

221 yer vererek ortiilii

sebebi olusturmayacagi agiktir. Kurul da bu hususa bir kararinda
irade beyanlari ile onay alinmasin1 mevzuata aykir1 olarak degerlendirmistir. Aym
kararda Kurul, acik rizanin ilgili kisinin iglenmesine riza gosterdigi verinin kapsami
ve siiresini de belirlemeyi saglamasi gerektigini, konusu smirlandirilmayan genel
gecer nitelikteki onaylarin “battaniye riza” olarak degerlendirilecegini ve hukuken

gecersiz oldugunu agiklamistir.

216 a.9.e., S.5.

217 Siileyman Y1lmaz, Bilisim Hukuku Giincel Sorunlar 3, Ankara:Yetkin Yaymcilik, 2022, 5.76.

218 Helvacy, a.g.e., 5.147.

29 a.g.e.,5.148.

220 Serdar Celikel, “Kisisel Verilerin Islenmesinde A¢ik Riza Hukuka Uygunluk Nedeninin 95/46 sayili
Direktif ve GDPR’la Karsilastirmali Olarak Incelenmesi”, Uyusmazhk Dergisi, Y.9, S.17, 2021,
(Cevrimigi) https://dergipark.org.tr/tr/pub/mdergi/issue/63043/957894 (Erisim Tarihi: 31.05.2024)
s.163.

221 Kisisel Verileri Koruma Kurulunun 27.02.2020 tarihli ve 2020/173 sayil karari, (Cevrimigi)
https://www.kvkk.gov.tr/lcerik/6739/2020-173 (Erisim Tarihi: 31.05.2024)

87



Kanun kapsaminda gecerli bir agik rizadan bahsedebilmek adina, ilgili kisinin
kisisel verilerinin iglenmesine kendi istegi veya karsi tarafin istegi lizerine onayi
gereklidir.??? Yine Kurul da bir kararinda®®® agik rizanin haiz olmasi gereken bu

nitelige vurgu yapmustir.

Kanuni tanimindan hareketle hukuken gegerli bir agik rizanin ii¢ temel unsuru
bulunmasi gerektigi sOylenebilecektir. Soyle ki, agik riza belirli bir konuya iliskin

olmali, bilgilendirmeye dayanmali1 ve 6zgiir iradeyle agiklanmis olmalidir.

Rizanin 6zgiir bir sekilde verilmis olmasi hususu incelendiginde, GVKT m.
7/4’e gore bir hizmetin sunulmasi, saglanmasi gerekli olmayan bir kisisel veri isleme
faaliyetinin gerceklestirilmesi kosuluna baglanir ise rizanin 6zgiirce verildigi kabul
edilmemelidir. Bu konuya 6rnek olarak fotograf diizenleme hizmeti veren bir mobil
uygulamanin, bu hizmeti saglamak i¢in kullanicilarin konum bilgilerinin islenmesine
riza vermesini istemesi verilebilecektir.??* Buradan hareketle agik rizanin, saglanmasi

icin gerekli olmadigi bir hizmete 6n sart olarak sunulamayacagi sdylenebilecektir.

Kisisel veri isleme sartlarindan ilgili kisinin a¢ik rizasina dayanildigi hallerde,
19 Mart 2018 tarihli ve 30356 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren
“Aydinlatma Yikiimliligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig”’e gore aydinlatma yiikiimliiliigii ve acik rizanin ilgili kisiden temini
islemleri ayr1 ayr1 uygulanmalidir. Bu hususun 6zellikle ilgili kisinin 6zgiir iradesine
dayanma noktasinda Onem arz ettigi kanaatindeyiz, ¢iinkii veri sorumlusunun
aydinlatma yilikiimliiliiglinii yerine getirmek i¢in kendisine sundugu bilgilerle birlikte
ilgili kisinin ayn1 islem sirasinda riza da vermesi, kiside gergekten rizasina dayali bir
kisisel veri isleme faaliyetine konu olacagt noktasinda algisim1 olumsuz

etkileyebilecektir.

222 Kisisel Verileri Koruma Kurumu, Agik Riza, (Cevrimigi)

https://kvkk.gov.tr/yayinlar/A%C3%871K%20RIZA.pdf (Erisim Tarihi: 31.05.2024) s.3.

223 Kisisel Verileri Koruma Kurulunun 08.07.2019 tarihli ve 2019/206 sayil karari, (Cevrimigi)
https://www.kvkk.gov.tr/lIcerik/6709/2019-206 (Erisim Tarihi: 31.05.2024)

224 Article 29 Data Protection Working Party Guidelines on Consent, (Cevrimigi)
https://ec.europa.eu/newsroom/article29/items/623051 (Erisim Tarihi: 04.09.2024) s.6.
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Ag¢ik rizanin ne zaman verilmesi gerektigi hususunda ise Aydinlatma
Yikiimliliginiin  Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig’in 6. maddesi uyarinca kisisel verilerin ilgili kisiden elde edilmedigi
durumlarda elde edilmesinden itibaren makul bir siire i¢erisinde, kisisel verinin ilgili
kisi ile iletisim amaciyla kullanilacagi durumlarda ilk iletisim esnasinda, kisisel
verilerin aktarilacagi durumlarda ise en geg ilk aktarimin yapilacagi esnada aydinlatma
yiikiimliigiiniin yerine getirilmesi gerekmektedir. Aydinlatmaya dair bu diizenlemeden

hareketle ilgili kisinin acik rizasinin da isleme anindan 6nce alinmasi gerektigi tespit

edilebilecektir.?2> 226

Acik riza veren ilgili kisinin gelecegini tayin etme hakki kapsaminda, daha
sonra bu acik rizasini geri alabilmesi kabul edilmelidir. Kanun’da agik rizanin geri
alinmas1 hususunda bir hiikiim bulunmamaktadir. Avrupa Ornegine bakildiginda,
GVKT m. 7/3’te bu husus agik¢a diizenlenmis ve veri sahibinin diledigi zaman rizasini
geri alabilecegi, hatta rizanin verilmesi kadar geri alinmasinin da kolay olmasi

gerekliligi belirtilmistir.

Hukuken gecerli bir acik riza geri alindiktan sonra, o zamana dek gerceklesmis
olan kigisel veri isleme faaliyetlerinin hukuka uygunlugu etkilenmeyecektir. Ancak
veri sorumlusunun ilgili kiginin rizasini geri aldigina dair beyan kendisine ulasmasina
ragmen, veri isleme faaliyetine devam etmesi halinde artik ortada gecerli bir veri

isleme sart1 kalmadigindan hukuka aykirilik olusacaktir.??”

Kurul’'un yaymmladigi bir kamuoyu duyurusunda®?® da, acik rizanin geri
alinabilecegi, rizay1 geri alma beyaninin ileriye doniik sonu¢ doguracagi belirtilmistir.
3.2.2. Kanunlarda Acik¢a Ongoriilme

Kisisel verilerin isleme sartlarindan biri de KVKK m. 5/2-a’da diizenlenen

“kanunlarda agikc¢a 6ngoriilme”dir. Buna gore kanunlarda agik¢a 6ngoriilen bir halin

225 Tagtan, a.g.e., 5.164.

226 K isisel Verileri Koruma Kurumu, Acik..., s.4.

227 Erdogmus, a.g.e., S.78.

228 Kigsisel Verileri Koruma Kurulunun 12.01.2021 tarihli Kamuoyu Duyurusu, (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/6856/WHATSAPP-UYGULAMASI-HAKKINDA-KAMUQY U-
DUYURUSU (Erigim Tarihi: 01.06.2024)
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mevcudiyetinde ilgili kisinin agik rizasina gerek olmaksizin kisisel verileri

islenebilecektir.

En temelde bu kisisel verileri isleme sartinin, Anayasa’da yer alan ve daha 6nce
deginilen “kisisel verilerin korunmasina dair esas ve usullerin kanunla diizenlenecegi
hiikmii ile paralel oldugu sdylenebilir. Zira asagida yer verilen 6rneklerde oldugu gibi,
bazi Kanunlar veri sorumlularini kisisel veri islenmesi anlaminda yetkilendirmis
ve/veya islemelerini zorunlu kilmistir. Ancak Kanun’da ilgili kisilerin kisisel
verilerinin islenmesi bakimindan herhangi bir zorunluluk veya netlik olmamasi
halinde, bu sarta dayanarak gerceklestirilecek kisisel veri isleme faaliyeti hukuka

uygun olarak kabul edilemeyecektir.

Bu isleme sart1 ile ilgili en temel 6rnek olarak Kanun’un gerek¢esinde de ifade
edildigi lizere, kolluk faaliyetleri kapsaminda 2559 sayili Polis Vazife ve Salahiyet
Kanunu’nun 5. maddesi uyarinca siiphelilerin parmak izi verilerinin islenmesi veya
5352 sayil1 Adli Sicil Kanunu kapsaminda kisilerin ceza mahktimiyetlerine dair kisisel

verilerinin Adalet Bakanliginca islenmesi verilebilecektir.

Yine bu konuda 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nun 9.
maddesi uyarinca kredi kart1 kullanim talebinde bulunan kisilerin ekonomik ve sosyal
durumlarina dair kisisel verilerin ilgili kisilerin agik rizalar1 olmaksizin kredi karti

veren kuruluslarca islenmesi de 6rnek verilebilecektir.

Bu kisisel veri isleme sartin1 diizenleyen maddenin lafzinda “kanun” ifadesi
yer almakla birlikte, Anayasa’nin bahsi gecen 20. maddesinde “kisisel verilere iliskin
usul ve esaslarin kanunla diizenlenecegi” belirtildiginden, bir kanuna dayali ¢ikarilan
ikincil diizenlemelerdeki faaliyetlerin de bu veri isleme sarti kapsaminda hukuka
uygun kabul edilmesi gerekmektedir.??® Bu hususta doktrinde karsit goriisler de
mevcuttur. Acik rizanmn kural, diger isleme sartlarinin istisna oldugu temelinden

hareket eden bu goriise gore, bu veri isleme sart1 baglaminda kanunlarda “agik” bir

229 Erdogmus, a.g.e., 5.79-80.
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diizenlemenin olmasi gerekmekte, aksi takdirde kanun ile yapilan diizenlemeler ile

verilen genel bir yetki, mesru bir isleme sart1 olamayacaktir.?*

3.2.3. Fiili Imkansizlik

KVKK’nin m. 5/2-b hiikkmiine gore “fiili imkansizlik nedeniyle rizasin
aciklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin
kendisinin ya da bir baskasinin hayati veya beden biitiinliigliniin korunmasi ig¢in
zorunlu olmas1” hallerinde ilgili kisinin kigisel verilerinin islenmesi hukuka uygun

kabul edilecektir.

Bu veri isleme sartina 6rnek olarak KVKK’nin gerekgesinde kisinin bilincinin
yerinde olmamas1 veya akil hastaligi gibi nedenlerle yapilacak tibbi miidahale igin
gecerli bir riza alinmayacagi hallerde; kisinin yakinlar ile iletisime ge¢mek, gecmis

saglik kayitlarin1 6grenebilmek adina kisisel verilerinin islenmesi verilmektedir.

Yine Kurum’un yayimladig1 bir rehberde®®!

kacirilan bir kiginin kurtarilmasi
adina yerinin tespit edilebilmesi amaciyla kisisel verilerinin ilgili birimlerce islenmesi

bu veri isleme sartina 6rnek verilmektedir.

01.06.2024 tarihi oncesinde yukarida yer verilen her iki 6rnegin de ozel
nitelikli kisisel veriler agisindan hatali oldugu kanaatindeyiz. Soyle ki, Kanun bu veri
isleme sartina 5. maddede yer vererek Ozel nitelikli olmayan kisisel veriler igin
diizenlemis ancak 6zel nitelikli kisisel veriler i¢in ise 6. maddede ayrica ve bu veri
isleme sebebine yer vermeden diizenleme yoluna gitmistir. Dolayisiyla gerekcede yer
verilen ornekte oldugu gibi, 01.06.2024 tarihi 6ncesinde 6zel nitelikli kisisel verilerin
bu isleme sartina dayali olarak islenmesine kanunun sistematigi agisindan imkan
olmadig1 kanaatindeyiz. Neyse ki 01.06.2024 tarihi itibariyle yiiriirliige giren
degisiklik ile bu veri isleme sartina 6. maddede 6zel nitelikli kisisel veriler i¢in de yer

verilmis ve hatali oldugu diisiiniilen uygulamadan bu tarih itibariyle vazge¢ilmistir.

230 Kiizeci, a.g.e., $.395-396. )
231 Kisisel Verileri Koruma Kurumu, Orneklerle. .., s.12.
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3.2.4. Sdzlesmenin Kurulmasi veya Ifasi i¢in Gerekli Olma

KVKK’nin m. 5/2-¢ hitkkmiine gore, “bir sézlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmas1 kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmas1” halinde ilgili kisinin kisisel verilerinin agik rizasi
olmaksizin islenmesi hukuka uygun kabul edilecektir. Ger¢ekten de sézlesmenin ifasi
asamasinda gerekli olabilecegi gibi, sdzlesme Oncesi goriismeler vasitasiyla elde
edilen ve taraflara ait olan kisisel verilerin de c¢esitli sebeplerle islenmesi
gerekebilecektir. Burada dikkat edilmesi gereken husus, her sozlesme iliskisinin
sartlarina gore, o s6zlesmenin kurulmasi ya da ifasi i¢in gerekli olan kisisel verilerin
isbu veri isleme sartt kapsaminda degerlendirilebilecegidir. Ayn1 zamanda madde
metni ile yalnizca s6zlesmenin taraflarina ait kisisel verilerin bu veri isleme sarti
kapsamina alindigi, iiclincii kisilere ait kisisel verilerin kapsam disinda tutuldugu
goriilmektedir. Hi¢ stiphe yok ki, KVKK’nin 4. maddesinde yer alan amagla sinirlilik
ve Olgiliiliik ilkeleri uyarinca, bu veri isleme sartina dayali olarak islenen kisisel
verilerin s6zlesmenin ifast sonrasi reklamcilik vb. farkli amaclarla kullanilmasi

halinde, artik isbu veri isleme sartina dayal1 olarak hareket edilemeyecektir.

Bahsi gecen hiikkmiin gerekgesinde soOzlesme geregi iicret Odemesi
gerceklestirmek i¢in alacaklinin hesap numarasinin islenmesi veya kredi sdzlesmesi
stirecinde bankanin kredi kullandiracagi kisiden tapu kaydi, icra borcu olmadigina dair

belge vb. talep ederek islemesi bu veri isleme sartina 6rnek olarak gosterilmistir.

Kurul bir kararinda?3?

sikayete konu kisisel veri isleme faaliyetini, s6zlesmenin
ifas1 i¢in kurucu unsurlardan olmadig1 veya s6zlesmenin ifasi ile dogrudan bir iligkisi

olmadig1 sebebiyle bu veri isleme sartinin kapsaminda degerlendirmemistir.
3.2.5. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine Getirebilmesi I¢in
Zorunlu Olma

KVKK m. 5/2-¢ uyarinca veri sorumlusunun hukuki yiikiimliliigtinii yerine

getirebilmesi i¢in veri islemenin zorunlu oldugu durumlarda, ilgili kisinin kisisel

2% Kigisel Verileri Koruma Kurulunun 27.01.2020 tarihli ve 2020/65 sayili karari, (Cevrimigi)
https://www.kvkk.gov.tr/lIcerik/6717/2020-65 (Erisim Tarihi: 02.06.2024)
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verilerinin agik rizasi alinmaksizin iglenmesi hukuka uygun kabul edilecektir. Ancak
veri sorumlusunun bu zorunluluk hali, mevzuattan dogmus olmalidir; bir bagka deyisle
sozlesme iligkisinden kaynakli yiikiimliiliikler bu veri isleme sarti kapsaminda

degerlendirilemeyecektir.3

Ayni zamanda bu veri isleme sartina dayanilabilmesi i¢in veri sorumlusunun
bu hukuki yiikiimliiliikle zorunlu kilinmasi1 gerekmektedir. Bir baska deyisle, veri
sorumlusunun yasal bir yiikiimliiligli olmaksizin kendi se¢imi ile gerceklestirdigi

isleme faaliyetlerinde bu veri isleme sartina dayanilamayacaktir.?*

Yine belirtmekte fayda var ki, bu veri isleme sarti kapsaminda da KVKK’nin
4. maddesinde diizenlenen temel ilkelere uygun olarak veri isleme amaciyla baglantils,

sinirli ve 6l¢iilii olunmalidir.

235 avukatin veri

Kurul’un bu veri isleme sartina iliskin verdigi bir kararda
sorumlusu olarak vekili oldugu bankanin miisterisi hakkinda icra takibi baglatmasi ve
farkli zamanlarda icra takibine dair telefon aramasi ve kisa mesaj gonderimi
gerceklestirmesi, avukatin gerek Avukatlik Kanunu gerekse icra iflas Kanunu’ndan

dogan hukuki ytlikiimliiliikklerini yerine getirmesi kapsaminda degerlendirilmistir.

Yine 6zel bir sirketin ¢alisanlarina maas 6demesi gerceklestirmesi bir hukuki
yiikiimliilik olup, bu kapsamda ¢alisanlarin banka hesap numaralarini islemesi bu

kisisel veri isleme sart1 kapsaminda degerlendirilmelidir.?%

3.2.6. Ilgili Kisinin Kendisi Tarafindan Alenilestirilmis Olma

KVKK m. 5/2-d uyarinca ilgili kisinin kendisi tarafindan alenilestirilmis olan

kisisel verilerin islenmesi durumu da, ilgili kisinin ayrica agik rizasi alinmaksizin

23 Buse Dogan, “Kisisel Verilerin islenme Sartlar1 Baglaminda Acik Riza”, (Istanbul Universitesi
Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali Yayimlanmamis Yiiksek Lisans Tezi), Istanbul,
2019, (Cevrimigi) http://nek.istanbul.edu.tr:4444/ekos/TEZ/ET001574.pdf (Erisim Tarihi: 02.06.2024)
S.73.

234 Article 29 Data Protection Working Party Opinion  06/2014, (Cevrimigi)
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf (Erisim Tarihi: 04.09.2024) s.19.

2% Kigisel Verileri Koruma Kurulunun 14.01.2020 tarihli ve 2020/26 sayili karari, (Cevrimigi)
https://www.kvkk.gov.tr/lIcerik/6697/2020-26 (Erisim Tarihi: 02.06.2024)

2% Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme Sartlari.. ., 5.12.
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hukuka uygun kabul edilmektedir. KVKK’ nin gerekgesinde bu isleme sartinin temeli
olarak ilgili kisinin kendisi ile ilgili kisisel verileri kamuoyu ile paylagsmasi sonucunda
verilerin islenmesinde korunmasi hedeflenen hukuki yararin ortadan kalktig1 ifade

edilmektedir.

Bu veri igleme sart1 i¢in alt1 ¢izilmesi gereken husus olarak hukuka uygunluk,
yalnizca veri sahibinin alenilestirme iradesi ile sinirl1 olacaktir. Yani kisisel verilerini
kendi iradesi ile alenilestiren kisinin, kisisel verilerinin farkli amaclarla islenmesi bu
hukuka uygunluk nedeni kapsaminda degildir. Buradaki sinirin tesisinde KVKK’nin
4. maddesinde yer alan temel ilkelere ve Ozellikle amagla baglilik, smirlilik ve

olgiilliik ilkeleri goz ontine alinmalidir.

Kisinin kendisi ile iletisim kurulabilmesi amaciyla adres, telefon gibi ya da
giiven saglamak amaciyla fotograf, 6zge¢mis gibi kisisel verilerini paylastigi haller,
ilgili kisinin kigisel verilerinin kendisi tarafindan alenilestirilmesi olarak

diistiniilebilecektir.?®’

Ancak bu bilgilerin alenilestirilme amacindan farkli amaglarla islenmesi, Kurul
tarafindan da hukuka aykir1 olarak degerlendirilmistir.?*® Ornegin internet sitelerinde
ikinci el satis yapmak i¢in iletisim bilgilerini paylasan saticinin telefon numarasina
reklam veya kampanya amaglh mesaj gonderilmesi suretiyle islenmesi, ilgili kisinin
alenilestirme iradesine aykirilik teskil edecektir.?*® Lakin bu iletisim bilgilerinin satisa
sunulan tiriin veya hizmet ile ilgili goriisme saglamak amaciyla kullanildigi ihtimalde,
anilan isleme faaliyeti isbu veri isleme sarti kapsaminda hukuka uygun kabul

edilmelidir.

3.2.7. Bir Hakkin Tesisi, Kullanilmas1 veya Korunmasi Igin Zorunlu Olma

Bir hakkin tesisi, kullanilmasi veya korunmasi igin Kkisisel verilerin
islenmesinin zorunlu oldugu hallerde, KVKK m. 5/2-¢ uyarinca ilgili kiginin agik

rizasi aranmaksizin kisisel veri isleme faaliyetinin hukuka uygun oldugu kabul

27 a.g.e., s.10.

2% Kisisel Verileri Koruma Kurulunun 07.11.2019 tarihli ve 2019/331 sayil karari, (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/6623/2019-331 (Erisim Tarihi: 02.06.2024)

239 Kisisel Verileri Koruma Kurumu, Orneklerle.. ., s.16.
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edilmektedir. Gergekten de isgi-isveren iliskilerinde muhtemel bir hukuki siirecte ispat

vasitasi olarak is¢inin kisisel verileri isveren tarafindan saklanabilecektir.?4°

Kurul da bir kararinda®** benzer olarak isverenin isci ile olan iliskisi sona erse
dahi, mevzuatta diizenlenen dava agma siiresi boyunca is¢inin kisisel verilerini kendi
kanuni haklarin1 koruyabilmek adina saklayabilecegine hilkmetmistir. Yine avukatin
vekili oldugu kisinin alacagini tahsil adina yiikiimlii oldugu islemleri yerine getirmek
icin zorunluluk arz eden ilgili kisinin kisisel verilerini islemesi, Kurulca da?*?> Kanun’a

uygun olarak degerlendirilmistir.

Burada madde metninin de lafzinda yer alan “zorunlu olma” unsurunun alti
cizilmelidir. Oyle ki, bir hakkin tesisi, kullanilmas1 veya korunmast i¢in gereksiz veya
baskasina ait verilerin kullanilmasi1 isbu veri isleme sarti kapsaminda
degerlendirilemeyecektir. Yine zorunluluk halinin ortadan kalkmasindan itibaren bu
verilerin imha edilmesi ve islenmeye son verilmesi gerekmektedir, zira anilan halde

ilgili kisinin agik r1zas1 olmadan yasal bir isleme sart1 da kalmamis olacaktir.?4®

3.2.8. llgili Kisinin Temel Hak ve Ozgiirliiklerine Zarar Vermemek

Kaydiyla, Veri Sorumlusunun Mesru Menfaatleri igin Zorunlu Olma

KVKK m. 5/2-f’de diizenlenen bu veri isleme sartina dayanilabilmesi igin
oncelikle veri sorumlusunun mesru menfaati ve buna ek olarak 1ilgili kisinin temel hak
ve Ozglirliikklerine zarar gelmediginin tespit edilmesi gerekmektedir. Burada GVKT m.
6/1-f’de tigiinci kisilerin menfaatleri de veri isleme sartinin kapsaminda belirtilirken,
KVKK ise yalnizca veri sorumlusunun mesru menfaatiyle smirli bir kapsam

belirlemistir.

240 Diilger, a.g.e., 5.218.

241 Kisisel Verileri Koruma Kurulunun 25.06.2020 tarihli ve 2020/494 sayil karari, (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/6925/2020-494 (Erisim Tarihi: 02.06.2024)

242 Kisisel Verileri Koruma Kurulunun 21.10.2021 tarihli ve 2021/1069 sayili karari, (Cevrimigi)
https://www.kvkk.gov.tr/Icerik/7262/2021-1069 (Erisim Tarihi: 02.06.2024)

243 Deniz, a.g.e., .130.
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Mesru menfaatin kanunda tanimina yer verilmemekle birlikte, Kurum’un

244

yayimladigr rehberde™ isleme faaliyetinin gergeklestirilmesi ile elde edilecek

faydanin 6nemli ve ciddi olmasi mesru menfaat olarak degerlendirilmistir.

Mesru menfaatin  kapsaminin olabildigince dar olarak yorumlanmasi
gerekmektedir, aksinin kabulii veri sorumlusuna oldukc¢a genis bir serbestinin

taninmasina yol agacaktir.?*®

Bu noktada mesru menfaat, Kanun’da yer alan diger veri isleme sartlarinin
uygulanamadig1 hallerde bagvurulan son care olarak diisiiniilmemeli ve fakat tiim
kisisel veri isleme faaliyetlerini hukuka uygun nitelige biiriindiirecek ¢ok kapsamli bir
veri isleme sart1 olarak da ele alinmamalidir.?*® Burada belirtmek gerekir ki, Kurum
rehberinde alt1 ¢izildigi lizere uygulamada bu veri sartinin  “sihirli degnek” ya da

“joker” olarak kullanilmasi aligkanligi terk edilmelidir.

Bir sirket sahibinin ¢alisanlarin temel hak ve 6zgiirliiklerine zarar vermemek
kaydiyla terfi, maas artisi, sosyal haklar1 diizenlemek i¢in calisanlarinin kisisel
verilerini islemesi mesru menfaat kapsaminda degerlendirilebilecektir.?*” Ancak bu
kapsamda calisanlara ait kisisel verilerin devralana 6l¢iisiiz sekilde aktarilmasi halinde

ise artik bu igleme faaliyeti, mesru menfaat kapsaminda degerlendirilemeyecektir.

Konu ile ilgili en kapsamli kararlardan birisi olarak, Kurul’'un 25.03.2019
tarihli ve 2019/78 sayili kararinda mesru menfaat belirlenirken dikkate alinmasi
gereken kriterler belirlenmistir. Buna gore kisisel veri isleme sarti olarak veri
sorumlusunun mesru menfaati degerlendirilirken; kisisel verilerin islenme faaliyeti
sonucunda elde edilecek menfaat ile ilgili kisinin temel hak ve ozgiirliiklerinin
yarigabilir diizeyde olmasi, bu menfaate ulasabilme bakimindan kisisel veri
islenmesinin zorunluluk arz etmesi, mesru menfaatin halihazirda mevcut, belirli ve
acik olmasi gerekmektedir. Bu kapsamda, kisinin temel hak ve hiirriyetleri ile veri

sorumlusunun mesru menfaatinin  karsilagtirilarak  denge testinin yapilmasi

24 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme Sartlarr.. ., s.13.
245 Tagtan, a.g.e., 5.169.

246 K isisel Verileri Koruma Kurumu, 100 Soruda..., s.43.

247 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme..., s.12.
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diistiniilebilir. Ayrica mesru menfaatin elde edilmesi halinde bir yarar saglanacak
olmasi ve kisisel veri iglenmeksizin bagkaca bir yol ve yontemle bu yararin ortaya
¢tkmasmin miimkiin olmamasi, bu yararin yalnizca ekonomik yararin saglanmasi
amacina yonelik olmamasi sarttir. Yine mesru menfaatin varligindan bahsedebilmek
igin Kigisel verilerin bir veri kayit sisteminde amagla sinirli olarak hukuka uygun
isleyisinin temini ile zarar1 ve ihlalleri engellemek i¢in her tiirlii teknik ve idari tedbirin

alinmasi, genel ilkelere uygunlugun saglanmasi gereklidir.
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4. CEVRIMICI DAVRANISSAL PAZARLAMA UYGULAMALARININ
KiSISEL  VERILERIN KORUNMASI HUKUKU BAGLAMINDA
DEGERLENDIRILMESI

Cevrimigi davranigsal pazarlama uygulamalar1 ve bu baglamda kullanilan
teknikler, yogun olarak kisisel verilerin islenmesini igerdiginden kisisel verilerin
korunmas1 hukuku ile de temelden baglantilidir. Ozellikle “verilerin mal ve hizmet
gibi bir ekonomik degere doniistiigli ve tesebbiislerin stratejik kararlarini alirken
kullandig1 en &nemli parametrenin veri oldugu bir ekonomi sistemi”?*® olarak
tanimlanan veri giidimlii ekonominin kullanim1 arttik¢a cevrimici davranissal
pazarlama alaninda kisisel verilerin korunmasi da 6nemini gitgide artirmaktadir. Zira

veri artik “cagimizin petrolii”?4°

olarak tanimlanmaktadir. Dijital diinyada iiriin ve
hizmetlerin bir kisminin kullanicilara iicretsiz sekilde sunulmasi, 6zellikle gliniimiizde
siklikla kullanilan arama motorlari, sosyal medya platformlar1 gibi internet sitelerinin
bedava hizmet vermelerine karsin, kisilerin bu hizmetleri karsiliksiz aldig1 yanilgisina
diistilmemelidir. Ciinkii giiniimiiz ekonomisinde eger bir iiriin karsiliginda iicret
ddemiyorsaniz, iizerinden ¢ikar saglanan tarafin siz olmas: muhtemeldir. Iste sayilan
orneklerde de herhangi bir iicret karsilig1 sunulmayan tiriin ya da hizmetlerde, kisilerin

verilerinin sahip oldugu degere ve buna binaen gergeklestirilen isleme faaliyetlerine
dikkat edilmelidir.

Cevrimi¢i davranigsal pazarlama uygulamalarinda kullanicilarin internet
ortamindaki davraniglarinin takip edilmesi ve kisisel yonelim ve tercihlerinin,
aligkanliklarinin  kullanilmast mahremiyet ve kisisel 6zgiirlilk noktalarinda ciddi
ihlallere yonelik soru isaretleri barindirmaktadir. Internetteki her hareketin bir veri
tiretmesi, kullanicilarin cesitli bilgileri aramasi veya tercihlerde bulunmasi ile

kullanicilar hakkinda bilgiler de izlenmeye elverigli hale gelmektedir. Her ne kadar

248 Rekabet Kurumu, Rekabet Terimleri Sozliigii, 20009, (Cevrimici)
https://www.rekabet.gov.tr/Dosya/geneldosya/rk-terimleri-sozlugu-2018-pdf (Erigim Tarihi:
04.09.2024) s.155.

249 The Economist, “The world’s most valuable resource is no longer oil but data” (Cevrimigci)
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-
but-data (Erisim Tarihi: 04.09.2024)
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kullanicilarin gesitli internet sitelerine kaydolmak icin kendi rizalar ile paylastiklari
kisisel verilerde teknik olarak basta herhangi bir sorun yokmus gibi goriinse de,
kullanicilarin paylastiklar1 bu bilgilere istinaden farkli internet sitelerinde bu bilgiler
ile iliskili reklamlarla karsilasmasinda da durum bu kadar masumane midir? Tam da
bu sebeple, ¢cevrimi¢i davranigsal pazarlama uygulamalari taraflarinin, kullanicilarin

kisisel verilerinin mahremiyet alaninda 6zellikle hassasiyet gostermesi gerekmektedir.

Cevrimigi davranigsal pazarlama uygulamalar1 ve izleme tekniklerine iliskin
detayli agiklamalar ¢aligmamizin ilgili boliimiinde yapildigindan, burada tekrara
diismemek adina ayn1 detayli bilgilere yer verilmeyecektir. Ancak belirtmek gerekir
ki, ilgili boliimde anilan uygulamalar ile kisiler hakkinda edinilen bilgilerin artmasi,
bireylerin kisisel bilgileri {izerindeki denetim giicilinilin zayiflamasina ve bireyin hizla

gii¢siizlesmesine sebebiyet vermektedir.2>°

Ulkemizde kisisel verilerin korunmasma dair mevzuat yer almakta iken,
cevrimici davranigsal pazarlama uygulamalarmma dair ayr1 bir diizenleme yer
almamakta, mevcut rehber ve kararlarda ise ¢ogu husus gézden kagirilmig durumdadir.
Bahsi gecen eksiklik ise ¢evrimi¢i davranigsal reklamcilik faaliyetlerinin boyutu
dikkate alindiginda c¢esitli duraksamalara sebebiyet vermektedir. Cevrimigci
davranigsal pazarlama alaninda gerekli yasal diizenlemelerin hayata gegirilmesi ve
taraflarca 6ziimsenerek tatbik edilmesi, kisilerin mahremiyeti ve anilan uygulamalarin
saglikli ve gilivenilir kullanilabilmesi agisindan 6nem arz etmektedir. Bu husus ayni
zamanda devletlerin degisen diinya ile birlikte kurallarini giincel ve etkili nitelikte

olacak sekilde yenilemesi ihtiyacini da isaret etmektedir.

Cevrimigi davranigsal pazarlama uygulamalarinin kisisel verilerin korunmast
perspektifinde degerlendirmesini gergeklestirirken, kisisel verilerin korunmasi
hakkinin bir temel hak ve ozgiirlik boyutunda degerlendirildigini de unutmamak

gerekir.

Soyle ki, kisisel verilerin korunmasi, kendisinden Once literatiirde yerini alan

farkli bazi temel hak ve 6zgiirliikler ile de yakindan iligkilidir. Bu hususta 6zellikle

2% By konuda daha detayl agiklamalar igin Kiizeci, a.g.e., s. 61-67.
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0zel hayatin gizliligi, insan onuru, diisiinceyi agiklama ve yayma hiirriyeti, bilgi
edinme hakki, haberlesme hiirriyeti basta olmak {izere bircok temel hak ve 6zgiirlik

sayilabilecektir.

Kisisel verilerin korunmasinin diger temel hak ve oOzgirliiklerle olan
iligkisinden dnce bir hak olarak kisisel verilerin korunmasi ile korunmasi amaglanan
cikarin ne oldugu tespit edilmelidir. Bu konuda doktrinde g¢esitli goriisler mevcut olsa
da ana yaklasim olarak, degerlendirmelerin ikiye ayrildigi sOylenebilecektir. Bunlar
kisisel verilerin korunmasini ekonomik bir hak olarak ya da insan haklar1 kapsaminda
degerlendiren goriislerdir.?®! Kanimizca kisisel verilerin korunmasini ekonomik bir
hak olarak degerlendiren goriis, miilkiyet hakkinin alani ile kisisel verilerin
korunmasinda hedeflenen degerler tam olarak ortiismediginden yetersizdir. Kuskusuz
giiniimiiz ¢caginda kisisel verilerin sahip oldugu ekonomik deger yadsinamaz ancak bu
kisisel veriler iizerinde kurulacak hakkin miilkiyet hakki olacagi anlamina da
gelmemelidir. Kaldi ki, kisisel verilerin korunmasi hakkinin 6ziinde yer alan 6zel
hayatin gizliligi ile kisinin manevi biitlinliiglinii koruma hedeflendigi goéz Oniine
alindiginda, burada temel amacin da kisinin duygusal ve psikolojik yapisinin kisisel
verilerinin istenmeyen bigimde yayilmasini énlemek oldugu sdylenebilecektir. Ozetle
kisisel verilerin korunmasi, temel bir insan hakki olarak salt kisisel cikarlarin
korunmasini degil, insan onuru ve temel 6zgiirliikler gibi cok daha genis bir yelpazeye
hizmet etmektedir. Buna paralel olarak kisisel verilerin korunmasi hakki, Anayasa’nin
“Ozel hayatin gizliligi” baslikli 20. maddesinin 3. fikrasinda bir temel hak olarak

diizenlenmistir.

Ayni zamanda kisisel verilerin korunmasi hakkinin insan onuru ve bireyin
kisiligini serbestce gelistirmesi hakki ile de temelden baglantili olduguna isaret
edilmelidir. Kisisel verilerin korunmasi, glinlimiiz diinyasinda kisisel verilerinin
toplanmasi, kullanilmasi, aktarilmasi ¢ok kolay hale gelen ve bu anlamda gii¢siizlesen

bireyin hukuksal olarak bir gilivenceye sahip olmasi anlamina gelmektedir. Zira

21 Bu konuda daha detayl agiklamalar igin bkz. Kiizeci, a.g.e. s.67 vd.
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Federal Almanya Anayasa Mahkemesi de, 1983 tarihli Niifus Saymmi Karari?®? ile
insan onuru ve kisiligin korunmasi haklarin1 birlikte degerlendirerek bireyin sahip
oldugu “verilerin gelecegini tayin hakki’na isaret etmistir. Mahkeme, anayasal toplum
diizeninin odak noktasinda insan onuru kavraminin yer aldigini ve buna da ancak
toplumun 6zgiir bir iiyesi olan bireyin sahip olabilecegini belirtmistir. Nitekim, hangi
kisisel verilerinin kimler tarafindan islendigini bilemeyen bir bireyin, serbestce karar
verebilme yeteneginin de kisitlandigi; islenen kisisel verileri sayesinde detayli
profillerinin ¢ikarilmasi suretiyle iizerinde manevi bir baski olusabilecegi dikkate
alinmalidir. Sonug olarak bireyin kural olarak kisisel verilerinin islenecegi zamana ve
sinira kendisinin karar vermesi gerekliliginden dogan verilerinin gelecegini tayin
hakki, bireyin kisisel verileri lizerinde sahip oldugu tasarruf yetkisini ifade etmektedir.
Elbette bu tasarruf yetkisi, sinirsiz olarak algilanmamalidir. Bireyin kisisel verilerinin
gelecegini tayin hakki bazi smirlamalara tabi olmali, ancak Onemli olan bu
sinirlamalarin belirli ve yasal zemine uygun olarak diizenlenmesidir. KVKK ve
GVKT’de de bu husus, kuralin kisisel verilerin iglenmesinin yasak oldugu, ancak
istisnanin Kanun’da diizenlenen yasal isleme sartlarinin varligi halinde kisisel verilerin

islenmesinin miimkiin oldugu seklinde diizenlenmistir.

Kisisel verilerin korunmasi hakkinin, 6zel hayatin gizliligi hakkinin bir tiirii
oldugu ancak ve ancak kendine has baz1 6zellikleri sebebi ile ayr1 bir alan olarak da
ele alinmaya basladig1 soylenebilecektir.?>®> AIHS’nin 8. maddesinde yalnizca 6zel
hayatin gizliligi hakki diizenlenmesine karsin, AIHM ilerleyen siirecte kisisel verilerin
korunmas1 hakkini da bu baglamda ele aldigi ifade etmistir.?®* 2*® Bu baglamda
kisisel verilerin korunmasinin temel nedeni de bireylerin 6zel hayatinin gizliligine
verilen Oonem de yatmaktadir. Kisinin maddi ve manevi biitlinliigliniin zarar

gormemesi, ozel hayatmn gizliligini tesis ederek miimkiin olacaktir. Ozel hayatin

252 BVerfG, 1 BvR 209/83, T:15.12.1983 (Cevrimigi)
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/1983/12/rs19831215_1bvr
020983en.html (Erisim Tarihi: 10.10.2024)

28 Kiizeci, a.g.e., s. 78.

254 ATHM nin 18.01.2011 tarihli ve 39401/04 basvuru numarali MGN Limited v. Birlesik Krallik karar1.
(Cevrimigi) https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-102965%22]}(Erisim Tarihi:
10.10.2024)

255 ATHM’nin 11.07.1985 tarihli ve 9248/81 basvuru numarali Leander v. Isve¢ Karari, (Cevrimigi)
https://hudoc.echr.coe.int/tur#{%22itemid%22:[%22001-57519%22]} (Erisim Tarihi: 10.10.2024)
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gizliligi noktasinda bireyin 6zel hayatinin ¢evresine ne kadar agik oldugu ile
saglanacak olan koruma da paraleldir. Zira kisinin ¢evresine kars1 en korunakli olmasi
gereken alaninin iginde inanci, cinsel tercihleri, irki gibi mahrem bilgiler yer
almaktadir. Kisisel verilerin korunmasina dair mevzuat da, bu tarz bilgiler 6zel nitelikli
kisisel veri olarak diizenlenmekte ve diger kisisel verilerden daha siki1 sartlarla koruma
altina alinmaktadir. Ancak bu ifade, bireyin g¢evresine daha acgik olan alanlarda
tamamen korumasiz oldugu seklinde yorumlanmamalidir. Nitekim kisilerin kamuya
acik alanlarda 6zel nitelikli olmayan verilerinin toplanmasi halinde de kisisel verilerin

islenmesine yonelik temel ilkelere uyumlu hareket edilmesi gerekmektedir.

Kisisel verilerin korunmasi hakki ile diisiinceyi agiklama ve yayma hiirriyeti
arasinda iligki de ise, bu iki kavram ¢ogunlukla birbiri ile yarisan konumdadir. Lakin
diisiinceyi aciklama hiirriyeti, bireyin diledigi her seyi bilme hakki oldugu seklinde
yorumlanamayacagindan belirli sinirlarin varligimi kabul etmek gereklidir. Zira
diisiinceyi agiklama ve yayma hiirriyetinin kullanimi, kisisel verilerin korunmasi
hakkina miidahale niteliginde gergeklestirilmemelidir. Kisisel verilerin korunmasi
hakk: ise sinirsiz bir hak olarak algilanmamali ve diigiinceyi agiklama ve yayma
Ozgurliigiiniin gerekleri uyarinca kullanilmasini engellememelidir. Burada her iki
olgu, somut olaym ozellikleri g6z Oniine alinarak denge testi gerceklestirilmeli ve
hangi temel hak ve 6zgiirliige oncelik taninacag: tespit edilmelidir. iki olgu arasindaki
iliski GVKT’nin Giris kism1 4. paragrafinda “Bu Tiiziik, tim temel haklara saygi
gosterir ve 0zel hayata ve aile hayatina, konuta ve iletisime saygi, kisisel verilerin
korunmasi, diigiince, vicdan ve din 6zgiirliigli, ifade ve bilgi edinme 6zgiirliigi, is
yapma 0zglirliigi, etkili bir hukuk yolu ve adil yargilanma hakki ile kiiltiir, din ve dil
cesitliligi basta olmak iizere, Antlasmalarda giivence altina alindigir gibi Sart’ta
tanmmis olan ozgiirliik ve ilkeleri gozetir.” seklinde ifade edilmistir. Yine ATHS nin
10. maddesinin 2. fikrasinda yer alan “Bu Tiiziik tiim temel haklara saygi gosterir ve
0zel hayata ve aile hayatina, konuta ve iletisime saygi, kisisel verilerin korunmasi,
diisiince, vicdan ve din ozgilrligl, ifade ve bilgi edinme Ozgiirligii, is yapma
Ozgiirligi, etkili bir hukuk yolu ve adil yargilanma hakka ile kiiltiir, din ve dil ¢esitliligi
basta olmak iizere, Antlagsmalarda giivence altina alindig1 gibi Sart’ta taninmis olan
ozgiirliik ve ilkeleri gozetir.” hilkkmii uyarinca da diisiince 6zgiirliigiiniin sinir1 kisisel
haklar ile ¢izilebilecektir.
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Kisisel verilerin korunmasi hakki ile bilgi edinme hakkinin birbirinin
tamamlayicisi nitelikte oldugu sdylenebilir. Ciinkii kisisel veriler, bilgi edinme hakki
dogrultusunda edinilebilecek bilgiler arasinda yer almaktadir. Bireyler, bu baglamda
basvuru gergeklestirerek kendilerine iliskin islenen kisisel veriler hakkinda bilgi
edinebileceklerdir. Bunun kisisel verilerin korunmas1 mevzuatindaki yansimalarina da
bakildiginda, gerek GVKT gerekse KVKK’da ilgili kisilerin sahip oldugu haklardan
birisi de veri sorumlusuna bagvuruda bulunarak kendisi hakkinda kisisel verilerin
islenip islenmedigine, islenme amaclar1 ve aktarim yapilan kisiler gibi sair bilgilere

ulasabilmesidir.

Haberlesme 0zgiirliigli ve kisisel verilerin korunmasi hakki arasindaki iliski
acisindan, 6zellikle haberlesmenin igceriginin yani sira giiniimiiz teknolojisi sayesinde
haberlesmeye iliskin diger c¢esitli verilerin de kaydedilebilmesi hususu dikkat
cekicidir. Bu hususta bizzat iletisim iceriginin degil, iletisimin nasil, kiminle, hangi
araliklarla gerceklestigi de mahremiyet agisindan 6nem arz etmektedir. Ziyaret edilen
internet sitelerinin ge¢misi, elektronik postalar vb. unsurlar da haberlesme 6zgiirligi
ve mahremiyet ile iliskili olarak degerlendirilmelidir.?® Bu anlamda haberlesmenin
gizliligi, kisisel verilerin korunmasi agisindan sinirli bir giivence saglamaktadir.
Ozetle, saglanan bu giivencenin iletisimin igerigi ile birlikte iletisimin izlenmesini de

kapsayacag1 sdylenebilecektir.

Kisisel verilerin korunmasinin 6zellikle 6zel nitelikli kisisel veriler s6z konusu
oldugunda, hukuka aykir1 islenmesinin ayrimciliga sebebiyet verebilecegi sebebiyle
ayrimcilik yasagi ile de yakindan baglantili oldugu ifade edilmelidir. Tiim bu
sebeplerle, kisisel verilerin korunmasi temel bir insan hakki olarak diger birgok temel
hak ve oOzgiirlik ile de yakindan iliskilidir. Dolayisiyla ¢evrimi¢i davranigsal
pazarlama uygulamalar1 ile kisisel verilerin ihlal edilmesi, bir temel hak ihlaline
sebebiyet verebilecegi gibi, kisisel verilerin korunmas: ile iligkili olan birgok diger

temel hak ve 6zgiirliigii de ihlal edici nitelikte olabilecektir.

2% Bart Custers, “Tapping and Data Retention in Ultrafast Communication Network™ Journal of
International Commercial Law and Technology, S.2, 2008, (Cevrimigi)
https://media.neliti.com/media/publications/28648-EN-tapping-and-data-retention-in-ultrafast-
communication-networks.pdf (Erisim Tarihi: 10.10.2024) s.94-98.
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Calismamizin 6nceki boliimlerinde genel hatlar ile iglenen kisisel verilerin
korunmasi hukukuna dair yasal diizenlemeler 1s18inda, bu bdliimde ozellikle AB
hukuku ve Tiirk hukuku anlaminda gevrimi¢i davranigsal pazarlama uygulamalarinin

yasal durumu incelenecektir.

Yasal durumu incelerken AB’deki mevcut diizenlemelerin gelisimi ile
baslamak gerekirse, AK tarafindan ¢ikarilan 108 sayili S6zlesme ile baslayan kisisel
verilerin korunmasina dair diizenlemeler, ilerleyen siirecte iiye lilkelerin ayri birer
diizenleme ihdas etme ihtiyaci ile devam etmistir. 95/46/EC sayili Direktif ve
Direktif’in degisen ve gelisen teknolojiye cevap vermede yetersiz kalmasi ile
Direktif’i ilga ederek yiiriirlige giren GVKT bu konuda bir diger kaynak olarak
sayilabilecektir. Tirk hukuku agisindan uyumlulugu ya da noksanliklari tespit
edebilmek adina, AB nezdinde ¢evrimigi davranigsal pazarlama uygulamalarina dair
onemli olan diizenlemeler temelinde incelemelerde bulunmak da gereklilik arz

etmektedir.

Yasal durumu degerlendirirken belirtmek gerekir ki, GVKT basta olmak tizere
AB’de ilgili kisilerin kisisel verilerinin toplanmasi, saklanmas1 ve aktarilmasi kisacasi
islenmesi siki kurallara tabi tutulmaktadir. Cevrimi¢i davranigsal pazarlama
uygulamalar1 da biiyiik 6l¢iide kisisel verilerin iglenmesini ihtiva etti§inden, AB’de
temel veri koruma diizenlemesi olan GVKT detaylica analiz edilmelidir. Buna gore
AB’de veri sorumlular1 ve veri isleyenler, kisisel verilerin gizliligi ve glivenligi

hususunda bir¢ok tedbir almakla yiikiimliidiir.

Yine belirtmek gerekir ki, GVKT nin yer agisindan uygulama alani bulmasi
hususunda {i¢ tipik durum s6z konusudur. Bunlardan ilki, veri sorumlusu ya da veri
isleyenlerin bizzat AB sinirlar igerisinde veri islemeleri veya AB sinirlar1 disinda
kisisel veri isleme faaliyetinde bulunan bir tesebbiise bagli bir kurulusun AB sinirlar
igerisindeki faaliyetlerinin AB disindaki kisisel veri isleme faaliyetleri ile dogrudan
baglantili olmasidir. Bir diger durum, veri sorumlusu ya da veri isleyenlerin AB
sinirlart diginda olmasina ragmen, AB sinirlar igerisinde bulunan kisilerin kisisel
verilerinin islenmesi halidir. Bu durum ise kendi icgerisinde kisisel veri isleme

faaliyetinin AB sinirlari icerisinde iiriin ya da hizmet teklifiyle ya da ilgili kisilerin AB
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sinirlari igerisindeki davraniglarinin gézlemlenmesiyle baglantili olarak gergeklesmesi
olarak ikiye ayrilir.>>’ Dolayistyla GVKT nin iilkemiz agisindan da uygulanabilmesi

yukarida yer verilen ii¢c durum kapsaminda giindeme gelecektir.

GVKT, 95/46/EC sayili Direktif’i ilga ettiginden ve Direktif’e dair detayl
aciklamalara daha once yer verildiginden bu asamada yalnizca GVKT’ nin getirdigi
yenilikler ve Direktif’in GVKT ile paralel hiikiimlere sahip oldugu hatirlatmasi ile
yetinilecektir. GVKT’ye gecis siireci ile Direktif’e gére veri sorumlusu ve veri
isleyenlere yiiklenen sorumlulugun birbirleriyle esitlenerek genisletildiginden
bahsedilebilecektir. Ayrica GVKT hiikiimleri ile Direktif’e gore daha elverisli ¢6ziim
mekanizmalarinin yaratilmasi, kisisel verilerin islenmesine dair faaliyetlerin AB
diizeyinde uyumlu hale getirilmesi ve bu baglamda tutarlilifin saglanmasinin

hedeflendigi anlasilmaktadir.

GVKT’ye daha yakindan bakmak gerekirse oOncelikle 9. maddesinin 1.
fikrasinda 6zel nitelikli kisisel veri kategorisini diger kisisel verilerden ayirmis ve irk
veya etnik koken, siyasi goriisler, dini veya felsefi inanglar ya da sendika iiyeligine
dair veriler, genetik veriler, biyometrik veriler, saglik verileri ve cinsel yasami veya
cinsel egilime iligskin verileri bu kategoride tanimlayarak daha 6zel bir yasal koruma
ile kural olarak islenmelerinin yasak oldugunu diizenlemistir. Ozel nitelikli kisisel
verilerin boyle 6zel bir yasal korumaya sahip olmasinin temel nedeni, ilgili kisilerin
mahremiyetini yakindan ilgilendirmeleri ve hukuka aykir1 olarak islenmeleri halinde
veri sahiplerinin ayrimciliga ugramasina neden olabilecek nitelikte olmalaridir.
Gergekten de 6zel nitelikli verilerden olan saglik verilerinin hukuka aykiri olarak
islenmesi durumunda sigorta sirketlerinin yiiksek saglik riski bulunan cografyalarda
primlerini buna gore yiikseltmeleri ya da igverenlerin ¢alisan adaylarinin siyasi goriisii,
etnik kokeni ya da sendika {liyeligi, cinsel egilimi gibi bilgilerine gore calisan
adaylarimi isttihdam etme konusunda ayrimciliga gidebilmesi Ornekleri belirtilen

durumu somutlastirmaktadir.

257 Cekin, Berktas ve Akinct, a.g.e., S. 104-105.
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GVKT’nin 5. maddesinde ise kisisel verilerin islenmesinde uyulmasi gereken
temel ilkelere yer verilmistir. Hukuka uygunluk, adalet ve seffaflik ilkesine gore; ilgili
kisiye ait kisisel veriler yasal diizenlemeler c¢ercevesinde ve adil olarak islenmeli,
islemeye ait yapilacak bildirimler ve ilgili kisi ile kurulan iletisim yanlis anlagilmaya
mahal vermeyecek agiklik ve sadelikte olmalidir. Yine ayn1 maddede yer verilen
amagcla simirlilik ve veri minimizasyonu ilkeleri ise birbiri ile yakindan iliskilidir. Bu
ilkelere gore kisisel veriler belirli, agik ve mesru amaglarla toplanmali1 ve bu amaglara
uygun olmayacak sekilde sonradan islenmemelidir. Bir diger anlatimla kisisel veriler
islenme amagclarina uygun, islenme amaglartyla smirli olarak islenebilecektir.
Depolamanin sinirlandirilmasi ilkesine gore ise kisisel veriler, yalnizca kisisel
verilerin iglenme amaglarinin gerektirdigi siirece ilgili kisilerin kimliginin
belirlenmesini saglayan bir sekilde tutulabilecektir ancak ve ancak GVKT’nin
diizenledigi uygun tedbirlerin uygulanmasi sartiyla yalnizca kamu yararina arsivleme,
bilimsel veya tarihi aragtirma ya da istatistiki amaglarla islendikleri siirece, daha uzun

stirelerle depolanabilecektir.

GVTK’ye gore ilgili kisinin rizasi, kisisel veri igleme faaliyetine gegmeden
once ve ilgili kisinin isleme faaliyetinin amag¢, kapsam ve niteligine dair
bilgilendirilmesini izleyen sekilde alinmalidir. Ayn1 zamanda rizanin hukuka uygun
sayilabilmesi i¢in yapilacak olan bilgilendirme en azindan; veri sorumlusunun kimlik
bilgileri, veri islemenin amaci, hangi verilerin toplanacagi, rizay: geri alma hakkinin
hatirlatilmasi, verilerin otomatik karar verme mekanizmalarina tabi tutulacagi ve veri
aktarimma dair muhtemel risklerin neler olduguna dair igerige sahip olmalidir.
GVKT’nin giris kismu 32. paragrafinda ise rizanin agik ve olumlu bir irade beyani
seklinde verilebilecegi, ilgili kisinin sessiz ya da hareketsiz kalmasinin veya dnceden
isaretlenmis kutucuklar kullanilmasinin GVKT kapsaminda hukuka uygun ve gecerli

bir riza sonucu dogurmayacag belirtilmistir. Ayrica ilgili kisiden alinacak olan rizanin
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kisisel veri isleme faaliyetine iliskin tiim amaglar1 agik bir sekilde kapsar nitelikte

olmas1 gerekmektedir.?*®

GVKT nin giris kism1 43. paragrafinda ise ilgili kisi ile veri sorumlusu arasinda
acik bir dengesizligin oldugu durumlarda veya birbirinden bagimsiz durumlarda farkli
kisisel veri isleme islemlerine ayr1 ayr1 riza verilmesi uygun oldugu halde buna izin
verilmiyorsa ya da bir hizmetin saglanmasi da dahil bir s6zlesmenin ifasi i¢in rizanin
gerekli olmamasina ragmen ifa rizaya baglanmigsa, rizanin 6zgilirce verilmediginin

kabul edilecegi diizenlenmistir.

Buna paralel olarak GVKT’nin 7. maddesinin 4. fikrasinda yer alan bir
sOzlesmenin ifasinin, s6z konusu sozlesmenin ifast i¢in gerekli olmayan kisisel
verilerin islenmesine riza verilmesine bagli olup olmadigi hususunun rizanin
gecerliliginde azami Ol¢lide dikkate alinacagi diizenlemesi uyarinca battaniye riza

olarak tanimlanan durumlar 6nlenmeye calisilmistir.

GVKT, ilgili kisilerin haklarin1 da diizenlemekte olup; bunlar erisim hakki,
diizeltme hakki, islemenin kisitlanmasini talep etme hakki, itiraz hakki, profilleme de
dahil olmak iizere tamamen otomatik yollarla yapilan islemeye dayali alinan kararlara
tabi olmayi reddetme hakki, veri tasmabilirligi hakki ve unutulma hakki olarak
siralanmaktadir. ilgili kisilere taninan bu haklar vasitasiyla, kisilerin kendi verileri
tizerinde sahip olacaklar1 kontrol yetkisi artirilmak ve kendi geleceklerini tayin etme
hakki gii¢lendirilmek istenmektedir. Ayn1 zamanda bu haklarin taninmasiyla birlikte

ilgili kisilerin olas1 zararlara ugramasi da bizzat ilgili kisilerce engellenebilecektir.

GVKT’nin 32. maddesinde veri sorumlusu ve veri isleyenler, kisilerin temel
haklar1 ve 6zgiirliikleri agisindan riskleri de dikkate alarak, uygun bir glivenlik seviyesi
saglamak iizere, ¢esitli uygun teknik ve kurumsal tedbirler almakla ve bunlarin

etkililigini diizenli olarak 6lgme ve degerlendirme ile yiikiimlii kilinmistir.

28 European Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679
Version 1.1 Adopted on 4 May 2020, (Cevrimigi)
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_202005_ consent_en.pdf
(Erisim Tarihi: 05.09.2024) s.4-20.
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Kisisel verilerin otomatik isleme yontemleri vasitasiyla islenmesi, ¢ogunlukla
ekonomik degerlere yonelerek temel hak ve 6zgiirliiklerin korunmasi amacini goz ardi
etme tehlikesi tagimaktadir. Bu noktada GVKT’nin 35. maddesinde diizenlenen “veri
koruma etki analizi’nin 6nemi de ortaya c¢ikmaktadir. Kisisel veri islenmesine
baslamadan once, hedeflenen kisisel veri isleme faaliyetinin barindirdigi muhtemel
riskler, etki ve sonuglar analiz edilerek olumsuz durumlara karst uygun tedbirlerin
belirlenmesi, veri koruma etki analizi ile miimkiin olacaktir. Bu sebeple GVKT’nin
35. maddesinin 1. fikras1 uyarinca bir igleme faaliyetinin gercek kisilerin hak ve
Ozgirliikleri agisindan yiiksek bir riske sebebiyet vermesinin olasi oldugu durumlarda,
veri sorumlusunun veri koruma etki analizi yapmasi zorunlu tutulmustur. Ayni
maddenin 3. fikrasinda “profilleme de dahil olmak {izere, otomatik islemeye dayanan
ve gercek kisilerle ilgili hukuki sonuclar doguran veya benzeri bigimde, gercek kisileri
onemli olgiide etkileyen kararlarin dayandigi, gergek kisilerle ilgili kisisel 6zelliklerin
sistematik ve kapsamli bir degerlendirme”sini igeren faaliyetlerde veri koruma etki
analizinin mutlaka yapilmas1 gerektigi isaret edilmistir. Goriildiigii lizere maddenin
lafzinda dahi profilleme faaliyetleri, kisilerin hak ve o6zgilirliikkleri agisindan ihlal

ihtimali yliksek olarak degerlendirilmektedir.

GVKT, 37. maddesinde veri sorumlusu veya veri isleyenler tarafindan
gerceklestirilen kisisel veri isleme faaliyetleri kapsaminda hangi durumlarda bir veri
koruma gorevlisinin tayin edilmesinin zorunlu oldugunu diizenlemektedir. Buna goére
maddede; veri sorumlusu ya da veri isleyenlerin ana faaliyet alanlarinin biiyiik
Olceklerde kisisel veri toplama suretiyle diizenli ve sistematik sekilde bu verilerin
izlenip islenmesi hali ile 6zel nitelikli veriler ile mahk{imiyet kararlarina ve suglara
iliskin kisisel verilerin biiyiik ¢capli olarak islenmesi, 6zellikle veri koruma gorevlisi

atanmasinin zorunlu oldugu durumlar arasinda sayilmaktadir.

GVKT’nin ¢gevrimi¢i davranigsal pazarlama uygulamalari iizerindeki etkisi ele
alindiginda, kullanicilarin kisisel verilerinin islendigi siireclere dair ilgili kisilerin
bilgilendirilmesi ve icabinda acik rizalarmin alinmasi gerekecegi sOylenmelidir.
Ornegin cevrimigi davramigsal reklamcilik uygulamalarinda kullamlan izleme
tekniklerinden basta gelen cerezlerin kullaniminda, kullanicilarin agik ve olumlu bir

onay1 gerekmektedir. Bu onay genelde kullanicilarin internet sitesine gerceklestirdigi
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ilk ziyarette kendilerine sunulan ¢erez bildirimleri vasitasityla temin edilmektedir.
Kisilere yonlendirilen gerez bildirimi, internet sitesinin bu ¢erezleri hangi amagcla ve
nasil kullandig1 konusunda ilgili kisileri bilgilendirmeli ve kullanicinin bu ¢erezleri

kabul etme ya da reddetme imkanini sunmalidir.

Seffaflik ilkesi kapsaminda yapilmasi gereken degerlendirmeye gore de, cerez
bildirimleri ve buna bagli gizlilik politikalarinin kolay erisilebilir halde
bulundurulmasi gerekmektedir. Seffaflik ilkesi uyarinca internet sitesinin hangi
cerezleri topladigi, bu verilerin ne i¢in kullanilacagi ve ne kadar siire depolanacagi da

belirtilmelidir.2>®

Veri minimizasyonu ve amagla smirhilik ilkesi, kisisel verilerin sadece belirli
amaglar icin ve gerekli oldugu kadar toplanmasi ve islenmesini gerektirdiginden bu
baglamda anilan ilkeler ¢erez politikalarinda yer verilen ve yalnizca site islevselligini
saglayan ya da kullanic1 deneyimini iyilestiren c¢erezlerin kullanimi seklinde

anlasilmalidir.

Ilgili boliimde agiklandig1 iizere ¢evrimici davranigsal pazarlama uygulamalari,
kisilerin izlenmesi ve profillenmesi sonuglarina da yol agtigindan ve GVKT nin 35.
maddesinde “profilleme de dahil olmak iizere, otomatik islemeye dayanan ve gercek
kisilerle ilgili hukuki sonucglar doguran veya benzeri bigimde, gercek kisileri onemli
Olclide etkileyen kararlarin dayandigi, gercek kisilerle ilgili kisisel Ozelliklerin
sistematik ve kapsamli degerlendirmesi ’ni iceren faaliyetlerde veri koruma etki
analizinin mutlaka yapilmasi gerektigi isaret edildiginden, veri koruma etki analizinin
cevrimici davranigsal pazarlama faaliyetlerinin ayrilmaz bir parcast olmasi
gerekmektedir. Bu sayede ¢evrimici davranigsal pazarlama faaliyetlerinin olasi riskleri
tespit edilmeli ve kisilerin mahremiyetini ihlal edebilecek durumlara kars1 mutlaka bu

yonde tedbirler alinmalidir.

29 Interactive Advertising Bureau, Understanding the Transparency & Consent Framework v.2.2.
(Cevrimigi) https://iabeurope.eu/understanding-the-upcoming-transparency-consent-framework-v2-2/
(Erigim Tarihi: 05.09.2024)
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Cevrimig¢i davranigsal pazarlama faaliyetlerinde ilgili kisilere tanimlanan
haklar hususunda, gizlilik politikalar1 basta olmak iizere kisilere yoneltilen
bildirimlerde bu haklarin kullanimi1 desteklenmelidir. GVKT hiikiimleri uyarinca
anilan tedbirlerin uygulanmasi, pazarlama uygulamalarinda isletmeler ile kullanicilar

arasinda da giiven teskil edecektir.

Cevrimigi davranissal pazarlama faaliyetlerinin kisisel verilerin korunmasi
hukukuna uygun olarak ifa edilmesi anlaminda degerlendirilecek bir diger diizenleme
ise 2002/58/EC sayili E-Gizlilik Direktifi’dir.?®® E-Gizlilik Direktifi, elektronik
iletisim alaninda kisisel verilerin iglenmesi hususunda mahremiyetin korunmasi
amacindadir. E-Gizlilik Direktifi’'nde 2009 yilinda degisiklikler ile gerez kullanimi
kullanicinin rizasina baglanmis ve bu nedenle anilan degisiklik ile E-Gizlilik Direktifi,
“Cerez Kanunu” olarak da anilmaya baslanmistir.?®! E-Gizlilik Direktifi’nin 5.
maddesinin 3. fikrasi uyarinca kullanicinin terminal cihazinda bilgi depolanmasina
veya halihazirda depolanmis bilgilere erisim saglanmasina yalnizca ilgili kullanicinin,
isleme amaclar1 hakkinda agik ve kapsamli bilgi verilerek riza gostermesi kosuluyla

izin verilmektedir.

E-Gizlilik Direktifi kapsaminda ilgili kisilerin veri sorumlular tarafindan
bilgilendirilmesi yiikiimligii kapsaminda, kullanicinin tiim ¢erez tiirleri hakkinda
bilgilendirilmesi gerekmektedir. Buna ii¢lincii taraf c¢erezleri de dahildir.
Bilgilendirme, kullanicinin internet sitesine ilk girisi aninda acik ve anlasilir sekilde
gerceklestirilmelidir. Kullanicinin cerezleri kabul etme ya da reddetme imkan
bulunmali, ayn1 zamanda ilgili kisinin bu tercihini istedii zaman degistirebilecegi
hakkinda da bilgi saglanmalidir. E-Gizlilik Direktifi'ne gore de bilgilendirme
sonrasinda gecerli bir rizadan bahsedilebilmesi i¢in kullanicinin aktif bir hareketi
aranacak olup, Onceden isaretlenmis kutucuklarla temin edilen rizalarin gecerli

olmayacag1 vurgulanmalidir.

20 (Cevrimigi) https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:02002L0058-
20091219 (Erisim Tarihi: 05.09.2024)
21 Aksoy ve Halicioglu, a.g.m., s. 62.
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E-Gizlilik Direktifi kapsaminda gerez kullaniminin riza alma sartina getirilen
bazi istisnalar da bulunmaktadir. Kriter A ve Kriter B olarak adlandirilan bu istisnalar;
Kriter A’ya gore iletisimin saglanabilmesi i¢in zorunlu olan gerezler ve Kriter B’ye
gore ise ilgili kisilerin agik¢a talep ettigi bir hizmetin sunulmasina iliskin zorunlu
olmasidir. Ancak hemen belirtilmelidir ki, Kriter A ya da Kriter B istisnalar
kapsaminda kabul edilen bir ¢erezin farkli bir amag i¢in kullanilacagi durumlarda ilgili

kisilerden yeni amaglar i¢in yeniden riza alinmas1 gerekecektir.?6?

Elektronik haberlesme sektoriinde veri gézetiminin ve otomatik veri isleme
sistemlerinin artmasi ile birlikte AB nezdinde yeni diizenlemelerin ihdas1 gereksinimi
dogmus ve bu alanda E-Gizlilik Direktifi’nin yerini almasi amaciyla E-Gizlilik
Tiiziigl ¢ikarilmasi hedeflenmektedir. 10 Ocak 2017°de E-Gizlilik Tiiziigii’'nlin ilk
taslagi yaymlanmis olup bu diizenleme ile kokli degisiklikler yapilmasini planlandigi

anlasilmaktadir.

E-Gizlilik Tizik Taslagi ile kesinlikle gerekli cerezler disinda benzer
teknolojilerin kullanimindan 6nce ilgili kisinin rizasin1 temin zorunlulugu varligini
korumakla birlikte, ¢erez wuygulamalarina iliskin daha kapsamli istisnalar
ongoriilmektedir. Buna goére acil durumlarda konum tespitine yarayan, yazilim
giincellemesi ya da dolandiriciligin 6nlenmesi i¢in kullanilan ve istatistiksel amaclarla
kullanilan analitik ¢erezlerin belirli sartlar altinda ii¢lincii taraf ¢erezler kapsaminda da
riza aranan durumlarin istisnalari arasinda sayilmistir. Bunun yani sira, kullanicilarin
¢erez uygulamalaria riza vermesini zorlayan ¢erez duvarlari ve kullanicilarin ¢ok
sayida riza talebine ugramasi sonucu olusan riza yorgunlugu®®® gibi giiniimiiz

ithtiyaglarina yonelik kavramlara dair diizenlemeler de igcermektedir.

Yukarida AB veri koruma mevzuati c¢ercevesinde c¢evrimici davranissal

pazarlama faaliyetlerinin yasal durumu yakindan incelenmis ve tabi olunan kurallar

%2 Article 29 Data Protection Working Party, Opinion 04/2012 on Cookie Consent Exemption,
(Cevrimigi) https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194_en.pdf (Erisim Tarihi: 05.09.2024) s.2-4.

263 Article 29 Data Protection Working Party Guidelines on Consent, s.19; Riza yorgunlugu: “Kisisel
verilerin iglenmesine dair riza talepleri ile kisinin ¢ok sayida karsilasmasi halinde, riza
mekanizmalarinin uyari fonksiyonunun azalmasi ve verilen rizanin anlamini yitirmesi”
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dahilinde izlenmesi gereken yollara deginilmistir. Calismamizin bu bdliimiiniin
devaminda ise ayni yontem ile ¢evrimi¢i davranissal pazarlama faaliyetlerinin Tiirk

veri koruma mevzuati uyarinca degerlendirilmesi gerceklestirilecektir.

Oncelikle belirtmek gerekir ki, Tiirk hukukunda cevrimici davramigsal
pazarlama uygulamalarina dair net ve kapsamli diizenlemeler bulunmamaktadir. Tiirk
hukuku kapsaminda ¢evrimic¢i davranigsal pazarlamaya dair tanimlar ve uygulamalar
sadece rehberler ve kararlar ile sinirli durumdadir. Bu durum ise Tiirk hukuku
acisindan ¢evrimig¢i davranigsal pazarlama faaliyetleri hakkinda cesitli sorunlari
biinyesinde barindirmaktadir. Diinya genelinde oldugu gibi Tiirk hukuku a¢isindan da
kisisel verilerin korunmasi alaninda ihdas edilen diizenlemelere AB’nin 151k tuttugunu

sOylemek miimkiindiir.

Bu minvalde 95/46/EC sayili Direktif’ten ilham alinarak kabul edilen KVKK
cergevesinde cevrimici davranissal pazarlama faaliyetlerini degerlendirmek gerekirse,
oncelikle KVKK’ nin amac1 basta 6zel hayatin gizliligi olmak {izere kisisel veri isleme
faaliyetleri kapsaminda temel hak ve 6zgiirliikklerin korunmasi oldugundan ve anilan
Kanun’un kapsami da kisisel verileri islenen gergek kisiler ve bu kisisel verileri
otomatik ya da otomatik olmayan yollarla isleyen gercek ya da tiizel kisiler olarak
cizildiginden, ¢evrimici davranigsal pazarlama faaliyetleri ve aktorlerinin kisisel veri
isledigi  durumlarda tabi olunacak temel diizenlemenin KVKK oldugu

belirtilebilecektir.

Cevrimigi davranigsal pazarlamada cesitli izleme faaliyetleri sonucunda elde
edilen verilerin analizi ile profilleme islemleri gerceklestirilmektedir. Tiirk hukukunda
bu konu hakkinda detayli bir tanimlama olmamasina karsin, GVKT’nin 4. maddesinin
4. fikrasindaki tanim ile profilleme, “kisisel verilerin, bir gercek kisiyle ilgili bazi
kisisel oOzellikleri degerlendirmek, gercek kisinin isteki performansi, ekonomik
durumu, sagligi, kisisel tercihleri, ilgi alanlari, giivenilirligi, davranislari, konumu
veya hareketlerine iliskin hususlart analiz etmek veya tahmin etmek amaciyla kisisel
verilerin kullanilmasini igeren her tiirlii otomatik isleme bi¢imidir.” Tanimdan da
anlasilacag lizere profilleme faaliyeti ile cok sayida kisisel veri iglenmektedir. Ancak

kisisel verilerin korunmasi agisindan sorun teskil eden nokta sudur ki; kisi, her ne
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kadar baglangigta kisisel verilerinin islenmesine riza gostermis olsa da, profilleme
sonucu ortaya ¢ikan sonuglar ile birlikte yeni veriler elde edilmektedir. Hatta bu yeni
ciktilar, kisilerin cinsel egilimleri, dini goriisleri ve saglik durumlar1 gibi 6zel nitelikli
kisisel veri niteligini haiz bilgiler de olabilecektir. Mahremiyet ve kisisel verilerin
korunmasi adina teskil edebilecek asil inanilmaz risk, elde edilen verilerin hedefleme
ve izleme teknikleri ile islenmesi sonucu, ortaya ¢ikacak sonuglarin her zaman tam
olarak tahmin edilememesinde yatmaktadir. Ciinkii KVKK uyarinca veri sorumlulari
tarafindan ilgili kisiye yapilacak aydinlatma ve temin edilecek agik riza, bu noktada
yetersiz kalmaktadir. Ayn1 zamanda bahsedilen faaliyet, KVKK’nin 4. maddesinde yer
verilen temel ilkelerden hukuka ve diiriistlik kurallarina uygunluk, belirli, acik ve
mesru amagclar i¢in isleme ve amacla baglantili, sinirlt ve 6l¢iilii olma ilkelerine de
aykirilik teskil etmektedir. SOyle ki, biiylik veri analizi gergeklestiren kuruluslar, sahip
olduklar1 verinin degeri de goz Oniline alindiginda ve gelecekte bu yonde
gerceklestirecekleri analizlere yonelik olarak verileri olabildigince fazla siirelerle
saklamak yonelimindedir. Oysaki islendikleri amagla baglantili, sinirh ve 6lgiilii olma
ya da belirli, acik ve mesru amaglar i¢in isleme ilkelerine gore ise aydinlatma yapilan
ya da gerektiginde agik riza alinan amaclar disinda veri isleme faaliyetlerinin

gercgeklestirilmesi yasaktir.

Bu ilkelerin biiyiikk veri ve veri madenciligi ile acikga ters diistligu
sOylenebilecektir. Zira veri madenciligi ile biiyiik veriden elde edilecek her bir yeni
cikt1, farkli bir amag icerebileceginden anilan ilkeler uyarinca degisen her amag icin
ilgili kisilerin yeniden aydinlatilmasi ve agik rizasinin temini gerekecektir. Fakat
bahsedildigi {izere, biiylik veriden elde edilen ¢iktilarin kullanimi, verilerin ilk
toplandig1 zamanlarda tespit edilemeyeceginden bu hususun yerine getirilmesi

imkansiza yakin olacaktir.

Biiyiik veri ve veri madenciligi uygulamalarinin yayginlagmasi ile birlikte 6zel
nitelikli ve 6zel nitelikli olmayan veriler arasindaki ayrim da zorlasmaktadir. Ozel

nitelikli olmayan kisisel verilerin veri madenciligi uygulamalari ile islenmesi halinde
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ozel nitelikli veri niteligini haiz ¢iktilarin olusmasit muhtemeldir.?®* Ornegin alisveris
veri tabanlarindan kisilerin tiiketim aligkanliklar1 vasitasiyla saglik verilerine ait
¢ikarimlar elde edilebilmesi miimkiindiir. Buradan hareketle 6zel nitelikli kisisel
veriler i¢in farkli bir koruma sistemi getirilmesinin giiniimiiz diinyasinda énemli yer
tutan izleme ve veri madenciligi uygulamalari karsisinda yalnizca sembolik bir degere

sahip oldugu tespit edilecektir.

Mahremiyeti saglamanin teknik bir yontemi olarak goriilebilen anonimlestirme
karsisinda da ¢evrimici davranigsal pazarlamada kullanilan ¢esitli yontemlerin oldukca
giiclii oldugu belirtilmelidir. Anonimlestirme, KVKK’nin “Tanimlar” baslikli 3.
maddesinde kisisel verilerin, bagka verilerle eslestirilerek dahi kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi olarak
tanimlanmistir. Ancak bilgi ¢esitliligi ve miktarinin devasa boyutlara ulagtig1 giiniimiiz
diinyasinda anonimlestirilen verilerin, tanimindaki islevi ne kadar yerine getirebilecegi
de tartismali hale gelmistir. Farkli bir anlatimla; kimligi belirlenebilir bir kisiyle
arasindaki bagi kopartilan veriler vasitasiyla ¢agimizda veri sahibine ulagmanin

imkansiz hale getirilmesi imkansizlastirilmistir.

Buna dair ¢arpict bir 6rnek olarak, Netflix’in 2006 yilinda gergeklestirdigi
Netflix Prize isimli yarigma verilebilecektir. Anilan olayda bes yiiz bin kullanici
tarafindan ge¢mis alt1 yil icerisinde puanlanan yiiz milyon icerik kaydi aciklanmis ve
veriler anonimlestirilerek her kullanici i¢in birbirinden farkli sayilar atanmistir. Giiniin
sonunda Netflix’in yayimladigi puanlama verileri, kamuya agik Internet Movie
Database isimli internet sitesine isimlerini vererek puanlama gerceklestiren kisilerle
eslestirilerek gercek kisilerle iliskilendirilebilmis ve kimlikleri tespit edilebilmistir.
Aragtirmaya gore kullanicilar, bahsi gegen internet sitesinde en ¢ok puan alan bes yiiz
film disginda kalan altt filme puanlamalarina gore %84 oraninda dogru tespit
edilebilecegi gibi, kullanicilarin filmleri puanlama tarihlerine dair verilerin de

kullanilmas1 halinde dogru tespit oran1 %99°a kadar ulasmistir.®® Buradan hareketle

264 Eyuropean Parliament Directorate, Big Data and Smart Devices and Their Impact on Privacy,
(Cevrimigi)https://www.europarl.europa.eu/RegData/etudes/STUD/2015/536455/IPOL_STU(2015)53
6455 EN.pdf (Erisim Tarihi: 05.09.2024) s.30.

265 Ekin, a.g.e., 5.129-130.
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rahatlikla tespit edilebilir ki, eger eslestirilebilecek yeterince veri mevcut ise

giiniimiizde gergekten anonimlestirilen bir veri de yoktur.

Cevrimi¢i  davranigsal pazarlama faaliyetlerinin KVKK nezdinde
degerlendirmeleri gerceklestirirken, Tirk hukukunda alandaki mevcut simirh

kaynaklardan olan rehberler ve Kurul kararlarina da deginmek gerekmektedir.

Kurum tarafindan yayimlanan ve 20.06.2022 tarihli Cerez Uygulamalari
Hakkinda Rehber®®®’de cerez ve cerez tiirleri tanimlanmakta, EHK ve KVKK
arasindaki baglanti, ¢erez kullaniminin hukuka uygun halleri, ¢erez kullaniminda
basvurulacak riza ve unsurlari, cerezlerin yurtdisina aktarimi ve kisileri uygun

bilgilendirmeye dair bilgilere yer verilmektedir.

Rehberde cerezler konusunun KVKK kapsaminda agikca diizenlenmediginden
bahisle, 5809 sayili EHK ve KVKK arasindaki iligskiye istinaden; EHK’nin 51.
maddesinin 3. fikrasinin, 2002/58/EC sayili Direktif’in 5. maddesi ile uyum
gostermesi ve bu sebeple veri sorumlusu isletmeciler bakimindan 5809 sayili
Kanun’un sinirli bir uygulama alani bulabilecegi degerlendirilmektedir. Sinirli bir
uygulama alan1 olmasinin sebebi ise EHK’nin 4. maddesi uyarinca isletmecilerin
yalnizca BTK tarafindan yapilan yetkilendirme g¢ercevesinde elektronik haberlesme
hizmeti sunan ve/veya elektronik haberlesme sebekesi saglayan ve alt yapisini isleten

sirketler olarak tanimlanmasidir.25’

Rehber’de ayrica davranigsal reklamcilik i¢in kullanilan gerezlerin agik riza
gerektirecegl, agik riza gerekliliginin; dogal olarak gosterim sikligi, finansal kayit
tutma, reklam ortakligi, tiklama sahtekarligini algilama, arastirma ve pazar analizi,
iriin gelistirme ve hata ayiklama amaciyla kullanilan ¢erezler de dahil olmak {izere
reklamcilik amaciyla Kkullanilan ilgili ¢erezleri kapsadigi, zira bu amaglardan
hicbirinin, kullanici tarafindan acik¢a talep edilen bilgi toplumu hizmetleri
kapsaminda bir hizmet ya da islevsellikle ilgili olmadig1 belirtilmistir. Zira kullanici

tarafindan agikca talep edilen bilgi toplumu hizmetleri kapsaminda bir hizmet ya da

266 K isisel Verileri Koruma Kurumu, Cerez...,
%7 a.g.e.,5.13-14.
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islevsellikle ilgili zorunlu olan c¢erezlerin agik riza gereklili§i olmaksizin
kullanilabilecegi istisnasina yer verilmistir. Ayn1 zamanda agik rizanin ilgili kisilerin
acik ve anlasilir bir dille bilgilendirmeye dayali olmasi gerekliligi de rehberde

yinelenmistir.?®8

Kisisel veri isleme faaliyetinin agik riza sartina dayali olarak gerceklestirilmesi
halinde, aydinlatma yiikiimliiliigii ve agik rizanin alinmasi islemlerinin ayr1 ayri1 yerine
getirilmesi gerektigi ve agik rizanin alinabilmesi ig¢in kiginin aktif bir eyleminin
gerceklesmis olmast gerekliligi, sadece internet sitesine girilmis olmasi ile s6z konusu
site tarafindan kullanilan g¢erezlere agik riza verildigi anlamina gelmeyecegi ise

rehberde ele alinan diger konulardir.?®

Kurul’un 27.02.2020 tarihli ve 2020/173 sayili karar?’ ise ilk kez cerezler
konusunda bir bilgilendirme ve degerlendirme igerdiginden g¢evrimigi davranissal
pazarlama faaliyetleri agisindan dikkat ¢ekicidir. Kararin dikkat ¢ekici yonleri olarak;
internet sitesine iiyelik yapilmasi ile kisinin agik riza vermis oldugunun kabuliiniin,
otomatik onay ile baslayan ve sonrasinda kisilere onay1 kaldirma imkani1 sunan bir
sistem kullanilmasinin, agik rizanin bir hizmete 6n sart olarak baglanmasinin ve kigisel
veri isleme sartlarindan agik riza disinda diger herhangi bir sartin varliina ragmen
acik riza temini yoluna gidilmesinin, kullanicilara “Gizlilik Bildirimi” adi1 altinda
sunulan bildirimin yalnizca genel bir bilgilendirme niteliginde olmasinin ve internet
sitesine girig aninda ¢erezler vasitasiyla kisisel veri isleme faaliyetine baglanmasina
karsin herhangi bir aydinlatma yapilmamasinin hukuka aykir1 oldugu belirtilmistir. Bir
diger 6nemli husus ise kararda 6563 sayili ETHK ile KVKK arasindaki iligkiye de
deginilerek ticari elektronik iletiye iliskin ayr1 bir mevzuat bulunmasina karsin, telefon
numarasl, e-posta adresi gibi bilgilerin bir veri kayit sisteminde depolanmasi suretiyle
kisilere ticari nitelikli iletiler gonderilmesinin, bir kisisel veri isleme faaliyeti oldugu
ifade edilmistir. Dolayisiyla ticari nitelikli bir elektronik iletinin ticari elektronik ileti

gonderilmesine iliskin mevzuata uygun olarak gonderilmesi gerekmekle birlikte, bu

28 3.9.e., 5. 18-28.

29 a.g.e., s. 39-40.

210 Kigisel Verileri Koruma Kurulunun 27.02.2020 tarihli ve 2020/173 sayil karar1 (Cevrimigi)
https://kvkk.gov.tr/lcerik/6739/2020-173 (Erisim Tarihi: 05.09.2024)
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mesajlarin iletilmesi i¢in kullanilan e-posta adresi, telefon numarasi gibi bilgilerin
kisisel veri niteligini haiz olmasi sebebiyle ayni1 zamanda kisisel verilerin korunmast

mevzuatina da uyulmasi gerekecegi vurgulanmistir.

ETHK kapsaminda elektronik hizmet sunucularin ticari elektronik ileti
vasitastyla kigilere reklam/kampanya/pazarlama amacli ulasmasi esnasinda kisilere
iliskin ad-soyad, e-posta adresi ve/veya telefon numarasi gibi kisisel veriler
islenmektedir. Bu yoniiyle elektronik ticaret diizenlemeleri ile kisisel verileri koruma
diizenlemeleri i¢ ice gecmistir. ETHK nin heniiz KVKK yiiriirliige girmedigi donemde
yiiriirlikte olmas1 ve elektronik ticaret alaninda kisisel verilerin korunmasina dair
hiikiimler icermesi ile ilerleyen siirecte KVKK’nin yiiriirliige girmesi ve iki diizenleme
arasinda catigsan iceriklerin bulunmasi sebebiyle genel kanun-6zel kanun tartigsmasi
giindeme gelmektedir. Ozellikle ihlal halinde tek eylemin iki kez cezalandirilabilecegi
ve bu durumun non bis in idem ilkesine aykirilik teskil edebilecegi diisiiniilebilecektir.
Ancak bu husus, Kurul’un 10.02.2022 tarihli ve 2022/107 sayili kararinda®’®: ticari
elektronik iletiye iliskin ayr1 bir mevzuat bulunmakla birlikte ilgili kisiye ait cep
telefon numarasinin bir veri kayit sisteminde depolanmasi suretiyle ticari nitelikli
iletiler gonderilmesinin, bir kisisel veri isleme faaliyeti oldugu degerlendirilmistir.
Benzer sekilde, tek eylemin iki kez cezalandirmasindan ziyade; kisinin hukuka uygun
onay/agik rizasi1 olmadan ticari elektronik ileti gonderiminin ETHK kapsaminda bir
fiil, ticari elektronik ileti gdnderimi icin kisinin cep telefonu numarast olan kisisel
verinin bir veri kayit sisteminde depolanmasinin ise KVKK’ya aykirt ayrt bir fiil
olarak degerlendirilmesi gerektigi kanaatindeyiz. Ciinkii kanimizca burada kisisel
verinin bir veri kayit sisteminde depolanmasi suretiyle agik riza veya herhangi bir yasal
isleme sart1 olmaksizin islenmesi ile KVKK’nin 12. maddesinin 1. fikrasi ger¢evesinde

gerekli teknik ve idari tedbirleri alinmamasi s6z konusudur.

5809 sayili EHK da yer alan ¢esitli hiikiimler de kisisel verilerin korunmasina
dair hiikiimler igermektedir. Cevrimi¢i davranigsal pazarlama O6zelinde cerezler

hakkinda Tiirk hukukundaki yasal mevzuatta yer alan tek hiikiim de yine bu Kanun’un

211 Kigisel Verileri Koruma Kurulunun 10.02.2022 tarihli ve 2022/107 sayili karar1 (Cevrimigi)
https://kvkk.gov.tr/lcerik/7557/2022-107 (Erisim Tarihi: 05.09.2024)
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iceriginde yer almaktadir. Ancak bahsi gegen c¢evrimi¢i davranigsal pazarlama
faaliyetlerinin hem KVKK hem de EHK kapsamina girmesinden dolayi, somut
uyusmazliklarda hangi kanunun uygulanacagi sorunu giindeme gelmektedir. EHK
tarafindan veri isleme sartlari, KVKK’ya gore oldukga sinirli sayildigindan bu sorunun
¢ozlimil olduk¢a dnem arz etmektedir. EHK’nin 51. maddesi uyarinca katma degerli
elektronik haberlesme hizmetlerinin sunulmast ya da elektronik haberlesme
hizmetlerinin pazarlanmasi amaciyla ihtiya¢ duyulan trafik verileri ile konum verileri
anonim hale getirilerek veya ilgili abonelerin/kullanicilarin agik rizalarinin alinmasi
ve sadece isletmeci tarafindan yetkilendirilen kisilerle siirli kalmak kaydiyla,
belirtilen faaliyetlerin gerektirdigi olgli ve siirede islenebilecektir. E-Gizlilik
Direktifi’nde ilgili kisinin rizasinin alinmasini gerektirmeyen haller oldukc¢a genis
diizenlenmis iken, EHK’da bu durumun yalnizca haberlesmenin saglanmasi halleri ile
simirli tutulmasi gbéze c¢arpan bir farktir. Ayrica EHK diizenlemeleri yalnizca
“Yetkilendirme ¢ergevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik
haberlesme sebekesi saglayan ve alt yapisini isleten sirket” olarak tanimlanan
isletmeciler i¢in uygulama alani bulacagindan, tiim veri sorumlularint EHK
kapsaminda ylikiimlendirmek de imkansizdir. Burada KVKK ve EHK arasinda uyumu
saglayabilmek admma EHK’nin istisna hiikiimlerinin ya da kapsaminda bulunan
sorumlularin genisletilmesi ile gelisen ve degisen ihtiyaclara cevap verilebilecegi

kanun koyucu tarafindan degerlendirilmelidir.

KVKK’nin hazirlik stirecinde AB’de gecerli olan 95/46/EC sayil1 Direktif’ten
yararlanildig1 ve ilerleyen siiregte hem GVKT hem de diger mevzuatin gelisim
gosterdigi gercegi gdz online alindiginda, KVKK’da ¢evrimici davranigsal pazarlama
faaliyetlerini de icerecek bir giincelleme ihtiyaci oldugu agiktir. Bu sayede hem
kisilerin temel hak ve oOzgirliiklerinin korunmasi hem de cevrimi¢i davranigsal
pazarlama faaliyetinde bulunan isletmelerin giivenilirliginin saglanmasi hedeflerine
hizmet edilebilecektir. Ozetle ¢evrimici davranigsal pazarlama faaliyetlerine iligkin
veri koruma hususunda daha ayrintili ve siki diizenlemelerin getirilmesi gilinlimiiz

diinyasinda kaginilmaz bir ihtiyactir.
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SONUC

Cevrimigi davranigsal pazarlamanin temel ¢alisma prensibi kisisellestirme ve
hedeflemeye yoneliktir. Siklikla kisisel veri islenmesi faaliyetine dayanan ¢evrimigi
davranigsal pazarlama uygulamalar1 kapsaminda kisisel verinin sahip oldugu
ekonomik deger de Kagmilmazdir. Bunun yani sira kigisel verilerin korunmasinin
temel bir hak olmasi, insan onuru ve bireyin manevi biitlinliiglinii korumasi ile
yakindan iliskisi de konunun hassasiyeti agisindan onem arz etmektedir. Kisisel
verilerin korunmasina dair Avrupa ve Tirk hukukunda yer alan diizenlemeler
karsisinda mahremiyet agisindan ¢evrimigi davranigsal pazarlama uygulamalarinda

dikkat edilmesi gereken hususlar bulunmaktadir.

Bu tez ¢alismamizda ulasilan sonuclar olarak oncelikle ¢evrimici davranissal
pazarlama faaliyetlerinde izleme ve hedefleme yapilirken kisiler hakkinda birden fazla
0zel nitelikli olmayan kisisel verinin islenmesi sonucunda elde edilen ¢ikti, 6zel
nitelikli kisisel veri niteligini haiz olabilecektir. Bu durumda basta kisiler hakkinda
elde edilen kisisel verilerin 6zel nitelikli kisisel veri niteligini haiz olmadigindan
hareketle, 6zel nitelikli kisisel veri niteligini haiz ¢iktilara ulasilmasina ragmen hassas

verilere iligskin yasal isleme sartlarina uyulmamasi tehlikesi bulunmaktadir.

Cevrimic¢i davranigsal pazarlamanin ve ozellikle biiyiik veri uygulamasinin
dogas1 olabildigince fazla veri depolamayi, bunlar1 islemeyi ve analiz ederek sonuglar
elde etmeyi gerektirdiginden bu husus, veri minimizasyonu ve amagla sinirlilik ilkesi
ile temelden ¢eliskilidir. Cevrimigi davranigsal pazarlama uygulamalarinin kisisel
verilerin korunmasi hukukuna dair genel ilkelere uyumlulugu, kisisel verilerin belirli,
acik ve mesru amaglarla toplanip toplanmadig1 ve toplandiktan sonra da yalniz bu
amaglara uygun olacak sekilde islenip islenmedigi anlaminda da denetlenmeye

muhtagtir.

Cevrimig¢i davranigsal pazarlama uygulamalarinda kisisel veri islenirken
temelde 1lgili kisinin acik rizasi yasal isleme sartina dayanildigindan; ilgili kisi ile veri

sorumlusu arasinda acgik bir dengesizlik olup olmadigi, birbirinden bagimsiz
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durumlarda farkl kisisel veri isleme islemlerine ayr1 ayri riza alinip alinmadigy, ilgili
kisiden alinacak olan rizanin kisisel veri isleme faaliyetine iliskin tiim amagclart agik

bir sekilde kapsayip kapsamadigi da belirlenmelidir.

Cevrimigi davranigsal pazarlamanin tespit edilen olasi riskleri karsisinda
¢oziim Onerileri olarak Oncelikle veri koruma etki analizine deginilmelidir. Veri
koruma etki analizi, GVKT’de isleme faaliyetinin gercek kisilerin hak ve 6zgiirliikleri
acisindan yiiksek bir riske sebebiyet vermesinin olast oldugu durumlarda zorunlu
tutulmustur. Kisisel veri islenmesine baglamadan 6nce, hedeflenen kisisel veri isleme
faaliyetinin barindirdigt muhtemel riskler, etki ve sonuglar analiz edilerek olumsuz
durumlara kars1 uygun tedbirlerin belirlenmesi veri koruma etki analizi ile miimkiin
oldugundan ¢evrimici davranigsal pazarlama uygulamalarinin yapisi da goz Oniine

alindiginda bu tedbir mutlaka mevzuatimizda da zorunlu tutulmalidir.

Cevrimigi davranigsal pazarlamada taraflarin gergeklestirdikleri faaliyetler, her
zaman 6zel nitelikli kisisel veri niteliginde kisisel verilerin iglenmesini ifade etmese
de ana faaliyetleri biiyiik 6lgeklerde kisisel veri toplama suretiyle diizenli ve sistematik
sekilde bu verilerin izlenip islenmesini icereceginden GVKT baglaminda mutlaka veri
koruma gorevlisi de atamalar1 gerekecektir. Benzer sekilde hukukumuzda da ¢evrimigi
davranigsal pazarlama uygulamalarinda kisisel veri isleyen taraflarin veri koruma

gorevlisi atama zorunlulugu degerlendirilmelidir.

Ulkemizde cevrimigi davranigsal pazarlama uygulamalar1 alaninda gerezlere
iliskin Kurul tarafindan yayimlanan rehber ve birka¢ Kurul karar1 disinda detayl1 hi¢bir
diizenleme bulunmamaktadir. 6698 sayili KVKK’nin 1995 yilinda kabul edilen
95/46/EC sayil1 Direktif’ten ilham alinarak ¢ikarildigr ve 2016 yilinda bu Direktif’1
ilga ederek ytiriirliige giren GVKT ye uyum c¢aligmalarinin ise halen tamamlanamadigi
g0z Oniine alindiginda, mevzuatimizda ¢evrimic¢i davranigsal pazarlama faaliyetlerini

de igerecek bir giincelleme ihtiyaci oldugu acgiktir.

Bahsi gegen hususlar basta olmak iizere mevcut diizenlenmeler kapsaminda
sahip olunabilecek problematik durumlar karsisinda, ¢evrimigi davranigsal pazarlama
alaninda gerekli yasal diizenlemelerin anilan hususlara cevap verebilecek sekilde
hayata gecirilmesi kisilerin mahremiyeti agisindan gereklidir. Cevrimigi davranigsal
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pazarlama faaliyetlerine iliskin veri koruma hususunda daha ayrintili ve siki
diizenlemelerin getirilmesi ile hem kisilerin temel hak ve 6zgiirliiklerinin korunmasi
hem de ¢evrimigi davranigsal pazarlama faaliyetinde bulunan igletmelerin giivenilirligi

ile Avrupa standartlarinda bir veri koruma standardi da saglanabilecektir.
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