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OZET

Bilisim teknolojisinin hizla gelismesiyle beraber, suglarin islenme bicimleri de
oldukca c¢esitlenmistir. Giinlimiizde, kartlhi 6deme sistemi neredeyse nakit kullaniminin
Oniine gecmis diizeyde yaygin kullanim alanina sahiptir. Banka ve kredi kartlarinin fiziki
kullaniminin yaninda, internet araciligi ile kullanimi da biiyiik 6l¢iide artmistir. Internetin
zaman ve mekan tanimayan, kimligin rahatca gizlenerek islem yapilabilen bir ortam
olmast nedeniyle banka veya kredi kartlarinin koétiiye kullanilmasi sugu, internet
ortaminda rahatlikla islenebilmektedir. Dolayisiyla hemen herkes bu sug¢un magduru

olmaya aday durumdadir.

1990’11 yillara gelindiginde, kartli 6deme sistemi Tiirkiye’de yayginlagsmaya
baglamistir. Ancak her yeni alanin dogusu, bu alandan faydalanmak isteyenleri de
beraberinde getirmektedir. Kartli 6deme sistemlerinin yayginlasmasi da hem bu kartlarin
fiziki kullanim hem de internet araciligiyla kullanim alanlarinda haksiz menfaat temin
etmek isteyenleri ortaya c¢ikarmistir. Banka veya kredi kartlarinin kétiiye kullanilmasi
sugu, 765 sayili Tirk Ceza Kanunu’nda tam anlamiyla karsilig1 olmayan bir suctur. Bu
konudaki bosluk nazara alinarak 5237 sayil1 Tiirk Ceza Kanunu’nun 245. maddesinde bu
kartlarin kotiiye kullanilmasi eylemleri, {i¢ ayr1 fikra halinde {i¢ farkli sug tipi olarak
diizenlenmistir. Birinci fikrada, banka veya kredi kartlarinin haksiz kullanim ile yarar
saglama; ikinci fikrada, bu kartlarin baskalarina ait banka hesaplar ile iligskilendirilerek
sahte sekilde iiretme, satma, devretme, satin alma veya kabul etme; {iciincii fikrada ise
sahte banka veya kredi kartlarinin kullanimi suretiyle yarar saglama suglari

diizenlenmistir.

Anahtar Kelimeler: Banka Karti, Kredi Karti, Bilisim Suglar, Internet,
Sahtecilik.



ABSTRACT

With the rapid development of information technology, the ways in which
crimes are committed have also diversified. Today, the card payment system has a
widespread usage area that almost precedes the use of cash. In addition to the physical
use of debit and credit cards, their use via the internet has increased to a great extent. The
crime of misuse of bank or credit cards can be committed easily in the internet
environment, since the internet is an environment that does not know time and place, and
transactions can be carried out easily by concealing the identity. Therefore, almost
everyone is a candidate to be a victim of this crime.

By the 1990’s, the card payment system started to become widespread in
Turkey. However, the birth of every new field brings with it those who want to benefit
from this field. The widespread use of card payment systems has revealed those who want
to gain unfair advantage in both the physical use of these cards and the use of the internet.
The crime of misuse of bank or credit cards is a crime that is not fully equivalent in the
Turkish Penal Code No. 765. Considering the gap in this matter, in Article 245 of the
Turkish Penal Code No. 5237, the acts of misuse of these cards are regulated as three
different types of crime in three separate paragraphs. In the first paragraph, gaining
benefit by unfair use of bank or credit cards; In the second paragraph, the fake production,
sale, transfer, purchase or acceptance of these cards by associating them with the bank
accounts of others; In the third paragraph, crimes of obtaining benefits by using fake bank

or credit cards are regulated.

Key Words: Debit Card, Credit Card, Cybercrime, Internet, Forgery.
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GIRIS

Karth 6deme sistemi, temelleri 1800’11 yillarda Amerika Birlesik Devletleri’nde
atilmig, 1950’11 yillarda yayginlasmis, Tiirkiye’deki kullanimi ise 1980’11 yillart bulmus
olan, nakit kullanimina alternatif olarak tiretilmis bir sistemdir. Sistemin yayginlagsmasi
ve genislemesi ile hayatimiza getirdigi kolayliklar yadsinamaz boyuttadir. Giiniimiizde
kartli 6deme sisteminin kullanilma orani, nakit kullanma oranin1 ge¢mis durumdadir.
Nakit tagimanin riskli olmasi, siirekli olarak ATM’den para ¢ekmeyi gerektirmesi gibi
dezavantajlar; banka ve kredi kartlar1 ile sanal aligverisin kolaylikla yapilabilmesi,
aligverisin taksitlendirilebilmesi, banka hesabinda paranin bulunmadig1 durumlarda kredi
kart1 ile veya banka karti ile -kredili mevduat hesabindan- harcama yapilabilmesi gibi
avantajlar, kisileri kartli 6deme sistemini kullanmaya yonlendirmistir. Oyle ki artik
neredeyse bir banka veya kredi kart1 bulunmayan kimse kalmamistir. Hatta birgok kisinin

birden fazla kart1 bulunmaktadir.

Banka ve kredi kart1 kullanimiin bu derece yayginlasmasi, kaginilmaz olarak
durumdan faydalanmak isteyenleri beraberinde getirmistir. Bu kartlarin kullanilmasi
suretiyle haksiz yarar saglamak icin bircok yontem gelistirilmistir. Kartlarin fiziki olarak
ele gegirilip kullanilmasinin yaninda, kart bilgilerinin de ele gecirilerek kartlardan haksiz
yarar saglanmast miimkiindiir. Bu sucun faillerince banka ve kredi kartlar1 hirsizlik,
yagma, dolandiricilik gibi klasik suclarla ele gecirilebildigi gibi kartin ATM’lere
sikistirilmast i¢in diizenek kurma gibi yontemlerle de ele gegirilebilmektedir. Kart
bilgilerinin ele gegirilmesi i¢in ise ATM ve POS cihazlarina kurulan diizeneklerle kart
bilgilerinin kopyalanmas1 veya bazi sosyal miithendislik yontemleri kullanilabilmektedir.
Bu konuda bilinen ilk olay 1980 yilinda yasanmis, Brien Phish adli kisi, sosyal
miithendislik yolu ile baskasina ait kredi kart1 bilgilerini ele gecirmistir. Gliniimiizde en
cok bilinen oltalama (phishing), kimlik avi (pharming), zararli yazilim seklindeki sosyal
miihendislik yontemleri, bu sug ve baska bir¢ok bilisim sugunda kullanilmaktadir. Ancak
kart bilgilerinin ele gegirilmesi i¢in kullanilan yontemleri siirli sayim yolu ile ortaya
koymak miimkiin olmadig1 gibi giinden giine bir¢ok farkli yontem de ortaya ¢ikmaktadir.

Bu suglarin biiyiik bir ¢aba sarf edilmeden internet aracilifiyla islenebilmesi nedeniyle en



cok iglenen sug tiplerinden biri halini almistir. Bu nedenle sugun irdelenmesi, unsurlarinin

anlasilmasi, yaygin islenme bi¢imlerinin bilinmesi biiyiik nem arz etmektedir.

Tiirkiye’de kartli 6deme sisteminin kullanimina baslanan yillarda 765 sayil1 Tiirk
Ceza Kanunu yiirtirliikteydi. Bu kanunun 1926 yilinda yiiriirliige girmis olmast ve o
tarihte Tiirkiye’de kartli 6deme sisteminin bulunmamasi nedeniyle dogal olarak banka ve
kredi kartlarmin kotiiye kullanilmasi eylemlerini tam olarak karsilayan bir madde
bulunmamaktaydi. Kartli 6deme sisteminin yayginlastigi 1990’11 yillar ve sonrasinda da
kanunda bu yonde bir degisiklik yapilmamistir. 765 sayili TCK nin yiirtirliikte oldugu
donemde, bu tarz eylemler bakimindan 525/b. maddesinin 2. fikrasindaki diizenleme
uygulanmistir. 2005 yilina gelindiginde ise 5237 sayili TCK yirirliige girmis, 245.
maddede banka veya kredi kartlarinin kétiiye kullanilmast suguna yer verilmistir. 2005

ve 2006 yilinda hiikiimde baz1 degisiklikler yapilmis ve bugiinkii halini almistir.

5237 sayilt TCK’nin 245. maddesinde banka veya kredi kartlarmin kotiiye
kullanilmas1 sugu {i¢ ayr1 fikrada ii¢ farkli sug tipi olarak diizenlenmistir. Birinci fikrada
kartlarin herhangi bir sekilde ele gegirilerek kullanilmasi suretiyle yarar saglanmast;
ikinci fikrada kartlarin sahte olarak tretilmesi, satilmasi, devredilmesi, satin alinmasi
veya kabul edilmesi; tgiincli fikrada ise sahte kartlarin kullanilmasi suretiyle yarar

saglanmas1 eylemleri sug olarak diizenlenmistir.

Calismada oncelikle kartli 6deme sistemi, tarihsel gelisimi, sistemin taraflari ve
baglantili birtakim kavramlar incelenecek, daha sonra 5237 sayili TCK’nin 245.
maddesinde diizenlenen sug tipleri, yaygin islenme big¢imleri, bu suga iliskin doktrindeki
birtakim oOnemli tartismalar ii¢ ayr1 boliimde ele alinacaktir. Bu dogrultuda ikinci
boliimde, baskasina ait banka veya kredi kartin1 kullanarak yarar saglama sugu; iigiincii
boliimde sahte banka veya kredi kart1 iiretmek, satmak, devretmek, satin almak veya
kabul etmek sugu; dordiincii boliimde ise sahte banka veya kredi kartin1 kullanarak yarar

saglama sucu ele alinacaktir.



1. BOLUM

KARTLI ODEME SIiSTEMI, TARIHSEL GELIiSIiM, SISTEMIN
TARAFLARI ve BAGLANTILI KAVRAMLAR

1.1. Karth Odeme Sistemi

Kartlh 6deme sistemi, kart1 ¢ikaran kurulusun actigr kredi dogrultusunda, kart
hamilinin bir mal veya hizmeti, o anda 6deme yapmaksizin satin alabilmesi ve bedelini

daha sonra faizsiz sekilde demeyebilmesini saglayan sistemdir.*

Bu sistem, tiiketicilerin aldiklari mal veya hizmetin karsiligimin hemen
O0denmedigi “veresiye” olarak tabir edilen geleneksel hesap sisteminden tiiremistir.
Veresiye hesap sisteminde tiiketiciler faize tabi olmadan {icreti genellikle bir aylik
siirelerin sonunda Odemekteyken kartli ddeme sisteminin c¢ikarilmasiyla yine ayni
periyotta faiz 6demeksizin; daha uzun periyotlarda ise faizle ddeme yapma imkani ile

taksit imkan1 saglanmistir.?

Karth 6deme sisteminin glinlimiizdeki isleyisi, kart ¢ikarmak isteyen kuruluslarin,
uluslararasi kart kuruluslariyla lisans sézlesmesi imzalayarak yetki almasi, daha sonra
kart hamili ile bir s6zlesme imzalayarak hamile kartin kullanim hakkini devretmesi
seklinde ilerlemektedir.® Giiniimiizde kart ¢ikaran kuruluslar genellikle Visa, Master
Card, Diners Club, American Express gibi uluslararasi kuruluslarla lisans s6zlesmesi

yapmaktadir.*
1.1.1. Tarihsel Gelisim

Kartli 6deme sisteminin diinya ¢apindaki tarihi 1800’lii yillara dayanmakta olup
sistemin temelleri Amerika Birlesik Devletleri’nde atilmistir.®> Bu sistemin o dénemlerde

ortaya ¢ikmasinin bir¢ok nedeni bulunmakla beraber bunlardan en 6nemlileri, mal veya

! Hayrettin Hamza, “Tiirk Bankacilik Sisteminde Kredi Kartlar1”, (Istanbul Universitesi Sosyal Bilimler
Enstitiiisii Para-Banka Anabilim Dali Yaymlanmanus Yiiksek Lisans Tezi), Istanbul, 1991, s.3.

2 Nurhan Aydin, “Kredi Kartlar1 ve Kredi Kartlarinda Faiz Masrafinin Hesaplanmasi”, Eskisehir Anadolu
Universitesi Tktisadi ve idari Bilimler Fakiiltesi Dergisi, S.1-2, (1991), s. 147.

3 Ferudun Kaya, Tiirkiye’de Kredi Kart1 Uygulamasi, Tiirkiye Bankalar Birligi, 2009, s.64.

4 Kaya, a.g.e., 5.63.

5 Omer Teoman, Hukuki Yénden Kredi Karti Uygulamasi, 2.b., Istanbul: Beta Basin Yayim, 1996, s.13.

3



hizmet aliminda nakit kullanimina alternatif bir sisteme duyulan ihtiya¢ ile bazi
isletmelerin itibarli misterilerine kredi saglayarak alim satim potansiyellerini artirma
arayislaridir. Sonrasinda sanayilesmedeki artis ve kiiresellesme neticesinde, farkli
iilkelerde de gecerli 6deme sistemlerine ihtiya¢ duyulmaya baslanmasiyla kartlar

gelistirilerek evrensellestirilmistir.

Ik olarak 1894 yilinda ABD’de yalnizca turizm sektoriinde kullanilmak {izere
Hotel Credit Letter Company adinda bir kredi karti1 ¢ikarilmistir. Bu kartla donemin bazi
itibarli is insanlarmin belirli otellerde gegerli olacak sekilde 6deme yapmalari
saglanmistir. Sonrasinda ise 1914 yilinda yine ABD’de Western Union Bank tarafindan
kredi kartlar1 ¢ikarilmistir.® Ardindan 1950 y1linda Frank Mc Namara tarafindan ¢ikarilan
Diners Club ve 1966 yilinda Bank of America tarafindan ¢ikarilan American Express’in
kullanim alanlari, ¢ikarildiklart iilke ile siirli kalmaylp zamanla evrensel nitelik

kazanmistir.” Bu Kartlarin kullanimi giiniimiize kadar ulagmustir.

Avrupa’da ise ¢ek sisteminin daha giivenilir kabul edilmesi nedeniyle kredi karti
uygulamasinin seyri yavas olmustur. Ingiltere, diger Avrupa iilkelerine nazaran bu
konudaki adimlar1 daha erken atmigtir. 1955 yilinda Americard (Visa) ile yapilan is
birligiyle cikarilan Barlayscard’in ardindan 1972 yilinda Access adli kredi karti
cikarilmistir. Sonrasinda Eurocard’in ¢ikarilmasi ile bu kart sahipleri Access ve Master
Card’in da agindan faydalanmis, bu sekilde kredi kartlar1 Avrupa’da da kullanim alani

bulmustur.®

Cikarilan bu yeni 6deme aracinin topladigr ilgi, kredi kuruluslarinin dikkatini
cekmis ve bu asamadan sonra birgok farkli kurulus tarafindan kartlar iretilmeye
baslamistir. Giintimiizde de halen ticari rekabet nedeniyle bu kartlarla kullanicilara
saglanan imkanlar her giin ¢esitlenmektedir. Kredi kuruluslari, tercih edilebilmek adina
igyerleri ile anlagsmalar yaparak kullanicilara indirim saglama, kartlarda biriktirilen
puanlarla aligveris yapabilme gibi imkanlarla kredi kartlarinin kullanim alanlarim

genisletmislerdir.

¢ Teoman, a.g.e. s.13.

7 Ziya Kog, Banka veya Kredi Kartlarimin Kétiiye Kullanilmasi, 2.b., Istanbul: On Iki Levha Yayicilik,
2020, s.16.

8 Kaya, a.g.e., 5.14-15.



[k banka kart1 ise yine ABD’de 1964 yilinda Biggin’s Bank tarafindan ¢ikarilan
“Chag-It” kartidir. Bu kartin ¢alisma sistemi ise tiiketicilerin almak istedikleri iiriin
faturasini bankaya géndermesi, bankanin 6demeyi saticiya yapmasi ve tiriin bedelini daha

sonra tiiketiciden tahsil etmesi seklinde olmustur.®

Kredi ve banka kartlarinin Tirkiye’deki gelisimi ise Avrupa ile paralellik
gostermistir. Ik olarak 1968 yilinda Servis Turistik A.S. tarafindan Diners Club ile
yapilan anlasma sonucunda bu kart Tiirkiye’de kullanilmaya baglanmistir. Sonrasinda
1975 yilinda Tiirk Ekspres Havacilik ve Ltd. Sti. tarafindan benzer sekilde Amerikan
Express kart1 kullanima sunulmustur. 1984 yilinda Visa’nin Tiirkiye’de ofis agmasiyla
bir¢ok banka tarafindan kredi kartlarina iliskin, lisans sahipleriyle anlasmalar saglanarak

kart kullanimi1 hizla artmustir.'°

Karthi 6deme sistemi bakimindan Tiirkiye’de yasanan en onemli gelismelerden
biri de sistemin ihtiya¢larinin karsilanmasi ve sistemin saglikli isleyisi acisindan gerekli
kurallarin olusturulmasi amaciyla 1990 yilinda Bankalararasi Kart Merkezi’nin

kurulmasidir.1t
1.1.2. Sistemin Taraflan

Kartli 6deme sistemi, sistemin taraflar1 olan kart hamili, karth sistem kurulusu,
kart1 ¢ikaran kurulus, liye is yeri ve liye is yeri anlagmasi yapan kurulug arasinda yapilan
sozlesme iliskileri tizerine kurulmustur.*> Bunlar, daha once kartli 6deme sistemi

basliginda degindigimiz isleyis siirecinin taraflaridir.
1.1.2.1. Karth Sistem Kurulusu

5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nun 3. maddesinde kartl
O6deme sistemindeki kavramlarin tanimi yapilmistir. 3. maddenin “f” bendinde kartli

sistem kurulusu “Banka kart1 veya kredi kart1 sistemi kuran ve bu sisteme gore kart

®Kog, a.g.e, 5.15.

10 Kaya, a.g.e, 5.17-18.

Tag.e.,s. 21.

125464 sayili kanunun 3. madde gerekgesi, https://www2.tbmm.gov.tr/d22/1/1-1147.pdf (Cevrimigi),
Erigim tarihi: 20/11/2022.
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cikarma veya iiye ig yeri anlagsmasi yapma yetkisi veren kuruluglar” seklinde

tanimlanmastir.

Giliniimiizde Tiirkiye’de kartt ¢ikaran kuruluslar, belli bazi kartli sistem
kuruluslariyla yaptiklart lisans sozlesmeleri ile tiim diinyada gecerliligi olan evrensel
kredi kart1 alt yapilar1 kullanmaktadir. Kartli sistem kurulusunun, bu lisans sdzlesmeleri
ile yiiklendikleri edim, kiiresel iletisim ag1 kurarak sistemin taraflar1 arasindaki islemleri

kolaylastirmak ve bu islemlerin basariyla sonuglanacagi saglam bir altyap: kurmaktir.™®
1.1.2.2. Karti1 Cikaran Kurulus

Kart1 ¢ikaran kurulus, 5464 sayili kanunun 3. maddesinin “g” bendinde “Banka
kart1 veya kredi kart1 diizenleme yetkisini haiz bankalar ile diger kuruluslar” seklinde

tanimlanmustir.

5464 sayili kanunun 4. maddesinde kart ¢ikarmak isteyen kuruluslarin Bankacilik
Denetleme ve Diizenleme Kurulu’ndan izin almalari gerektigi ve aynt maddede belirlenen
diger nitelikleri’* haiz olmalar1 gerektigi diizenlenmistir. Bu maddeyle karti1 ¢ikaran
kurulusun anonim sirket olmasi, giivenilir, mali gii¢ ve itibara sahip olmas1 gibi sartlarin
yaninda, bir bankanin kurulusunda arananlara benzer sikilikta sartlar getirilmistir. Bu
sayede, kartli 6deme sisteminde meydana gelebilecek ekonomik riskler ve giivenlik

sorunlarinin 6niine ge¢ilmesi amaglanmistir.

13 Kaya, a.g.e., .64

¥ “By kuruluslarin;

a) Anonim sirket seklinde kurulmasi,

b) Kurucularimin gerekli mali gii¢ ve itibara sahip bulunmasi, isin gerektirdigi diiriistliik ve yeterlilige sahip
olmasi ve banka ortaklarinda aranan diger nitelikleri haiz olmast,

c) Hisse senetlerinin nakit karsihigr ¢ikariimast ve tamaminin nama yazili olmasu, tiizel kigi kurucularin
yénetim ve denetimine sahip gercek kisilerin kim oldugunun belgelenmesi,

d) Nakden ve her tiirlii muvazaadan ari olarak 6denmis olan sermayesinin alti milyon Yeni Tiirk Lirasindan
az olmamast,

e) Ana sozlegmesinin bu Kanun hiikiimlerine uygun olmasi,

) Bu Kanun kapsamindaki islemleri gerceklestirebilecek yonetim, yeterli personel ve teknik donanima
sahip olmasi, sikdyet ve itirazlarla ilgili birimleri olusturmasi,

0) (d) bendinde belirtilen sermayenin yiizde besi tutarindaki sisteme giris payvun Kurum hesabina
yatirddigina dair belgenin ibraz edilmesi, sarttir.

Kuruluglarin bu Kanun kapsamindaki faaliyetlerinin kurumsal yonetim hiikiimlerine uygunlugunu
saglamast zorunludur.

Merkezi yurt disinda bulunan kartl sistem kuruluslarimin Tiirkiye'de sube ya da kredi karti sistemi
kurmamak, kart ¢tkarmamak ve iiye isyeri anlagmast yapmamak kaydla temsilcilik agmalart Kurulun
iznine tabidir.”



1.1.2.3. Kart Hamili

5464 sayili kanunun 3. maddesinin “j” bendinde kart hamili, “Banka kart1 veya

kredi kart1 hizmetlerinden yararlanan gercek veya tiizel kisi” seklinde tanimlanmustir.

Hamil, kelime olarak “elinde bulunduran, {izerinde tasiyan” anlamina gelmekte
olup®® zilyet kelimesi ile benzer anlam tasimaktadir. Kart hamili, kredi veya banka kart:
sozlesmesinin tarafi olup miilkiyeti karti ¢ikaran kurulusa ait olan'® kart;, kullanim

hakkin1 elinde bulunduran kisidir.

5237 sayili TCK’nin 245/1. maddesinde yer verilen “kart sahibi” ifadesinin
yerinde olmadig1 yoniindeki goriise!’ katilmaktayiz. Zira kart sahibinin kimi ifade ettigi
net olarak anlagilamamaktadir. Kartin miilkiyeti kart1 ¢ikaran kurulusa ait oldugundan,

burada “kart hamili” ifadesinin kullanilmasi daha yerinde olacaktir.

5464 sayili kanunda da agiklandigi gibi yalnizca gergek kisiler degil, tiizel kisiler
de kart hamili olabilmektedir. Bu dogrultuda sirketler adina da kredi veya banka karti

¢ikarilmasi miimkiindiir.

Kart hamillerinin, asil karta bagl olarak ¢ikardiklar1 ek kartlarii baska birine
vermeleri halinde ek kart hamilligi s6z konusu olabilmektedir. Bu durum genellikle aile
icinde uygulama alan1 bulmaktadir. Baz1 durumlarda kart1 ¢ikaran kurulus ek kart hamili
icin de bir sozlesme talep etmekte ve bu halde ek kart hamili, asil kart hamili ile

miistereken sorumlu olmaktadir.!8
1.1.2.4. Uye Is Yeri Anlasmasi Yapan Kurulus

5464 sayili kanunun 3. maddesinin “h” bendinde iiye is yeri, “Banka kart1 veya
kredi karti kabuliinii saglamak amaciyla isyerleriyle anlagsma yapan bankalar ya da

kuruluslar” seklinde tanimlanmistir.

15 https://sozluk.gov.tr/ (Cevrimici), Erisim tarihi:27/11/2022.

16 Kaya, a.g.e., 5.64.

17veli Ozer Ozbek, Koray Dogan ve Pinar Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, 15. b. Ankara:
Secgkin Yaymevi, 2020, s.1001; Durmus Tezcan, Mustafa Ruhan Erdem ve R. Murat Onok, Teorik ve
Pratik Ceza Ozel Hukuku, 17.b., Ankara: Seckin Yaymevi, 2019, 5.1075; Kog, a.g.e., s. 85.

18 [lhan Sungur, Tiirkiye’de Banka ve Kredi Karti Operasyonlarinin Hukuki Cergevesi, Istanbul: BKM
Yaynlari, 2013, s.73.
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Lisans veren kuruluslar (Kartli sistem kurulusu) haricinde, kartli 6deme
sisteminde hizmet veren kuruluslarin, temelde verdikleri iki hizmet bulunmaktadir.
Bunlardan ilki lisans soézlesmeleriyle kart ¢ikarmak, digeri liye is yerleriyle s6zlesme
yaparak bu Karti i¢ pazara sunmaktir. Sistemin ilk halinde bu iki fonksiyon ayni kurulus
tarafindan yerine getirilmekteydi. Ancak kart kullaniminin kiiresel boyutlara tasinmasiyla
aynt kurulusun bu iki fonksiyona yetisememesi soz konusu olmaya baglamistir. Bu
nedenle giiniimlizde genellikle kart1 ¢ikaran kurulus ile liye is yeri anlagmasi yapan
kurulus farklidir. Bu durumda iiye is yerinin, kendisine ibraz edilen karti ¢ikaran kurulus

ile dogrudan anlasmas1 olmayip bu koprii gérevi goren kuruluslarla anlagmasi vardir.®

5464 sayili kanunun 21-23. maddelerinde tiye is yeri anlasmasi yapan kuruluslarin
sorumluluklart diizenlenmistir. Bu maddelere gore de bu kuruluslar, kartin kabulii
hususunda kart ¢ikaran kurulustan onay alinmasini saglayacak alt yapiyr olusturmakla
yikiimlidiir. Ayrica sozlesme yaptiklari iiye isyerlerine kart hamillerinin
gerceklestirdikleri islem bedellerini sézlesme hiikiimlerine uygun olarak 6demek

zorundadir.
1.1.2.5. Uye Is Yeri

5464 sayili kanunun 3. maddesinin “i” bendinde iiye is yeri, “Uye isyeri anlasmas1
yapan kuruluslar ile yaptig1 s6zlesme ¢ercevesinde kart hamiline mal ve hizmet satmay1
veya nakit temin etmeyi kabul eden gergcek veya tlizel kisi” seklinde tanimlanmistir.
Ancak iiye is yeri anlagsmasi yapan kurulus basliginda da acikladigimiz gibi kart1 ¢ikaran
Kurulus ayni zamanda {iye is yeri ile anlasma yapan kurulus konumunda da olabilir. Bu
nedenle kanundaki tanimin bu yonden eksik oldugu kanaatindeyiz. Nitekim iiye is yerinin

dogrudan karti ¢ikaran kurulus ile de s6zlesme yapma imkani vardir.

Burada deginilmesi gereken dnemli bir nokta, kanundaki tanimda yer alan “nakit
temin etmeyi kabul eden” ibaresidir. Giiniimiizde kredi kartlariyla mal veya hizmet alim1
yapilabildigi gibi uygulamada “nakit avans” olarak tabir edilen sekilde, nakit temini de

saglanmaktadir. Bu fonksiyon genellikle bankalar tarafindan yerine getirilmektedir.

19 Sungur, a.g.e., 5.75-76.



1.1.2.6. Bankalararasi1 Kart Merkezi (BKM)

Bankalararas1 Kart Merkezi, 1990 yilinda, kartli 6deme sistemi i¢in gerekli
altyapiyr olusturmak, gelistirmek ve meydana gelebilecek sorunlarin ¢oziimii igin
kurulmugtur. BKM’nin temel faaliyetleri, bankalar arasinda uygulanacak usulleri

diizenlemek, standardizasyonu saglamaktir.?°

20 https://bkm.com.tr/bkm-hakkinda/bkmyi-taniyin/tarihce/, Merkezin amac ve konulari, Bankalararasi
Kart Merkezi Anonim Sirketi Esas S6zlesmesi’nin 3. maddesinde su sekilde belirlenmistir:

“Sirketin amac ve konulari baslica sunlardir:

3.1.Nakit kullanimi gerekmeksizin her tiirlii odemeyi veya para transferini saglayan veya destekleyen,
sistem, platform ve altyapilart olusturmak, isletmek ve gelistirmek.

3.2. 3.1 nci maddedeki faaliyetler ile ilgili olarak, her tiirlii operasyonel faaliyeti de kapsayabilecek sekilde,
5411 sayih Bankacilik Kanunu, 5464 sayili Banka Kartlar: ve Kredi Kartlari Kanunu ve ilgili mevzuat
uyarmca gerekli izinlerin alinmasi kaydiyla;

a.Takas ve mahsup islemlerini yiiriitmek,

b.Otorizasyon (onay) ve otantikasyon (dogrulama) islemlerini yiiriitmek,

c.Takas hizmetinden yararlanan kuruluslar arasinda uygulanacak takas komisyonu oramini belirlemek,
d.Kartl sistem kurmak veya bunun igin altyapr saglamatk,

e.Kart kabul ve/veya kart ihrag faaliyetlerinde bulunmak veya bunun icin altyapt saglamak,

f-Nakit cekme ve yatirma hizmetleri ile ilgili olarak altyap: saglamak,

g Yurt i¢inde uygulanacak prosediirleri geligtirmek, standardizasyonu saglamaya

yonelik kararlar almak, bunlari yayilamak ve uygulamay: takip etmek,

h.Sirket ortaklari ve Sirketten hizmet alan diger gercek veya tiizel kisiler arasinda hakemlik yapmatk,
i.Kurum, kurulus ve kisiler arasinda bilgi alisverisi saglamatk,

j.Odeme sistemleri ile ilgili tiim kanallarda sahtekarligi onleyici yontemlerin tespitine ve uygulanmasina
destek olmak,

k.Egitim hizmetlerini diizenlemek, yayin yapmatk,

1.Odeme sistemleri kullanimim yayginlastiran ve tesvik eden ¢alismalar yapmatk,

m.Reklam, tanitim, iletigim faaliyetlerinde bulunmatk,

n.Yurt ici ve yurt disi kurulus ve komisyonlar ile iliskiler kurmak, amag¢ ve konulariyla ilgili temsil
faaliyetlerinde bulunmak,

o.Yetkili kamu kurum ve kuruluslary ile isbirligi icerisinde ¢alismalar yiiriitmek, katki saglamak, amag ve
konulariyla ilgili temsil faaliyetlerinde bulunmak.

3.3.Bu konulari gerceklestirmek iizere, 5411 sayili Bankaculik Kanunu, 5464 sayili Banka Kartlari ve Kredi
Kartlart Kanunu ve ilgili mevzuat uyarinca gerekli izinlerin alinmasi kaydiyla, Sirket asagidaki islemleri
yerine getirebilir;

a.Faaliyetler i¢in faydali olan ihtira haklarini veberatlarini, lisans, ayricalik ve telif haklarini, marka, ve
ticaret unvanlarini, ozel yapim ve iiretim yontemlerini, teknik bilgi, serefiye ve diger tiim gayrimaddi
haklar: edinmek, kiralamak, kullanmak, satmak, kiraya vermek, iizerlerinde intifa ve rehin haklar: tanimak
gibi hukuki tasarruflarda bulunmak,

b.Distribiitorliik, ulusal ve uluslararasi temsilcilik, komisyonculuk, acentalik gibi aracilik faaliyetlerinde
bulunmak, bunlar igin organizasyonlar kurmak, boyle organizasyonlara istirak etmek veya bu konularda
ortak olarak ¢alismak, bu faaliyetlerde baskalarint goreviendirmek,

c¢. Yurt i¢inde ve disinda mevzuat hiikiimleri uyarinca subeler agmak, biirolar ve muhabirlikler kurmak,
d.Borsa bankerligi veya aracilik olusturmamak kaydiyla, 6zel ve kamu hukuku tiizel kigiler

i tarafindan ihrag edilecek tahvil, hisse senedi gibi menkul degerleri, ortaklik haklarint edinmek, satmatk,
rehin vermek veya almak gibi hukuki tasarruflarda bulunmak,

e.Tasit araci edinmek, kiralamak, satmak ve tizerlerinde her tiirlii hukuki tasarruflarda bulunmak,

f-Yerli ve yabanct ger¢ek veya tiizel kisilerle birlikte, mevzuata uyarak yeni sirketler ve tesekkiiller kurmak
veya bunlara katilmak, bunlar: devren edinmek,

g.Kendi markasi veya yabanct marka altinda yapim ve tiretimde bulunmak, dahili ticaret, ithalat, ihracat
ve taahhiit igleri yapmak, ihalelere katilmak, danismanlikta bulunmatk,

h.Kendi deneyimlerinden baskalarini yararlandirmak, tesisler kurmak, kurdurmatk,
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1.2. Baglantih Kavramlar

TCK’nin 245. maddesinde diizenlenen su¢ bakimindan kredi karti, banka karti,
ATM, POS cihazi, bilgisayar, internet, internet bankaciligi, bilisim sistemi, bilisim alani
ve bilisim sugu kavramlarinin irdelenmesinde, sucun anlasilmasi bakimindan fayda

gormekteyiz.
1.2.1. Kredi Karti

Bu baglik altinda kredi kart1 kavraminin tanimlanmasinin yani sira, kredi kartlart

bakimindan yapilan bazi siniflandirmalari da ele alacagiz.
1.2.1.1. Tanmim

Kredi kelimesi Latince kokenli olup giiven kavramiyla benzer anlami
tasimaktadir. Kredi kart1 ile esasinda karti ¢ikaran kurulusun kart hamiline giivenerek
belli bir harcama imkani1 tanimaktadir. Bu itibarla her ne kadar —nakit avans disinda-
teknik anlamda hamile verilen bir kredi olmasa da kredi kart1 tanimi, kartin kullanim

amacini karsilamaktadir.?

5464 sayili Banka Kartlar1 ve Kredi Kartlart Kanunu’nun 3. maddesinin (e)

bendinde kredi kartinin tanimi1 “Nakit kullanim1 gerekmeksizin mal ve hizmet alim1 veya

i.Tesislerini kismen veya tamamen adi ve hasilat kirasina kiraya vermek,

j.Her tiirlii dis destek hizmeti almak,

k.Her cesit tahvil, katilma veya intifa senedi, finansman bonosu, kar ve zarar katilma belgesi ve mevzuatga
ongoriilmiis olup da sirketlerin ihrag edebilecekleri her tiirlii menkul degeri, ilgili mevzuat hiikiimleri
cercevesinde ¢tkarmak,

L.Sirket amacin gerceklestirmek igin her tiirlii tasinmaz almak, tasinmaziar: satmak, kiralamak, kiraya
vermek, bunlar iizerinde ayni ve sahsi her tiirlii haklari tesis etmek, ipotek almak, ipotek vermek ve
ipotekleri fek etmek. Sirket tasinmazlari iizerinde irtifak, intifa, siikna, tasimmaz yiikii, kat irtifaki, kat
miilkiyeti tesis etmek. Her tiirlii tasinmazlarla ilgili olarak tapu daireleri nezdinde cins tashihi, ifraz, tevhid,
taksim, parselasyon ile ilgili her nevi muamele ve tasarruflar: gerceklestirmek,

m.Sirket hak ve alacaklarinin tahsili ve temini i¢in ayni ve sahsi her tiirlii teminatt almak veya vermek.
3.4.8Sirket, yukarida yazili olanlar disinda yararl ve gerekli goriilecek is ve islemlere Yonetim Kurulu nun
teklifi ve Genel Kurulun verecegi karar ile girebilir.

3.5.Isbu Esas Sézlesme’de yapilacak biitiin degisiklikler Bankacilik Diizenleme ve Denetleme Kurumu nun
ve/veya ilgili yasal mercii iznine tabidir. Degisiklikler usuliine uygun olarak tasdik ve ticaret siciline tescil
ettirildikten sonra gegerli olur.”

21 Teoman, a.g.e., s.6.
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nakit cekme olanag1 saglayan basili kart1 veya fiziki varligi bulunmayan kart numarasini

ifade eder.” seklinde yapilmistir.

Kredi kartlar1 ilk olarak fiziki varligi olan kartlar seklinde ¢ikarilmistir. Ancak
teknolojinin gelismesi, sanal aligveris ve mobil bankaciligin yayginlagmasi ile kredi
kartlar1 “sanal kart” seklinde de kullanilmaya baglamistir. Sanal kart, fiziki kredi kartina
bagli olarak ¢ikarilan, kart numarasi, son kullanma tarihi, CVC kodu bulunan, ancak fiziki
varlig1 bulunmayan, yalnizca internet ortaminda var olan karttir.?? Bu Kartlar, fiziki kredi
kartt numarasinin ele gecirilme riskinin yiiksek olmasi nedeniyle daha giivenli aligveris
icin kullanilmaktadir. 5464 sayili Kanun’da yapilan kredi karti taniminda yer alan “fiziki

varlig1 bulunmayan kart numarasi” ibaresi, sanal kartlar1 karsilamaktadir.
1.2.1.2. Kredi Kartlarinin Simiflandirilmasi

Kredi kartlarini, sisteme katilanlarin sayisina gore, kart hamiline sunulan edime
gore, fonksiyonlarina gore, sozlesmesel sorumlulugun siijelerine gore, karti ¢ikaran
kurumun gelir kaynagma gore simiflandirmak miimkiindiir.?®> Ancak c¢alismamizda
yalnizca 0gretide baslica siniflandirma olarak rastlanan, sisteme katilanlarin sayisina gére

siiflandirma incelenecektir.
1.2.1.2.1. iki Tarafl Sistem

Kredi kartlarmin bu sekli, basit kredi kart1 veya miisteri kredi kart1 gibi alternatif
isimlerle adlandirilmakta olup temel o6zelligi bir tarafin miisteri, diger tarafin -aym
zamanda kart1 ¢ikaran- isletme olmasidir. Bu kartla miisterilere 6zel olusturulan
hesaplarla, satin alman mal veya hizmetin karsiligi belirli bir vadeye kadar
ertelenmektedir.?* Doktrinde bu sistem, veresiye hesap sisteminin modern versiyonuna

benzetilmektedir.?®

Kart1 ¢ikaran kurulusun amaci, pesin 6demesiz ve taksitli alisverisle miisteri

sayisinin artirtlmasidir. Ancak kartin yalmizca karti ¢ikaran kurulus ve subelerinde

22 https://www.isbank.com.tr/blog/sanal-kart-nedir-nasil-kullanilir (Cevrimigi, Erisim Tarihi:02/11/2022).
23 Teoman, a.g.e., 5.46 vd.

24 Hasan Isgiizar, Banka Kredi Kart1 Sézlesmeleri, Ankara: Yetkin Yayinlar1, 2003, s.39.

Za.g.e., s.40.
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kullanilabilmesi nedeniyle giiniimiizdeki anlamiyla kredi karti niteliginde olmayip

kullanim alani kalmamustir.?®
1.2.1.2.2. U¢ Tarafh Sistem

Bu kart sisteminde, iki tarafli sistemin aksine kredi riski, mal veya hizmeti satan
isletmeden farkli bir kurulus tarafindan istlenilmektedir. Bu kuruluslar (Cogunlukla
bankalar) kredi kart1 ¢gikarmakta ve kart hamillerine vermekte, hamiller de kart1 ¢ikaran
kurulugla sézlesme yapmis olan iiye is yerlerinden aligveris yapabilmektedir. Karti
¢ikaran kurulus, verdigi bu hizmet ve aldig1 riskin karsiliginda iiye is yerlerinden, yapilan
harcamanin belli bir oraninda komisyon; kart hamillerinden de kart aidat: almaktadir. Uye
is yeri de verdigi bu komisyon karsiliginda miisteri portfdyiinii genisletme avantajina
kavusmakta, ayrica Odeme yapilmamasi riskinden kurtulmaktadir. Kart hamilleri
bakimindan sistemin en biiyiik artilarindan biri ise nakit tasimak zorunda kalmadan

diinyanin bircok yerinde alisveris yapabilme imkanidir.?’

Bu sisteme ihtiya¢ duyulmasi ve dolayisiyla sistemin ortaya ¢ikisinin en 6nemli
sebebi, ABD’deki ¢ek sistemi ile Avrupa’daki ¢ek sisteminin —hatta ABD’nin kendi
icindeki eyaletlerdeki ¢ek sisteminin- biiyiik farklilik gostermesi; bu sekilde ¢ekin

kitalararas1 6deme araci olarak kullanilmasinin olanaksizlasmasidir.?8

Uc tarafli sistem, doktrinde bazi yazarlarca basit ve genisletilmis olarak
ayrilmaktadir. Basit sistem, yukarida ele alarak degindigimiz isleyise sahip olup
genisletilmis ti¢ tarafli sistemde kart1 ¢ikaran kuruluslar, bazi uluslararasi kredi karti
sirketleri (Visa, Mastercard gibi) ile yaptiklari lisans sozlesmesiyle bu sirketlere ait
kartlar1 kullanmima sunabilmektedir.?® Genisletilmis ii¢ tarafli sistem, giiniimiizde en

yaygin kullanim alan1 bulunan kredi karti sistemidir.

% Kog, a.g.e., 5.10.

27 {sgiizar, a.g.e., 5.40.

28 Teoman, a.g.e., 5.14,15.

2 Mehmet Emre Yildiz, Banka veya Kredi Kartlarimin Kétiiye Kullanilmas1 Sucu, Ankara: Adalet
Yaymevi, 2015, s. 42.
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1.2.1.2.3. Karma Sistem

Karma sistem, ayn1 zamanda genisletilmis iki tarafli sistem olarak adlandirilmakta
olup bu sistemde cikarilan kart, karti ¢ikaran kurulus ve diger bazi isletmelerde
kullanilabilmektedir. Uygulamada en tipik Ornegi ise Universal Air Travel Plan
tarafindan ¢ikarilan Air Travel Card’dir. Tiim havayolu sirketlerinin dahil oldugu bu
kurulus tarafindan ¢ikarilan bu kart kullanilarak herhangi bir havayolu sirketinden ugak
bileti satin almak mimkiindiir. Kart1 ¢ikaran bu havayolu sirketlerden herhangi biri
olabilmektedir. Bu kartla, kart1 ¢ikaran sirketten aligveris yapilmasi halinde iki tarafli
sistem; bagka bir sirketten aligveris yapilmasi halinde ise li¢ tarafli sistem s6z konusu

olmaktadir.3°
1.2.2. Banka Karti

5464 sayili Kanun’un 3/d maddesinde banka kart1, “Mevduat hesabi veya 6zel cari
hesaplarin kullanimi dahil bankacilik hizmetlerinden yararlanmay1 saglayan kart” olarak

tanimlanmustir.

Bir banka nezdinde mevduat hesabi veya 06zel cari hesap agilmasiyla hesap
sahibine(Hamile), bu hesaplarla iliskilendirilmis banka kart1 verilmektedir. Bu sayede
banka gorevlisinin yardimi1 olmadan hamil, belirledigi sifre ile veya bazi durumlarda
uygulamada “temassiz islem”, “QR kodlu islem” olarak tabir edilen yontemlerle sifre
kullanmadan bankacilik hizmetlerinden yararlanabilmektedir. Bu bankacilik hizmetleri,
ATM araciligiyla hesaptan para ¢cekme, para yatirma, para transferi; POS cihazlan ile
satin alinan {iriin veya hizmet bedelini 6deme; internet siteleri lizerinden sanal aligveris;

internet bankaciligi tizerinden fon, hisse senedi, doviz satin alma gibi hizmetlerdir.

Banka kartinin, hamilin mevduat hesabinda para bulunmasi halinde bu paranin
kullanilmasini saglamanin yani sira, hamil banka ile yaptigi farkli bir s6zlesmeyle kredili
mevduat hesab1 olusturmussa hesabinda para olmasa dahi belli bir limite kadar harcama

saglayabildiginden bir nevi kredi kart1 gorevi de gordiigii soylenebilir.®

%0 Teoman, a.g.e., s.49.
31 Mustafa Ekinci, Ozel Hukuk ve Ceza Hukuku Uygulamasinda Banka Kartlar1 ve Kredi Kartlar,
Ankara: Adalet Yaynevi, 2002, s.12.
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1.2.3. ATM (Automatic Teller Machine)

Ingilizce “automatic teller machine” olarak ifade edilen ATM, Tiirkce’ye
“Otomatik vezne/0deme makinesi” olarak c¢evrilmistir. ATM, Kullanicilarin banka
gorevlisi yardim1 olmadan finansal islemlerini yapmalarini saglayan bilgisayar destekli

cihazlar olup kendi basina bir bilisim sistemi niteligindedir.32

Bankalarin Bilgi Sistemleri Ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik’in 3/1-¢ maddesinde ATM, “Otomatik para ¢gekme isleminin yani sira diger
bankacilik islemlerinin tamaminin veya bir bolimiiniin gerceklestirilmesine imkan veren

elektronik islem cihazlar1” olarak tanimlanmuistir.

ATM diinyada ilk olarak 1967 yilinda Ingiltere’de John Shephard-Barron
tarafindan tasarlanmis, miisteriler bankadan aldiklar1 makbuzlar1 bu makinelere okutarak
para ¢ekebilmislerdir. Bu makinelerin ilk versiyonlar1 yalmizca nakit dagitimi
fonksiyonuna sahipken zamanla geliserek bircok bankacilik isleminin yapilabildigi
makineler haline gelmistir. Glinimiizde ATM’ler araciligiyla para ¢ekme, yatirma,
transfer, banka ve kredi karti sifresi degistirme, bakiye sorgulama gibi islemler

yapilabilmektedir. 3

Teknolojinin gelismesiyle birlikte ATM’lerden yalnizca kart araciligi ile degil cep
telefonu ile alinan tek kullanimlik sifreler, QR kodlar (Karekod) kullanilarak,* avug ici

okutma gibi uygulamalarla da bahsi gecen islemler yapilabilmektedir.®

Ayrica
ATM’lerden para yatirmak, ¢cekmek veya fatura 6deme, vergi 6deme gibi islemler i¢in
bir mevduat hesabi sahibi olma zorunlulugu bulunmayip kimlik numarasi ile para

gonderme islemleri yapilabilmektedir.*®

ATM’lerin denetimi iglem giivenligi agisindan biiyiik onem teskil etmektedir.

Banka ve kredi kartlarinin kotiiye kullanilmast suglarinin bir kismi ATM’ler {lizerinden

2 Yildiz, a.g.e., s.33.

33 Rabia Tugba Egmir ve Isa Sagbas, “ATM Bankacilik Sistemi ve Regiilasyon Faaliyetleri”, Giimriik
Ticaret Dergisi, Y.8, S.24, (Haziran 2021), 5.26-27.

3 https://www.yapikredi.com.tr/sinirsiz-bankacilik/mobil-bankacilik/atmye-dokunmadan-para-cekme-ve-
yatirma , (Cevrimigi), Erisim tarihi: 12.12.2022.

3 https://www.ziraatbank.com.tr/tr/dijital-bankacilik/atm , (Cevrimigi), Erisim tarihi: 12.12.2022.

% https://www.vakifbank.com.tr/kartsiz-islemler.aspx?pagelD=470 , (Cevrimici), Erisim tarihi:
12/12/2022.
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islenebilmektedir. Bu konuya sugun unsurlar1 boliimiinde ayrintili olarak deginilecektir.
Bankalarin  Bilgi Sistemleri Ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik’in 42. maddesinde®” bankalarin bu tiir suglarin 5nlenmesi amaciyla ATM’ler

bakimindan almalar1 gereken onlemler diizenlenmistir.

37 Madde 42: “Banka, ATM cihazlar iizerinde kart kopyalama veya dolandiriciligimi énlemek icin bilinen
su¢ aygitlarina ve tekniklerine karsi gerekli onlemleri almakla yiikiimliidiir. Banka asgari olarak asagidaki
onlemleri alir:

a) Sahte onyiiz, sahte klavye, kart sikistirma aparatlari, kart kopyalama aparatlari, nakit sikigtirma
aparatlary, mobil kamera gibi kart okuyucu igerisine, para giris ve ¢ikis noktalarina veya ATM 'nin diger
birimlerine monte edilebilecek yabanci cihazlarin ATM ye takilmasini ve mevcut ATM ekipmanlarinin
ATM den ¢ikarilmasni zorlastirict teknikler ile 6nleyici veya tespit edici kontroller kullanilir.

b) Yapuacak risk analizleri sonucunda belirlenen periyotlarda ATM cihazlar: yabanct cisimlerin
mevcudiyetine karst fiziksel olarak kontrol edilir. Kart kopyalama ve kart dolandwiciligina yénelik
cihazlarin monte edilme ihtimalinin yiiksek oldugu tespit edilen ATM'ler icin ilgili kontrol periyotlar
stklastirilir.

ATM iizerine herhangi bir kart kopyalama ve dolandiricilik amagh cismin monte edildiginin veya ATM
cihazimin kurcalandiginin tespit edilmesi, kart kopyalama ve dolandiriciligr onlemeye yonelik ¢oziimlerin
alarm tiretmesi veya bu ¢oziimlerin ¢calismadiginin algilanmasi durumlarinda; ATM nin giivenlik amaciyla
merkezden devre disi birakilabilmesi ve fiziksel olarak kontrol edilmeden ya da kamera goriintiileri
incelenerek herhangi bir problemin bulunmadigi hususunda giivence saglanmadan tekrar hizmete
actlmamasi temin edilir.

ATM cihazlart iizerinde on tamimli olarak gelen her tiirlii parola, ATM cihazinin bu 6n tanimli parolalarini
bilen kotii niyetli kisiler tarafindan yonetilmesini engellemek amaciyla, kolaylikla tahmin edilemeyecek
sekilde degistirilir.

ATM cihazlari iizerine, zararli icerikli programlarin kétii niyetli kisilerce yiiklenmesini ve yetkisiz erisimi
engelleyecek gerekli tedbirler alinmir, uygulamalarin ve uygulamalara iligkin kritik servis ve verilerin
biitiinliigii periyodik olarak dogrulanir. ATM ler iizerine giivenlik a¢iklarini gidermek amaciyla otomatik
olarak veya diizenli periyotlar ile gerekli giincellemeler ve yamalar yiiklenir. ATM'ler iizerinde ¢alisan
isletim sisteminin gerekli olan en az yetki ve ayricaliklara sahip olarak c¢alisacak sekilde ayarlanmas,
gerekli giincellemeleri ve yamalart yiiklenerek sikilastirilmis, stabil ve giiniin teknolojisine gore giivenli bir
isletim sistemi olmasi saglanir. Banka, ATM lerde, kaynagini ve biitiinliigiinii onaylayamadigr uygulama
ve kodlarin ¢alismasini engelleyecek onlemleri alir.

ATM'lere yetkisiz kigilerin herhangi bir sekilde baska bir elektronik cihaz baglamasina imkan verecek
biitiin giris noktalar: erisime kapatilir ve ATM cihazi ile banka arasindaki ag baglantisina yetkisiz olarak
diger cihazlarin baglanmasini engelleyecek ilave giivenlik tedbirleri uygulanir.

ATM cihazlary iizerinden gerceklestirilen igslemler icin kullanilan iletisim aginin veri giivenligini, gizliligini
ve biitiinliigiinii saglayacak ozellikte olmasi saglanir. ATM iizerinde saklanan, iletilen, islenen her tiirlii
verinin gizliligi ve biitiinliigii uygun yontemlerle korunur. PIN bilgisi, parmak izi bilgisi, kart bilgisi gibi
kimlik dogrulamaya iliskin kritik bilgilerin sayisallastirilarak sisteme girildigi asamadan itibaren gizliligi
ve biitiinliigii saglanir.

Banka, ATM cihazlarimin giivenli kullanimi hususunda miisterilerinde farkindalik olusturan ¢alismalarda
bulunur.

Banka subesinde gerceklestirildigi takdirde yasal kimlik ibrazi zorunlu tutulan islemlerin ATM ler
tizerinden yapilmak istenmesi durumunda 34 iincii maddenin birinci fikrasina uygun olarak kimlik
dogrulama uygulanir.

Banka, ATM cihazlarimin bulundugu yerlere miisterinin klavye hareketlerini géremeyecek uygun bir agiyla
giivenlik kamerasi yerlestirir. Giivenlik kamerast kayitlart en az alti ay siireyle saklanmir. Kamera
kayitlarindaki goriintiiniin delil niteligi teskil etmesi ve goriintii kalitesinin ATM deki miisterinin ve yakin
cevresindekilerin eskdllerinin  belirlenmesini saglayabilecek nitelikte olmast esastir. Kameralarin
saatlerinin giincel, dogru olmasi ve ATM'de gergeklestirilen islem referans numarasi, dekont numarasi gibi
parametrelerin zaman bilgisi ile uyumlu olmasi saglanir. Kameranin herhangi bir sebeple goriintii
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1.2.4. POS (Point Of Sale) Cihazi

Banka Kartlar1 ve Kredi Kartlar1t Hakkinda Yonetmelik’in 4/1-i maddesinde POS,
“Banka kart1 veya kredi kart1 lizerindeki bilgileri esas alarak her tiirlii mal ve hizmet alim1
veya nakit 6deme belgesi diizenlenmesi islemleri ile bu Yonetmelik hiikiimleri uyarinca
nakit  kullanim1  kapsaminda  degerlendirilebilecegi  belirtilen  islemlerin

gergeklestirilmesinde kullanilan elektronik cihaz” olarak tanimlanmustir.

POS terimi, Ingilizcedeki tam karsilig1 Electronic Fund Transfer At The Point Of
Sale (Satis Noktasina Elektronik Fon Transferi, EFTPOS)’in satig noktasi anlamina gelen

Point of Sale kisminin kisaltilmastyla dilimizde kullanima gegmistir.*®

POS cihazi kullaniminin en énemli amaci karti ¢ikaran kurulustan otorizasyon
alinmasidir. Otorizasyon, kartin manyetik seridinin POS cihazina takilmasi suretiyle tiye
is yeri tarafindan kart bilgilerinin kart1 ¢ikaran kurulusa iletilmesi, kurulusun da kart
bilgileri lizerinden kartin gegerli olup olmadig1 veya talep edilen islem igin yeterli limit
bulunup bulunmadigini kontrol ederek isleme onay veya ret vermesidir. Bu sekilde karti
¢ikaran kurulus, isleme onay vermekle yapilan harcamanin sorumlulugunu almaktadir.®
Gelisen teknolojiyle birlikte giiniimiizde ¢ikarilan kartlarin bir¢ogunda kartin POS
cihazina takilmasi gerekmeden, cihaza yaklastirilarak kart bilgilerinin okunmasini
saglayan mekanizmalar bulunmaktadir. Bu sekilde temassiz islem yapilabilmektedir.
Isleyisi 6zetlenen bu islemlerin POS cihazlari araciligiyla hem kredi kart: hem de banka

kartlariyla yapilmas1 miimkiindiir.

POS cihazlan iiye is yerlerinde fiziken aligveris imkéani sunarken sanal POS

cihazlar ile de sanal aligveris yapmak miimkiindiir. Ayn1 zamanda VPOS denilen sanal

kalitesinin diismesi, gériintii aliminin durmasi, lensinin dis bir etkenle kapatilmasi veya devre disi kalmasi
durumunu tespit edip gerekli aksiyonlarin alinmasni saglayacak bir yapt kurulur.

Goriintiileme alani bakimindan ATMyi de kapsayan ve dokuzuncu fikrada yer alan kosullar: karsilayan
bir giivenlik kamerast altyapisimin varligi durumunda ATM’ye ozel ayrica bir giivenlik kamerasi
kurulmasina gerek yoktur. Kamu giivenlik ve istihbarat kurumlarinin faaliyet bélgesinde bulunan ATM ler
icin giivenlik kamerasi kurulma sarti, ilgili kamu giivenlik ve istihbarat kurumlarindan izin almabilmesi
kosuluyla yerine getirilir.”

8Sungur, a.g.e., s.104.

¥ag.e., s.104.
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POS, internet iizerinden aligveris yapilmasini saglayan bir yazilimdir. Bu yolla yapilan

islemlerde kart hamili kart bilgilerini kendisi girmekte ve sisteme iletmektedir.*°

POS cihazlari, karth 6deme sisteminde giivenli islem yapilabilmesinde 6nemli rol
oynamaktadir. Ozellikle sahte olarak iiretilen veya calinti kartlarm tespitinde bu
cihazlarin islevi biiytiktiir. Bu hususta, Banka ve Kredi Kartlart Hakkinda Y onetmelik’in

27/A maddesi* ile iiye is yeri anlasmasi yapan kuruluslarin, kartli 6deme islemlerinde

40 Yildiz, a.g.e., 5.36.

4 Madde 27/A: “Uye isyeri anlasmast yapan kuruluslar, kartli 6deme islemlerinde kullamlacak POS un,
asgari olarak Odeme Karti Endiistrisi Giivenlik Standartlar Konseyi (Payment Card Industry —PCl-
Security Standards Council) tarafindan yayimlanan POS PIN Giris Cihazi Giivenlik Gereksinimleri (PIN
Entry Device —PED- Security Requirements) standardimin giincel versiyonunun gereklerini, kartl sistem
kuruluslarinin tamimlamis olduklar siire ¢er¢evesinde yerine getirmesini saglarlar.

POS, sahip oldugu giivenlik mekanizmalari ile asgari olarak asagidaki fonksiyonlari yerine getirir,

a) Uzerinde yer alan bellenimin ve iiye isyeri anlagsmast yapan kuruluslara ait uygulamalar gibi her tiirlii
yazilimin, tiye igyeri anlasmast yapan kurulus veya bunlar tarafindan goreviendirilmis kisi veya taraflar
haricinde kisilerce ve yetkisiz olarak erisilmeye karsi korumali olmasint saglamak igin gerekli nlemleri
tizerinde bulundurur. Bu onlemler, POS a uzaktan yazilim yiikleme ve yazilim giincelleme faaliyetlerini de
kapsar. POS, kaynagini veya biitiinliigiinii onaylamadigi yazilimlart isleme almadan siler. POS iizerindeki
kriptografik anahtarlara ve bu anahtarlari isleyen hassas fonksiyonlara erisim kimlik dogrulama
kontrolleriyle saglanir.

b) POS, isleme tabi tutulmakta olan kartlara iligkin hassas verilere yetkisiz fiziki veya elektronik erisimi
engeller.

Uye isyeri anlasmast yapan kuruluslar, belirleyecekleri bir periyot ¢ercevesinde, kullanimdaki POS’lar
tizerinde kosmakta olan yazilimlarini, amaca uygun olmak kaydiyla kendilerinin belirleyecegi biitiinliik ve
gecerlilik testine tabi tutarlar.

Uye isyeri anlasmast yapan kuruluglar POS iizerindeki kendilerine ait yazilimlarin yiiklenmesine ve
giincellenebilmesine iligkin yazili ve denetlenebilir bir siire¢ olusturur, siirecin isleyisine iligkin gerekli
detayda dokiimantasyon tutar, kendilerine ait yazihmlarda gizlenmis, yetkilendirilmemis veya yazil olarak
kayda alimmamis fonksiyonlarin POS’ta barindirilmadigina iliskin giivence olusturacak diizeyde
belgelendirme yapar. POS iizerinde yer alan ve isletim sistemi, bellenim gibi POS un temel islevierini
yerine getiren yazilimlar i¢in benzer yapmin kurulmast sorumlulugu, POS un bir iiye isyeri anlagmasi
yapan kurulusa ait olmast durumunda séz konusu kurulusa, aksi durumlarda ise POS sahibi merci
tarafindan belirlenecek iiye isyeri anlagsmasi yapan kurulusa aittir.

Upye isyerleri, banka kartlart veya kredi kartlarinin fiziksel olarak dogrudan kart hamili tarafindan bir
cihaz tizerinde kullanmildigr durumlar ve Kanunun 20 nci maddesi kapsamindaki islemler hari¢ olmak iizere,
kartin POS veya POS kullanimimin miimkiin olmadigi durumlarda harcama veya nakit odeme belgesi
diizenleyen mekanik cihazlar haricinde bir cihaz iizerinden herhangi bir isleme tabi tutulmamasini
saglayacak alt yapuy tesis ederler. Uye igyerleri, POS un iiye isyeri anlagmasi yapan kurulus sistemleri ile
baglantisini saglayan alt yapu iizerinde, kartlara iliskin hassas veriyi tutan, isleyen veya kaydeden bir sistem
kuramazlar. Uye isyeri anlagmast yapan kuruluslar, POS un kendi sistemleri ile veri iletisiminde asgari

sevivede Odeme Karti Endiistrisi Veri Giivenligi Standardimin (Payment Card Industry —PCl- Data
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kullanilacak POS’un, asgari olarak Odeme Karti Endiistrisi Giivenlik Standartlari
Konseyi (Payment Card Industry —PCI- Security Standards Council) tarafindan
yayimlanan POS PIN Giris Cihaz1 Giivenlik Gereksinimleri (PIN Entry Device —
PED- Security Requirements) standardinin  giincel versiyonunun gereklerini, Kkartl
sistem kuruluslarinin tanimlamis olduklar1 siire ¢ergevesinde yerine getirmesini

saglamalar gerekliligi, alinmasi gereken giivenlik tedbirleri diizenlenmistir.

Security Standard —DSS-) sifielemeye iliskin hiikiimlerini dikkate alirlar. Uye igyeri anlasmasi yapan
kuruluslar, bu fikra hiikiimlerinin iiye isyerleriyle yapacaklari sézlesmelerde yer almasini ve uygulanmasini
gozetmekle yiikiimliidiirler.

POS iizerinde igleme tabi tutulan banka karti veya kredi kartindan okutulan verilerden, iiye isyerinin ihtiyag
duyacagr minimum veri setine karsilik gelen boliimii, bu veri setinin yetkisiz kisilerce ele gecirilmesi
durumunda giz/ilik ihlaline veya haksiz menfaat saglanmasina sebebiyet verilmemesi hususlart da goz
ontinde bulundurulmak kaydiyla POS un dig baglanti ara yiizleri iizerinden aktarilr. Aktarma iglemi, iiye
igveri anlasmasi yapan kuruluglarin POS iizerinde yer alan yazilimlari tarafindan, taraflar arasinda
belirlenecek formatta ve sekilde yapilir.

Uye isyeri anlagsmast yapan kuruluslar ve iiye isyerleri, harcama ve alacak belgesi diizenleme imkdn:
olmayan, kart hamili tarafindan bagslatilan ve internet kullanilarak gerceklestirilen islemler icin diger
onlemlerle birlikte 3-D Secure veya asgari olarak 3-D Secure protokoliiniin giivenlik onlemlerini
karsilayan kart hamili kimlik dogrulama teknolojisini icerecek sekilde kart kullanim alt yapisi tesis ederler.
Veri isleme, kaydetme veya iletisiminde asgari seviyede Odeme Karti Endiistrisi Veri Giivenligi
Standardimin (Payment Card Industry -PCl- Data Security Standard -DSS-) hiikiimlerini dikkate alirlar.
Uye isyeri anlagmas: yapan kuruluslar, bu fikra hiikiimlerinin iiye isyerleriyle yapacaklar sézlesmelerde
yer almasint ve uygulanmasini gozetmekle yiikiimliidiirler. Bu fikra kapsaminda gerceklestirilecek
islemlerde soz konusu altyapinin kullaniminin zorunlu tutulmasi, iiye igyeri anlasmasi yapan kuruluglarin
ve tiye isyerlerinin tercihlerine bagli olup, zorunlu tutulmadigi durumlarda kullanim kart hamilinin
tercihine baghdir. Kart hamili disinda kalan Kanun kapsamindaki taraflar, bu fikra ile getirilen yontem
hakkinda kart hamillerini bilgilendirirler.

Uye isyeri anlasmasi yapan kuruluslarca, giivenlik alt yapisinin daha kolay tesisi, operasyonel zorluklarin
en aza indirilmesi, kaynaklarin verimli kullanimi gibi hususlar yaminda, kullanilan POS’larin teknolojik
olanaklar, kapasiteleri ve kesintisiz hizmet verilmesi kriterlerine gore, taraflar arasinda yapiacak
sozlesme hiikiimleri sakli kalmak kaydiyla, ayni POS iizerinde maksimum sayida tiye igyeri anlasmast yapan

kurulus uygulamasinin ¢calismasini saglayacak bir yapu olusturulur.

Uye isyeri anlasmast yapan kurulusun anlasma yaptigu iiye isyerinin, 6493 sayih Kanuna tabi édeme veya
elektronik para kurulusu olmast ve bu kurulusun iiye isyeri anlagmast yapan kurulustan temin ettigi
POS’lar1 6493 sayili Kanun hiikiimleri kapsaminda alt isyerlerine kullandirmasi durumunda; bu
kuruluslarca POS un kullandwildigu alt isyerinin, iiye isyeri anlasmast yapan kurulusa ticaret unvani ve
vergi kimlik veya vatandashk numarasi ile birlikte bildirilmesi ve bu kapsamdaki tiim iglemlerde ilgili alt
isyerlerini miinferit olarak tamimlamaya yarayacak referans numarasinin kullanilmas suretiyle soz konusu
alt igyerleri iizerinden gerceklestirilecek iglemlerin POS u temin eden iiye isyeri anlasmast yapan kurulug
tarafindan islem bazinda takip edilebilmesine imkdn saglanmasi zorunludur. Uye isyeri anlasmas: yapan
kuruluslar bu zorunlulugu yerine getirmeyen kuruluslar ile iiye isyeri anlasmasi yapamaz ve bu kuruluslara
POS temin edemez. Uye igyeri anlasmasi yapan kuruluslarca bu fikra kapsaminda temin edilen iiye
igverlerinin alt igyerlerine iliskin bilgiler, pazarlama ve benzeri amaclarla kullanilamaz.”
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1.2.5. Bilgisayar

Bilgisayarin doktrinde pek cok tanimi yapilmis ve bu tamimlarda genellikle
bilgisayarin programlanabilir, elektronik ve otomatik bir aygit olmasi 6zelliklerine vurgu
yapilmistir. Ancak bu tanimlar, bilgisayar1 ayni 6zellikleri barindiran ¢amasir makinesi
gibi bir aygittan ayirmamaktadir. Bu nedenle bilgisayarin ayirici 6zelliginin biligim

yetenegi, yani verileri isleyebilme yetenegi oldugu soylenebilir.*?

Bilgisayar verisi, Avrupa Birligi Siber Suglar Sézlesmesi’nde “Bir bilgisayar
sisteminin belli bir fonksiyonu yerine getirmesini saglayan uygun programlari igeren, bir
bilgisayar sistemi iginde islem yapmaya uygun bir formda bilgi veya konsept ve bilgilerin

sunumu” seklinde tanimlanmistir.

Kurt, yapilmis gesitli tanimlardan yola cikarak bilgisayari, “veri saklayabilen,
depolayabilen ve bunlari isleyebilen, depolanmis bir programi isletebilen ve islem akisi
ile sirasin1 otomatik olarak degistirebilen aygit” olarak tammlamistir.** Kanaatimizce bu
tanim, bilgisayarin fonksiyonlarini en iyi karsilayan tanimlardan biridir. Bilgisayar,
bilisim sisteminin unsurlarindan biridir ancak daha sonra deginilecegi gibi bilisim

sistemi, daha iist bir kavrami ifade etmektedir. 44

Glinlimiizde bilgisayarin temel iki unsuru, bilgisayarin klavye, monit6r, sabit disk
gibi fiziksel kisimlarini ifade eden donanim ile bilgisayarin ¢alismasi icin hazirlanmis

programlar ifade eden yazilimdir.*®

1945°’te  ABD’de iiretilen ENIAC (Electronic Numerical Integrator anf
Computer), tarihteki ilk bilgisayar olarak kabul edilmektedir.*® Bilgisayar isleyisinin
temelini olusturan, (0) ve (1) rakamlariyla kodlamaya dayanan ikili kod (Binary code)

sistemi ise yine ABD’de 1948 yilinda matematik¢i Dr. Cladue Shannon tarafindan

42 Bu yondeki goriis ve doktrindeki gesitli tanimlar icin bkz. Levent Kurt, A¢iklamah-i¢tihath Tiim
Yonleriyle Bilisim Suclar1 ve Tiirk Ceza Kanunundaki Uygulamasi, Ankara:Seckin Yayievi, 2005,
5.28-29.

“a.g.e., s.30.

4 Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suclar, Ankara:Adalet Yayinevi, 2008, s.14.
Ayrica bilgisayarin daha eskilere dayanan tarihgesi i¢in bkz. Berrin Akbulut, Bilisim Alaninda Suglar,
Ankara:Adalet Yayinevi, 2017, s.19.

% Bilgisayarm unsurlar1 bakimindan detayh bilgi igin bkz. Kurt, a.g.e., s.31-37.

46 Ketizmen, a.g.e., s.14. Ayrica bilgisayarn daha eskilere dayanan tarihgesi igin bkz. Berrin Akbulut,
Bilisim Alaninda Suclar, Ankara:Adalet Yaymevi, 2017, s.5, dipnot 2.

19



tiretilmistir.*” 1980°li yillarda kisisel bilgisayarlarin kullanim1 baslamis, 1990’11 yillarda
kullanim1 oldukga yayginlasmis ve 2000’li yillarda diziistii bilgisayarlar, tabletler ve
akilli telefonlarin iretimiyle bilgisayar temelli cihazlar hemen herkes tarafindan

kullanilmaya baslamistir.*®
1.2.6. Internet

Internet, birden fazla bilgisayar ve bilgisayar aginin birbirine baglanmasina dayal:
bir iletisimi saglayan bilisim ve iletisim sistemidir.*® Internetin temel islevi, bilgisayar

aglar1 iginde cift yonlii veri aktarimidir.>

Gilinlimiizde bilisim suglarinin islendigi en 6nemli alan olan internet, 1969’da
ABD Savunma Bakanligi’nca Arpanet projesi ile olugsmaya baglamistir. Bu projenin
amaci baglarda bazi biiylik liniversitelerdeki akademisyenlerle savunma ve isbirligi
konularinda elektronik posta yoluyla baglanti kurulmasidir. Daha sonra 1973 yilinda
Arpanet ile farkl iilkeler arasinda baglanti kurulmaya baslanmasi ile internetin gelisim
stireci de hizlanmigtir. 1991 yilinda “diinya ¢apinda ag” anlamina gelen “World wide web

(www)” Kurulmas ile internet kullanimi ¢ok biiyiik dl¢iide yayilmistir.>

Internetin Tiirkiye’deki baslangic1 ise 1993 yilinda TUBITAK-ODTU isbirligi ile
gergeklestirilmistir. Daha sonra 1996 yilinda TURNET ve ULAKNET ad1 verilen aglar
kurulmus, 1999 yilinda TURNET in yerini TTNET in almasi ile de internetin gelisimi

hizlanmustir.>?
1.2.7. internet Bankacihg

Internet bankaciligi, elektronik bankaciligm bir tiirii oldugundan bu kavrami
tanimlarken Oncelikle elektronik bankaciligin agiklanmasi gerekmektedir. Elektronik

bankacilik, maliyetin diisiiriilmesi, daha fazla miisteriye ulasmak gibi amaclarla

47 Ali Karagiilmez, Bilisim Suclar1 ve Sorusturma-Kovusturma Evreleri, Ankara:Seckin Yaynevi,
2014, 5.47-48.

4 Akbulut, a.g.e., s.8.

49 Kayihan Igel, Kitle Tletisim Hukuku, 14. b., Istanbul: Beta Yayinevi, 2021, s. 495.

Ya.g.e.,s. 497.

51 Karagiilmez, a.g.e., s.47, 48.

52 jcel, Kitle iletisim Hukuku, s. 505, 506.
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bankacilik hizmetinin her tiirlii elektronik vasita araciligiyla saglanmasidir.>® Elektronik
bankaciligin en yaygin tiirlerinden biri internet bankaciligidir. Zira internet giiniimiizde

en yaygin kullanim alan1 bulunan ve kapsami en genis iletisim araglarindan biridir.

Internet bankacilig1, bankalarin kurduklar1 web siteler aracihigiyla para ¢ekme

% Gilintimiizde

disinda hemen her bankacilik isleminin yapilabildigi uygulamadir.
neredeyse her bankanin internet bankaciligi vardir ve miisterilere {iicretsiz olarak
sunulmaktadir. Hizmetin {icretsiz olmasi, kullanicilara sagladigi zaman tasarrufu
sayesinde kullanimi olduk¢a yaygmlagmistir. Bu sayede yetkisiz kisilerin banka

hesaplarina erigebilmeleri i¢in farkli bir alan olugmustur.

Internet bankaciliginin bir tiirii de mobil (Tasmnabilir) bankaciliktir. Mobil
bankacilik da ozetle tasinabilir cihazlara indirilen uygulamalar araciligryla bankacilik
islemlerinin yapilabildigi kanallardir. Bankalarin Bilgi Sistemleri Ve Elektronik
Bankacilik Hizmetleri Hakkinda Yo6netmelik’in 3/1-¢ maddesinde mobil bankacilik,
“Akillh telefon veya tablet gibi mobil bir cihaz {izerinde yiiklii, bankaya ait mobil
uygulama iizerinden miisterilerin bankacilik islemlerini gergeklestirebildikleri 6zellesmis

internet bankaciligr dagitim kanali” seklinde tanimlanmustir.
1.2.8. Bilisim

Tiirk Dil Kurumu'nca bilisim kavrami, “Insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan bilginin 6zellikle
elektronik makineler araciligiyla diizenli ve akla uygun bir bi¢imde islenmesi bilimi”
seklinde tanimlanmistir.>® Kanaatimizce bu tanim kavrami karsilamaktadir. Ancak Kurt
tarafindan yapilan “Bilginin saklanmasi ve iletilmesini konu alan akademik ve mesleki

%6 seklindeki ve Ketizmen tarafindan yapilan “Bilginin &zellikle elektronik

disiplin
makineler araciligiyla diizenli ve ussal bigimde islenmesi bilimi” seklindeki tanimlar da

kavramin anlasilmasi bakimindan yeterli ve 6z tanimlar olmustur.®’

5 Muammer Fatih Oztiirk, “Hukuki Agidan Internet Bankacilig1”, Ekonomi ve Sosyal Arastirmalar
Derqgisi, C.6, S.11, (2019), s.12. Ayrica elektronik bankaciligin gruplandirilmasi ve bu konuya dair detayli
bilgi igin bkz. Oztiirk, a.g.m., s.12-13.

% a.g.m., s.13.

% Yildiz, a.g.e., s. 10,

% Kurt, a.g.e, 5.23.

57 Ketizmen, a.g.e., s.10,dipnot 4.
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Bilisim, bilgisayar ve bilgisayar agini kapsayan bir iist kavram niteliginde olup

bilisimin temelini bilgisayarlar ve benzeri aygitlar olusturmaktadir.®
1.2.9. Bilisim Sistemi ve Bilisim Alan1

Calismanin konusu olan banka veya kredi kartlarinin kotiiye kullanilmasi
sucunun, 5237 sayili Tiirk Ceza Kanunu’nun “Bilisim alaninda suglar” baslikli onuncu
boliimiinde diizenlenmesi nedeniyle bilisim sistemi ve bilisim alan1 kavramlarinin

tanimlanmasi ve siirlarinin belirlenmesi 6nem tasimaktadir.

Bilisim sistemi kavramu, ilk kez 5237 sayili TCK’da yer almis olup 243. maddenin
gerekcesinde bilisim sistemi, “Verileri toplayip yerlestirdikten sonra bunlar1 otomatik
islemlere tibi tutma olanagmi veren manyetik sistem” olarak tanimlanmustir.>® Bundan
onceki 765 sayili Kanun’da ise bilisim sistemi yerine “bilgileri otomatik isleme tabi tutan

sistem” kavrami kullanilmaktaydi.

Bilisim alam, 1989 tarihli Tiirk Ceza Kanunu On Tasarismin 342. madde
gerekcesinde “Bilgileri toplayip depo ettikten sonra bunlar1 otomatik olarak isleme tabi
tutan sistemlerden olusan alan” seklinde tanimlanmistir. 1997 tarihli tasarida da benzer

bir tanima yer verilmistir.%

Goriilmektedir ki bilisim alani, bilisim sistemine gore daha {ist bir kavram
konumunda olup bilisim sistemlerinin olusturdugu alan anlamina gelmektedir. Bir bagka
tanima gore de bilisim faaliyetinin gerceklestigi soyut ortamdir.®! “Bilisim alaninda
suglar” seklindeki ayrima 765 sayili TCK’da yer verildigi gibi 5237 sayili TCK’da da yer
verilmistir. 5237 sayili TCK’nin 243-246 maddeleri arasinda bilisim alaninda suglar adi
verilmesine ragmen, daha 6nce deginildigi gibi 243. madde gerekgesinde bilisim sistemi
tanimlanmis olup bilisim alan1 tanimina deginilmemistir. Madde igerikleri, gerekgeler ve
basliklarda kullanilan kavramlarda bir yeknesaklik saglanamamistir. Ozbek’e gore bahsi
gecen maddelerde diizenlenen suglarin bilisim sistemlerine karst veya bu sistem

vasitastyla iglenen sucglar olmasi nedeniyle kanun koyucu tarafindan bilisim alan1 yerine

%8 Karagiilmez, a.g.e., 5.47.

% Ugur Yigit, Bankacihik Suglari, Istanbul: Yaydag Yayinlari, 2006, s. 377.
60 Kurt, a.g.e., s.25.

61 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, $.996.
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bilisim sistemi kavraminin kullanmilmas: daha yerinde olacaktir.?? Ancak kanaatimizce

63 Daha o6nce

“bilisim alaninda suclar” ifadesi kapsayict ve yerinde bir ifadedir.
vurgulandigi gibi bilisim alani, bilisim sistemlerinin olusturdugu alan anlamina gelmekte
olup bu alanda islenebilecek tiim suglar1 kapsamaktadir. Yalnizca madde gerekgesinde
bilisim alan1 kavramina deginilmeden bilisim sisteminin tanimi yapilarak kavram

kargasasina yol acildig1 soylenebilir.
1.2.10. Bilisim Sucu

Bir onceki baslikta deginildigi gibi kanun koyucu 765 ve 5237 sayili kanunlarda
bilisim alaninda suglar ayrimini kullanmistir. Bilisim sucu tabirine ise doktrinde siklikla
rastlanmaktadir. Ayrica doktrinde bu tabire alternatif olarak bilgisayar sucu, siber sug,

internet sugu gibi kavramlar da kullanilmaktadir.%

Bilisim, teknolojinin belki de en hizli gelisim gosterdigi alanlardan biridir.
Bilgisayarlarin kullaniminin yayginlagsmasiyla bilgisayar kullanilarak islenen sug tipleri
ortaya ¢cikmaya baglamistir. Tipk: banka ve kredi kartlar1 gibi bilgisayar kullanimi da ilk
olarak ABD’de basladigi i¢in bu alanda bilinen ilk su¢ da 1966 yilinda ABD’de

islenmistir. Avrupa’da ise 1970°1i yillara gelindiginde bu suglar islenmeye baslamistir.®®

Bilisim sucunun doktrinde birgok farkli tanimi yapilmistir ancak en ¢ok kabul
gordiigli soylenebilecek tanim, Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu’nun
Mayis 1983 tarihinde Paris Toplantisi’nda “Bilgileri otomatik isleme tabi tutan veya
verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki disi

gercgeklestirilen her tiirlii davranis” seklinde yapilmistir.%

Yargitay Ceza Genel Kurulu ise 2007 tarihli bir kararinda bilisim sugunu “verilere
ve/veya veri islemle baglantis1 olan sistemlere karsi bilisim sistemleri araciligiyla islenen

suglar” seklinde tanimlamistir.®’

62 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, a.g.e., $.996.

83 Ayni yonde:Akbulut, a.g.e., s.109.

% Yildiz, a.g.e., s.12.

% Akbulut, a.g.e., s.51.

% Veli Ozer Ozbek, “Banka veya Kredi Kartlarinin Kétiiye Kullamlmasi Sucu (TCK m.245)”, Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C.9, Ozel Say1, (2007), 5.1019, dipnot 2.

7 Yargitay C.G.K., 19.6.2007, E. 6-136, K.150 (Ozbek, a.g.m., s.1024, dipnot 13.)
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Bilisim teknolojisinin gelismesi ile daha dnce tanimlanmamis yeni sug tiplerinin
tiiremesinin yaninda bazi klasik sug tipleri agisindan da yeni islenis bi¢imleri ortaya
cikmustir. Bu itibarla bilisim suglari bakimindan dar anlamda bilisim suglar1 ve genis
anlamda bilisim suglar1 seklinde bir ayrima gidilmektedir. Dar anlamda bilisim suglari,
dogrudan bilisim sistemlerinin kotiiye kullanilmasiyla islenen sisteme yetkisiz giris gibi
fiilleri; genis anlamda bilisim suglar1 ise birtakim klasik su¢larin bilisim sistemi

araciligryla farkl sekillerde islenmesini ifade etmektedir.®

Hangi eylemin bilisim sugunu olusturdugu hususunun tespiti, uygulanacak
mevzuat bakimindan 6nem arz etmektedir. Doktrinde bazi yazarlarca bunun tespiti igin
birtakim kriterler benimsenmistir. Bunlar, bilgisayarin veya bilisimin amag¢ veya arag
olmasin1 arayan kriter, suglari malvarligi ihlalleriyle sinirlayan kriter, bilisim
sistemleriyle herhangi bir baglanti bulunmasini esas alan kriter, bilgisayar veya bilisim
araglarinin kullanimini esas alan Kriter, faili esas alan kriter, veri iletisim aglarini esas
alan kriterdir.®® Bu kriterler kendi zamanlarma gore yapilmis ve neredeyse hepsi bazi
eksik yonleri nedeniyle elestirilmistir. Bilisim suclarinin, hizli gelisim gosteren
teknolojiden yiiksek oranda etkilenmesi nedeniyle yapilan tasnifler kisa siirede yetersiz
kalmaktadir. Bu itibarla kanaatimizce Akbulut tarafindan ifade edilen, degindigimiz
kriterlerin karmasi niteligindeki “verilerle veya veri islemle konu baglantis1 olan ve

70

bilisim sistemleriyle veya bilisim sistemine karsi islenen sucglar” seklindeki tanim'”,

bilisim suclarinin tespiti bakimindan kapsayici bir tanim olmustur.

TCK’nin 245. maddesinde diizenlenen sucun bilisim ve bankacilik sistemleri ile
baglantili bir su¢ olmasi nedeniyle sugun unsurlarinin irdelenebilmesi i¢in dncelikle kartl
O0deme sisteminin birlesenlerinin ve baglantili kavramlarin anlasilmasi onem arz

etmektedir.

% Akbulut, a.g.e., s.58.

%9 Bahsi gegen kriterler, bu kriterleri benimseyen yazarlar ve bu goriislere yoneltilmis elestiriler igin bkz.
Akbulut, a.g.e., s.59-67.

0 Akbulut, a.g.e., s.70.
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2. BOLUM

BASKASINA AIT BANKA VEYA KREDI KARTLARINI KULLANARAK
YARAR SAGLAMA SUCU

2.1. Genel Olarak

Halen yiiriirliikte bulunan 5237 sayili TCK’da banka veya kredi kartlarinin kotiiye
kullanilmasi sugu, “bilisim alaninda suglar” bolimiinde, 245. maddede diizenlenmistir.
Madde toplamda bes fikradan olusur.’t Ilk ii¢ fikrada ii¢c ayr1 sug tipi olarak
diizenlenmistir. Birinci fikrada baskasina ait banka veya kredi kartlarini kullanarak yarar
saglama; ikinci fikrada sahte banka veya kredi kart1 tiretmek, satmak, devretmek, satin
almak veya kabul etmek; {iglincii fikrada ise sahte banka veya kredi kartin1 kullanarak
yarar saglama suglar diizenlenmistir.”> Dérdiincii fikrada sahsi cezasizlik nedenleri,

besinci fikrada ise etkin pismanlik diizenlenmistir.

765 sayili TCK’da ise birebir banka veya kredi kartinin kdotiiye kullanilmasi
suguna karsilik gelen bir diizenleme yoktu. Ancak bu kanunun 525/b. maddesinin 2.
fikrasindaki diizenlemenin’® kredi veya banka kartlarinin hukuka aykir1 kullanilarak yarar
saglanmas1 eylemleri bakimindan uygulanip uygulanmayacagi o donemde tartigilmistir.

Yargitay Ceza Genel Kurulu ise 2001 yilinda failin haksiz olarak ele gecirdigi, bir

"IMadde 245: “Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren veya
elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kiginin rizasi olmaksizin
bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alti yila kadar
hapis ve begbin giine kadar adli para cezasi ile cezalandirilir.

Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti iireten, satan, devreden,
satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve onbin giine kadar adli para cezasi ile
cezalandrilir.

Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartimi kullanmak suretiyle
kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayr gerektiren baska bir su¢ olusturmadig
takdirde, doért yildan sekiz yila kadar hapis ve begbin giine kadar adli para cezast ile cezalandurilir.
Birinci fikrada yer alan sugun;

a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin histmlarindan birinin veya evlat edinen veya evlathigin,
¢) Ayni konutta beraber yasayan kardeslerden birinin,

zararmma olarak islenmesi hdlinde, ilgili akraba hakkinda cezaya hiikmolunmaz.

Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karsi su¢lara iligkin etkin
pismanlik hiikiimleri uygulanir.”

72 245. maddenin ilk 3 fikrasinda diizenlenen suglarinin ayr1 sug tipleri oldugu hususunda bkz. Yargitay 8.
C.D., 21.05.2016, 2014/32263 E., 2015/17388 K. (Akbulut, a.g.e., 5.275, dipnot 723.)

8 “Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak kendisi veya baskasi lehine hukuka aykiri
yarar saglayan kimseye bir yildan bes yila kadar hapis ve ikimilyon liradan yirmimilyon liraya kadar agir
para cezast verilir.”
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baskasina ait kart ve sifreyi kullanarak bir bankanin iki farkli subesindeki ATM’den para
cekip hukuka aykir yarar saglamasi eyleminin, 765 sayili kanunun 525/b-2. maddesinde
diizenlenen, bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak hukuka aykiri
yarar saglamak sucunu olusturduguna hiikmetmistir.”* 765 sayili TCK déneminde bu
eylemi tam anlamiyla karsilayan bir sug tipi olmadigi i¢in bu sekilde bir uygulama
benimsenmis, 5237 sayili TCK’da 245. maddeye yer verilmesiyle sorun giderilmistir.
Ancak kanaatimizce nasil ki 765 sayili TCK’daki diizenlemeler teknolojik gelismeler
karsisinda yetersiz kaldiysa 5237 sayili TCK’nin benzer sekilde yetersiz kalmasi
kaginilmaz olacaktir. Yeni TCK’nin 245. maddesinde sug, banka ve kredi kartlarinin
kotiiye kullanimiyla siirlandirilmis olmasi nedeniyle, bankacilik alanindaki gelismeler
beraberinde farkli 6deme yontemlerini de getirdiginden bu diizenlemenin simdiden
yetersiz kaldig1 sdylenebilecektir.” Ornegin giiniimiizde ¢evrimigi aligveris alaninda bazi
araci sirketlerin, uygulamalarinda kullanicilara aligveris karsiliginda verdikleri puan, mil,
sanal para gibi 6deme araglarinin hukuka aykir1 olarak ele gegirilip kullanilmasi halinde
eylemi tam anlamiyla karsilayan bir diizenleme bulunmamaktadir. 245. maddenin daha
cok bankacilik sistemine duyulan giivenin korunmasini amacglamasi nedeniyle bu tarz

eylemler bakimindan ayri bir diizenleme yapilmasinin yerinde olabilecegi kanaatindeyiz.

5237 sayili TCK’da bu su¢ her ne kadar bilisim alaninda suglar boliimiinde
diizenlenmis ise de sucun bilisim sucu mahiyetinde olup olmadigr hususu doktrinde
tartismalidir. Baz1 yazarlar, bu sucun malvarligina karsi islenen bir sug niteliginde olmasi
nedeniyle bu baslik altinda diizenlenmesinin hatali oldugunu savunmaktadir.’®
Kanaatimizce bu su¢ her ne kadar malvarligina karsi islenen bir sug olsa da “bilisim sugu”
basliginda ele aldigimiz bilisim sugu siniflandirmalarindan, “bilisim sistemleri ile islenen
suglar” tasnifine de uydugu i¢in karma nitelikli bir sugtur. Kotiye kullanma
yontemlerinin glinden giline ¢esitlenmesi, kanimizca bu sugun bilisim sucu vasfinin

giderek agir basmasina neden olmaktadir.”” Konuya uygulama yoniiyle de bakilacak

™ Ozbek, a.g.m., 5.1020.

> Benzer yonde: Ayse Nuhoglu, Ceza Hukukunda Kredi Kartlarnin Kotiiye Kullamilmasi,
Istanbul: Analiz Basim Yaymn, 2002, s. 270.

6 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 995; Durmus Tezcan, M. Ruhan Erdem ve R. Murat Onok,
Teorik ve Pratik Ceza Ozel Hukuku, 17.b.,Ankara: Seckin Yaymevi, 2019, s.1072; Murat Volkan
Diilger, Bilisim Suclar1 ve internet fletisim Hukuku, 10. b., Ankara: Seckin Yayinevi, 2023, s. 286; Kog,
a.g.e., s.80-81.; Yildiz, a.g.e., s. 23-16;

" Bkz. aym yonde: Olgun Degirmenci, “2004 Tiirk Ceza Kanunu’nun Bilisim Suglar1 Bakimindan
Degerlendirilmesi”, Tiirkiye Barolar Birligi Dergisi, S.58, 2005, 5.198-199.
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olursa, uygulamada bu suglarin sorusturulmasinin uzmanlik gerektirdigi, Cumhuriyet
Bassavciliklari tarafindan bu alanda ayr1 biirolar kuruldugu nazara alindiginda, sugun bu
baslik altinda diizenlenmesi, daha etkin yargilama yapilmasi agisindan yerinde oldugu

sonucuna varmaktayiz.

2.2. Suc¢la Korunan Hukuki Deger

Sugla korunan hukuki deger, bir diger deyisle sugun hukuki konusu’® sucun

islenmesiyle ihlal edilen varlik veya menfaati ifade etmektedir.”® Bu hukuki degerin
tespiti bakimindan ilgili kanunda sugun diizenlendigi yer Oonem arz etmedir. Zira
yiiriirliikteki Tiirk Ceza Kanunu sistematiginde de suglar, korunan hukuki degerlere gore
tasnif edilmistir.?’ Ele aldigimiz 245. madde ise “Topluma kars1 suclar” iist bashg ile

“Bilisim alaninda suglar” basligi altinda diizenlenmistir.

Madde gerekgesinde yer alan “Aslinda hirsizlik, dolandiricilik, giiveni kdtiiye
kullanma ve sahtecilik suglarinin ratio legis’lerinin timiinii de igeren bu fiillerin,
duraksamalar1 ve igtihat farkliliklarini Onlemek amaciyla, bagimsiz su¢ haline
getirilmeleri uygun goriilmiistiir.” seklindeki ifadeler, sugla korunan hukuki degerin
tespiti bakimindan 6nemlidir. Ratio legis, normun amacin ifade etmekte olup korunan
hukuki deger gibi, kanun hiikiimlerinin yorumlanmasinda kullanilan araglardan biridir.5!
Madde gerekgesinde bahsi gegen hirsizlik, dolandiricilik, giiveni kotiiye kullanma ve
sahtecilik suclari, kanunun “Malvarligina kars1 su¢lar” basliginda diizenlenmekte olup bu
suclarla korunan hukuki deger kisilerin malvarligidir. Dolayisiyla 245/1. maddede
diizenlenen, baskasina ait banka veya kredi kartinin kullanilmasiyla yarar saglama sugu

ile korunan en 6nemli hukuki deger, kisilerin malvarligidir.?

Kisilerin malvarligi, bu sugla korunan hukuki degerlerden biri olmakla beraber
malvarligina kars1 diger su¢lardan farkli olarak, bu su¢un banka veya kredi kartlarinin

kullanilmasiyla islenmesi nedeniyle bankacilik sistemi, ticari hayat ve dolayisiyla

8 Yener Unver, Ceza Hukukuyla Korunmasi Amaglanan Hukuksal Deger, Ankara: Seckin Yaynevi,
2003, s.60.

®a.g.e., s. 75, dipnot 220.

8a.g.e., s.823.

81 Kayihan igel, Ceza Hukuku Genel Hiikiimler, 7.b.,Istanbul: Beta Yaynevi, 2023, s. 152.

8 Akbulut, a.g.e., s.276; Mahmut Koca ve ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 2.b.,
Ankara:Adalet Yaymevi, 2015.
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ekonominin saglikli isleyisi de bu sugla korunmak istenmistir.®® Zira banka ve kredi
kartlar1, glinimiizde bankacilik sisteminin ve dolayisiyla ekonominin 6nemli bir pargasi
halindedir. Bu suglarin yayginlasmasi ve 6nlenememesi halinde bankacilik sistemindeki
isleyisin ve bu sisteme duyulan gilivenin zedelenecegi asikardir. Sonug olarak bu sucla
korunan hukuki degerin karma nitelikte oldugu yéniindeki goriise®* katilmakla birlikte 1.
fikrada diizenlenen bu sugta malvarligin1 koruma amacinin agir bastig1 gériisiindeyiz.% 2
ve 3. fikralarda diizenlenen diger sucglar bakimindan ise -daha sonra ilgili basliklarda
deginilecegi gibi- kanaatimizce bankacilik sistemine duyulan giivenin korunmasi amaci

daha agir basmaktadir.
2.3. Suc¢un Unsurlari

Su¢ kavrami, Igel tarafindan tipe uygunluk, hukuka aykirilik ve kusurluluk
barindiran bir fiille ceza normunun ihlali olarak tanimlanmistir.8® Bu tanim dogrultusunda
sucun unsurlarmin en basit haliyle tipe uygun fiil, hukuka aykirilik ve kusurluluk olarak
sayilabilir. Bir fiilin sadece tipe uygun olmasi, yani kanunda belirlenen tanima uymasi
onu tek basina sug haline getirmemektedir. Ilerleyen kisimlarda ele alinacag: gibi bazen
fiil tipe uygun olsa da hukuka aykirilik barindirmamaktadir veya failin kusuru s6z konusu
degildir. Ornegin mesru savunma hali, hukuka uygunluk nedenleri arasinda sayilmis
oldugundan hukuka aykirilik unsuru bulunmamasi nedeniyle bu kapsamdaki fiiller sug

teskil etmeyecektir.

Sugun unsurlari, Dénmezer/Erman tarafindan, kanuni unsur (Tipe uygunluk),
maddi unsur, hukuka aykirilik unsuru ve manevi unsur olarak 4 bashk altinda

incelenmektedir.8’

Ozbek/Dogan/Bacaksiz/Tepe tarafindan ise sugun unsurlart maddi unsurlar,

manevi unsur ve hukuka aykirilik unsuru olarak ii¢ baslik altinda ele alinmaktadir. Maddi

8 Koca ve Uziilmez, a.g.e., 5.830; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, $.995.

8 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 5.994,995; Durmus Tezcan, Mustafa Ruhan Erdem ve R.
Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku, 17.b., Ankara: Seckin Yaymnevi, 2019, s.1072;
Mehmet Emin Artuk, Ahmet Gokcen ve A. Caner Yenidiinya, Tiirk Ceza Kanunu Serhi, 2.b.,
Ankara:Adalet Yaymevi, 2014, s.6971.

8 Benzer yonde: Diilger, a.g.e., s. 384.

8 jcel, Genel Hiikiimler, s.228.

87 Sulhi Dénmezer ve Sahir Erman, Nazari ve Tatbiki Ceza Hukuku Genel Kisim Cilt: II, 14. b.,
Istanbul: Beta Yayinevi, 1997, s. 310-311.
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unsurlar ise (Tipe uygun) fiil, sugun (maddi) konusu, fail ve magdur olarak
ayrilmaktadir.®® Doktrinde sugun unsurlari yazarlarca farkli basliklar altinda irdelenmisse
de® sistem farkli olmakla birlikte gergeve hemen hemen aymidir denebilir. Calisma
konusu suglarin unsurlarini tarafimizca da benimsenen, maddi unsurlar, manevi unsur,
hukuka aykirilik unsuru, nitelikli unsurlar ve kusurluluk seklindeki basliklarla
inceleyecegiz. Soyaslan ve Centel/Zafer/Cakmut, sugun yasallik unsurunun ayr1 bir unsur
olarak ele alinmas1 gerektigini savunmuslarsa da®® kanaatimizce tipe uygun fiil unsuru,
yasallik unsurunu kapsamaktadir. Bu nedenle yasallik unsurunu ayr1 bir unsur olarak ele

almakta fayda gormemekteyiz.
2.3.1. Su¢un Maddi Unsurlar

Sugun maddi unsurlari, fail, magdur, sucun (maddi) konusu, (Tipe uygun) fiil,
netice, nedensellik bagi, objektif isnadiyet olarak sayilabilir. Bu unsurlari ayr1 basliklar

altinda detayl sekilde inceleyecegiz.
2.3.1.1. Fail-Magdur

Fail sugu isleyen kisi, sugun aktif siijesidir. Suglar genellikle herkes tarafindan
islenebilmektedir. Ancak bazi suglar bakimindan kanunda faile birtakim o&zellikler
atfedilmistir. Ornegin zimmet sucunun islenebilmesi i¢in failin kamu gorevlisi olmasi

gerekir. Bu tiir suglar, 6zgii (mahsus) sug olarak adlandirilmaktadir. %

TCK’nin 245/1. maddesinde diizenlenen sucun faili herkes olabilir.®? Bu nedenle
0zgii su¢lardan degildir. Fail ancak bir gergek kisi olabilecektir. Sugun bir tiizel kisi lehine

islenmis olmasi1 halinde bu tiizel kisi bakimindan giivenlik tedbiri uygulanabilecektir. 3

8 Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz ve ilker Tepe, Tiirk Ceza Hukuku Genel Hiikiimler,
8.b., Ankara: Seckin Yayinevi, 2017, s.191

8 Ornegin Soyaslan, sugun unsurlarini kanuni unsur, maddi unsur, hukuka aykirilik unsuru ve manevi unsur
olarak dorde ayirmaktadir. (Dogan Soyaslan, Ceza Hukuku Genel Hiikiimler, 3.b., Ankara:Yetkin
Yaymlari, 2005, s.211. Centel-Zafer-Cakmut tarafindan da aymi ayrim benimsenmistir. (Nur Centel,
Hamide Zafer, Ozlem Cakmut, Tiirk Ceza Hukukuna Giris, 11.b., Istanbul:Beta Yaymevi, 2020, s. 237.)
% Bkz. Dipnot 81.

% Soyaslan, a.g.e., 5.223.

92 Koca ve Uziilmez, a.g.e., s.831; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s.1000; Akbulut, a.g.e., s.
278.

% Akbulut, a.g.e., s. 278; Koca ve Uziilmez, a.g.e., 5.831.
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Magdur ise sugtan zarar goren kisi, sugun pasif siijesidir. Ancak sugun magdurunu
tespit etmek her zaman kolay degildir. Zira suctan birgok kisi zarar goérmiis olabilir. Ayni
zamanda magdur, sugun maddi konusu ile de karistirilabilmektedir. Su¢un magduru,
yalnizca insan olabilir, sugun maddi konusu ise fiilin {izerinde yapildig1 sey veya kisidir.%*
Bir 6rnekle agiklayacak olursak kasten 6ldiirme sugunda magdur, 6ldiiriilen kisi olacaktir.
Sugun maddi konusu ise magdurun hayatidir. Magdurun ailesi ise magdurun Sliimii

nedeniyle ugradigi manevi zarardan dolay1 sugtan zarar géren konumunda olacaktir.

Bu su¢ bakimindan sugun magduru, sucun iglenmesi ile malvarliginda azalma
gerceklesen kisi, dolayisiyla kart hamilidir.*® Daha 6nce kart hamili bashigi altinda
belirttigimiz gibi 245/1. madde lafzinda gecen kart sahibi ifadesi aslinda kart hamilini
ifade etmektedir.®® Kartin kullaniminin kart hamilinin rizas1 disinda gergeklestiginin
tespiti halinde kart1 ¢ikaran kurulus tarafindan kart hamilinin zarar1 giderilebilmektedir.

Bu durumda zarar géren, kart1 ¢ikaran kurulus olmaktadir.%’

Tiizel kisilerin su¢ magduru olmalari miimkiin olmay1p ancak sugtan zarar géren
konumunda olabilirler.®® Hamili tiizel kisi olan bir banka veya kredi kartinin kétiiye
kullanimi1 halinde kart hamili sugtan zarar goren konumunda olacak, tiizel kisinin

temsilcilerinin yapilacak yargilamaya katilmalar miimkiin olacaktir.*®

245/1. maddede kart sahibi diginda, kartin kendisine verilmesi gereken kisinin
rizast disinda kullanimdan da bahsedilmektedir. Bu yolla magdur bakimindan bir ayrima
gidilmis, kart sahibinin (kart hamili) disinda, kartin verilmesi gereken kisinin de
korunmasi amaglanmigtir. Ancak daha dnce deginildigi gibi 5464 sayili kanunun 15/1.
maddesi geregi kart hamilinin kartin kullanilmasi nedeniyle dogacak sorumlulugu,
s0zlesmenin imzalandi81 ve kartin zilyetligine gectigi veya fiziki varligi bulunmayan kart

numarasinin 6grenildigi andan itibaren baslamaktadir. 5464 sayili kanunun 5237 sayili

% Faruk Erem, “Sucun Konusu ve Hiimanist Doktrin”, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
C.25, S.1, (1968), s.15; Soyaslan, a.g.e., 5.224.

% Koca ve Uziilmez, a.g.e., s.831; Diilger, a.g.e., s. 392, 393.

% < Suctan zarar gorenin Finansbank A.S. olmasi nedeniyle, 5271 sayili Yasanin “kamu davasina
katilma” basliklt 237 ve devami maddelerine aykir sekilde ilgili bankaya usuliine uygun olarak ihbar
yapularak kamu davasina katilma imkdani taninmamuis olmasi...” Adana Bolge Adliye Mahkemesi 9. Ceza
Dairesi, 09.11.2022 tarih ve E.2021-398, K.2022-1477 sayili karart (UYAP). Aksi yonde goriis i¢in bkz.
Kog, a.g.e., s. 85.

%7 Benzer yonde: Diilger, a.g.e., s. 392, 393.Tezcan, Erdem ve Onok, a.g.e., s. 1073.

% Akbulut, a.g.e., s. 281; Kog, a.g.e., s. 84.; Apaydin, a.g.e., 5.28, 29.

%9 Kog, a.g.e.,.s. 89; Diilger, a.g.e., s. 393; Apaydin, a.g.e., s. 29.
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TCK’dan daha sonra yiiriirlige girmis olmasi nedeniyle bdyle bir durumun ortaya ¢iktig1
kanaatindeyiz. Kartin tesliminden once islenen suclarda magdurun kim oldugu
hususunun en 6nemli sonucu zincirleme su¢ hiikiimlerinin uygulanmasi1 bakimindan
ortaya ¢cikmaktadir. Magdurun farkli olmasi halinde gercek ictima, ayni olmasi halinde
ise zincirleme su¢ hiikiimleri uygulanacaktir.}®® Bu nedenle magdurun tespiti oldukga

Onem arz etmektedir.

Baz1 yazarlara gore bu halde kartin kendisine verilmesi gereken kisi sugun
magduru, kart: cikaran kurulus ise sugtan zarar gorendir.!® Biz de bu goriise
katilmaktayiz. Ancak Yargitay bu sekilde islenen suglarda sugun magdurunun, karti
¢ikaran kurulus oldugunu kabul etmektedir.'%? Kanaatimizce Yargitay’m verdigi bu karar,
TCK’daki kanuni diizenleme ile ¢elismekte ancak 5464 sayili kanundaki diizenleme ile
paralellik gostermektedir. Dolayisiyla doktrin ve uygulamada arasindaki bu ¢eliskinin
giderilmesi igin 245/1. maddede yer alan ‘“kartin kendisine verilmesi gereken kisi”

ibaresinin kaldirilmasi yerinde olacagi goriisiindeyiz.

Ek kartin kotiiye kullanimi halinde ise ek kart hamili sugun magduru, asil kart
hamili ise bu harcamalardan sorumlu oldugu i¢in sugtan zarar goren konumunda

olacaktir.1®
2.3.1.2. Sucun Konusu

Sugla korunan hukuki deger, sugun hukuki konusu olup sucun konusu ile kast
edilen ise maddi konudur. Sugun maddi konusu ise daha 6nce agiklandig1 gibi fiilin

tizerinde yapildig1 sey veya kisidir. Sugun konusunun bir insan olmasi1 halinde sugun pasif

100 Akbulut, a.g.e., s. 282.

101 Akbulut, a.g.e., 5.283; Yildiz, a.g.e., s.123, 124.; Kog, a.g.e., s. 86, 87.

102« Banka ya da finans kuruluslar: tarafindan iiretilen, banka veya kredi kartlarimin ya da kart
bilgilerinin, kartin hamile tesliminden once ele gecirilerek menfaat temin edilmesi halinde, su¢un magduru
ilgili banka olmasi ve sanik A. M.'nin atili su¢u kabul etmemesi karsisinda; samgin sug¢ ve iddianame
tarihleri nazara alinarak aymi katilan bankaya karsi olan eylemleri arasinda hukuki ve fiili kesinti
bulunmadigi, aym sug isleme kararumin icrasi kapsaminda fiilleri gergeklestirdigi, sanik hakkinda verilen
cezalarda zincirleme sug¢ nedeniyle TCK'nin 43. maddesinin uygulanmasiun gerektigi anlasiimakia...”
Yargitay 8. Ceza Dairesi, 13.03.2023 tarih ve E.2021-18661, K.2023/1211 sayili karar1 (UY AP).

18 Yildiz, a.g.e., s. 121.
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sijesi (magdur) ile sugun konusu birlesmektedir. S6zgelimi kasten yaralama sugunun

konusu ve magduru ayn1 kisidir.1%4

Doktrindeki baskin gériise gore 245/1. maddede diizenlenen sugun konusu banka
veya kredi kartidir.}%® Baz1 yazarlara gore ise banka veya kredi kart, sugun islenmesinde
bir arag olup sugun esas konusu bu kartlarin kullanilmast ile saglanan yarardir.% Sucun
konusu bakimindan yaptigimiz tanimdan yola ¢ikacak olursak, fiilin iizerinde yapildigi
sey banka veya kredi kart1 gibi gériinse de esasinda malvarligidir. Kartlar yalnizca araci
olarak kullanilmaktadir. Bu nedenle sucun maddi konusunun malvarligi oldugu
yoniindeki goriise katilmaktayiz. Nitekim 245. maddenin 4. fikrasinda, diger malvarligina
kars1 suglar icin ongoriilene benzer sekilde sahsi cezasizlik sebeplerine yer verilmesi,

kanun koyucunun da bu niyette oldugunu gostermektedir.'%’

TCK’nin yiirtirlik tarihinde kullanim alani genis olmayan bazi kartlarin kullanimi1
giiniimiizde olduk¢a yayginlasmustir. Ornegin genellikle is yerlerinin ¢alisanlarina yemek
giderini kargilamalar1 i¢in verdikleri “Ticket Restaurant Kart”, liye restoran, kafe, market
gibi yerlerden giinliik belirli bir limite kadar harcama imkan1 saglamaktadir.’%® Bunun
disinda Tiirk Hava Yollan tarafindan ¢ikarilan “Miles&Smiles” kartinin da ¢ok sayida
kullanicis1 vardir. Bu kart Tiirk Havayollar1 tarafindan, Tiirk Hava Yollar1 ve program
ortag1 havayolu firmalariyla gerceklestirilen ucuslardan, program ortaklarinda yapilan
harcamalardan, Miles&Smiles anlasmali kredi kartiyla yapilan aligverislerden Mil
kazandiran bir 6zel yolcu programi olarak tanimlanmaktadir. Biriktirilen Millerle Tiirk
Hava Yollar ve program ortagi havayolu firmalar1 ucuslarinda kullanabilecek 6diil bilet
ve Tiirk Hava Yollar1 uguslarinda kullanabilecek refakat¢i bileti alma, anlagsmali program
ortaklarinda Mil harcama ya da iicretsiz kabin yiikseltme imkanlar1 sunmaktadir.%®
Goriildigi gibi bu kartlar neredeyse banka ve kredi kartlar1 gibi islevlere sahip olup

yalnizca kullanim alani kisithdir. Ancak bu kartlarin bir sekilde ele gegirilerek kullanilip

104 Soyaslan, a.g.e., s. 225.

105 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 997; Kog, a.g.e., s.119; Yildiz, a.g.e., s.111; Apaydin,
a.g.e., s.29; Sahin Altug,”’Banka veya Kredi Kartlarinin Kotiiye Kullanilmas1”, Uyusmazlik Mahkemesi
Dergisi, Y.9, S.17, (Haziran 2021) s.14.

106 Koca ve Uziilmez, a.g.e., s.833; Akbulut, a.g.e., s. 284; Diilger, a.g.e., s. 396; Okuyucu, a.g.m., 5.1069.
107 Ayn1 yonde bkz. Ozbek, a.g.m., s. 1036.
1%8https://www.edenred.com.tr/kullanicilar/ticket-restaurant-karti-nasil-kullanilir, ~ Cevrimici,  (Erisim
Tarihi: 22/05/2023).

109 https://www.turkishairlines.com/tr-int/bilgi-edin/miles-and-smiles-nedir/ , Cevrimigi, (Erisim Tarihi:
22/05/2023).
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fayda saglanmasi halinde 245/1. maddede diizenlenen sug¢ olusmayacaktir.!1? Zira kanun
lafzinda uygulama banka ve kredi kartlar1 ile sinirli tutulmustur. Bazi yazarlara gére boyle
bir durumda 244/4. maddede®!! diizenlenen sug olusacaktir.''? Baz1 yazarlara gore ise bu
kartlarin banka veya kredi kartlariyla iligskilendirilmis olmasi halinde 245/1. maddede
diizenlenen sug olusacaktir.!® Yargitay bir kararinda Miles&Smiles kartinin kétiiye
kullanimi suretiyle fayda saglanmasi olayinda 245/1. maddede diizenlenen sugun
olusacagma hiikmetmistir.''* Kanaatimizce banka veya kredi kartlarnin kotiiye
kullanilmasi su¢u bakimindan mevcut kanuni diizenlemenin bu kartlarin kotiiye
kullanimina uygulanmas: miimkiin degildir. Baz1 yazarlarca''® bu sekilde ekonomik
fayda saglayan tiim kartlar1 kapsayan bir kanun degisikligi yapilmasi gerektigi savunulsa
da kanaatimizce 245. maddede diizenlenen sug, bankacilik sisteminin isleyisine duyulan
giivenin korunmasini amaglayan 6zel bir diizenleme oldugundan bankacilik sistemi ile
ilgisi olmayan bu kartlarin kapsama alinmamasi yerindedir. Ancak bu tarz Kartlar

bakimindan ayr1 bir diizenleme yapilmasi faydali olabilir.

110 Akbulut, a.g.e., 5.287, Tezcan, Erdem ve Onok, a.g.e., s. 1073; Ozbek, a.g.m., 5.1026.

11 Madde 244: “Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis
cezast ile cezalandurilir.

Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigilmez kilan, sisteme veri yerlestiren,
var olan verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile cezalandirilir.

Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait biligim sistemi
tizerinde islenmesi halinde, verilecek ceza yari oraminda arturilir.

Yukaridaki fikralarda tanimlanan fiillerin iglenmesi suretiyle kiginin kendisinin veya baskasimin yararina
haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamast halinde, iki yildan alti yila kadar hapis ve begbin
giine kadar adli para cezasina hiikmolunur.”

12 Akbulut, a.g.e., 5.287.

13 Kog, a.g.e., 5.105.

14« Samgn, katilan Y. E. ile ortak oldugu, sanik ve katilana ait sirketin Garanti Bankast kredi kartini
kullanarak Tiirk Hava Yollari Miles &smiles programina iiye olmasi nedeniyle yaptigi u¢uslardan 85.348
mil hakkimin bulundugu, samgin katilan ile ortak oldugu donemde katilanin tiim kimlik bilgilerini
ogrendiginden, olay tarihinde katilana ait mil hakkini kullanmak icin ii¢ kez yanlis sifre girmek suretiyle
internet sifresini bloke ettirdigi, daha sonra Tiirk Hava Yollarini arayarak katilana ait kimlik bilgilerini
kullanmak suretiyle ve kimlik fotokopisini gondermek suretiyle yeni bir internet sifresi alip bu internet
sifresini ve Tiirk Hava Yollarimin iiyelerine vermis oldugu TK numarasini kullanarak ugak bileti ve kontor
aliminda bulunmak suretiyle katilant 600-700 TL zarara ugrattiginin, iddia edilmis olmasi karsisinda,
eylemin, 5237 sayilh TCK'nin 245/1 maddesine gore banka ve kredi kartlarmmin kotiiye kullanilmasi sugunu
olusturdugu anlagilmakla...”, Yargitay 15. Ceza Dairesi, 26.01.2017 tarih ve E.2014-13807, K.2017/1089
sayili karar1 (UY AP).

115 Aym yonde bkz. Akbulut, a.g.e., s. 287.
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2.3.1.3. Fiil

Tipe uygun fiil, daha once agikladigimiz gibi kanunda belirlenen tanima uyan

fiildir. Fiil tabirinden, bir insan davranis1 anlasilmalidir. Nitekim sug, insana 6zgiidiir.'®

TCK’nin 245/1. maddesi “Baskasina ait bir banka veya kredi kartini, her ne suretle
olursa olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin
kendisine verilmesi gereken kiginin rizast olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, ii¢ yildan alt1 yila kadar hapis ve besbin giine
kadar adli para cezasi ile cezalandirilir.” seklinde diizenlenmistir. Buna gore fiilin tipe
uygun olabilmesi i¢in failin baskasina ait bir banka veya kredi kartini, kart sahibi veya
kartin verilmesi gereken kisinin rizasi olmadan kullanmak veya kullandirmak suretiyle

kendisine veya baskasina yarar saglamig olmalidir.

245. maddenin gerekgesinde fiil bakimindan su ifadelere yer verilmistir:

“Maddeye gdre, asagidaki sekillerde gergeklestirilen hareketler bu sugu olusturmaktadur:

1. Baskasina ait bir banka veya kredi kartinin, her ne suretle olursa olsun ele
gecirilmesinden  sonra, sahibinin  rizast  bulunmaksizin  kullanilmas:  veya

kullandirttirilmasi ve bu suretle failin kendisine veya baskasina haksiz yarar saglamasu.

2. Aym fiilin, aym kosullarla sahibine verilmesi gereken bir banka veya kredi
kartimin bunu elinde bulunduran kimse tarafindan kullanilmas: veya kullandirttirilmasi;
soz gelimi kart: sahibine vermekle gorevii banka memurunun kart: kendi veya baskast

yararina kullanmasi.”**’

245/1. maddede kanun koyucu, sugun olusmasi i¢in hem birden fazla hareketin
gerceklesmesi sartin1 aramis hem birden cok hareketten birinin yapilmasiyla sucun
olusacagim1 kabul etmis hem de hareketin niteligini belli bir sekle baglamamistir.
Dolayisiyla sug¢ hem gok hareketli hem se¢imlik hareketli hem de serbest hareketli bir sug
niteligindedir.!!® Failin kart: sadece ele gecirmesi veya elinde bulundurmasi bu sugun

olusmasi i¢in yeterli degildir. Bunun yaninda kart1 kullanmak veya kullandirmak suretiyle

116 fcel, Genel Hiikiimler, s.267.

117 K aragiilmez, a.g.e., s. 271.

118 Akbulut, a.g.e., 5.285. Ayrica ¢ok hareketli sug, segimlik hareketli sug ve serbest hareketli su¢ tanimlar1
icin bkz. i¢el, Genel Hiikiimler, s.285-287.
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yarar da saglamalidir. Burada karti ele gegirmek, kullanmak ve yarar saglamak gibi birden
¢ok hareket s6z konusudur. Ancak ayni zamanda fail, kart1 kullanmak yerine baskasina
kullandirarak yarar saglarsa da su¢ olusacaktir. Bu da sugun ayni zamanda se¢imlik
hareketli su¢ oldugunu gostermektedir. Kartin ele gegirilme sekli veya kullanilma
seklinin kanunla sinirlanmamis olmasi da sugu ayni zamanda serbest hareketli sug
kategorisine sokmaktadir.}*® Kartin bir markette kullanilarak {iriin satin alinmasiyla da

ATM’den para ¢ekilmesiyle de bu sug olusacaktir.

245/1. maddede diizenlenen sucun, mahiyeti itibariyle yalniz icrai hareketle
islenebilecegi kanaatindeyiz. Sugun olugmasi i¢in agiklanan hareketlerin ger¢eklesmesi
aranmakta oldugundan aktif bir eylemin gerektigi acgiktir. Bu nedenle sucun ihmali

hareketle islenmesi miimkiin degildir.1%°

Suglar, zarar sugu ve tehlike sugu olarak da bir ayrima tabi tutulmaktadir. Zarar
suclarinda, sugun islenmesiyle su¢ konusu bir zarara ugrarken tehlike suclarinda zarar s6z
konusu olmayp zarar tehlikesi mevcuttur.!?! Hukuk diizeni baz1 durumlarda bu tehlikenin
dahi meydana gelmesini sakincal1 bularak tehlike suglarii diizenlemistir. Ornegin kasten
yaralama bir zarar sucu iken uyusturucu madde ticareti bir tehlike sugudur. 245/1.
maddedeki sugun olusmasi igin kanunda bir netice de aranmaktadir. Bu itibarla su¢ ayni
zamanda bir zarar sucudur.}??> Hareket olarak saydigimiz kartin kullanilmasi veya
kullandirilmasi ile yarar saglama fiili, ayn1 zamanda bir neticeyi de barindirmaktadir.
Failin kendisi veya baskasi yararina yarar saglamasi ile birlikte kart sahibi veya kartin

verilmesi gereken kisinin malvarliginda bir eksilme, dolayisiyla zararlar1 dogmaktadir.

2.3.1.3.1. Baskasina Ait Kart1 Ele Ge¢cirme veya Elde Bulundurma

Fiil basliginda, sugun hem cok hareketli hem de secimlik hareketli bir sug
olduguna deginmistik. Sucun cok hareketli olmasindan anlasilmasi gereken, sugun
olusmasi i¢in birden fazla hareketin gerekmesidir. Yani yapilmasi gereken ilk hareket,

baskasina ait banka veya kredi kartinin ele geg¢irme veya elde bulundurma, ikinci hareket

119 Ozbek, a.g.m., s. 1034.f

120 Ayn1 yonde goriis icin: Ozbek, a.g.m., s. 1054; Cengiz Apaydin, Banka veya Kredi Kartim Kétiiye
Kullanma Suclari, Ankara:Seckin Yaymevi, 2021, s.35. Aksi yonde goriis icin: Kog, a.g.e., s.97. Ayrica
icrai ve ihmali suclarin tanimi icin bkz. Icel, a.g.e., 5.282-285.

121 fcel, Genel Hiikiimler, s.90.

122 Akbulut, a.g.e., 5.285.
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ise bu kartla bir menfaat saglamadir. Tek basina kartin ele gegirilmesi veya elde
bulundurulmasi bu sugu olusturmayacaktir. Bu hareket 245/1. maddede diizenlenen sugun
hazirlik hareketi olup sugun icra hareketlerine baslanmadigindan kartin elde edilmesi
hukuka aykir1 bir yolla yapilmamis ise cezalandirilmayacaktir. Aksinin kabulii halinde,
baskasina ait banka veya kredi kartin1 bulan kisinin bu suca tesebbiisten cezalandirilmasi
sonucu dogacaktir ki bu da amaci asan bir durumdur. Kartin elde edilmesi hukuka aykir
bir yolla yapilmis ve baska bir su¢ olusturuyorsa fail, bu suctan cezalandirilacak, ayrica
kartla menfaat elde edilerek 245/1. maddedeki su¢ da tamamlanmissa gercek ictima
kurallar1 geregi iki farkli sugtan cezalandirilacaktir.!?® Bu konu igtima basliginda detayli

sekilde ele alinacagindan simdilik bu agiklamalarla yetiniyoruz.

245/1 madde hiikmiinde agikca belirtildigi gibi kartin ele gecirilmesi veya elde
bulundurulmasinin hangi suretle gerceklestigi onemli degildir. Kartin herhangi bir sekilde
elde edilmesi yeterlidir. Maddede hareketin ele gecirme veya elde bulundurma seklinde
ikiye ayrilma sebebi ilkinin hamilin rizas1 olmaksizin, irade gosterdigi islem disinda

kullanmak amaci1 ile veya iradesi bir sekilde sakatlanarak kartin ele gecirilmesi,

128 Koca ve Uziilmez, a.g.e., 5.835, 836.; Artuk, Gékcen ve Yenidiinya, a.g.e., s. 6980; Fahri Gokgen Taner,
“Banka veya Kredi Kartlarmin Kétiiye Kullanilmasi Sugu Bir Bilesik Sug Mudur?”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, C. 56, S. 2, (2007), s.80; Ozbek, a.g.m., s.1031.; ayn1 yonde Yargitay C.G.K.
04.03.2014. E.2012/11-1439, K.2014/104. (UYAP sistemi). Yargitay Ceza Genel Kurulu tarafindan
verilmis olan bu karar, banka veya kredi kartinin kétiiye kullanilmasi sugunun bilesik su¢ olup olmadigi,
kartin ele gecirilmesi veya elde bulundurulmas: seklindeki hareketlerin sugun icrai hareketi sayilip
sayilmayacagi, bu hareketin ayri bir su¢ olusturmasi halinde gergek ig¢tima kurallarmmin uygulanip
uygulanmayacagi sorularia yanit vermesi nedeniyle dnemli bir karardir. Kararda yer verilen su ifadelerin
ozellikle 6nemli oldugunu diistiniiyoruz: “...5237 sayili TCK'nun 245/1. maddesinde diizenlenen banka
veya kredi kartlarinin kotiiye kullanilmast sugunun kanundaki diizenlenis sekli gozéniine alindiginda bilesik
su¢ olarak diizenlenmedigi goriilmektedir. Banka veya kredi kartimin kétiiye kullanilmast sugu ile birlikte
olusabilecek diger suglara kanunda ongoriilen ceza miktarlart da, bu sucun bilesik su¢ olarak
diizenlenmedigini agik¢a ortaya koymaktadir. Bu nedenle, banka veya kredi kartinin hukuka aykirt olarak
ele gecirilmesi durumunda olusabilecek hirsizlik, yagma, giiveni kotiiye kullanma, dolandiricilik gibi suglar
ile banka veya kredi kartlarini kétiiye kullanma su¢u arasinda gercek ictima kurali uygulanarak fail her
bir sugtan ayrt ayrt cezalandirilmalidir... Dolayisiyla, yolda buldugu bir ciizdant alarak baskasina ait bir
karti ele gecirmis olan kisi, bu karti kullanmaya veya kullandirmaya yonelik baskaca bir davranist yoksa,
TCK'nun 245/1. maddesinde dngoriilen suga tesebbiisten cezalandirilamayacaktir. Bununla birlikte, kart
kullanilmis ancak yarar saglanamamigsa sug¢ tesebbiis asamasinda kalacaktir. Sug, fail kendisine veya
baskasina yarar sagladiginda, baska bir deyisle s6z konusu yarar failin tasarruf alamina girdiginde
tamamlanacaktir...Somut olayda banka karti heniiz saniklarin hakimiyet alamina girmeden sikdyet¢i
tarafindan geri alindigindan ve kartin heniiz ilgilinin rizasina aykwri olarak kullanilmasina veya
kullandirilmasina yonelik davranislarda bulunulmadigindan, TCK'nun 245/1. maddesindeki banka veya
kredi kartlarimin kétiiye kullanilmast sucunun icrai hareketlerine baslanmadigi ve bu su¢un yalnizca
hazirlik hareketlerinin gerceklestirildigi goriilmektedir. Ancak o ana kadar gergeklesen ve banka veya kredi
kartlarimin kotiiye kullaniimast su¢unu heniiz olusturmayan eylemin, hwrsizlik su¢ tipine uydugu, ancak
tamamlanamamasi nedeniyle tesebbiis asamasinda kaldigi kabul edilmelidir.”
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ikincisinin ise kartin hamilin zilyetliginde olmadigi, cogunlukla da hukuka aykiri

olmayan haller bakimindan s6z konusu olmasidir.?*

Kart, hamilden ¢alma, yagmalama, dolandiricilik suretiyle alma, ATM’ye kurulan
diizenekle alma'?® seklinde ele gecirilmis veya hamile ulastirilmak iizere teslim alma,

hamilin rizas1 ile alma, kaybolmus kart: bulma seklinde elde bulundurulmus olabilir.12

Bir sekilde elde edilen kart, bagkasina ait olmalidir. Kisinin kendisine ait kartin
kayboldugu veya calindig1 yoniinde bankaya bildirimde bulunarak harcama yapmasi
durumunda 245/1. maddede diizenlenen su¢ olusmayacaktir. Bu halde 5464 sayili

Kanunun 37/1. maddesinde®?” diizenlenen su¢ olusacaktir.*?®

Burada deginilmesi gereken bir diger 6nemli nokta da hareketin tek bigiminin
kartin fiziken elde edilmesi olmadigidir. 5464 sayili Banka Kartlar1 ve Kredi Kartlar
Kanunu’nun 3. maddesinin (¢) bendinde kredi kartinin tanimi “Nakit kullanimi
gerekmeksizin mal ve hizmet alim1 veya nakit cekme olanagi saglayan basili kart1 veya
fiziki varlig1 bulunmayan kart numarasini ifade eder.” seklinde yapilmistir. Dolayisiyla
kredi kartinin numarasinin elde edilmesi ile de hareket gergeklesmis olacaktir.!?® Her ne
kadar banka kartinin taniminda ayni1 ifadeye yer verilmemis ise de gliniimiizde artik banka
kartt numarasi ile de sanal aligveris yapilabildigi gozetildiginde banka kartina ait
bilgilerin elde edilerek fayda saglanmasi durumunda da bu sug¢un olusacagi

kanaatindeyiz.t%

124 K aragiilmez, a.g.e., 5.270.

125 Yargitay bu konuda verdigi bir kararda, bu ydntemle kartin ele gecirilmesi halinde bilisim sisteminin bir
parcasi olan ATM’nin ¢aligmasina engel olunmasi nedeniyle TCK’nin 244/1. maddesinde diizenlenen
sugun olusup olusmadig1 hususunun da irdelenmesi gerektigine hitkmetmistir. (Y1ildiz, a.g.e., s.178).

126 Y1ldiz, a.g.e., 5.127,128.

27 “Banka karti veya kredi kartini kaybettigi ya da ¢aldirdig1 yolunda gercege aykirt beyanda bulunarak
karti bizzat kullanan veya baskasina kullandiran kart hamilleri ile bunlar: bilerek kullananlar bir yildan
ti¢ yila kadar hapis ve ikibin giine kadar adli para cezasi ile cezalandrilirlar.”

128 Koca ve Uziilmez, a.g.e., s.834. Diilger’e gore ise bu halde dolandiricilik sucu olusacaktir. Ancak 5464
s. Kanun’un 37/1. maddesinin 6zel diizenleme olmasi karsisinda, bu goriise katilmamaktayiz.

129 Giines Okuyucu Ergiin, “Banka veya Kredi Kartlarimin Kétiiye Kullamlmasi”, Marmara Universitesi
Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, C. 19, S.2, (Aralik 2013), s. 1071, 1072; Berrin Akbulut,
“Banka veya Kredi Kartlarinin K6tiiye Kullanilmasi”, Yasar Hukuk Dergisi, C.1, S.2, (Temmuz 2019), s.
17, 18. Aksi yonde goriis igin bkz. Ozbek, a.g.m., s.1032; Koca ve Uziilmez, a.g.e., s. 837. Bu gériislere
gore kart bilgilerinin kullanilmasi suretiyle yarar saglanmasi halinde TCK’nin 244. maddesinde diizenlenen
suclar meydana gelecektir.

130 Ayni yonde: Diilger, a.g.e., s. 405. Tezcan, Erdem ve Onok’a gore ise kart bilgilerinin kullanilarak yarar
elde edilmesi halinde 245/1. maddede diizenlenen sug degil, 244/4. maddede diizenlenen sug olusacaktir.
(a.g.e., s. 1074, 1075.)
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2.3.1.3.2. Kart Bilgilerinin Ele Gegirilmesi I¢cin Kullanilan Yaygin
Yontemler

TCK’nin 245/1. maddesinde diizenlenen sucun hareket unsurlarindan biri olan
baskasina ait bir banka veya kredi kart bilgilerinin ele gegirilme bigimleri oldukga
cesitlidir. Bilisim alanindaki gelismeler dogrultusunda bu yolda birgok farkli yontem

tiiremistir ve gilin gegtikge yeni yontemlerin ortaya ¢ikmasi da kaginilmaz goriinmektedir.

Bu sugun islenmesinde klasik suclardan farkli olarak bilgisayar, cep telefonu,
POS, ATM gibi cihazlar arag olarak kullanilmaktadir. Bilisim alan1 gelisime en agik, {ist
otoritenin olmamasi nedeniyle denetimi en zor alanlardan biri oldugundan, kolay yoldan
menfaat elde etmek isteyen kisiler icin istismara en miisait alanlardan biridir. Failin,
diinyanin herhangi bir yerinden zaman sinir1 olmaksizin bazi yontemlerle bu sucu
islemesi miimkiindiir. Bu yontemler ¢ogunlukla failin kimligini gizleme amacini da
tasimakta olup bu amagla her gecen giin yeni yontemler tiiretilmektedir. Bu itibarla, kart
bilgilerinin ele gecirilme sekillerini sinirli sayim yoluyla ortaya koymak miimkiin olmasa

da baz1 yaygin yontemlerin ele alinmasinda fayda goriiyoruz.

Giinlimiizde kredi ve banka kartlarina ait bilgilerin ele ge¢irilmesi amaciyla bir¢ok
sosyal mithendislik saldirist kullanilmaktadir. Sosyal miihendislik, hassas bilgilere ve ag
sistemlerine, sistemin mesru kullanicisi lizerinden erisim saglamak amaciyla kullanilan
diisiik teknolojili ve genellikle insan zafiyetine dayanan yontemlerin tamamina verilen
addir.®! Baska birgok bilisim sugunda da kullanilan sosyal miihendislik yontemlerinden

bazilar oltalama (phishing), kimlik av1 (pharming), zararli yazilimlardir.!3

2.3.1.3.2.1 Oltalama (Phishing)

Oltalama, ingilizce phishing kelimesinin karsilig1 olarak kullanilmakta, phishing
tabirinin ise Ingilizce’deki sifre anlamima gelen password ve balik tutma anlamindaki
fishing kelimelerinin birlesiminden tiiretildigi diistiniilmektedir. Bir baska goriise gore de

bu yontem adin1 1980 yilinda ilk defa sosyal miihendislik teknikleri ile bir bagkasinin

131 M.Zekeriya Giindiiz ve Resul Das, “Sosyal Miihendislik: Yaygm Ataklar ve Giivenlik Onlemleri”, 9.
Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi, Ankara, 25-26 Ekim 2016, s.1.

12 Yildiz, a.ge., s.134 vd.; Bilisim suclarmin islenmesinde kullanilan yontemlerin daha kapsamli
incelemesi i¢in bkz. Murat Volkan Diilger ve Gbézde Modoglu, Bilisim Suglari, Sorusturma ve
Kovusturma Yontemleri ile internet ve fletisim Hukuku Uygulama Rehberi, Avrupa Birligi/ Avrupa
Konseyi Ortak Projesi, Kasim 2014, 5.28-37
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kredi kart1 bilgilerini ele geciren Brien Phish’ten almaktadir. Yontemin Tiirk¢e karsiligi

olarak ise sazan avi, yemleme, olta saldiris1 gibi farkli tabirler kullanilabilmektedir.!3

Oltalama yontemi de kendi i¢inde farkl tiirlere ayrilmaktadir. Her giin farkli bir
yolu iretilen bu yontemin en sik kullanilan tiirleri e-posta gonderme, sahte web site
tiretme, link manipiilasyonu, smishing (SMS phishing), vishing (Voice phishing) olarak

sayilabilir.'®*

E-posta gonderme yonteminde saldirgan, resmi kurumlardan gonderilen tiirden e-
postalar taklit ederek magdura géndermektedir. Ornegin magdurun miisterisi oldugu
bankadan gonderilmis gibi diizenlenen bir e-posta igerigi ile magdurdan sifresini
giincellemesi istenerek mevcut sifresi elde edilmektedir. Sahte web site liretme
yonteminde, gonderilen e-postada giivenilir bir kuruma ait web site linki magdura
gonderilmektedir. Magdurun linke tiklamas: ile saldirgan tarafindan iiretilen sahte web
siteye ulasmasi, burada karsisina c¢ikan forma kisisel bilgilerini  girmesi

saglanmaktadir.'*®

Link manipiilasyonu yonteminde banka, sanal aligveris platformu gibi kurumlarin
veya iinlii markalarin resmi web sitelerine ¢ok benzer sekilde web siteler iiretilir.
Magdura bu site e-posta gibi yollarla gonderilerek sahte siteyi kullanmasi ve hassas

136

bilgilerini girmesi saglanir.™® Magdur aligveris yaptigini veya sisteme giris yaptigini

zannederek esasinda kart bilgileri veya sifresini saldirgana ulastirmaktadir.

Smishing (SMS phishing) yonteminde, magdura gonderilen kisa mesaj (SMS) ile
magdurun hediye kazandigi seklindeki vaatlerle gonderilen kisa mesajdaki linke

tiklamas1 ve ulastig1 sayfada kisisel bilgilerini girmesi saglanmaktadir.!3’

18 Yildiz, a.g.e., s.134.

134 Ali Senol ve Hacer Karacan, “Sazan Avlama (Phishing): Kullamlan Teknikler ve Bunlardan Korunma
Yontemleri”, 5. Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi, Ankara,17-18 Mayis 2012, s. 3.
1% 3.g.m,, s.3.

1% 3.9.m.,, s.3.

187 a.g.m,, s.3.
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Vishing (Voice phishing) yonteminde ise saldirgan magduru telefonla aramakta,
cesitli hilelerle magdurun kisisel bilgilerine ulasmakta veya kendisine para génderme gibi

yollarla haksiz menfaat elde etmektedir.'®

Inceledigimiz bu yontemler, saldirganlar tarafindan kullanilan temel ydntemler
olup DNS (Domain Name System-Alan Adi Sistemi) ayarlarini degistirme,
“ClickJacking” ile avlama, sistem ayarlarmi degistirme®® gibi bircok sayisiz yontem
vardir. Ancak son donemde 6zellikle vishing yonteminin ¢ok yaygin oldugu, egitimli
veya egitimsiz her kesimden insanin bu yolla aldatilabildigi, bu ve diger yontemlere karsi
halkin bilinglendirilmesi amaciyla kamu spotlart yayimlandigi?*°, SMS yolu ile

bilgilendirme yapildig1 bilinmektedir.

2.3.1.3.2.2. Kimlik Avi1 (Pharming)

Pharming yonteminde de oltalama yonteminde oldugu gibi saldirgan, magdura bir
e-posta gondermektedir. Ancak oltalamadan farkli olarak gonderilen postada bir link
yoktur. Magdurun, e-postayr agmasi ile sistemine zararli yazilim yiiklenip magdurun
DNS ayarlarina miidahale edilmektedir. Bu sayede magdur, giivenilir ve gercek bir web
siteye girmek istediginde dahi saldirganin DNS ayarlarindaki miidahalesi nedeniyle,
saldirgan tarafindan diizenlenmis olan sahte web siteye ulagmaktadir. Saldirgan bu

sekilde magdurun bu sahte siteye girdigi kart bilgilerini elde etmektedir. 4

2.3.1.3.2.3. Zararh Yazihmlar (Malwares)

Zararli yazilm kavrami, Ingilizce’deki malicious (Kotii niyetli) ve software
(Yazilim) kelimelerinden tiiretilmis olan malware tabirinin Tiirk¢e’deki karsiligi olarak

kullanilmaktadir. Zararli yazilimlar, bulastigi bilgisayar veya ag Tlzerindeki diger

138 Mustafa Atalan, “Tiirk Ceza Kanunu’nun 158/1-f ve 245/1. maddelerinde Diizenlenen Suglar ve Bu
Suglar Arasindaki liski Sorunsali”, Tiirkiye Barolar Birligi Dergisi, S.161, (2022), s.66.

139 Bu ve benzeri ydntemlerin detaylart i¢in bkz. Senol ve Karacan, a.g.m., s.3-4.

140 Oltalama yontemine hakkinda Ticaret Bakanlig1 tarafindan resmi sitesinde yayimlanan bir kamu spotu:
“https://tuketici.ticaret.gov.tr/yayinlar/kamu-spot-filmler-egitim-videolari/oncelikli-yayin-spot-
filmler/tuketicilere-karsi-dolandiricilik-girisimleri-hakkinda-kamu-spotu”. (Cevrimigi), Erisim
Tarihi:01/05/2023; Dolandiricilik yontemlerine iliskin Emniyet Genel Mudirligia tarafindan resmi
sitesinde yayimlanan bir kamu spotu: “https://www.egm.gov.tr/dolandiricilik”, (Cevrimi¢i), Erigim
Tarihi:01/05/2023.

141 Yildiz, a.g.e., 5.139.
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https://www.egm.gov.tr/dolandiricilik

cihazlarda zarara yol agmak, bilgileri ele gegirmek, sistemin performansini diisiirmek gibi

amaclarla hazirlanmig yazilimlardir.42

Bir¢ok zararli yazilim tiirii olmakla birlikte en temel zararli yazilim tiirleri
viriisler, solucanlar (Worm), Truva atlar1 (Trojan), klavye dinleme sistemleri
(Keylogger), casus yazilimlar (Spyware) olarak sayilabilir.**® Kart bilgilerini ele gegirme
amaciyla kullanilan, temel zararl yazilimlardan sayilmasa da konumuz agisindan énemli
oldugunu diislindligiimiiz ekran kaydediciler (Screenlogger) ve izleme c¢erezlerini

(Tracking cookie) de incelemekte fayda goriiyoruz.

Viriisler, bilinen en eski, en yaygin ve en tehlikeli olarak goriilen zararli
yazilimlardan olup genellikle disk, CD gibi araglarla veya e-posta ekleri yoluyla
bilgisayar sistemine bulasirlar. Yayilmak i¢in ag baglantisina ihtiyag duymazlar.
Isleyislerinin biyolojik viriislere benzemesi nedeniyle admi bunlardan almislardir.
Biyolojik viriisler gibi hizla yayilarak sisteme zarar vermeyi amagclamaktadirlar.'4*
Viriisler de kendi iginde tiirlere ayrilir. Bunlar dosya viriisii, Macro viriisii, MBR (Master
bood redord) viriisii, boot sektdr viriisii, multipartite (Cok boliimlii) viriis, polimorfik

viriis, gizlilik viriisii olarak sayilabilir.'*®

Solucanlarin da yapisi viriislere benzemektedir ancak solucanlar, yayilmak igin
programa ihtiya¢ duymazlar. Hedefledikleri sistemin korunmasiz yonlerinden

faydalanarak yayilirlar ve temel amaglari sistemin yavaslatilmasidir.14

Viriisler ve solucanlarin genel islevi, bulastiklar sisteme zarar vermek olup kisisel
bilgileri elde etmek amaci ile kullanilmazlar. Bu nedenle ¢alismanin konusunu olusturan
banka ve kredi kart1 bilgilerinin elde edilmesi amaciyla kullanilmayan bu yazilimlara

yalnizca en temel zararl yazilim tiirii olmalar1 nedeniyle deginilmistir. Kart bilgilerinin

142 Giirol Canbek ve Seref Sagiroglu, “Kétiiciil ve Casus Yazilimlar: Kapsamli Bir Arastirma”, Gazi
Universitesi Miihendislik Mimarhk Fakiiltesi Dergisi, C.22, S.1, (2007), s.122.

143 Jlker Kara, “Tiirkiye’de Zararli Yazilimlarla Miicadelenin Uygulama ve Hukuki Boyutunun
Degerlendirilmesi”, Uluslararasi Hakemli Sosyal Bilimler E-dergisi, S.52, (Kasim-Aralik 2015), s.88-
90.

144 Canbek ve Sagiroglu, a.g.m., s.123.

145 By viriis tiirlerinin tanimui ve islevi igin bkz. Kara, a.g.m., s.88-89.

146 Canbek ve Sagiroglu, a.g.m. s.124.
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ele gegirilmesi amaciyla kullanilan yazilimlardan ise Truva atlari, klavye dinleme

sistemleri, ekran kaydediciler, casus yazilimlar ve izleme ¢erezleri ele alinacaktir.

Truva atlari, adlarin1 Yunanlarin Truva’y: ele ge¢irmek igin tahtadan yapilmais bir
at icine gizlenen askerlerin zararsiz gibi gosterilerek sehre sokulmasi, daha sonra bu
askerlerin, Yunan ordusunun sehre girebilmesi i¢in kapilari agmasi olayindan almaktadir.
Isleyisi bu olaya ¢ok benzemektedir. Truva atlari, genellikle faydali bir programa
gizlenerek magdurun programi galistirmasi ile sisteme sizmaktadir.'*’ Truva atlarinin da
birgok farkl tiirii olup genellikle sistemde giivenlik ag181 olusturarak zararli programlarin

sisteme girisini, bu yolla saldirganin kisisel bilgileri ele gecirmesini saglamaktadirlar.'4®

Klavye dinleme sistemleri, magdurun klavye yoluyla girdigi bilgileri kaydederek
belirli araliklarla saldirgana ulastiran yazilimlardir.**® Sistemine bir sekilde bu yazilimdan
yiiklenmis olan kullanici, 6rnegin bir e-ticaret sitesinden aligveris yapmak istediginde

girecegi kart bilgileri saldirgana iletilecektir.

Ekran kaydediciler de klavye dinleme sistemlerine ¢ok benzemektedir. Farki ise
belirli araliklarla kullanicinin ekran goriintiisiinii alip saldirgana iletmesidir.'* Bu sekilde
yine kullanic1 bir e-ticaret sitesinde veya mobil bankacilik sitesinde kart bilgilerini girdigi
sirada, bu yazilimin ekran goriintiisii almasi halinde kart bilgileri saldirganin eline gegmis

olacaktir.

Uygulamada klavye dinleme sistemleri araciligiyla kart bilgilerinin ele
gecirilmesinin 6nlenmesi amaciyla sanal klavyeler (Ekran klavyesi) kullanilabilmektedir.
Sanal klavyeler fare (Mouse) aracilifiyla kullanilmakta olup keyloggerlarin bilgileri
kaydetmesini engellese de ekran kaydediciler bu yolla girilen bilgileri de
kaydedebilmektedir.>!

Casus yazilimlar, cogunlukla kullanicilarin kisisel bilgilerinin elde edilmesi
amaciyla tretilen, kullanicilarin bilgisi olmadan sisteme bulastirilan yazilimlardir.

Cogunun en 6nemli amaci kart bilgileri, sifreler gibi dnemli bilgilerin elde edilmesidir.

147 Canbek ve Sagiroglu, a.g.m., s.125.
148 Kara, a.g.m., s.89.

149 Canbek ve Sagiroglu, a.g.m., s.126.
10 Yildiz, a.g.e., s.145.

%l a.g.e., s.145.
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Ancak bazen ticari amagclarla da casus yazilim iiretilebilmektedir. Bazi firmalar, kullanic
aligkanliklarin1 belirleyerek onlara hitap edebilmek adina internet ortaminda casus
yazilimlar yayabilmektedir. Bu nedenle casus yazilimlar, kisiler verilerin gizliligi

karsisinda en biiyiik tehditlerden biridir.*®2

Izleme ¢erezleri, bir gerez tiirii olup cerezler genellikle birgok web sitesi
tarafindan kullanicilar hakkinda bilgi edinmek amaciyla kullanilmaktadir. Ancak izleme
cerezi, kotii niyetli cerez kullanimlarindan biridir. Bulastigi bilgisayar sisteminde
kullanicinin yaptigi tiim islemlerin kaydini tutarak saldirgana géndermektedir. Bu sekilde

kullanicilarin banka ve kredi kart: bilgilerinin elde edilmesi de miimkiindiir.!>®

2.3.1.3.3. Kart1 Riza Disinda Kullanma veya Kullandirma Suretiyle Yarar

Saglama

Bu hareketi, rizanin bulunmamasi ve kullanma veya kullandirma suretiyle yarar
saglama seklindeki iki ayr1 baslik altinda irdelemek, hareketin teknik detaylarini anlamak

acisindan faydali olacaktir.

2.3.1.3.3.1.Rizanin Bulunmamasi

Kanun koyucunun, 245/1. maddede diizenlenen sugun olusmasi i¢in aradigi
hareketlerden biri de kartin riza disinda kullanilarak veya kullandirilarak kendisine veya
baskasina yarar saglanmasidir. Burada aranan riza yoklugu, su¢un unsurlarindan biridir
ve rizanin bulunmasi hukuka uygunluk nedeni olmayip tipikligi ortadan kaldiran bir

durum olacaktir.?>*

Ilgilinin rizas1, TCK nin 26/2.1° Maddesinde hukuka uygunluk nedenlerinden biri
olarak diizenlenmistir. Bu dogrultuda genel kural, ilgilinin rizasinin eylemi hukuka uygun

hale getirip su¢ olmaktan ¢ikarmasidir.’®® Bu su¢ bakimindan da kartin kullanilmasi veya

152 Canbek ve Sagiroglu, a.g.m., s.125.

158 Kara, a.g.m., s.90.

1% Diilger, a.g.e., s. 430; Ozbek, a.g.m., s. 1033; Okuyucu Ergiin, a.g.m., s. 1072; Akbulut, a.g.m., s. 13.
155 Madde 26/2: “Kisinin iizerinde mutlak surette tasarruf edebilecegi bir hakkina iliskin olmak iizere,
acgikladigy rizasi gergevesinde islenen fiilden dolayr kimseye ceza verilmez.”

1% Soyaslan, a.g.e., s. 361.
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kullandirilmasi fiili, riza kapsaminda gerceklesmisse su¢ olugsmamis olacaktir. Ancak

sebebi hukuka uygunluk nedeni bulunmasi degil fiilin tipik olmamasidir.

Bahsi gecen rizay1 verebilecek kisiler kart hamili (TCK’daki ifadesi ile kart
sahibi) veya kartin teslim edilmesi gereken kisidir. Bu hususa da kanun lafzinda agikca
yer verilmistir. Kart hamili, ¢alismanin birinci boliimiinde agiklandig1 gibi banka karti
veya kredi karti hizmetlerinden yararlanan, kartin kullanim hakkina sahip olan gergek
veya tlzel kisiyi ifade etmektedir. Kart hamilinin kartin kullanimina veya
kullandirilmasina riza vermesi miimkiindiir. Bu durumda daha 6nce degindigimiz gibi sug
olugmayacaktir. Sugun bu nedenle olugsmamasi i¢in rizanin, kartin kullanilma veya
kullandirilma anindan 6nce ya da en azindan ayni anda verilmis olmas1 gerekmektedir.*>’
Rizanin sonradan verilmis olmasi halinde genel kural sucun olusmasin etkilemeyecegi
yoniindedir.'®® Bu su¢ bakimindan da ayni1 kural gecerlidir. Yani kart hamili veya kartin
teslim edilmesi gereken kisinin rizasi olmadan kullanim yapilmasi durumunda hamilin
veya teslim edilmesi gereken kisinin daha sonradan yapilan harcamaya riza gostermesi,
sucun olusmasini engellemeyecektir.*>® Daha sonra yaptirim béliimiinde ele alinacag gibi
su¢ sikayete tabi olmadigindan bu gibi durumlarda sorusturma ve kovusturmaya re’sen

devam edilecektir.

Kanun koyucu kart hamilinin disinda kartin teslim edilmesi gereken kisi
bakimindan da diizenleme yapma geregi duymustur. Bunun nedeni, kartin iiretim
asamasindan sonra, bagvuru sahibine (Teslimle birlikte hamil olacak kisiye'®°)
ulagsmasindan 6nce kartin kullanilmasi veya kullandirilmas1 halini de yaptirima baglamak
istemesidir. Ancak bu halde rizay1 verebilecek kisinin kartin teslim edilmesi gereken kisi
olmadig1 yoniindeki goriise'®® katilmaktayiz. Zira kartin teslim edilmesi gereken kisi,
cogunlukla siirecten haberdar dahi olmayip bu asamada kartin kullanilmasia veya

kullandirilmasina riza vermesi miimkiin degildir. Bunun disinda, kartin hamile teslimi

oncesinde islenen bu sug bakimimdan hukuki sorumluluk da kart1 ¢ikaran kurulustadir.*®2

%7 Yildiz, a.g.e., s. 159.

1%8 Soyaslan, a.g.e., s. 361.

19 Yildiz, a.g.e., 5.159.

160 a.g.e.,s. 163.

161 a.g.e.,5.157.

162 3.9.e., 5.157. ; 5464 s. Kanun madde 15/1: “Kart kullanimindan dogan sorumluluk, sozlesme imzalandig
ve kartin zilyetligine gectigi veya fiziki varligi bulunmayan kart numarasimin ogrenildigi andan itibaren,
kart hamiline aittir.”
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Bu nedenle bu asamada sugtan zarar goren de karti ¢ikaran kurulus olacaktir. Dolayisiyla

245/1. maddedeki kanuni diizenleme bu yoniiyle karsiliksiz kalmaktadir.

Kartin teslim edilmesinden once yapilan haksiz kullanimin en tipik 6érneklerinden
biri kartin hamile teslimi i¢in verilen kuryenin karti kullanarak yarar saglamasidir. Ancak
bu tarz orneklerin sadece fiziki varligi bulunan kartlar bakimindan gecerli olabilecegi
kanaatindeyiz. Kredi kartlarinin ayn1 zamanda fiziki varligi bulunmayan kart numarasi
seklinde kullanim1 bulunsa da bu halde kart bilgisi hamile kart1 ¢ikaran kurulus tarafindan
cogunlukla dogrudan iletilmektedir.!®® Ancak kart bilgilerinin hamile ulastirilmasi
asamasinda da bir banka calisani tarafindan ele gecirilerek kullanilmasi her zaman

miimkindir. Bu halde de 245/1. maddede diizenlenen sug olusacaktir.

Riza bakimindan irdelenmesi gereken bir diger husus da verilen rizanin siirimin
asilmasi1 halinde ne olacagidir. Ornegin kart hamilinin kredi kartindan 500,00 TL
harcamasi icin arkadasina kartini vermesi ve arkadasinin 800,00 TL’lik harcama yapmasi
halinde hamilin verdigi rizanin smir1 asilmis olacaktir. Bu halde doktrinde 245/1.
Maddede diizenlenen sugun olusacagini diisiinenler'® oldugu gibi 155/1. maddede!®
diizenlenen giivenin kotiiye kullanilmas: sugunun olusacagmi diisiinenler'®® de
bulunmaktadir. Kanaatimize gore ise bu durumda hem 245/1. maddede diizenlenen sug,
hem de giiveni kétiiye kullanma sucgu olugsmaktadir ve TCK’nin 44. maddesinde yer alan
fikri igtima kurallar1 geregi fail, daha agir cezay1 gerektiren 245/1. madde dogrultusunda

cezalandirilmalidir. 18’

Rizanin agilmasi konusuna verilebilecek bir diger ornek de sirketin ¢alisanina
vermis oldugu kredi kartinin kisisel harcamalar i¢in kullanilmasidir. Bu konuda yapilan

bir yargilamada ilk derece mahkemesi sanigin hizmet nedeniyle giiveni kotiiye kullanma

163 hitps://www.garantibbva.com.tr/kartlar/bonus-sanal-kart, Cevrimigi, (Erisim Tarihi: 06/05/2023)

164 Akbulut, a.g.m., 5.15; Artuk, Gokcen ve Yenidiinya; Diilger, a.g.e., s. 410; Y1ldiz, a.g.e., 5.159; Okuyucu
Ergiin, a.g.m., s. 1070; Sacit Yilmaz, “Banka ve Kredi Kartlarinin Kotiiye Kullanilmasi Sugu”, Tiirkiye
Barolar Birligi Dergisi, S.87, (2010), s. 273,274.

165 Madde 155/1: “Baskasina ait olup da muhafaza etmek veya belirli bir sekilde kullanmak iizere zilyedligi
kendisine devredilmis olan mal iizerinde, kendisinin veya baskasinmin yararina olarak, zilyedligin devri
amaci disinda tasarrufta bulunan veya bu devir olgusunu inkar eden kisi, sikayet tizerine, alti aydan iki yila
kadar hapis ve adli para cezasi ile cezalandwrilir.”

186 Eylem Bas, Banka veya Kredi Kartlarimin Kétiiye Kullanilmasi, Ankara:Yetkin Yayinlari, 2015, s.
151.

167 Ayn1 yonde bkz. Koca ve Uziilmez, a.g.e., 5.844.
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sugundan mahkmiyetine karar vermis, kararin temyiz edilmesi iizerine Yargitay, 245/1.

maddede diizenlenen sugun olustugundan bahisle karar1 bozmustur. 8

Kartin kullanimina riza gésteren kisinin 6liimiinden sonra kartin kullanim1 halinde
bu sugun olusup olusmayacag: da irdelenmesi gereken konulardan biridir. Ornegin babasi
hayattayken rizas1 dogrultusunda banka kart1 ile babasinin maagini ¢eken kisi, babasinin
vefatindan sonra karti, ¢ikaran kurulusa iade etmeyerek maasi ¢ekmeye devam ederse,
kisinin kart1 haksiz olarak elde bulundurmaya devam etmesi ve bu sekilde yarar saglamasi
nedeniyle 245/1. maddede diizenlenen sug olusacaktir.®® Bu noktada &len kisinin gegerli
rizasindan s6z etmek miimkiin degildir. Zaten 6lmiis olan kisinin hak ehliyeti sona
erdiginden'’® malvarhig: iizerindeki hakki da mirascilara gegmektedir. Bu nedenle élen

kisi, bu su¢ bakimindan magdur konumunda da olamayacaktir.

2.3.1.3.3.2. Kullanma veya Kullandirma

245/1. maddede sayilan diger hareketler, kartin fail tarafindan bizzat kullanilarak
veya bir tigiincii kisiye kullandirarak kendisine ya da baskasina yarar saglamaktir. Ancak
kanunda bu sekilde bir ayrima gidilmesinin yersiz oldugu yoniindeki goriise!’*
katilmaktayiz. Failin kart1 kullanarak kendisine veya yarar saglamasi halinde sug
olusacaktir. Bu konuda bir ihtilaf bulunmamaktadir. Ancak kartin baskasina
kullandirilmasi suretiyle menfaat saglanmasi bakimindan ayri bir diizenleme yapilmasi
yersiz olmustur. Zira bu durum zaten istirak hiikiimleri ¢ergevesinde yaptirima tabi
tutulabilecektir. Ornegin baskasina ait bir kredi kartin1 calan A kisisinin, kart: harcama
yapmast i¢in B kisisine verip B kisisinin de bu kart1 kullanarak kendi hesabina aligveris
yapmasi halinde azmettirme, birlikte faillik veya dolayli faillik hiikiimleri ger¢evesinde
cezai sorumluluk belirlenebilecektir. Bu nedenle kanun lafzinda ayrica bir “kullandirma”

hareketine yer verilmesine gerek olmadig: diisiincesindeyiz.

Kartin kullanim veya kullandirilmasinin olduk¢a fazla yontemi vardir. Bilisim

teknolojisinin gelismesi ile birlikte bu yontemler de g¢esitlenmektedir. Daha 6nce

188 Yargitay 8. Caza Dairesi’nin 26.09.2018 tarih ve E. 2017-16034, K.2018-9815 say1l1 karar1 (UYAP)
169 Karagiilmez, a.g.e., 5.303, 304; Diilger, a.g.e., s. 413, 414; Yilmaz, a.g.m., s. 274.

1704271 sayili Tiirk Medeni Kanunu madde 28/1: “Kisilik, cocugun sag olarak tamamiyla dogdugu anda
baslar ve oliimle sona erer.”, Ayrica bkz Jale G. Akipek, Turgut Akintiirk ve Derya Ates, Tiirk Medeni
Hukuku Baslangi¢ Hiikiimleri Kisiler Hukuku, C.1, 12.b., Istanbul: Beta Yayincilik, 2015, s. 247.

111 Koca ve Uziilmez, a.g.e., s.837, 838.
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vurgulandig1 gibi banka ve kredi kartlarinin failce hem fiziksel olarak kullanilmasi hem
de kart bilgilerinin kullanilmasi miimkiindiir. Bu kullanma islemi para ¢ekme, hesaba
havale veya EFT yapma gibi klasik yontemlerle olabilecegi gibi daha teknik yontemlerle
de yapilabilir.

Uygulamada ATM’ye yerlestirilen mekanizmalar ile kartin kotiiye kullanimina
sik¢a rastlanmaktadir. Ornegin, kartin ATM’de sikismasini saglayan mekanizma ile kart
ele gecirilip sifresi de hamilden hileli bir sekilde 6grenilerek kartin kullanilmasi halinde
bu sug¢ olusacaktir. ATM’ye, ¢ekilecek paranin sikismasini saglayacak bir mekanizma
yerlestirilmesi halinde hangi sugun olusacagi hususu tartismali olup Yargitay’a gore bu

halde hirsizlik sucu olusmaktadir.*’

Kartin haksiz kullanim yontemlerinden biri mail order'’”® yontemidir. Bu
yontemde kart bilgileri bir isletme tarafindan 6deme i¢in kart hamilinden alinmaktadir.
Genellikle internet baglantisinda sorun olan durumlarda veya uzaktan ddeme yapmak
amactyla kart bilgileri isletmeye verilmektedir. Isletme de POS cihazina kart bilgilerini
girerek 6demeyi almaktadir. Bazi isletmeler ise miisteriye bir form gonderip bu forma
kart bilgilerini girmesini istemektedir. Kart bilgilerinin bu sekilde verilmesi halinde
isletme tarafindan, miisterinin riza gosterdigi islem disinda kullanilarak menfaat

saglanmas1 miimkiindiir. Yine kotii niyetli kisilerce magdur aranarak borcunun oldugu

172 Diilger, a.g.e., s. 411, 412.

173“Mail order yontemi, kredi kart1 ile POS cihazinin ayni ortamda olmadig1 veya internet baglantisinda
sorun olan durumlarda 6deme alabilmek i¢in kullanilan bir yontemdir...Mail order ile ddeme icin
kullanilacak olan kredi kartinin bu isleme ag¢ik olmasi gerekiyor. Kredi kartlari; banka miisteri hizmetleri,
internet bankaciligt veya mobil bankacilik uygulamalari {izerinden mail order i¢in kolayca
actirilabiliyor. ..Isletmeler icin mail order iki sekilde yapilabiliyor. Bunlardan ilki, isletmedeki POS
cihazina kredi kart1 bilgilerini manuel olarak girmek. Bu bilgiler ise soyle: Kart iizerindeki numara, son
kullanma tarihi ve giivenlik kodu (CVV). Bu yontem genellikle fiziki olarak isletmelerde bulunup kredi
kart1 herhangi bir problemden dolay1 calismadiginda tercih ediliyor. Ikinci yontemde ise 6deme almak
isteyen isletme, miisterisine bir mail order formu génderiyor. Odeme yapacak olan miisteri bu forma kimlik
bilgileri, kart bilgileri (kart numarasi, son kullanma tarihi ve CVV) ve 6denecek olan tutar1 yaziyor. Miisteri
dogru ve eksiksiz bir sekilde doldurdugu mail order formunu imzaladiktan sonra isletme de formu kontrol
ediyor ve her sey dogruysa kase basip imza atarak islemi onayliyor. Bu sayede form devreye girmis ve
O0deme siireci baslamis oluyor...Her 6deme sisteminin oldugu gibi mail order yonteminin de bazi
dezavantajlar1 bulunuyor. Mail order formlar1 doldurulurken tiim kart bilgileri yazildigindan bu bilgilerin
herhangi bir {igiincii parti ile paylasilma, ¢alinma veya kaybolma riski bulunuyor. Bunun olmamasi i¢in
hem satict isletmenin hem de miisterinin kendilerini korumalari gerekiyor.”, www.isbank.com.tr/blog/mail-
order-nedir-nasil-yapilir, Cevrimigi, (Erisim Tarihi:09/05/2023). Ayrica mail order sisteminin detaylari i¢in
bkz. Kaya, a.g.e., 5.82.
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sOylenip kart bilgilerinin elde edilmesi ve mail order yontemiyle kartin kullanilmasi

durumuna da sikc¢a rastlanmaktadir.t’#

Bu baglik altinda tartisilmasi gereken hususlardan biri de kartin hamil tarafindan
limiti asan sekilde kullanilmasi halinde bu sugun olusup olusmayacagidir. Madde lafzinda
kart sahibi veya kartin verilmesi gereken kisinin rizasinin bulunmamas: unsuruna yer
verildigine deginmistik. Her ne kadar banka ve kredi kartlarinin miilkiyeti kart1 ¢ikaran
kurulusa ait olsa da burada bahsi gegen kart sahibi, kart hamilidir. Bu nedenle kart
hamilinin limiti asan sekilde kullanim yapmasi halinde kanaatimizce sugun unsurlari
bulunmadigindan su¢ olusmayacaktir. Ayrica bu konuda 5464 sayili Kanun’un 9/1.
maddesinin “Kart hamillerinin harcamalariyla kart limitlerini agsmalar1 halinde, asilan
miktara islem tarihi ile 6deme tarihi arasindaki siire i¢in, akdi faizden baska herhangi bir
ticret talep edilemez.” seklindeki son climlesi dogrultusunda bu durumun hukuki ihtilaf

kapsaminda oldugu anlasilmaktadir.}’®
2.3.1.4. Netice

Netice, hareketin dis diinyada meydana getirdigi degisiklik olup her su¢un mutlak
unsurlarindan biridir; her sugun bir neticesi vardir. Ancak bazi suc¢larda hareketin
gerceklesmesi ile netice ortaya ¢ikar, buna doktrinde neticesi harekete bitisik suclar ad1
verilmektedir. Bazi suglarda ise netice ile hareket, yer ve zaman bakimindan
ayrilabilmektedir. Bu suclar da doktrinde neticesi hareketten ayrilabilen suc¢ olarak

adlandirilmaktadir.17®

174 Benzer bir olaya iliskin Yargitay 8. Caza Dairesi’nin 13.10.2022 tarih ve E. 2020-7076, K.2022-914435
sayili kararinda: “...Olay tarihinde saniklarin isletmekte oldugu cagri merkezince miistekinin arandigi,
arayan sahsin miistekiye acil yardim hizmetlerine iiye oldugunu, borcunun bulundugunu, eger 6demezse
faizi ile birlikte adresine haciz gelecegini, simdi dderse borcunun yapilandirilarak 359,99 TL' lik ¢ekim
yapacaklarint soylemeleri iizerine inanarak kredi karti bilgilerini verdigi, daha sonra miistekinin kredi
kartindan rizast hilafina 199,00 TL ¢ekim yapildigi, dosya igerisinde bulunan Yapi Kredi Bankasi A.S 'nin
cevabi yazisindan iglemin mail order yontemi ile yapildiginin belirtildigi, miistekiden énceden borcu oldugu
soylenerek kredi karti bilgilerinin istendigini, inanarak kredi karti bilgilerini verdigini beyan ettigi
anlasilmakla; saniklarin, su¢ tarihinde magdurun iradesini fesada ugratarak elde ettigi kredi karti
bilgilerini kullanarak rizasi disinda para tahsilati suretiyle atili TCK ' 'nin 245/1. maddesinde diizenlenen
baskasina ait banka veya kredi kartlarimin kétiiye kullanilmast sucunu isledikleri anlasimakla...”
ifadelerine yer verilmistir. (UY AP)

15 Aym yonde; Yildiz, a.g.e., s. 165, 166.

176 Centel, Zafer ve Cakmut, a.g.e., s. 268, 269.
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TCK’nin 245/1. maddesinde diizenlenen sugun olusmasi i¢in kartin sadece
kullanilmasi veya kullandirilmasi yetmeyip ayrica bu kullanim sonucunda bir yarar da
saglanmis olmalidir. Bu yarardan anlagilmasi gereken, kartlarin sagladigi her tiirlii maddi
degerdir.}”” Ornegin fail kartla faturasin1 6demis, kendisinin veya baskasmin hesabina

para aktarmis, nakit avans ¢ekmis, kripto para almis, borsa hissesi almis olabilir.

Madde lafzindan da anlasilacagi {izere yarar, failin kendisine saglanmis
olabilecegi gibi baska bir kisiye de saglanmis olabilir. Bu durumda 6rnegin magdurun
kart bilgilerini bir sekilde elde eden A kisisinin, bir aligveris sitesi izerinden B kisisi adina
siparis vermesi, siparisi de B kisisinin teslim almasi halinde A kisisi bu suctan
cezalandirilacaktir. Ancak bu noktada failin tespiti sorunu yasanabilecegi kanaatindeyiz.
Ciinkii uygulamada genellikle siparisi teslim alan kisi hakkinda sorusturma ve
kovusturma yapilmaktadir. Kart bilgilerini kullanan kisi ise ancak IP bilgileri {izerinden
tespiti halinde cezalandirilabilecektir. Ayrica boyle bir durumda istirak hiikiimlerinin
tartisilmasi da kaginilmaz olacaktir. Zira —istisnai durumlar da olabilecegi gibi- lehine
yarar saglanan kisinin sugtan haberdar olmamasi, suga istirak etmemis olmasi, hayatin

olagan akigina aykir1 goriinmektedir.

Sugun tamamlanmasi i¢in, kartin kullanilmas1 veya kullandirilmasi neticesinde
yararin saglanmis olmasi, neticenin meydana gelmis olmasi gerekmektedir. Yararin
saglanamamasi halinde tesebbiis hiikiimlerinin tartisilmasi gerekmektedir. Bu husus,
tesebbiis bagligi altinda irdelenecektir. Ancak su asamada, bu su¢ bakimindan netice ile
hareketin ayrilabilir oldugunu belirtebiliriz.1”® Séz gelimi failin bagkasinin banka kartini
kullanarak kendi hesabina para aktarmasi halinde paranin hesaba ge¢mesi ile netice
meydana gelmis olacaktir.!’”® Benzer sekilde fail, baskasinin kredi karti bilgileri ile
kendisi admna internet {lizerinden bir iirlin satin aldiinda, tirliniin kendisine teslimi ile
netice meydana gelmis olacaktir. Bu nedenle bu sug, neticesi hareketten ayrilabilen

suclardandir.

17 Koca ve Uziilmez, a.g.e., 5.838; Ozbek, a.g.m., s. 1054.
178 Ozbek, a.g.m., s. 1054.
179 Tezcan, Erdem ve Onok, a.g.e., s. 1075.
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2.3.1.5. Nedensellik Bag

Hareket ile netice arasindaki sebep-sonug iliskisi, nedensellik bagi olarak
adlandirilmaktadir. Ancak bu bagin varhigi halinde fail, hareketten sorumlu
tutulabilecektir. Hareket ile netice arasinda nedensellik bagi yoksa maddi unsur

olusmayacagindan su¢ da olusmayacaktir.'®

Bu su¢ bakimindan nedensellik bagi unsuru, bir 6zellik arz etmemektedir. Bu
unsurun olugmast i¢in failin bagkasina ait kredi kart1 veya banka kartin1 kullanmak veya
kullandirmak seklindeki hareketi ile kendisine veya baskasina yarar saglama neticesi

arasinda nedensellik iliskisi bulunmas yeterlidir.8!
2.3.1.6. Objektif Isnadiyet

Failin, eyleminden sorumlu tutularak cezalandirilabilmesi i¢in hareket ile netice
arasinda nedensellik bagmin bulunmasi yeterli olmayip ayni zamanda meydana gelen
neticenin sorumlulugu, faile objektif olarak yiiklenebilir olmalidir. Bir bagka deyisle, bazi
hallerde nedensellik bagi bulunsa dahi failin eylem nedeniyle cezalandirilmasi adil

olmayacaktir,182

Objektif isnadiyet unsurunun varligr belirlenirken, hareketin sugun konusu
tizerinde hukuk diizenince izin verilen riski asan sekilde tehlike yaratip yaratmadig: ve

bu tehlikenin tipe uygun neticeyi dogurup dogurmadig hususlar1 irdelenmelidir.*8

Baz1 hallerde objektif isnadiyet unsuru ortadan kalkmaktadir. Bunlar: Riski
azaltan haller, tehlikenin hukuken 6nem tagimayacak derecede arttig1 haller, tehlikenin
izin verilen risk ¢ergevesinde kaldigi haller, tehlikenin neticeyi dogurmadig haller, ceza

normunun koruma alanina girmeyen haller ve hukuka uygun alternatif davranislardir.84

180 Centel, Zafet ve Cakmut, a.g.e., s. 276, 277.

8l yildiz, a.g.e., s. 271.

182 Centel, Zafet ve Cakmut, a.g.e., s. 283.

18 Adem Soziier, “Ceza Hukuku Uygulama Rehberine Giris ve Pratik Calisma Notu”, (Cevrimigi),
http://cdn.istanbul.edu.tr/statics/hukuk.istanbul.edu.tr/wp-content/uploads/2015/01/Uygulama-Rehberi-
2015.pdf, (Erisim Tarihi: 02.09.2023), s.20.

184 Bahsi gegen durumun detaylari igin bkz. Séziier, a.g.e., s. 20,21.
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Bagkasina ait banka veya kredi kartini kullanarak yarar saglama sucu bakimindan
objektif isnadiyet unsurunun olusabilmesi i¢in bahsi gecen istisnai hallerden birinin

bulunmamasi gerekmektedir.
2.3.2. Hukuka Aykirilik Unsuru

Sucun unsurlarindan bir digeri de hukuka aykiriliktir. Eylem tipe uygun olsa dahi
hukuka aykir1 olmadik¢a sug olusmayacaktir.!8% TCK’da baz1 hukuka uygunluk nedenleri
Ongoriilmiistiir. Bunlardan birinin s6z konusu olmasi halinde su¢ olusmayacaktir. Bunlar,
24. maddede diizenlenen kanunun hiikmiinii yerine getirme ve amirin emrini uygulama,
25. maddede diizenlenen mesru savunma ve zorunluluk hali ile 26. maddede diizenlenen

hakkin kullanilmas: ve ilgilinin rizasidir.'8®

Daha once belirttigimiz gibi ilgilinin rizasi, bu su¢ bakimindan sugun unsurlari
arasinda sayildigindan hukuka uygunluk nedeni degil tipikligi ortadan kaldiran bir

durumdur.

TCK’da diizenlenen diger hukuka uygunluk nedenlerinin de bu su¢ bakimindan

uygulama alan1 bulunmamaktadir.*®’
2.3.3. Su¢un Manevi Unsuru

Sucun manevi unsuru, psikolojik unsur, siibjektif unsur olarak da adlandirilan,
kisinin eylemi nedeniyle cezalandirilabilmesi i¢in aranan unsurlardan biridir. Icel, bu
unsuru psisik faaliyet ile sonu¢ arasindaki iliski olarak tanimlamaktadir.'®

Centel/Zafer/Cakmut ise fiil ile fail arasindaki psikolojik bag olarak tanimlamugtir. '8

TCK’da ceza sorumlulugunu gerektiren manevi unsur kast ve taksir olarak ikiye
ayrilmaktadir.®®® Sugun temel islenme sekli kasttir ve kast, TCK’nm 21. maddesinde

“Sucun kanuni tanimindaki unsurlarin bilerek ve istenerek gerceklestirilmesi” seklinde

185 feel, Genel Hiikiimler, s. 311.

18 a.g.e., s. 330.

187 Ozbek, a.g.m., s. 1034; Y1ldiz, a.g.e., s. 200. Aksi yonde goriis i¢in bkz. Akbulut, a.g.e., 5.296.
188 Jeel, Genel Hiikiimler, s.417.

189 Centel, Zafer ve Cakmut, a.g.e., s. 359.

190 3.g.e.,s. 361.
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tanimlanmustir. ! Taksir ise TCK’ni 22/2. maddesinde “Dikkat ve dzen yiikiimliiliigiine
aykirihik dolayistyla, bir davramisin sugun kanuni taniminda belirtilen neticesi
ongoriilmeyerek gergeklestirilmesi” olarak tanimlanmistir. TCK’nin 22/1. maddesine

gore ise taksirle islenen fiiller, kanunun agikca belirttigi hallerde cezalandirilir.

245/1. maddede diizenlenen sugun taksirle islenmesi halinde cezalandirilacagi

diizenlenmediginden bu su¢ yalmizca kasten islenebilir; taksirle islenmesi miimkiin

degildir.t%

Kast da kendi i¢inde dogrudan ve dolayli (olas1) kast olarak ikiye ayrilmaktadir.
Fail, neticeyi ongorerek hareket ediyor ve bu neticenin gerceklesmesini istiyorsa
dogrudan kast s6z konusudur. Ancak fail sadece hukuka aykir1 hareketi gergeklestirme
iradesi gostermis, neticeyi Ongdrmiis ancak neticeyi goze almig ise olasi kasttan s6z

edilir.*®

245/1. maddede diizenlenen sugun olasi kastla da islenebilecegi yoniinde

194 mevcut ise de biz bu gériise katilmamaktayiz.1% Olas1 kast, mahiyeti itibariyle

goriigler
bu sucta s6z konusu olamaz. Ciinkii olas1 kastin dogasinda bir hareketi yaparken olusacak
neticenin tam olarak istenmemesine ragmen goze alinmasi durumu vardir. Ornegin fail,
karsisindaki kisiyi tehdit etmek amaciyla silahla havaya ates edince balkonda duran
kisinin yaralanmas1 durumunda failin bu kisiyi yaralama agisindan dogrudan kasti olmasa
da yerlesim yerinde havaya ates ettiginde boyle bir sonucun dogacagin1 6ngérmektedir
ve “olursa olsun” niyetiyle hareket etmektedir. Bu agiklamalar 1g181nda, banka veya kredi

kartinin koétiiye kullanilmasi sugunun “olursa olsun” kastiyla islenmesinin miimkiin

olmadig goriilmektedir.
2.3.4. Nitelikli Unsurlar

Kanun koyucu, bazi suglar bakimindan sugun temel sekline gore cezanin
artirtlmasin1 veya azaltilmasini gerektiren unsurlar diizenlemektedir. Bu unsurlar,

nitelikli unsurlar olarak adlandirilmaktadir. Bunlar, fail veya magdura ait bir nitelikten,

¥lag.e.,s. 367.

192 Akbulut, a.g.e., s. 295.

19 Soyaslan, a.g.e., s.415.

194 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 5.1005
195 Aymi yonde bkz. Kog, a.g.e., s.121.
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fail ve magdur arasindaki bir iligkiden, fiilin islenisi ile giidiilen saik veya amagtan, fiilin
islendigi yer ve zamandan veya sucun konusuna ait bir Ozellikten
kaynaklanabilmektedir.*®® Ornegin kanun koyucu, TCK’nin 86. maddesinde diizenlenen
kasten yaralama sugunun, silahla islenmesi halini, iistsoya, altsoya, ese, bosandig1 ese
veya kardese karsi islenmesi halini cezanin artirilmasina neden olan bir nitelikli unsur

olarak dlizenlemistir.

TCK’nin 245/1. maddesinde yer alan su¢ bakimindan kanun koyucu herhangi bir
nitelikli unsura yer vermemis, cezanin artirtlmasi veya azaltilmasini 6n goren bir hal
diizenlememistir. Ancak su¢un maddi konusu malvarligi oldugundan bu sugun bir hukuki
iliskiye dayanan alacag tahsil amaciyla islenmesi halinde daha az ceza 6ngoriilmemesi

elestirilmistir.?®” Biz de bu goriise katilmaktayiz.
2.3.5. Kusurluluk

Sugun manevi unsuru olarak ele alinan kast ve taksir, haksizligin gerceklesme
bicimiyken kusurluluk, haksiz eylem nedeniyle fail bakimindan varilan bir kinama yargisi
olarak tamimlanmaktadir.’® Kusurluluk unsurunun temel iki bileseni kusur yetenegi ve
haksizlik bilincidir. Kusur yetenegini ortadan kaldiran nedenler haksiz tahrik (TCK m.
29), yas kiigiikliigii (TCK m. 31), akil hastaligi (TCK m. 32), sagir ve dilsizlik (TCK m.
33), gecici nedenler ve alkol veya uyusturucu madde etkisinde olma (TCK m. 34) seklinde
diizenlenmistir.'® Haksizlik bilincini ortadan kaldiran hal ise TCK’nin 30. maddesinde

diizenlenen hata halidir.2%°

TCK’nin 245/1. maddesinde diizenlenen sugun diger unsurlarinin olusmasi
halinde dahi bahsi ge¢en kusur yetenegini ortadan kaldiran nedenlerden birinin bulunmasi
halinde duruma gore 5271 sayili CMK’nin 223/3. maddesi uyarinca ceza verilmesine yer
olmadig1 karar1 verilebilecegi gibi cezada indirim de uygulanabilecektir. Ornegin fail,

sucun islendigi anda on bes yasin1 doldurmus ancak on sekiz yasini doldurmamis ise

196 Sozijer, a.g.e., 5.32.

197 Ozbek, a.g.m., s. 1034; Tezcan, Erdem ve Onok, a.g.e., s. 1072.
198 Sozijer, a.g.e., s. 22.

1% a.g.e.,s. 33.

20 3,9.e.,s. 38.
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TCK’nin 31/3. maddesi uyarinca cezasinda maddede belirlenen oranda indirim

uygulanacaktir.
2.4. Cezalandirilabilirligin Diger Sartlan

Failin tipe uygun eylemi nedeniyle cezalandirilabilmesi i¢in sugun tiim unsurlar
disinda ilgili normda cezalandirilmanin 6niine gegen belirli haller 6ngoériilmemis olmasi
gerekmektedir. Kanunlarda bazi suglar bakimindan sahsi cezasizlik sebepleri
diizenlenmektedir. ilgili baslikta bu konu detayli sekilde irdelenecek olup bu hallerde
diger unsurlar olusmus olsa bile fail cezalandirilmamaktadir. Baz1 suclar bakimindan da
etkin pigsmanlik gosteren failin cezasinda indirim yapilmasi 6ngoriilmiistiir. Bu konu da

alt baslikta ele alinacaktir.
2.4.1. Sahsi Cezasizlik Sebepleri

Sahsi cezasizlik sebepleri, sucun islenmesi sirasinda var olan, failin tasidig1 bazi
ozellikler veya fail ile magdur arasindaki iliskiler nedeniyle sug teskil eden fiil nedeniyle

failin cezalandirilmamasi veya cezasinda indirim yapilmasini gerektiren sebeplerdir.?%!

Sahsi cezasizlik sebepleri, malvarligina karsi islenen suglarda séz konusu
olmaktadir. 5237 sayili TCK’da bazi suglarin diizenlendigi maddede sahsi cezasizlik
sebebine yer verildigi gibi miistakil bir madde de diizenlendigi haller olmustur. Ornegin
167. maddede®®? yagma ve nitelikli yagma sugu hari¢ malvarligina kars1 islenen suglar

bakimindan uygulanmak iizere sahsi cezasizlik sebeplerine yer verilmistir.

245. maddenin 1. fikrasinda diizenlenen su¢ bakimindan, 4. fikrada sahsi
cezasizlik sebeplerine yer verilmistir. 4. fikra, 5237 sayili TCK’ nin yiiriirlige giren ilk

201 Murat Balci, Ceza Muhakemesinde Hiikiim ve Cesitleri, Ankara: Adalet Yayinevi, 2013, s. 312.

202 Madde 167: “Yagma ve nitelikli yagma haric, bu boliimde yer alan suglarin;

a) Haklarinda ayrilik karart verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya eviathgmn,
¢) Ayni konutta beraber yasayan kardeslerden birinin,

Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.

Bu suglarin, haklarinda ayrilik karar verilmis olan eslerden birinin, aymi konutta beraber yasamayan
kardeglerden birinin, ayni konutta beraber yasamakta olan amca, dayi, hala, teyze, yegen veya ikinci
derecede kayin hisimlarmmin zararina olarak islenmesi halinde; ilgili akraba hakkinda sikayet iizerine
verilecek ceza, yarisi oraminda indirilir.”
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halinde mevcut olmayip 29/06/2005 tarihli 5377 sayili kanunun 27. maddesi ile TCK’ya
eklenmistir.

245. maddenin 4. fikrast: “Birinci fikrada yer alan su¢un;

a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya
evlat edinen veya evlatligin,

¢) Ayni konutta beraber yasayan kardeslerden birinin,

Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.”

seklindedir.

Bu diizenleme ile kanun koyucu, fail ile arasinda belirli diizeyde hisimlik bulunan
kisilere karsi islenen suclar nedeniyle failin cezalandirilmasi halinde aile iliskilerinin
zarar gorecegi diisiincesi ile hareket etmistir.?%> Madde metninde de vurgulandig1 gibi bu
cezasizlik sebebi yalnizca 1. fikrada diizenlenen su¢ bakimindan s6z konusu olup 2. ve 3.

fikralarda diizenlenen suglarin islenmesi halinde uygulanmayacaktir.

245/4. maddede diizenlenen sahsi cezasizlik sebepleri 167/1. madde ile aynidir.
Ancak 167. maddenin 2. fikrasinda ayrica haklarinda ayrilik karari verilmis olan eslerden
birinin, ayn1 konutta beraber yasamayan kardeslerden birinin, ayni konutta beraber
yasamakta olan amca, dayi, hala, teyze, yegen veya ikinci derecede kayin hisimlarinin
zararina islenmesi halinde cezada indirim 6ngoriilmiis ve su¢ sikadyete tabi kilinmistir.
245/4. maddede ise bu hisimliklar diizenlenmemistir. 245/1. maddede diizenlenen suca
iligkin yapilan bir yargilama sirasinda ilgili yerel mahkeme tarafindan 167/2. madde ile
olusan bu farkliliga da atif yapilarak 245/1. maddenin anayasaya aykiri oldugu iddiasiyla
iptali istemiyle Anayasa Mahkemesi’'ne bagvurmustur. Anaya Mahkemesi ise cezada
indirim gerektiren durumlarin belirlenmesinin ceza siyaseti kapsaminda kanun

koyucunun takdirinde oldugundan bahisle itiraz1 reddetmistir.2%*

23 Kog, a.g.e., s. 142. 5237 sayili TCK’nin 167. maddesinin gerekcesinde de benzer dogrultuda “Izlenen
sug politikasi nedeniyle, aralarinda belli akrabalik iliskisi bulunan kisilerin birbirlerinin malvariigina karsi
islemis bulunduklart suglardan dolayr cezalandirilmamalart kabul edilmigtir. Ancak, yagma ve nitelikli
yagma su¢lart a¢isindan bu sahsi cezasizlik sebebinden yararlanma kabul edilmemigstir. Sahsi cezasizlik
sebebinin sz konusu oldugu durumlarda, ilgili kisinin sadece cezai sorumluluguna gidilemez. Islenen fiil,
sug olusturma ozelligini devam ettirmektedir.” ifadelerine yer verilmistir.

204 Akbulut, a.g.m., s. 24, dipnot 52. Ilgili karar igin: www.resmigazete.gov.tr/eskiler/2009/06/20090602-
9.htm , Cevrimig¢i, (Erisim Tarihi: 23/05/2023).
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Diizenlenen sahsi cezasizlik sebeplerinden sadece bahsi gecen kisiler
faydalanabilecektir. Fail sugun iglenmesi sirasinda bu sebeplerden haberdar olmasa dahi
bu fikradan faydalanacaktir.?®® Ornegin fail bir kredi kart1 bulup harcama yapmis ve bu
kart failin {ist soyuna ait olup fail sucun islenmesi aninda durumdan haberdar degilse bile
cezalandirilmayacaktir. Ayrica sucta istirak soz konusu ise sadece belirlenen hisimlik
sifatim  tasiyan failler bu durumdan faydalanacaktir.?®® Nitekim TCK’nin 40/1.

maddesinde?®’ diizenlenen baglilik kurali da bunu éngérmektedir.

Madde metninde agikga yer aldigi gibi failin bu cezasizlik durumundan
faydalanabilmesi i¢in sucun bahsi gegen kisilerin zararina islenmis olmasi gerekmektedir.
Bu noktada, magdur baslig1 altinda inceledigimiz tartismanin dnemi bir kez daha ortaya
cikmaktadir. Sugun magdurunun kart hamili oldugunun kabulii halinde fail bu cezasizlik
sebebinden faydalanabilecektir. Ancak sugun magdurunun karti ¢ikaran kurulus olarak
kabulii halinde kart hamili failin maddede belirlenen hisimlarindan biri olsa dahi fail bu
cezasizlik sebebinden yararlanamayacaktir.?% Magdur basligi altinda da belirttigimiz gibi
bu sucun magdurunun kart hamili oldugu kanaatindeyiz. Nitekim kanun koyucunun da 4.
fikra lafziyla agik¢a su¢ magduru olarak kart hamillerini kabul ettigi anlagilmaktadir. Her
ne kadar uygulamada karti ¢ikaran kurulusun da sugtan zarar gordiiglinden bahisle
yargilamaya katilma hakki bulundugu yoniinde kararlar verilse de bu uygulama ile ilgili

bir durum olup failin bu cezasizlik sebebinden faydalanmasina engel teskil etmeyecektir.

Yargitay’a gore banka veya kredi kartinin tesliminden once 245/1. maddede
diizenlenen sucun islenmesi halinde bu asamada suctan zarar gorenin kart1 cikaran
kurulus olmasi nedeniyle 245/4. madde uygulanmayacaktir.?®® Kanaatimizce de bu

uygulama yerindedir.
2.4.1.1. Hakkinda Ayrilik Karar:1 Verilmemis Es

Ilgili fikrada yer alan bu tabirden kasit, aralarinda resmi nikdh bulunan ve

mahkemece Tiirk Medeni Kanunu dogrultusunda haklarinda ayrilik karari verilmemis

205 Akbulut, a.g.m., s. 24; Kog, a.g.e., s. 144;

26 Ozbek, a.g.m., s. 1036; Yildiz, a.g.c., s.204; Kog, a.g.e., s. 146.

207 Madde 40: “ ... Sucun islenisine istirak eden her kigi, digerinin cezalandirilmasini énleyen kisisel
nedenler géz oniinde bulundurulmaksizin kendi kusurlu fiiline gére cezalandrilir.”

28 Ozbek, a.g.m., s. 1036; Yildiz, a.g.e., . 204, 205

29 Kog, a.g.e., 5.146.
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olan eslerdir. Haklarinda resmi bir ayrilik karari verilmemis olmasina ragmen kendi
kararlar1 ile ayr1 yasayan esler de bu kapsamdadir. Esler arasinda devam eden bir bosanma
davas1 olup olmamas1 da nemli degildir.?!° Bu esler tarafindan birbirlerine kars1 245/1.
maddede diizenlenen sugun islenmesi halinde sugu isleyen es hakkinda ceza
verilmeyecektir. Bahsi gecen evliligin resmi evlilik olmasi nedeniyle, faille magdur

arasinda dini nikah olmas1 halinde bu hiilkmiin uygulanmasi miimkiin degildir.

Neticeten bu hiikkmiin uygulanabilmesi i¢in iki temel kriter bulundugu
sOylenebilir: Birincisi, su¢ tarihi itibariyle faille magdur arasinda resmi bir evlilik
bulunmasi, ikincisi ise sug¢ tarihi itibariyle faille magdur hakkinda TMK’nin 170.
maddesi?!! geregi verilmis resmi bir ayrilik karar1 bulunmamasidir. Bir 6nceki baslkta
da vurgulandigi gibi birden fazla fail varsa, ancak bu maddede belirtilen 6zelliklere sahip

olan es bu hiikiimden yararlanabilecektir.

Evlilik baz1 hallerde mutlak veya nispi butlanla gegersiz olabilmektedir. (TMK m.
145-160) Bu hallerde evliligin gecersizligine mahkeme tarafindan karar verilinceye dek,
gecerli bir evliligin sonuglart dogacagindan bdyle bir evlilik icerisinde bu sugun islenmis

olmas1 halinde de fail olan es bu cezasizlik durumundan faydalanacaktir.?'?

Doktrinde bu madde hiikmii, aralarinda bosanma davasi devam eden ve bu
husumetli eslerin birbirlerine zarar vermek amaciyla bu maddeyi suistimal edebilecekleri
gerekgesiyle elestirilmistir.?® Kanaatimizce de bu elestiri yerindedir. Uygulamada
aralarinda bosanma davasi bulunan eslerin birbirlerine zarar verme amaciyla hareket
ettikleri gortilebilmektedir. Bu nedenle ilgili maddenin haklarinda ayrilik karari
verilmemis esler yerine, derdest bir bosanma davasi bulunmayan esler olarak

diizenlenmesi veya sugun sikayete baglanmasi yerinde olacaktir.

210 Akbulut, a.g.e., 5.305; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1006, 1007.

211 Maddel70: “Bosanma sebebi ispatlanmis olursa, hakim bosanmaya veya ayriliga karar verir.

Dava yalmiz ayriliga iliskinse, bosanmaya karar verilemez.

Dava bosanmaya iliskinse, ancak ortak hayatin yeniden kurulmasi olasiligi bulundugu takdirde ayriliga
karar verilebilir.”

22 Kog, a.g.e., s. 147.

213 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1007; Diilger, a.g.e., s. 388.
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2.4.1.2. Ust Soy, Alt Soy, Bu Derecede Kayin Hisimlarindan Biri, Evlat
Edinen veya Evlathk

4271 sayilh Tirk Medeni Kanunu’nun 17. maddesinde kan hisimligi “Kan
hisimliginin - derecesi, hisumlart birbirine baglayan dogum sayisiyla belli olur. Biri
digerinden gelen kisiler arasinda iistsoy-altsoy hisumligi,; biri digerinden gelmeyip de,
ortak bir kokten gelen kisiler arasinda yansoy hisimligt vardir.” seklinde agiklanmistir.
Buna gore iistsoy anne, baba, bunlarin anne ve babalari olarak silsile halinde devam

etmektedir. Altsoy ise ¢ocuk ve onun ¢ocuklari seklinde devam etmektedir.

Kayin hisimhigi, TMK’nin 18. maddesinde “Eslerden biri ile diger esin kan
histmlari, aym tiir ve dereceden kayin hisimlart olur. Kaymn hisimligi, kendisini meydana
getiren evliligin sona ermesiyle ortadan kalkmaz.” seklinde agiklanmistir. Buna gore
istsoy Ve altsoy kayin hisimlari resmi nikahli esin (Evlilik daha sonradan sona erse bile)

bu derecedeki hisimlari ile kurulmus olan hisimliktir.

Madde lafzindan, livey anne, livey baba, livey evlatlik gibi iligkilerin bu cezasizlik

kapsaminda olmadig1 anlasilmaktadir.?%*

Doktrinde bu madde hiikkmii, kaymn hisimliginin evliligin sona ermesi halinde de
devam etmesi nedeniyle kardesler dahi bu cezasizlik halinden ancak ayni konutta
yasamalar1 halinde faydalanabiliyorken adaletsizlige neden oldugu gerekgesiyle
elestirilmistir.?’® Biz de bu elestiriye katilmaktayiz. Zira sdzgelimi evlilik yillar énce sona
ermis olsa dahi eski esin babasi tarafindan diger es aleyhine bu sugun islenmesi halinde
failin ceza almamasi adil goriinmemektedir. Yi/diz tarafindan bu hususta ¢6ziim Onerisi
olarak sunulan, hakime takdir yetkisi verilmesi diisiincesine de katilmaktayiz. Somut
olaym durumuna gore hakimin ceza verilip verilmeyecegini belirlemesi hakkaniyete daha

uygun olacaktir.

Maddede diizenlenen bir diger hal de sucun evlat edinen veya evlatlik tarafindan
birbirleri aleyhine islenmesidir. Evlat edinme, TMK’nin 305 vd. maddelerinde

diizenlenmistir. Bu sekilde resmi olarak kurulmus evlatlik iliskisi bulunmasi halinde evlat

214 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1007; Kog, a.g.e., 5.150.
215 Yildiz, a.g.e., s. 208, 209.
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edinen veya evlathgin birbirlerinin zararna bu sucu islemeleri halinde

cezalandirilmayacaklardir.
2.4.1.3. Aymi Konutta Beraber Yasayan Kardes

TMK’nin 17. maddesinde “Biri digerinden gelmeyip de ortak bir kokten gelen
kisiler arasinda bulunan hisimlik” olarak tanimlanan yan hisimlik kapsamina kardeslik de

girmektedir.

Madde lafzina gore ayn1 konutta beraber yasayan kardeslerin birbirleri aleyhine
bu sucu islemeleri halinde cezalandirilmayacaklardir. Ancak kardes tabirinden yalnizca
anne ve babasi bir olan kisilerin kastedildigi, yalnizca anne veya babasi ayn1 olan kisilerin
bu kapsama girip girmedigi anlasilmamaktadir. Doktrindeki baskin goriise gore bu
madde, yalnizca annesi veya babasi ayni olan kisiler bakimindan da uygulanabilir.?1®
Kanaatimizce TMK’da yer alan tanimdan da ayni sonug¢ ortaya ¢ikmaktadir. Nitekim
kardeslik ortak bir kdkten gelmekle tanimlandigina gore yalnizca annenin veya babanin

ortak olmasi da kardes say1lmak icin yeterlidir.?!’

Ayn1 konutta yasama tabirinden anlagilmasi gerekenin ne oldugu da belirsizdir.
Doktrindeki baskin goriise gore bu tabirden anlasilmasi gereken, ayni1 ¢ati altinda stirekli
yasama halidir. Ornegin ayn1 binada ve farkli evlerde yasayan kardesler bakimindan bu
hiikiim uygulanmayacaktir. Kardeslerin gecici olarak ayni konutta yasamalar1 halinde de
hiikmiin uygulanmasi miimkiin olmayip birlikte yagama halinin siireklilik gdstermesi
gerekmektedir.?!® Biz de konut tabirinin genis yorumlanmamasi gerektigi kanaatindeyiz.
Nitekim kanun koyucunun iradesinin bir arada aile hayati siirmekte olan kardesler

arasindaki iligkinin korunmas1 amaci giittiigii anlagilmaktadir.
2.4.2. Etkin Pismanhk

Etkin pismanlik, failin sugun icra hareketlerini tamamlamasindan sonra,

pismanlik gostererek neticeyi onlemek i¢in ¢abalamasidir. 765 sayili TCK doneminde

216 Akbulut, a.g.e.,. s. 306 (Akbulut’a gore eslerin baska evliliklerinden olan ¢ocuklarmin da ayni konutta
yasamasi halinde bu maddeden faydalanmalar1 miimkiindiir.); Kog, a.g.e., 5.151.

217 Aym yonde bkz. Akipek, Akmtiirk ve Ates, a.g.e., s. 457.

218 Kog, a.g.e., s.151; Yildiz, a.g.e., s. 209, 210.
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diizenlenmemis olan etkin pigsmanlik haline ilk kez 5237 sayili TCK’da yer verilmistir.?!®

Etkin pismanlik uygulanabilmesi igin icra hareketlerinin tamamlanmasi sarttir. Icra
hareketlerinin tamamlanmasindan once failin pismanlik gdstererek neticeyi dnlemesi,
goniillii vazgeeme olup bu halde TCK’nin 36. maddesi uygulanacaktir.??® Sucun, failin
elinde olmayan nedenlerle tamamlanmayarak tesebbiis asamasinda kalmasi halinde etkin
pismanlik hiikiimleri uygulanmayacaktir.??! Zaten etkin pismanlik hiikiimleri, magdurun
ugradigi zararin giderilmesini amaglamakta olup sugun tamamlanmamis olmasi halinde

zararin dogdugundan da s6z edilemeyecektir.

Etkin pismanlik hiikiimlerinin uygulanmasi, ilgili kanunda agikca diizenlenmesi
halinde miimkiindiir. TCK’nin 245/1. maddesinde diizenlenen sug¢ bakimindan da etkin
pismanlik hitkiimlerine 245/5. fikrada “Birinci fikra kapsamina giren fiillerle ilgili olarak
bu Kanunun malvarligina karst suglara iliskin etkin pismanlik hiikiimleri uygulanir.”
seklinde yer verilerek 168. maddeye??? at:1f yapilmistir. Madde lafzindan anlasildig1 iizere
etkin pismanlik uygulamasi, yalnizca 245/1. maddede diizenlenen su¢ bakimindan
miimkiindiir. 2. ve 3. fikralarda diizenlenen suglar acisindan etkin pismanlik uygulamasi

s0z konusu degildir.

245. maddenin ilk halinde etkin pismanlik hiikiimlerine yer verilmemis olmasinin

Anayasaya aykir1 oldugu iddiastyla konu Anayasa Mahkemesi’ne tasinmis, mahkemece

219 Centel, Zafer ve Cakmut, a.g.e., 5.478, 479.

220 Centel, Zafer ve Cakmut, a.g.e., 5.473; Artuk, Gékcen ve Yenidiinya, a.g.e., s. 6982.

221 Artuk, Gokcen ve Yenidiinya, a.g.e., s. 6982.

222 Madde 168: “Hirsizlik, mala zarar verme, giiveni kétiiye kullanma, dolandiricilik, hileli iflds, taksirli
iflas suclari tamamlandiktan sonra ve fakat bu nedenle hakkinda kovusturma baslamadan once, failin,
azmettirenin veya yardim edenin bizzat pismanlik gostererek magdurun ugradigi zarari aynen geri verme
veya tazmin suretiyle tamamen gidermesi halinde, verilecek cezanmin iicte ikisine kadar: indirilir.

Etkin pismanlhigin kovusturma basladiktan sonra ve fakat hiikiim verilmezden once gésterilmesi halinde,
verilecek cezanmn yarisina kadari indirilir.

Yagma su¢undan dolayt etkin pismanlik gésteren kisiye verilecek cezamn, birinci fikraya giren hallerde
yarisina, ikinci fikraya giren hallerde iicte birine kadart indirilir.

Kismen geri verme veya tazmin halinde etkin pismanlik hiikiimlerinin uygulanabilmesi igin, ayrica
magdurun rizasi aranir.

Karsiliksiz yararlanma su¢unda, fail, azmettiren veya yardim edenin pigsmanlik gostererek magdurun,
kamunun veya 6zel hukuk tiizel kisisinin ugradigr zarari, sorusturma tamamlanmadan once tamamen
tazmin etmesi halinde kamu davasi agilmaz, zararin hiikiim verilinceye kadar tamamen tazmin edilmesi
halinde ise, verilecek ceza iigte birine kadar indirilir. Ancak kigi, bu fikra hiikmiinden iki defadan fazla
yararlanamaz.”
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bu su¢ bakimindan etkin pismanlik hiikiimlerine yer verilmemesi, esitlik ilkesine aykiri

bulunarak maddeye 5. fikra eklenmistir.??3

245/5. madde atfiyla 168. maddeye bakildiginda failin pismanlik gosterdigi
asamaya gore cezada indirim ongoriildiigli anlasilmaktadir. 168. maddenin 1. fikrasina
gore sucun tamamlanmasindan sonra ve fakat bu nedenle hakkinda kovusturma
baslamadan once, failin, azmettirenin veya yardim edenin bizzat pismanlik gostererek
magdurun ugradig1 zarar1 aynen geri verme veya tazmin suretiyle tamamen gidermesi
halinde, verilecek cezanin ticte ikisine kadari indirilir. Sugun tamamlanma ani, neticenin
gerceklestigi an, dolayisiyla menfaatin elde edildigi andir. Kovusturma agamasi ise 5271
sayili Ceza Muhakemesi Kanunu’nun 2/1-f maddesine gore “iddianamenin kabuliiyle
baslayip, hiikkmiin kesinlesmesine kadar gecen evreyi” ifade ettigine gore kovusturmanin
basladig1 an, iddianamenin kabul edildigi andir. Bu asamaya kadar magdurun zararinin
tamamen giderilmesi halinde cezada maddede belirlenen miktarda indirim

uygulanacaktir.

168. maddenin 2. fikrasina gore etkin pismanligin kovusturma basladiktan sonra
ve fakat hiikiim verilmezden 6nce gosterilmesi halinde, verilecek cezanin yarisina kadari
indirilir. Etkin pismanligin kovusturma asamasinda gdsterilmesi halinde uygulanacak
indirim orani diismektedir. Bunun nedeni kanaatimizce magduriyetin daha uzun siire
devam etmis olmasidir. Madde lafzindan anlasildigi lizere etkin pismanligin hikkmiin
verilme anina kadar gosterilmesi gerekmektedir. Hiikmiin kesinlesme ani Onemli
degildir.??* Hiikmiin verilmesi tabirinden CMK ’nin 231/1. maddesinde belirtilen hiikmiin
ilk derece mahkemesince?? agiklanmasi am anlasilmalidir. Bu fikraya gére “Durusma
sonunda, 232 'nci maddede belirtilen esaslara gore durusma tutanagina gegirilen hiikiim
fikras1 okunarak gerekcgesi ana ¢izgileriyle anlatilir.” Uygulama agisindan bakilacak
olursa sanik veya saniklarin, hitkmiin agiklanmasina kadar magdurun zararini gidermek
istediklerini beyan etmeleri miimkiindiir. Bu halde sanik veya saniklara zarar1 gidermek

i¢cin uygun bir siire verilmelidir.

223 By konuda detayli agiklama igin bkz. Kog, a.g.e., dipnot 142.

24 Ozbek, a.g.m., s. 1038.

25 Artuk, Gokcen ve Yenidiinya’ya gore, etkin pismanlik yalmizca ilk derece mahkemesinde hiikiim
verilmesine kadar gosterilebilir. Aksinin kabulii halinde hakkinda mahkumiyet karar1 verildigini 6grenen
sanigin, kanunyolu asamasinda zarari gidermesi artik bir etkin pigsmanlik niteliginde olmayip cezanin
azaltilmast i¢in bir mecburiyete doniigsmiistiir. (a.g.e., s. 6982, 6983.) Biz de bu goriise istirak etmekteyiz.
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168. maddenin 4. fikrasina gore kismen geri verme veya tazmin halinde etkin
pismanlik hiikiimlerinin uygulanabilmesi i¢in ayrica magdurun rizasi aranir. Buna gore failin,
magdurun zararii tamamen tazmin etmesi halinde rizas1 aranmamakta olup dogrudan ilgili
indirim oranlar1 uygulanacaktir. Ancak kismi tazmin halinde failin cezasinda indirim

uygulanmasi, magdurun duruma riza gostermesine baglidir.

Failin etkin pigsmanlik hiikiimlerinden faydalanabilmesi ic¢in bizzat pismanlik
gostererek magdurun zararim1 gidermelidir. Bu nedenle birlikte faillik halinde yalnizca
zarar1 gideren fail bu hiikiimden faydalanabilecektir.’®® Ancak Yargitay bir kararinda
zararin giderilmesine katkida bulunmamis olan sanigin hiikmiin kesinlesmesinden sonra,
zarart gidermis olan diger saniga 6deme yapmis olmasi nedeniyle etkin pigsmanlik
hiikiimlerinden faydalanmasi gerektigine hiikmetmistir.??” Ote yandan bizzat pismanlik
gosterme ibaresini dar yorumlamamak gerekir. Failin bilgisi ve iradesi dahilinde zararin
failin bir yakini veya birlikte faillerden, azmettiren ya da yardim eden tarafindan

giderilmesi halinde de etkin pismanlik hiikiimlerinden yararlanmas1 miimkiindiir.?%3
2.5. Sugun Ozel Islenis Bicimleri
2.5.1. Tesebbiis

Sugun asamalarini, tasarlama, hazirlik hareketleri, icra hareketleri ve tamamlanma
asamalar1 olarak smiflandirmak miimkiindiir. Tesebbiis, elverisli araglarla icra
hareketlerine baslanan asamada, failin elinde olmayan nedenlerle icra hareketlerini

tamamlayamamasi veya tamamlanmis icra hareketlerinin sonu¢ dogurmamasi halidir.??°

TCK’nin 35. maddesinde tesebbiis, “Kisi, islemeyi kastettigi bir su¢u elverisli
hareketlerle dogrudan dogruya icraya baslayip da elinde olmayan nedenlerle

tamamlayamaz ise tegebbiisten dolayr sorumlu tutulur.

Suga tegebbiis halinde fail, meydana gelen zarar veya tehlikenin agirligina gore,

agirlastirilmis miiebbet hapis cezasi yerine onii¢ yildan yirmi yila kadar, miiebbet hapis

226 Ozbek, a.g.m., s. 1038;

221 K aragiilmez, a.g.e., s. 288.

228 O)zbek, a.g.m., 5.1039; Yildiz, a.g.e., s. 214.
229 [cel, Genel Hiikiimler, s.513.
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cezasi yerine dokuz yildan onbes yila kadar hapis cezast ile cezalandirilir. Diger hallerde

verilecek cezanin dortte birinden dortte iigiine kadart indirilir.” seklinde diizenlenmistir.

Goriildugii gibi kanun koyucu, sugun icrasma elverisli araglarla baslanmasi
halinde failin elinde olmayan nedenlerle su¢un tamamlanamamis olmasi halinde failin
cezasinda belli oranlarda indirim 6ngdrmiistiir. Yapilacak indirim oranim1 hakim somut

durumun 6zelliklerine gore belirleyecektir.

Daha once netice konusunda da deginildigi gibi 245/1. maddede diizenlenen sug,
neticesi hareketten ayrilabilen suglardandir. Dolayisiyla bu suga tesebbiis miimkiindiir.%
Ornegin fail bagkasina ait bir kredi kartin1 galarak harcama yapmak istedigi esnada kart
hamilinin durumu fark ederek karti kullanima kapattirmasi halinde fail, bu suca
tesebbiisten sorumlu tutulabilecektir. Ancak fail kart1 ¢calmis ve kullanamadan yakalanmig
ise bu halde 245/1. maddede diizenlenen sugun icra hareketlerine baslamamis oldugundan
bu suga tesebbiisten sorumlu tutulamayacak, bu asamaya kadar isledigi hirsizlik sugundan
cezalandirilacaktir.?®® Benzer sekilde, failin ele gegirdigi kartla internet iizerinden
harcama yapmaya g¢alismasi ve 3D secure sifresinin girilememesi gibi sistemsel bir

nedenle islemin tamamlanamamas1 halinde de fail, tesebbiisten sorumlu tutulacaktir.??

Bu baslik altinda islenemez su¢ konusuna da deginmekte fayda goriiyoruz.
Islenemez sug, failin sugu isleme kastiyla icra hareketlerine baslamasi ancak kullandig1
araclarin elverigsiz olmasit veya sucun maddi konusunun bulunmamasi halinde s6z
konusu olmaktadir. Bu durumda fail cezalandirilmamaktadir.?*® Bu su¢ bakimmdan da
bazi hallerde islenemez sugtan séz edilebilir. Ornegin fail bagkasma ait kredi kartini
calmuis, kartla harcama yapmaya calismis ancak kart en basindan beri kullanima kapali ise
islenemez su¢ oldugundan fail cezalandirilmayacaktir. Yargitay da benzer bir durumda

bu yonde karar vermistir.23*

230 Koca ve Uziilmez, a.g.e., s. 840; Akbulut, a.g.e., s. 296; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s.
1010; Kog, a.g.e., s. 127.

231 Akbulut, a.g.e., s. 296, 297.

22 Kog, a.g.e., s. 128, 129.

23 Donmezer ve Erman, a.g.e., s. 365; Icel, Genel Hiikiimler, s. 537.

234 Kog, a.g.e., s. 130.
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2.5.2. Istirak

Istirak, kanundaki su¢ tanimina gore zorunlu olmadig1 halde sucun birden ¢ok
kisinin katilim1 veya katkisiyla islenmesi halidir.?*® TCK’da istirak tiirleri 37 ve 39.
maddeler arasinda diizenlenmis olup bu istirak tiirleri birlikte faillik, azmettirme, yardim

etme ve dolayli failliktir.?3®

Bu sug, istirak hiikiimleri bakimindan bir 6zellik gostermemektedir. Sugun
islenmesinde tiim istirak tiirleri s6z konusu olabilecektir. Ancak kartin ele gegirilmesi
hirsizlik gibi ayr1 bir sug olusturuyor ve bu sugu faillerden biri islemis, diger fail yalnizca
kart1 kullanarak menfaat saglamis ise bu halde birlikte faillik hiikiimlerinin uygulanmasi
miimkiin gorinmemektedir. Her fail kendi eyleminden sorumlu tutulacaktir. Failler her
iki asamada da ortak hareket etmisse birlikte faillik hiikiimleri geregi 245/1. madde

uyarinca ayri ayr1 cezalandirilacaklardir.?3’

Bu su¢ bakimindan dolayli faillik de s6z konusu olabilecektir. Nitekim kanun
metninde de “kullandirma” seklinde bir harekete yer verilmistir. Buna gore s6z gelimi
fail, caldig1 bir kart1 cezai ehliyeti olmayan bir ¢ocuga vererek ATM’den para ¢ektirmesi
halinde veya kartin g¢alinti oldugunu bilmeyen birine kullandirilmasi halinde dolayl
faillik hiikiimleri geregi karti kullanan kisi degil yonlendiren kisi dolayli fail olarak

cezalandirilacaktir.?3®
2.5.3. Iictima

Ceza kanunlarinda diizenlenen her sugla korunmak istenen bir hukuki yarar vardir.
Tek fiille birden fazla hukuki yararin veya farkli fiillerle ayn1 hukuki yararin ihlal

edilmesi halinde suglarin igtimar (birlesmesi) s6z konusu olacaktir.?*°

Suglarin birlesmesi hususunda Tiirk Ceza Hukuku’nda benimsenen temel kural,

fiil kadar sugun ve su¢ kadar cezanin oldugu gergek ictima kuralidir.?*° Bunun istinasi

235 Centel, Zafer ve Cakmut, a.g.e., s. 486.

2% a.9.e., s. 498.

237 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1010; Kog, a.g.e., 5.123, 124; Akbulut, a.g.e., s. 297;
Yildiz, a.g.e., s. 224.

238 ()zbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1011; Yildiz, a.g.e., s. 225.

239 Centel, Zafer ve Cakmut, a.g.e., s. 518.

240 K aragiilmez, a.g.e., s. 294.
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olan diger ictima halleri TCK’da, bilesik su¢ (m.42)?!, zincirleme sug (m.43)%*? ve fikri

)243

ictima (m.44)“* olarak diizenlenmistir.

Bilesik su¢, TCK’nin 42. maddesinde tanimlandig1 gibi biri digerinin unsurunu
veya agirlastirict nedenini olusturmasi dolayisiyla tek fiil sayilan sugtur. Maddeye gore bu
suglarda ictima hiikiimleri uygulanmayacak, fail tek suctan cezalandirilacaktir. Kanun
koyucunun buradaki kast1 “gercek ictima” hiikiimlerinin uygulanmayacagi yoniindedir.
Esasinda bilesik suc, zaten bir ictima tiiriidiir.>** 245/1. maddede diizenlenen sugta ise
kartin herhangi bir sekilde ele gecirilmesi veya elde bulundurulmasi miimkiin oldugundan
bu fiilin baska bir su¢ olusturmasi halinde bilesik suctan s6z edilemeyecektir. Ciinkii ele
gecirmek veya elde bulundurmak i¢in islenen sug, kart ile menfaat saglanmasi sugunun
kanuni bir unsuru veya agirlastirict nedeni degildir. Dolayisiyla bu halde fail gercek i¢tima

kurallar1 geregi su¢ olusturan her fiil bakimidan ayrica cezalandirilacaktir.?4°

Bu sucta zincirleme sug¢ hiikiimlerinin uygulanmasi da miimkiindiir. Zincirleme
sugun diizenlendigi 43. maddenin 1. ve 2. fikralarinda iki ayr1 tiire yer verilmistir. 1. fikrada
ayni sugun ayni kisiye karsi farkli zamanlarda iglenmesi; 2. fikrada ise ayni sugun bir fiille
birden fazla kisiye karsi islenmesi s6z konusudur. Bu durumda sugun magdurunun
belirlenmesi 6nem arz etmektedir. Daha 6nce magdur basliginda degindigimiz gibi bu sug
bakimindan su¢un magduru, sucun islenmesi ile malvarliginda azalma gerceklesen kisi,
dolayisiyla kart hamilidir. Uygulamada karti ¢ikaran kuruluslar sugtan zarar goren olarak
sorusturma ve kovusturmada yer alsalar da Ozbek/Dogan/Bacaksiz tarafindan da
vurgulandig gibi zincirleme sugun s6z konusu oldugu hallerde kartin hangi kurulus

tarafindan cikarildig: dnemini yitirerek ikincil bir nitelige biiriinmektedir.?*® Ancak yine

241 Madde 42: “Biri digerinin unsurunu veya agirlastirict nedenini olusturmast dolayisiyla tek fiil sayilan
suca bilesik su¢ denir. Bu tiir su¢larda i¢tima hiikiimleri uygulanmaz.”

242 Madde 43: “Bir sug isleme kararinmn icrasi kapsaminda, degisik zamanlarda bir kigiye kars: ayni sucun
birden fazla islenmesi durumunda, bir cezaya hiikmedilir. Ancak bu ceza, dortte birinden dortte iigiine
kadar artirthir. Bir sucun temel sekli ile daha agir veya daha az cezayi gerektiren nitelikli sekilleri, ayni
sug¢ sayilir. Magduru belli bir kisi olmayan suglarda da bu fikra hiikmii uygulanir.

Aymi su¢un birden fazla kisiye karst tek bir fiille islenmesi durumunda da, birinci fikra hiikmii uygulanr.
Kasten oldiirme, kasten yaralama, iskence ve yagma suglarinda bu madde hiikiimleri uygulanmaz.”

243 Madde 44: “Isledigi bir fiil ile birden fazla farkl su¢un olusmasina sebebiyet veren kigi, bunlardan en
agwr cezayi gerektiren sugtan dolayr cezalandirilir.”

24 Taner, a.g.m., s.77.

250 zbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1012; Koca ve Uziilmez, a.g.e., s. 843; Diilger, a.g.e., s.
400.

246 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1011.
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magdur bagliginda degindigimiz gibi kartin hamiline tesliminden énce magdurun karti

¢ikaran kurulus oldugu kanaatindeyiz.

Sucun magduru bakimindan yaptigimiz aciklamalar 1s18inda, kartin hamiline
teslim edilmis oldugu hallerde failin farkli kisilere ait birden fazla kartla bu sucu iglemis
olmasi durumunda, kartlari ¢ikaran kurulus ayni olsa dahi 43. madde uygulama alani
bulmayacak, magdurlarin farkli olmasi, birden fazla fiil olmasi nedeniyle magdur

sayisinca cezalandirma yapilacaktir.?4’

Failin, bir su¢ isleme kararinin icrast kapsaminda ayni hamile ait karttan farkli
zamanlarda birden fazla defa harcama yapmis olmasi halinde cezasinda 43/1. madde
geregi artirim yoluna gidilecektir. Magdura ait farkl kartlarin kullanilmis olmasi halinde
kart1 ¢ikaran kuruluslar farkli dahi olsa magdur ayni oldugundan yine 43/1. madde
uygulanacaktir.?*® Yapilacak artirrm orani somut olayin &zelliklerine gore (meydana
gelen zararin agirligl, fiil sayist gibi hususlar dikkate alinarak) hikim tarafindan
belirlenecektir. Ancak bu hitkkmiin uygulanabilmesi igin fiiller arasinda bir zaman dilimi
bulunmalidir. Bu zamanin ne kadar olmasi gerektigi tam olarak belirlenmemis olup somut
olaya gore belirlenmelidir. Ornegin failin ¢aldig1 kartla bir alisveris merkezine girerek 30
dakikalik bir zaman dilimi igerisinde birden fazla magazadan aligveris yapmasi gibi
durumlarda fiilin tek olacagi kanaatindeyiz.?*® Bu halde arada kesinti oldugunu sdylemek
miimkiin degildir; failin kast1 kart ile aligveris yapmaktir ve kesintiye ugramamaistir.
Ancak araya birkag saat veya giinilin girdigi durumlarda artik farkli zaman diliminden sz

edilebilecektir.

Kartin hamiline tesliminden 6nce bu sugun islenmesi halinde magdur kart hamili,

zarar goren ise karti cikaran kurulus olduguna gore failin, hamiline heniiz teslim

247 Diilger, a.g.e., s. 444, 445; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1011.

248 Tezcan, Erdem ve Onok, a.g.e., s. 1079. Artuk, Gokcen ve Yenidiinya’ya gore ise kart sayisinca sug
olugmaktadir. (a.g.e., s.6979) Yargitay’in da kart sayisinin esas alinmasi gerektigine dair kararlar
bulunmaktadir. Ornegin 2007 tarihli bir kararda ayn1 hamile ait farkli bankalarca ¢ikarilmis kartlarin kétiiye
kullanimi1 halinde, kart sayisinca sug¢ olusacagindan bahisle zincirleme su¢ hiikiimlerinin uygulanmasinin
hatalt olduguna hiikmedilmistir. (Karagiilmez, a.g.e., s.300.) Ancak 2011 tarihli Ceza Genel Kurulu
kararinda 245/1. maddede diizenlenen su¢un magdurunun kart hamili oldugu, kart1 ¢ikaran kurulusun
suctan zarar goren konumunda oldugu belirtilerek ayni hamile ait fakat farkli bankalarca ¢ikarilmig olan
kartlarin birden fazla kez kullanildig1 olayda zincirleme sug hiikiimlerinin uygulanmasi gerektigine
hiikmedilmistir. (Karagiilmez, a.g.e., s. 291-296)

249 Benzer yonde Yargitay karari igin bkz. Karagiilmez, a.g.e., s. 302.
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edilmemis ve ayni kurulus tarafindan ¢ikarilmis birden fazla kartla harcama yapmasi

halinde 43/1. madde uygulanamayacaktir.

Hareket bagliginda da degindigimiz gibi bu sugun olusmasi i¢in yapilmasi gereken
ilk hareket, baskasina ait banka veya kredi kartinin ele ge¢irme veya elde bulundurma,
ikinci hareket ise bu kartla bir menfaat saglamadir. Tek bagina kartin ele gecirilmesi veya
elde bulundurulmasi bu sugu olusturmayacaktir. Bu hareket 245/1. maddede diizenlenen
sucun hazirlik hareketi olup sugun icra hareketlerine baslanmadigindan kartin elde
edilmesi hukuka aykir1 bir yolla yapilmamis ise cezalandirilmayacaktir. Kartin elde
edilmesi hukuka aykir1 bir yolla yapilmis ve baska bir su¢ olusturuyorsa fail, bu suctan
cezalandirilacak, ayrica kartla menfaat elde edilerek 245/1. maddedeki su¢ da

tamamlanmissa gercek igtima kurallar1 geregi iki farkli sugtan cezalandirilacaktir.?%°

Ictimain bir diger tiirii olan fikri i¢tima, TCK’nin 44. maddesine gore, islenen bir
fiil ile birden fazla farkli sucun olusmasina sebebiyet verilmesi halinde s6z konusu
olmaktadir. Bu halde fail, bu suglardan en agir cezayr gerektiren suctan dolay1
cezalandirilacaktir. 245/1. madde bakimindan diizenlenen sugta fikri ictimain uygulama
alaniin oldukca kisitli oldugu kanaatindeyiz. Kartin ele gegirilmesi sirasinda hirsizlik
veya dolandiricilik gibi bir su¢ meydana gelmisse bu halde gercek i¢tima s6z konusu olup
failin her iki sugtan da cezalandirilacagini belirtmistik. Ancak failin, arkadasinin
kendisine rizasi ile teslim ettigi karttan riza disinda para ¢ekerek menfaat elde etmesi
halinde hem 245/1. maddede diizenlenen su¢ hem de giiveni kétiiye kullanma sugu
olugmaktadir. Bu durumda TCK’nin 44. maddesinde yer alan fikri i¢tima kurallar1 geregi

fail, daha agir cezay1 gerektiren 245/1. madde dogrultusunda cezalandirilmalidir.
2.6. Yaptirnm

TCK’nin 245/1. maddesinde diizenlenen sugun yaptirimi, ti¢ yildan alt1 yila kadar
hapis ve bes bin giine kadar adli para cezasi olarak Ongoriilmiistiir. Kanun lafzindan

sanigin hem hapis hem adli para cezasi ile cezalandirilacagi anlagilmaktadir. Hakim,

20 Tezcan, Erdem ve Onok’a gore ise bu sugun islenmesi sirasinda ayrica dolandiricilik, hirsizlik, yagma,
giiveni kotiiye kullanma gibi suglara da viicut verilmesi halinde baz1 yazarlara gore 245/1. madde ile bu
suglar arasinda tiiketen-tiiketilen norm iligskisi bulundugundan fail yalnizca 245/1. madde uyarinca
cezalandirilmalidir. (a.g.e, s. 1081)
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TCK’nin 61. maddesinde diizenlenen kriterler ¢ercevesinde cezanin miktarini
belirleyecektir. 245/1. maddede adli para cezasi i¢in alt sinir belirlenmediginden TCK nin

52/1. maddesi geregi alt sinir 5 giin olacaktir.

245/1. maddede ongoriilen ceza miktarinin benzer suglar ile kiyaslandiginda fazla
olmasi nedeniyle esitlik ilkesine aykiri oldugundan bahisle Anayasa Mahkemesi’ne
yapilan basvuru neticesinde mahkemece, bu sucun islemesiyle malvarligina verilen
zararin yani sira magdurun kisisel verilerinin de hukuka aykir1 olarak kullanilmasi
nedeniyle haksizlik igerigi daha yiiksek oldugundan Ongoriilen ceza miktarinin
Anayasaya aykiri olmadigma karar verilmistir.®! Kanaatimizce de ongoriilen ceza
miktar1, benzer sug tipleri ile (TCK m. 244/4, 142/2-e, 158/1-f gibi) kiyaslandiginda

adaletsiz goriinmemektedir.?%?

TCK’nin 246. maddesinde, “Bu boliimde yer alan suglarin islenmesi suretiyle
vararmna haksiz menfaat saglanan tiizel kisiler hakkinda bunlara o6zgii giivenlik

tedbirlerine Aiikmolunur.” hitkkmiine yer verilmistir.

Tiizel kisiler hakkinda uygulanacak giivenlik tedbirleri ise TCK’nin 60.

maddesinde:

“Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan ézel hukuk
tiizel kisisinin organ veya temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin kétiiye
kullanilmasi suretiyle tiizel kigi yararina islenen kasitli sug¢lardan mahkimiyet halinde,

iznin iptaline karar verilir.

Miisadere hiikiimleri, yararina islenen suglarda 6zel hukuk tiizel kisileri hakkinda

da uygulanir.

Yukaridaki fikralar hiikiimlerinin uygulanmasinin islenen fiile nazaran daha agir

sonuclar ortaya ¢ikarabilecegi durumlarda, hakim bu tedbirlere hiikmetmeyebilir.

21 Akbulut, a.g.e., s. 308.309.
22 Aym yonde, Yildiz, a.g.e., s. 239.
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Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.” seklinde

diizenlenmistir.

Buna gore 245/1. maddede diizenlenen sugun bir 6zel hukuk tiizel kisisinin
yararina olarak islenmesi halinde tiizel kisinin varsa izninin iptali veya TCK’nin 54.
maddesinde  diizenlenen miisadere hiikiimleri seklinde giivenlik  tedbirleri

uygulanabilecektir.

245/1. maddede diizenlenen sugun sikayete bagli olduguna dair bir ibare maddede
yer almadigindan sorusturma ve kovusturmanin re’sen yapilacagi anlagilmaktadir. Ayrica
sug, 5271 sayili CMK’nin 253 vd. maddelerinde diizenlenen uzlastirma kapsaminda da
degildir.

Daha o6nce de deginildigi gibi TCK’nin 245/4. maddesinde yer alan sahsi
cezasizlik sebeplerinden birinin bulunmasi halinde Cumhuriyet Saveisi, CMK’nin 171/1.

maddesi geregi kovusturmaya yer olmadigina karar verebilecektir.

5235 sayili Kanun’un 11. maddesi geregi sugun kovusturulmasinda gorevli

mahkeme asliye ceza mahkemeleridir.

Yine daha 6nce ifade ettigimiz gibi uygulamada, karti ¢ikaran kuruluslara suctan

zarar goren olarak davaya katilma imkani taninmaktadir.

Bu sugun yargilamasinda kanaatimizce en onemli usul sorunlarindan biri sugun
islendigi yer sorunudur. Uygulamada bu bakimdan Cumhuriyet Bagsavciliklar1 veya
Mahkemeler arasinda siklikla yetki uyusmazligi ortaya ¢ikmaktadir. CMK’nin 12/1.
maddesine gore davaya bakma yetkisi, sugun islendigi yer mahkemesine aittir. Buna gore
sucun tamamlanma ani neticenin gerceklestigi, dolayisiyla menfaatin elde edildigi yer
oldugundan buras1 sugun islendigi yer olacaktir. Ancak menfaatin elde edildigi yeri tespit
etmek her zaman kolay degildir. S6zgelimi fail, bagkasina ait kredi karti ile bir marketten
aligveris yaparak iriinleri aldiysa menfaat markette temin edildiginden sugun islendigi
yer burasidir. Fail, kart1 kullanarak internet iizerinden siparis verdiyse, siparigin teslim
alindig1 yerin belirlenmesi gerekmektedir. Fakat her zaman fiziki varligi bulunan iiriinler
alinmamaktadir. Fail 6rnegin kart1 kullanarak kripto para almig ise menfaatin elde edildigi

yeri failin yerlesim yeri olarak kabul etmek gerektigi kanaatindeyiz.
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Sugun islendigi yerin tespit edilememesi halinde CMK’nin 13. maddesi geregi
yetkili mahkeme belirlenecektir.

7331 sayili Kanun’un 10. maddesi ile CMK’nin 12. maddesine eklenen 6. fikra ile
“Bilisim sistemlerinin, banka veya kredi kurumlarinin ya da banka veya kredi kartlarinin
arag olarak kullanilmasi suretiyle islenen su¢larda magdurun yerlesim yeri mahkemeleri
de yetkilidir.” hiikmiine yer verilmistir. Kanaatimizce bu diizenleme, sugun islendigi
yerin tespit edilememesinin dogurdugu yetki sorununu gidermek i¢in yapilmistir. Buna
gore 245/1. maddede diizenlenen sugun islenmesi halinde magdurun yerlesim yeri
mahkemesince ve cumhuriyet bagsavciliklarinca sorusturma ve kovusturma

yapilabilecektir.
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3. BOLUM

SAHTE BANKA VEYA KREDI KARTI URETMEK, SATMAK,
DEVRETMEK, SATIN ALMAK VEYA KABUL ETMEK SUCU

3.1. Genel Olarak

5237 sayili TCK’nin 245. maddesinin 2. fikrasinda “Baskalarina ait banka
hesaplaryla iliskilendirilerek sahte banka veya kredi karti iireten, satan, devreden, satin
alan veya kabul eden kisi ti¢ yildan yedi yila kadar hapis ve onbin giine kadar adli para

cezasi ile cezalandwrilir.” seklindeki hiikkiimle ayr1 bir sug tipi diizenlenmistir.

765 sayili TCK’da bu sugu karsilayan bir diizenleme bulunmamaktaydi. Bu
donemde banka veya kredi kartlar1 iizerinde sadece sahtecilik yapilmis olmasi fail
cezalandirilmamakta, lizerinde sahtecilik yapilan bu kartlarin kullanilmas: halinde ise
ozel belgede sahtecilik ve dolandiricilik suglarindan cezalandiriimaktaydi.?®® Banka ve
kredi kartlar1 6zel belge niteliginde olsa da?®* dzel belgede sahtecilik sugunun olusmasi
icin belge tizerinde sahtecilik yapilmasi yetmeyip aym1 zamanda kullanilmasi da

gerektiginden bu konuda ayr1 bir diizenleme yapilmasi kanaatimizce yerinde olmustur.

5237 sayili TCK’nin ilk halinde de bu su¢ yer almazken 29/06/2005 tarihli 5377
sayil1 Kanun ile 245. maddenin ikinci fikrasina bu hiikiim eklenmistir. Bu nedenle yeni
TCK’nin yirirliige girdigi 01/06/2005 ile 5377 sayili Kanun’un yiiriirliige girdigi
08/07/2005 tarihleri arasinda, sayilan fiillerin gerceklestirilmesi halinde hangi sugun
islenmis olacagi doktrinde tartisilmistir. Baz1 yazarlarca 765 sayili Kanun’un 525/2-a
maddesinde diizenlenen sug¢ olusacaktir. Bazi yazarlara gore genel sahtecilik suglari
olusacak olup lehe kanunun belirlenmesi agisindan 245/2. madde hiikmi ile kiyas
yaptlmalidir. Mahmutoglu’na gore ise bu aralikta bahsi gecen fiil, dolandiricilik veya
belgede sahtecilik suglart  kapsamina  girmiyorsa, kanunda su¢ olarak
diizenlenmediginden kanunilik ilkesi geregi su¢ olusmayacaktir.?>® Kanaatimize gore de

banka ve kredi kartlariin 6zel belge niteligi olsa da sadece bu kartlar iizerinde sahtecilik

8 Kog, a.g.e., s.170-173.

B4ag.e.,s. 177.

255 Bu ve bahsi gegen diger goriisler i¢in bkz. Fatih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan
Bilisim Alanindaki Suglar ve Karsilasilan Sorunlarin Yargi Kararlar1 Isiginda Degerlendirilmesi”, Istanbul
Universitesi Hukuk Fakiiltesi Dergisi, C.71, S.1, (2013), 5.874.
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yapilmas: 06zel belgede sahtecilik sugunu olusturmayacagindan bu donemde

gerceklestirilen fiiller su¢ olusturmayacaktir.

3.2. Su¢la Korunan Hukuki Deger

245/1. maddede diizenlenen sugla korunan hukuki deger basliginda degindigimiz
gibi bu sucla da kisilerin malvarliginin yani sira bankacilik sistemi, ticari hayat ve
dolayisiyla ekonominin saglikli isleyisi de korunmak istenmistir. Dolayisiyla bu sugla
korunan hukuki deger karma nitelikte olmakla birlikte 1. fikrada diizenlenen sucta
malvarligin1 koruma amacinin; 2 ve 3. fikralarda diizenlenen diger suclarda bankacilik

sistemine duyulan giivenin korunmasi amacinin daha agir bastig1 kanaatindeyiz.

3.3. Sucun Unsurlari

Sugun unsurlari maddi unsurlar, manevi unsur, hukuka aykirilik unsuru, nitelikli

unsurlar ve kusurluluk seklindedir.

3.3.1. Sucun Maddi Unsurlari

Sugun maddi unsurlari, fail, magdur, sucun (maddi) konusu, (Tipe uygun) fiil,

netice, nedensellik bagi, objektif isnadiyetten olugmaktadir.

3.3.1.1. Fail-Magdur

TCK’nin 245/2. maddesinde diizenlenen sugun uzmanlik gerektirdiginden bahisle
failin bilisim alaninda uzman olmasi1 gerekip gerekmedigi tartisilmis ise de madde
metninde buna iliskin bir sinirflama bulunmadigindan bu sucun faili herkes olabilir.2%
Kaldi ki bilisim alaninda uzman olmak, tespiti miimkiin olmayan stibjektif bir 6zelliktir.
Failin kamu gorevlisi olmasi1 gibi somut kriterlere bagl bir 6zellik olmadigindan fail
bakimindan bdyle bir kisitlama yapilmasi miimkiin de goriinmemektedir. Bu nedenle bu

sug, 6zgl suglardan degildir.

%56 Koca ve Uziilmez, a.g.e., 5.846; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s.1015; Akbulut, a.g.e., s.
313, 314; Yildiz, a.g.e., 5.246.
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Fail ancak bir gergek kisi olabilir. Sugun bir tiizel kisi lehine islenmis olmasi

halinde bu tiizel kisi bakimindan giivenlik tedbiri uygulanabilecektir.

Bu sugun olusabilmesi i¢in sahte bir banka veya kredi kartini1 tiretmek, satmak,
devretmek, satin almak veya kabul etmek yeterli oldugundan bir soyut tehlike sugudur ve
her ne kadar bu kartlar bir gergek veya tiizel kisiye ait hesapla iliskilendirilse de somut
olarak zarar géren bir kart hamili yoktur. Zira kart heniiz kullanilmamigtir. Kullanilmasi
halinde 245/3. maddede diizenlenen su¢ da giindeme gelecek olup bu halde kart hamili
de sugun magduru olacaktir. Ancak yalniz bu fikrada diizenlenen sugun islenmesi halinde

kanaatimizce suctan zarar goren kart1 ¢ikaran kurulustur.?’

3.3.1.2. Suc¢un Konusu

Bu sucun maddi konusunu banka veya kredi kartlari olusturmaktadir. Ancak
245/1. maddede diizenlenen sugun aksine bu sugta s6z konusu olan banka veya kredi karti
gercek olmayip bagkasina ait gercek bir banka hesabiyla iliskilendirilerek sahte olarak
iiretilmistir.>®® Sahte, kelime olarak “Bir seyin aslma benzetilerek yapilan, diizme,
diizmece” anlamina gelmektedir.?>® Bahsi gecen sahteciligin detaylari fiil basliginda ele

alinacaktir.

3.3.1.3. Fiil

TCK’nin 245/2. maddesi “Baskalarina ait banka hesaplariyla iliskilendirilerek
sahte banka veya kredi karti iireten, satan, devreden, satin alan veya kabul eden kisi ii¢
yvildan yedi yila kadar hapis ve onbin giine kadar adli para cezas ile cezalandirilir.”
seklinde diizenlenmistir. Buna gore fiilin tipe uygun olabilmesi i¢in failin bagkasina ait
bir banka hesabiyla iligkilendirerek sahte banka veya kredi kart1 iiretme, satma, devretme,

satin alma veya kabul etme eylemlerinden birini veya birkagini gergeklestirmis olmalidir.

245/2. maddede kanun koyucu, sugun olusmasi i¢in birden ¢ok hareketten birinin
yapilmasiyla sucun olusacagini kabul etmistir. Dolayisiyla sug, se¢imlik hareketli sug

niteligindedir. Ayn1 zamanda sucu olusturacak hareketlerin kanun metninde sinirli olarak

%7 Koca ve Uziilmez, a.g.e., 5.847; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 5.1015; Akbulut, a.g.e., s.
314; Tezcan, Erdem ve Onok. a.g.e., s. 1080.

258 Koca ve Uziilmez, a.g.e., 5.847.

29 https://sozluk.gov.tr , Cevrimigi, (Erisim Tarihi: 20/05/2023).
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say1lmis olmasi nedeniyle bagli hareketli sug niteligi de bulunmaktadir. Madde metninde
sayilan hareketlerden birden fazlasinin gergeklestirilmis olmasi halinde ise bu durum
TCK’nin 61. maddesi geregi cezanin belirlenmesinde nazar alinarak cezada tesdit
uygulanmasina neden olacaktir.’®® Su¢ neticesinde herhangi bir zarar dogmasi

aranmadigindan su¢ ayni zamanda soyut tehlike sugu niteligindedir.?5!

245/2. maddede diizenlenen sugun olusmasi i¢in, 245/1. maddede aranan gibi bir
netice aranmamuistir. Yalnizca belirlenen hareketlerden birinin gergeklestirilmesi, sugun
olusmasi i¢in yeterli olacaktir; 245/1. maddedeki gibi failin fayda saglamasi
gerekmemektedir. Bu nedenle bu fikrada diizenlenen sug, sirf hareket sucu
niteligindedir.?®? Bu sekilde iiretilmis sahte kartin kullanilmasi suretiyle yarar saglanmasi
halinde ise 245/3. fikrada diizenlenen su¢ da giindeme gelecek olup failin iki ayr1 sugtan
cezalandirilip cezalandirilmayacag tartisma konusu olmustur.?%® Bazi yazarlara gore, 2.
fikrada diizenlenen fiiller ayn1 zamanda 3. fikrada diizenlenen sucun hazirlik hareketi
niteliginde de olabilmektedir.?®* Bazi yazarlara gére de iki fikra arasinda tiiketen-
tilketilen norm iliskisi bulundugundan fail yalmizca 245/3. madde uyarinca
cezalandirilmalidir.?®® Ancak baska bir goriise hem 2 hem de 3. fikrada diizenlenen
fiillerin gerceklestirilmesi halinde fail iki ayr1 sugtan cezalandirilacaktir.?%® Biz de 2.
fikrada diizenlenen sugun 3. fikrada diizenlenen su¢ bakimindan failin iki ayr1 sugtan

cezalandirilmasi gerektigi yoniindeki goriise katilmaktayiz.

245/2. maddede diizenlenen su¢ da mahiyeti itibariyle yalmz icrai hareketle
islenebilir. Sucun olugmasi i¢in belirlenen hareketlerden biri veya birkaginin
gerceklesmesi aranmakta oldugundan aktif bir eylem gerekmektedir. Bu nedenle sugun

ihmali hareketle islenmesi miimkiin degildir.%’

20 Y1ldiz, a.g.e., S. 248, 249; Akbulut, a.g.e., 5.316, 317.

%1 Koca ve Uziilmez, a.g.e., s. 848; Diilger, a.g.e., s. 429.

%2 Tezcan, Erdem ve Onok, a.ge., s.1079. Sif hareket sucu, hareketin yapilir yapilmaz sucun
tamamlandigi, neticenin ger¢eklesmesine liizum olmayan sug tipidir. (Dénmezer ve Erman, a.g.e., s. 382.).
263 Akbulut, a.g.e., s. 317.

%4 a.9..,s. 313.

265 Tezcan, Erdem ve Onok, a.g.e., s.1077.

266 Y1ldiz, a.g.e., 5.282-286; Koca ve Uziilmez, a.g.e., s. 850; Karagiilmez, a.g.e., s. 338; Akbulut, a.g.e.,
s. 327; Kog, a.g.e., s. 228; Yildiz, a.g.m., s. 280.

267 Ayn1 yonde: Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1016.
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Madde metninde sayilan tiretmek fiili, olusturma, yaratma, meydana getirmeyi;
satmak fiili, bir deger karsiliginda baskasina vermeyi; devretmek fiili malin miilkiyetini
baskasina gegirmeyi; satin almak fiili, bedelini 6deyerek almayi; kabul etmek ise sunulan
seyi almak anlamlarma gelmektedir.?®® Kanun koyucu, kartin sahte olarak iiretilmesi
yaninda bu kartin bedel karsiliginda veya bedelsiz olarak alinmasini da sucgu olusturan
fiiller arasma almistir.®® Ancak maddede “bulundurmak” fiilinin sayilmamis olmasi
nedeniyle sahte olarak tiretilmis kartin bulundurulmasi halinde bu sugun olusup
olusmayacagi hususu belirsizdir. Maddede yer alan satin alma ve kabul etme eylemleri
ayni zamanda bulundurmay1 kapsasa da sahte olarak iiretilmis kartin yerde bulunmasi
veya baskasindan calinmasi gibi hallerde sugun olusup olusmayacagi tartismalidir.
Kanaatimizce bu noktada 6nemli olan kartin sahte niteliginin bilinip bilinmemesidir.
Dolayistyla kart1 yerde bulan kisi sahte niteligini bilmiyorsa bu su¢ olugsmayacak, ancak
baskasindan calan veya bagka bir sekilde elde eden kisi sahte niteligini biliyorsa bu sug

olusacaktir.?’

Maddede acikea belirtildigi gibi bahsi gegen eylemlerin su¢ olusturabilmesi i¢in
banka veya kredi kartinin bagkasina ait ger¢ek bir banka hesabu ile iligkilendirilmis olmasi
gerekmektedir. Dolayisiyla kart bagkasina ait bir banka hesab ile iliskilendirilmemisse
su¢ olusmayacaktir.>’! Bu halde akla 6zel belgede sahtecilik sugu gelse de daha dnce
deginildigi gibi bu sucun olugmasi i¢in sahte belgenin kullanilmasi gerekeceginden bu
su¢ da meydana gelmeyecektir.?’? Bu noktada deginilmesi gereken bir diger husus da
madde metnindeki “banka hesabi” ibaresinin yerinde olup olmadigidir. Daha Once
acikladigimiz {izere kredi kartlar1 yalnizca bankalar tarafindan ¢ikarilmamaktadir. Bu
nedenle banka degil kart1 ¢ikaran kurulus ifadesi kullanilmaktadir. Dolayisiyla banka

hesabi1 diginda diger finansal kuruluslarin tahsis ettigi hesaplarla iligkilendirilerek sahte

268 hitps://sozluk.gov.tr , ¢evrimigi, (Erisim Tarihi: 20/05/2023).

269 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1015.

210 Aym yonde: Koca ve Uziilmez, a.g.e., s. 848; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1016,
Altug, a.g.m., s. 31.

211 Koca ve Uziilmez, a.g.e., 5.849; Akbulut, a.g.e., s. 215, 216; Tezcan, Erdem ve Onok, a.g.e., s. 1076;
Okuyucu Ergiin, a.g.m., s. 1077.

272 Tezcan, Erdem ve Onok’a gore ise banka veya kredi kartinin manyetik alaninda depolanan bilgilerin
sahtecilik suglar1 anlaminda “yaz1” olarak nitelemek miimkiin olmadigindan belgede sahtecilik sugundan
soz edilemeyecektir. (a.g.e., s.1080.)
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kredi kart1 Uretilmesi de miimkiindiir. Bu nedenle banka ibaresinin madde metninden

cikarilmasi yoniindeki goriise?’® katilmaktayiz.

Sucun olusmasi i¢in sahteciligin banka veya kredi karti tizerinde yapilmis olmasi
sarttir. Kredi kartina ait sozlesme veya sozlesme igin sunulan belgelerde sahtecilik
yapilmasi veya sahte Dbelge ibraz edilmesi halinde 5464 sayili kanunun 37/2.
maddesinde?’* diizenlenen sug olusacaktir.?’”® Baskasina ait kimlik bilgileri veya sahte
belgelerle yapilan bagvuru neticesinde kart ¢ikarilmasi halinde ise doktrindeki baskin
goriise gore yine 245/2. maddede diizenlenen su¢ meydana gelecektir.?’® Yargitay’a gore
de bu halde s6zlesmenin sahte belgelerle diizenlenmesine kadar 5464 sayili kanunun 37/2.
maddesinde diizenlenen sug; kartin iiretilmesi halinde ise TCK’nin 245/2. maddesinde
diizenlenen sug olusacaktir.?’’ 245/2. maddede yer alan “iiretmek” fiilinden kastin, fail
tarafindan bizzat iiretmek oldugundan bu sugun olusmayacagn yoniinde goriis?’® de

bulunmaktadir. Ancak kanaatimizce bu halde 245/2. madde uygulanmalidir.?"

Banka veya kredi kartlarinin, baskalarina ait hesaplarla iliskilendirilerek sahte
olarak tiretilmesi i¢in kart kopyalama (skimming), manyetik serit sahteciligi, bos/beyaz
plastik kart sahteciligi, internet bankaciligi yoluyla sanal kredi kart1 sahteciligi, ek kart

sahteciligi, mail order ile sahte kart iiretme gibi yontemler kullanilmaktadir.?8

Sahte kart tiretiminde en yaygin yontemlerden biri olan kopyalama (skimming)

yonteminde gercek bir kart, skimmer adli bir cihazdan gecirilerek karta ait manyetik

28 Y1ldiz, a.g.e., 5.250.

2"4 Madde 37/2: “Kredi karti veya iiye isyeri sézlesmesinde veya eki belgelerde sahtecilik yapanlar veya
sozlesme imzalamak amaciyla sahte belge ibraz edenler bir yildan ii¢ yila kadar hapis cezasina mahkiim
edilirler.”

215 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1016, 1017; Koca ve Uziilmez, a.g.e., s. 847; Yildiz,
a.g.e., s. 254; Mahmutoglu, a.g.m., s.873.

276 Akbulut, a.g.e., s. 319-323 (Akbulut’a gére bu sucun yaninda duruma gore dzel belgede veya resmi
belgede sahtecilik sugu da giindeme gelecektir.); Diilger, a.g.e., s. 417; Kog, a.g.e., s. 187, 188;
Mahmutoglu, a.g.m., s. 873.

277 Akbulut, a.g.e., s. 321; Yilmaz, a.g.m., 5.279.

28 Yildiz, a.g.e., s. 254, 255.

219 Tezcan, Erdem ve Onok’a gére ise bu halde failin 245/2. maddeden degil, duruma gére dolandiricilik
veya 5464 sayili Kanun’un 37/2. maddesinden cezalandirilmasi gerekir. (a.g.e., s. 1076)

280 Yntemlerin detay: i¢in bkz. Yildiz, a.g.e., s. 260-267; Kog, a.g.c., s. 184-190; Akbulut, a.g.e., s. 318,
319; Karagiilmez, a.g.e., s. 344-351;Y1lmaz, a.g.m., s. 276-278.
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bilgiler kopyalanmaktadir. Daha sonra kopyalanan bu bilgiler bilisim yolu ile

aktarilmaktadir.?®!

Manyetik serit sahteciliginde gercek bir kartin manyetik seridinde bulunan bilgiler
silinerek baska bir karta ait bilgiler yiiklenmektedir. Kullanilan bir bagka yontemde ise
kartlar tizerindeki numaralar kesilerek yeni numaralar basilmakta, gercek kartlar bu

sekilde tahrif edilip sahte kart {iretilmektedir.?8?

Bos/beyaz plastik kart sahteciliginde bir sekilde ele gecirilen gergek kart bilgileri
bos bir plastik karta basilarak sahte kart tiretilmektedir. Ancak son zamanlarda POS cihazi
kullaniminin artistyla bu yontem gegerliligini yitirmistir?®3; daha énce belirttigimiz gibi

POS cihazlari, sahte kart ayrim1 yapabilmektedir.

Ek kart sahteciligi, baskalarna ait kimlik bilgileri ele gegirilerek karti ¢ikaran
kurulusa internet veya ¢agri merkezi lizerinden bu kisi adina yapilan basvuru ile ek kart

cikarilmasidir.284

Sanal kart sahteciliginde, ger¢ek bir kredi kartina bagli olarak iiretilmis fiziki
varhig1 bulunmayan bir sanal kart iiretilmektedir. Baz1 yazarlara gore?®® bu halde, sanal
kartin tek basina kullanilamamasi nedeniyle 245/2. maddede diizenlenen sug
olugmayacaktir. Ancak kanaatimizce sanal kartlar da kredi kartlari ile ayn1 isleve sahiptir
ve bagli oldugu kartin hamili durumdan haberdar olmadan kartin kullanilma imkan1 her
zaman vardir. Bu nedenle bu eylemin de 245/2. maddede diizenlenen su¢ kapsaminda

olacag1 kanaatindeyiz.?%®
3.3.1.4. Netice

Daha once agikladigimiz gibi 245/2. maddede diizenlenen sug, sirf hareket sucu
ve soyut tehlike sugu niteligindedir. Kanunda belirlenen hareketlerden birinin

yapilmasiyla su¢ tamamlanir, ayrica bir zarar meydana gelmesi gerekmez. Bu sucun

281 Artuk, Gokcen ve Yenidiinya, a.g.e., s. 6975.
22 3.9.e., 5. 6975.

%3 a.9.e., . 6975.

84 Kog, a.g.e., s. 190.

25 Y1ldiz, a.g.e., 5.266. 267.

28 Aym yonde bkz. Diilger, a.g.e., s. 416.
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olugmasi i¢in sahte olarak iiretilmis kartin kullanilmas1 da gerekmez. Ancak kullanilmasi

halinde ayrica 3. fikrada diizenlenen sug olusacaktir.?®’
3.3.1.5. Nedensellik Bag1

Bu sug¢ bakimindan nedensellik bagi unsuru, bir 6zellik arz etmemektedir.?®® Sirf
hareket sugu olmasi nedeniyle baskalarina ait banka hesaplariyla iligskilendirilerek sahte
banka veya kredi kart1 iiretmek, satmak, devretmek, satin almak veya kabul etmek
seklindeki hareketlerden birinin gerceklestirilmesi ile netice dogacagindan nedensellik

baginin da bulundugu kabul edilmelidir.?
3.3.1.6 Objektif isnadiyet

Bu unsur bakimindan TCK’nin 245/1. maddesinde diizenlenen sug incelemesinde,

objektif isnadiyet basliginda yaptigimiz agiklamalar gegerlidir.

Sahte banka veya kredi karti iretmek, satmak, devretmek, satin almak veya kabul
etmek sugu bakimindan objektif isnadiyet unsurunun olusabilmesi i¢in daha once ele

aldigimiz istisnai hallerden birinin bulunmamas: gerekmektedir.
3.3.2. Hukuka Aykiriik Unsuru

TCK’nin 245/2. maddesinde diizenlenen su¢ bakimindan, daha Once
aciklad1gimiz hukuka uygunluk nedenlerinin uygulama alan1 bulunmamaktadir.?®® Sugtan
zarar gorenin karti ¢ikaran kurulus olmasi nedeniyle adina kart ¢ikarilmig gercek kisinin

verecegi r1za, eylemi hukuka uygun hale getirmeyecektir.
3.3.3. Sucun Manevi Unsuru

245/2. maddede diizenlenen sugun taksirle islenmesi halinde cezalandirilacagi

diizenlenmediginden bu sug¢ yalmizca kasten islenebilir; taksirle islenmesi miimkiin

%7 Kog, a.g.e., s. 201.

28 Y1ldiz, a.g.e., s. 271.

289 Neticesi harekete bitisik suglarda nedensellik bagina dair bkz. Centel, Zafer ve Cakmut, a.g.e., s. 269.
290 Koca ve Uziilmez, a.g.e., s. 849; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1017.
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degildir. Sugun olusmasi igin genel kast yeterli olup fayda saglama yoniinde 6zel bir kast

bulunmasma gerek yoktur.?%

292 mevcut ise de biz bu

Sucun olas1 kastla da islenebilecegi yoniinde goriisler
goriise katilmamaktayiz. Her ne kadar madde metninde bilme unsuruna yer verilmemis
ise de daha once agikladigimiz gibi kartin sahte niteligini bilmeyen kisi bu suctan
cezalandirilamayacagindan bu sugun olasi kastla islenmesinin miimkiin olmadigi

kanaatindeyiz.
3.3.4. Nitelikli Unsurlar

Bu unsur bakimindan TCK’nin 245/1. maddesinde diizenlenen su¢ incelemesinde,

nitelikli unsurlar baglhiginda yaptigimiz aciklamalar gecerlidir.

TCK’nin 245/2. maddesinde yer alan su¢ bakimindan kanun koyucu herhangi bir
nitelikli unsura yer vermemis, cezanin artirilmasi veya azaltilmasini 6n goren bir hal

diizenlememistir.
3.3.5. Kusurluluk

Bu unsur bakimindan TCK’nin 245/1. maddesinde diizenlenen sug incelemesinde,

kusurluluk basliginda yaptigimiz agiklamalar gegerlidir.

TCK’nin 245/2. maddesinde diizenlenen sugun diger unsurlarinin olusmasi
halinde dahi bahsi gecen kusur yetenegini ortadan kaldiran nedenlerden birinin bulunmasi
halinde duruma gore 5271 sayili CMK’nin 223/3. maddesi uyarinca ceza verilmesine yer

olmadigi karar1 verilebilecegi gibi cezada indirim de uygulanabilecektir.
3.4. Cezalandirilabilirligin Diger Kosullar:

TCK’da, 245/2. maddede diizenlenen sug¢ bakimindan sahsi cezasizlik sebebi veya

etkin pismanlik hiikiimleri 6ngoriilmemistir.

21 Altug, a.g.m., s. 32.
22 ()zbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s.1017; Yildiz, a.g.e., s. 271; Kog, a.g.e., s. 202.
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3.5. Sucun Ozel Islenis Bicimleri
3.5.1. Tesebbiis

Sugun, sirf hareket sucu olmasi nedeniyle kural olarak tesebbiis miimkiin degildir.
Ancak neticenin hareketten ayrilabildigi durumlarda tesebbiis séz konusu olabilir.?%
Ornegin failin sahte kart {iretilmesi amaciyla baskasina ait kimlik bilgileri ile hazirlanmis
evraklar1 kartt ¢ikaran kurulusa ibraz etmesi ancak herhangi bir nedenle kartin
tretilmemesi halinde fail 245/2. maddede diizenlenen suga tesebbiisten sorumlu

tutulacaktir.?®*

Failin tesebbiisten sorumlu tutulup tutulamayacaginin tespiti i¢in yakalanma anina
kadar gerceklestirdigi eylemlerin niteliginin (Hazirlik hareketi veya icra hareketi) tespiti
oldukca oOnemlidir. Yargitay, bir kararinda?® Kkartlarin manyetik serit bilgilerini
kopyalamak ve sifreleri ele gecirmek amaciyla ATM’ye diizenek yerlestirmek seklindeki
eylemi, 245/2. maddede diizenlenen sugun hazirlik hareketi niteliginde oldugundan
bahisle sanigin tesebbiisten sorumlu tutulamayacagina karar vermistir. Bagka bir

kararinda®®

ise benzer sekilde saniklarin ATM’ye diizenek yerlestirerek bekledikleri
sirada, kopyalama yapamadan yakalandiklart olayda, saniklarin 245/2. maddesinde
diizenlenen sugun icra hareketine baslamis olduklarindan bahisle tesebbiisten sorumlu
tutulmalar gerektigine hiikkmetmistir. TCK’nin 245/A maddesi®®’ ile bu tarz eylemler

artik bagimsiz bir sug olarak diizenlenmistir.
3.5.2. istirak

Bu sug¢ istirak bakimindan bir 6zellik arz etmeyip istirak hiikiimlerinin
uygulanmas1 miimkiindiir. Faillerin beraber sahte kart {iretmesi, faillerden birinin {iretip

birinin satmasi1 gibi hallerde birlikte faillik s6z konusu olup failler ayn1 suctan ayr1 ayri

293 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s.1017; Yildiz, a.g.e., s. 272; Kog, a.g.e., s. 204.
24 Yildiz, a.g.e., s. 273, 274.

2% Akbulut, a.g.e., s. 324, 325.

2% Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1017, 1018.

27 Madde 245/A: “Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun; miinhasiran
bu Boliimde yer alan suglar ile bilisim sistemlerinin arag¢ olarak kullanilmast suretiyle islenebilen diger
suglarin iglenmesi igin yapimasi veya olusturulmast durumunda, bunlary imal eden, ithal eden, sevk eden,
nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran

kisi, bir yildan ti¢ yila kadar hapis ve begbin giine kadar adli para cezasi ile cezalandirilir.”
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cezalandirilacaktir.?®® Yardim etme hiikiimlerinin de uygulanmasi miimkiindiir. Ancak
yardim eden, sahte kart iiretimi i¢in gereken cihazi asli faile temin etmisse ayni1 zamanda
245/A maddesinde diizenlenen sucu islemis olacaktir. Asli failligin seriklikten iistiin
olmast nedeniyle boyle bir durumda bu fail, sadece 245/A maddesinden

cezalandirilacaktir.?®®
3.5.3. Ictima

Failin bir su¢ isleme kararinin icrasi kapsaminda farkli zamanlarda birden fazla
sahte kart iiretmesi halinde zincirleme su¢ hiikiimlerinin uygulanip uygulanmayacagi
hususu doktrinde tartisilmistir. Bazi yazarlara®® gére banka sayisi esas almmali, ayn
bankaya ait birden fazla kart ¢ikarilmissa zincirleme sug¢ hiikiimleri uygulanmalidir.
Yargitay’in uygulamasi da bu yondedir.>"! Bazi yazarlara®®? gore ise banka sayis1 degil,
kart sayisi esas alinmali, sahtecilige konu kart farkli bankalarca ¢ikarilmis olsa da sug
isleme kastinin hukuki kesintiye ugramasina kadar zincirleme su¢ hiikiimleri
uygulanmalidir. Biz de bu su¢ bakimindan suctan zarar gorenin karti ¢ikaran kurulus
oldugu kanaatinde oldugumuzdan igtimain tespiti bakimindan kart1 ¢ikaran kurulus

sayisinin esas alinmasi gerektigi goriisiine katilmaktayiz.

Failin seri halde birden fazla sahte kart {iretmesi halinde eylemin tek olup olmadig:
hususu da doktrinde tartisilmistir. Baz1 yazarlara®® gére, seri iiretim halinde fiil tektir ve
fail tek sugtan cezalandirilmalidir. Ancak bizce bu goriise katilmak miimkiin degildir. Seri
tiretim ¢cok kapsamli bir hareket olup eylemin tekliginden s6z edilemez. Bu sugun iglenme
asamasinda kart heniiz kullanilmamis oldugundan sugun magduru iliskilendirilen hesabin
sahibi degil, karti c¢ikaran kurulustur. Bu nedenle karti ¢ikaran kurulus sayisinca
degerlendirme yapilmasi gerektigi goriisiine katiliyoruz.3® Yargitay da bu goriiste olup

kart1 ¢ikaran kurulusu esas almaktadir.3%®

28 Koca ve Uziilmez, a.g.e., s. 325; Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 5.1018.

299 Akbulut, a.g.e., 325; Kog, a.g.e., s. 203, 204.

300 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 5.1018, 1019; Tezcan, Erdem ve Onok, a.g.e., s. 1080;
Yildiz, a.g.e., s. 279.

301 Kog, a.g.e., s. 205.

302 3.9.e., s. 206.

303 Koca ve Uziilmez, a.g.e., s. 849, 850; Akbulut, a.g.e., s. 325, 326; Diilger, a.g.e., s. 450; Kog, a.g.e., s.
209.

304 Aym yonde: Apaydin, a.g.e., s. 100. Kart sayisim esas alan goriis i¢in bkz. Altug, a.g.m., s.34.

305 Akbulut, a.g.e., s. 325, 326; Kog, a.g.e., s. 205.
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Ictima konusunda tartismali olan hususlardan bir digeri de 245. maddenin hem 2.
fikrasinda diizenlenen hem de 3. fikrasinda diizenlenen sugun islenmesi —sdzgelimi sahte
olarak iretilen kartin kullanilarak fayda saglanmasi- halinde failin hangi sugtan
cezalandirilacagidir. Daha Once fiil bashiginda kisaca degindigimiz gibi 2. fikrada
diizenlenen sug ile 3. fikrada diizenlenen su¢ arasinda tiiketen-tiiketilen norm iligkisi
oldugu goriisii baz1 yazarlarca savunulmaktadir.®®® Ancak baska bir goriise gore fail iki
ayr1 suctan cezalandirilacaktir.®’ Biz de 2. fikrada diizenlenen sugun 3. fikrada
diizenlenen su¢ bakimindan gegit su¢ olusturmadigi, failin iki ayr1 sugtan cezalandirilmasi
gerektigi yoniindeki goriise katilmaktayiz. Yargitay’in da goriisii bu yondedir.3%® Ancak
bu durum igin yapilan elestiriler de kanaatimizce yerindedir. Bahsi gecen iki fikradaki
suclar1 isleyen failin iki sugtan ayr1 ayri cezalandirilmasinin hakkaniyete uygun
olmadigindan bahisle elestirilerek bazi yazarlarca®® 3. fikrada diizenlenen sucun 2.
fikradaki sugun nitelikli hali olarak diizenlenmesinin daha yerinde olacagi; bazi
yazarlarca®®® ise 3. fikradaki sugun 2. fikray1 da kapsayan bir bilesik suc olarak
diizenlenmesinin daha yerinde olacagi savunulmustur. Kanaatimizce de nitelikli hal

diizenlemesi hakkaniyete uygun olacaktir.

5464 sayill Kanun’un 38. maddesinde®!! izinsiz kredi kart: ¢ikarma sucu
diizenlenmigtir. Sahte kredi karti {ireten kisinin ayn1 zamanda bu maddede diizenlenen
sugtan cezalandirilip cezalandirilmayacagi konusu da doktrinde tartisilmistir. Bazi
yazarlarca®? bu halde failin iki sucu da islemis olacag: ve fikri ictima kurallar1 geregi
daha agir cezay1 gerektiren sugtan cezalandirilmasi gerektigi goriisii savunulmaktadir.

Ancak bizim de katildigimiz bir diger goriise®® gore 38. maddedeki diizenleme ile kartl

306 Tezcan, Erdem ve Onok, a.g.e., s. 1077.

307 y1ldiz, a.g.e., 5.282-286; Koca ve Uziilmez, a.g.e., s. 850; Karagiilmez, a.g.e., s. 338; Akbulut, a.g.e.,
s.327; Kog, a.g.e., s. 228; Yildiz, a.g.m., s. 280.

308 Apaydin, a.g.e., s. 98.

399 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1018; Apaydin, a.g.e., s. 99.

310 Koca ve Uziilmez, a.g.e., s. 850.

311 Madde 38: “Bu Kanunun 4 iincii maddesinde belirtilen izinleri almaksizin kartl sistem kuran, kredi karti
¢tkaran veya tiye isyeri anlasmasi yapan veya ticaret unvanlari, her tiirlii belgeleri, ilan ve reklamlar: veya
kamuoyuna yaptiklar a¢iklamalarda bu islerle ugrastiklart izlenimini yaratacak soz ve deyimleri kullanan
gercek kisiler ile tiizel kigilerin gorevlileri bir yildan ii¢ yila kadar hapis ve bin giine kadar adli para cezasi
ile cezalandwilirlar.

Birinci fikraya aykirilik halinde Kurumun, ilgili Cumhuriyet Bassavciligini muhatap talebi iizerine sulh
ceza hakimince, dava a¢ilmasi halinde davaya bakan mahkemece isyerlerinin faaliyetleri ve reklamlar
gecici olarak durdurulur, ilanlari toplatilir. Bu tedbirler, hakim karari ile kaldirilincaya kadar devam eder.
Bu kararlara karsi itiraz yolu agiktir.”

312 Artuk, Gokeen ve Yenidiinya, a.g.e., s. 6976; Yildiz, a.g.e., s. 281, 282; Apaydin, a.g.e., s. 99.

313 Akbulut, a.g.e., s. 328; Kog, a.g.e., s. 236.
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O0deme sistemi izne tabi kilinarak sistemin gilivenilirligi korunmak istenmistir. Bu sugun
faillerinin, bagkalarinin hesaplart ile iliskilendirerek kart tiretmesi degil, gerekli izinleri
almadan kisiler i¢in kart iiretmesi hali s6z konusudur. Bu nedenle TCK’nin 245/2.
maddesinde diizenlenen sug ise izin konusundan tamamen bagimsiz bir durum olup sahte
olarak kredi karti diizenleyen failin ayrica 5464 sayili Kanun’un 38. maddesinden

cezalandirilmamasi gerekmektedir.

245/2. maddede diizenlenen sugun mahiyeti geregi bu sug islenirken ayni zamanda
TCK’nin 136. maddesinde®!* diizenlenen verileri hukuka aykir1 olarak verme veya ele
gecirme sucu olusmaktadir. Bu halde fail, fikri igtima kurallar1 geregi fail daha agir cezayi
gerektiren 245/2. maddeden cezalandirilacaktir. Fail yalnizca baskasina ait kisisel verileri
elde etmis ancak kart1 ircetmemisse sadece 136. maddeden cezalandirilacaktir. Yargitay’a
gore de sahte kart liretmek amaciyla kisisel verilerin elde edilmesi, 245/2. maddede

diizenlenen sucun hazirlik hareketi niteliginde olup 136. madde diisiiniilmelidir.3"

3.6. Yaptirnm

TCK’nin 245/2. maddesinde diizenlenen sugun yaptirimi, {i¢ yildan yedi yila
kadar hapis ve on bin giine kadar adli para cezasi olarak ongériilmiistiir. Sanigin hem
hapis hem adli para cezasi ile cezalandirilacagi anlasilmaktadir. Hakim, TCK’nin 61.

maddesinde diizenlenen kriterler ¢ergcevesinde cezanin miktarini belirleyecektir.

TCK’nin 246. maddesinin bu su¢ bakimindan da uygulama alan1 bulunup bu
sucun iglenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara

0zgii giivenlik tedbirlerine hiikmolunacaktir.

Sugun sikayete bagli olduguna dair bir ibare maddede yer almadigindan
sorusturma ve kovusturmanin re’sen yapilacagi anlasilmaktadir. Ayrica sug, 5271 sayili

CMK’nin 253 vd. maddelerinde diizenlenen uzlastirma kapsaminda da degildir.

314 Madde 135: “Kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya ele geciren kisi, iki
yildan dort yila kadar hapis cezasi ile cezalandwrilir.

Sugun konusunun, Ceza Muhakemesi Kanununun 236 nci maddesinin besinci ve altinci fikralar: uyarinca
kayda alinan beyan ve goriintiiler olmasit durumunda verilecek ceza bir kat artirilir.”

315 Kog, a.g.e., 5.236-240.
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TCK’nin 245/5. maddesi geregi etkin pismanlik hiikiimleri yalmizca 1. fikra
bakimindan uygulanabileceginden bu su¢ bakimindan etkin pigsmanlik hiikiimlerinin

uygulanmasi1 miimkiin degildir.

5235 sayili Kanun’un 11. maddesi geregi sugun kovusturulmasinda gorevli

mahkeme asliye ceza mahkemeleridir.
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4. BOLUM

SAHTE BANKA VEYA KREDi KARTINI KULLANARAK YARAR
SAGLAMA SUCU

4.1. Genel Olarak

TCK’nin 245. maddesinin 3. fikrasinda “Sahte olusturulan veya iizerinde
sahtecilik yapilan bir banka veya kredi kartini kullanmak suretiyle kendisine veya
baskasina yarar saglayan kisi, fiil daha agir cezayr gerektiren baska bir sug
olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve besbin giine kadar adli para

cezasi ile cezalandwrilir.” seklindeki hiikkiimle ayr1 bir sug tipi diizenlenmistir.

Kanun koyucunun, 1. fikradan farkli olarak boyle bir diizenlemeye yer vermesinin
nedeni, sahte bir banka veya kredi kartinin kullanilmasi suretiyle yarar saglanmasi
eyleminin haksizlik igerigini, gergcek bir kartla yarar saglanmasindan daha yiiksek
gormesidir. Nitekim 245. maddenin gerekcesinde 3. fikradaki fiil bakimindan yer verilen
“Maddenin ikinci fikrasina gore; birinci fikrada belirtilen fiillerin, olusturulmus sahte bir
banka veya kredi kartimi kullanmak suretiyle islenmesi, daha agir ceza ile
cezalandirilmayr  gerektirmektedir. Ancak, bu fikra hiikmiine istinaden cezaya
hiikmedilebilmesi igin, fiillin daha agir cezayr gerektiren baska bir su¢ olusturmamasi

gerekir.” seklindeki ifadelerden de bu sonuca ulasilmaktadir.
4.2. Sucla Korunan Hukuki Deger

Bu sugla korunan hukuki deger, 245/1. maddede oldugu gibi karma bir nitelik
tasimaktadir. Bankacilik sistemi, ticari hayat ve dolayisiyla ekonominin saglikli
isleyisinin yani sira kisilerin malvarlig1, korunmak istenen hukuki degerler arasindadir.3!®
Daha 6nce degindigimiz gibi kanaatimizce bu sugta, 1. fikradaki sugtan farkli olarak

bankacilik sistemine duyulan giivenin korunmasi1 amaci daha agir basmaktadir.

316 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1020.
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4.3. Sucun Unsurlari

Sugun unsurlar1 maddi unsurlar, manevi unsur, hukuka aykirilik unsuru, nitelikli

unsurlar ve kusurluluk seklindedir.
4.3.1. Sucun Maddi Unsurlari

Sugun maddi unsurlari, fail, magdur, sugun (maddi) konusu, (Tipe uygun) fiil,

netice, nedensellik bagi, objektif isnadiyetten olugmaktadir.
4.3.1.1. Fail-Magdur

TCK’nin 245/3. maddesinde diizenlenen sucun faili herkes olabilecektir. Sugun
faili, sahte olarak olusturulan veya tizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisidir. Tipki 1. fikradaki

sug gibi kart1 kullanan kisi ile lehine fayda saglanan kisinin ayn1 olmas1 aranmanustr.3'’

Daha once acikladigimiz gibi fail ancak bir gercek kisi olabilir. Sucun bir tiizel
kisi lehine islenmis olmasi halinde bu tiizel kisi bakimindan giivenlik tedbiri

uygulanabilecektir.

Sugun magduru bakimindan ise doktrinde farkli goriigler bulunmaktadir. Bir
goriise®!® gore sugun magduru, haksiz yararmn saglanmasi ile malvarlig1 zarara ugrayan
kisidir. Bir diger goriise®!® gore ise bu sucta, diger iki fikradan farkli olarak hayali
hesaplara bagl olarak iiretilmis kartlar s6z konusu oldugundan sugun magduru karti
cikaran kurulustur. Bahsi gecen ikinci goriise katilmamaktayiz. Zira 3. fikrada
diizenlenmis olan bu sug, yalnizca hayali hesaplar lizerinden islenmemektedir. 2. fikraya
gore gercgek bir hesapla iliskilendirilerek sahte olarak olusturulmus bir kartin kullanilarak
yarar saglanmasi halinde de bu sug olusacaktir. Dolayisiyla kanaatimizce kartin gergek

bir hesapla iliskilendirilmis olmasi1 halinde sugun magduru malvarlig1 zarara ugrayan kisi

317 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1020.
318 Koca ve Uziilmez, a.g.e., s. 851.
319 Ozbek, a.g.m., s. 1053.
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olacak; hayali bir hesap iizerinden sahte kart olusturulmasi halinde ise kart1 ¢ikaran

kurulus sugtan zarar goren olabilecektir.32°
4.3.1.2. Sucun Konusu

2. fikrada diizenlenen suctan farkli olarak bu su¢ bakimindan sugun konusu banka
veya kredi karti degil, tipki 1. fikrada diizenlenen sugta oldugu gibi kisilerin
malvarhigidir 3 Ciinkii 1. ve 3. fikralarda diizenlenen iki sugta da bir fayda saglama,

dolayisiyla bir bagkasinin malvarligina zarar verme durumu séz konusudur.
4.3.1.3. Fiil

TCK’nin 245/3. maddesinde diizenlenen sugun olusabilmesi i¢in failin, sahte
olusturulmus veya iizerinde sahtecilik yapilmis bir banka veya kredi kartin1 kullanmak
suretiyle kendisine veya baskasina yarar saglamasi gerekmektedir. 245/1. maddede
diizenlenen sucta oldugu gibi bu su¢ da hem ¢ok hareketli®?? (Sugun olusmasi i¢in hem
kullanma hem de yarar saglama gerekmektedir.) hem serbest hareketli (Kullanmanin ve
yarar saglamanin nasil yapilacagi kanunda belirlenmemistir.) hem zarar sucu (Sugun
olugmast i¢in fail veya baskasi lehine saglanan bir yarar, dolayisiyla magdurun ugradig
bir zarar bulunmalidir.) hem de yalniz icrai hareketle islenebilen bir sugtur. Dolayisiyla
kullanma ve yarar saglama hareketleri bakimindan 245/1. maddede diizenlenen sugun fiil

basliginda yaptigimiz agiklamalar bu su¢ bakimindan da gegerlidir.

Bu sucta, 1. fikradan farkli olarak kullanilan kart ger¢ek olmayip sahte olarak
olusturulmus veya iizerinde sahtecilik yapilmis karttir.3?® Bahsi gecen bu kartlar, 2.
fikrada deginilen yontemlerle (Kart kopyalama, manyetik serit sahteciligi, bos/beyaz
plastik kart sahteciligi, internet bankacilig1 yoluyla sanal kredi kart1 sahteciligi, ek kart
sahteciligi, mail order ile sahte kart liretme vs.) sahte olarak olusturulabilecegi gibi gergek
bir kart iizerinde yapilan degisiklerle de olusturulabilir. Ayrica bu fikrada, 2. fikradan

farkli olarak kartin gercek bir hesapla iliskilendirilmesi aranmadigindan hayali kisiler

320 Ayn1 yonde: Kog, a.g.e., s. 244.

321 Ayni yonde: Akbulut, a.g.e., s. 332; Koca ve Uziilmez, a.g.e., s. 852. Sugun konusunun sahte olarak
olusturulan veya lizerinde sahtecilik yapilan bir banka veya kredi kart1 oldugu yoniinde goriis i¢in bkz.
Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1020.

322 Akbulut, a.g.e., s. 333.

328 Koca ve Uziilmez, a.g.e., s. 852.
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adma agilan hesaplarla iliskilendirilmesi de miimkiindiir.>** Gergege aykir1 beyan veya
sahte belgelerle ¢ikarilan kartin kullanilmasi suretiyle yarar saglanmasi halinde de bu sug

olusacaktir.3?°

245/3. madde hiikkmiinde agik¢a bilme unsuruna yer verilmemis ise de sugun

olusabilmesi icin failin, kartin sahte oldugunu bilmesi gerekmektedir.32°

Bu sugta kullanilan sahte kartin igfal (aldatma) kabiliyetinin olmas1 aranmayip

kartim, tipki gercek bir kart gibi ¢alistyor olmasi yeterlidir.®?’

Kartin ne sekilde kullanilacagi ve yararin ne sekilde saglanacagi hususunda kanun
koyucu bir belirleme yapmamis, hareket bu yoniiyle sinirlanmamistir. Dolayisiyla 1.
fikrada diizenlenen sucta oldugu gibi kart herhangi bir sekilde kullanilip yarar herhangi
bir sekilde saglanabilir. Sug, yararin saglanmasiyla tamamlanacaktir. Kullanma ve yarar
saglama hususlar1 bakimindan da 1. fikradaki su¢ bakimindan yaptigimiz aciklamalara

atif yapmakla yetiniyoruz.

245. maddenin 3. fikrasinda, 1. fikradan farkli olarak “kullandirmak’ hareketine
yer verilmemistir. Kanaatimizce kanun koyucu tarafindan bu farklilik bilingli olarak
yaratilmamigtir. 1. fikradaki su¢ bakimindan da kullandirmak seklinde bir harekete yer
verilmesinin yerinde olmadigi, bu husususun istirak hiikiimleri ¢ercevesinde ¢oziilmesi
gerektigi goriigimiizii belirtmistik. Dolayisiyla 3. fikrada kullandirma hareketine yer
verilmemesi yerinde olmustur. Ancak bu celiskinin giderilmesi i¢in 1. fikradaki

kullandirma hareketinin de kaldirilmas1 gerektigi kanaatindeyiz.

Mevcut yasal diizenleme karsisinda, sahte kartin baskasina kullandirilarak yarar
saglanmas: halinde, karti kullanan kisinin kartin sahte niteligini bilip bilmemesi

durumuna gore cezai sorumlulugu degerlendirilecektir.

324 Akbulut, a.g.e., s.333, 334; Koca ve Uziilmez, a.g.e., s. 852; Kog, a.g.e., s. 245.

325 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1020; Koca ve Uziilmez, a.g.e., s. 852. Fail aym zamanda
bu sekilde kart1 ¢ikaran kisiyse ayrica 5464 sayili Kanun’un 37/2. maddesinde diizenlenen sugtan da
cezalandirilacaktir.

3% Artuk, Gokcen ve Yenidiinya, a.g.e., s. 6977; Diilger, a.g.e., s. 418.

327 K aragiilmez, a.g.e., s. 336.
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4.3.1.4. Netice

TCK’nin 245/3. maddesinde diizenlenen sucun olusmasi i¢in tipki 245/1.
maddede oldugu gibi kartin sadece kullanilmasi veya kullandirilmasi yetmeyip ayrica bu
kullanim sonucunda bir yarar da saglanmis olmalidir. Bu yarardan anlasilmast gereken,
kartlarin sagladig: her tiirlii maddi degerdir. Madde lafzindan da anlagilacagi lizere yarar,

failin kendisine saglanmis olabilecegi gibi baska bir kisiye de saglanmis olabilir.3?

Sugun tamamlanmasi igin, kartin kullanilmasi neticesinde yararin saglanmis
olmasi, neticenin meydana gelmis olmas1 gerekmektedir. Yararin saglanamamasi halinde
tesebbiis hiikiimlerinin tartisilmasi gerekmektedir. Bu husus, tesebbiis basgligi altinda

irdelenecektir.
4.3.1.5. Nedensellik Bag1

Bu su¢ bakimindan nedensellik bagi unsuru, bir 6zellik arz etmemektedir. Bu
unsurun olugmasi i¢in failin sahte olusturulan veya iizerinde sahtecilik yapilan bir banka
veya kredi kartin1 kullanmak seklindeki hareketi ile kendisine veya baskasina yarar

saglama neticesi arasinda nedensellik iliskisi bulunmasi yeterlidir.3%°

4.3.1.6. Objektif Isnadiyet

Bu unsur bakimindan TCK’nin 245/1. maddesinde diizenlenen su¢ incelemesinde,

objektif isnadiyet basliginda yaptigimiz agiklamalar gegerlidir.

Sahte banka veya kredi kartin1 kullanarak yarar saglama su¢u bakimindan objektif
isnadiyet unsurunun olusabilmesi i¢in daha once ele aldigimiz istisnai hallerden birinin

bulunmamasi gerekmektedir.
4.3.2. Hukuka Aykiriik Unsuru

Bu sugta her ne kadar sugun magduru malvarligi zarar goren kisi ise de bu kisinin
verecegi riza, eylemi hukuka uygun hale getirmeyecektir. Zira banka ve kredi kartlarinin

miilkiyetleri kart1 ¢ikaran kuruluglara ait olup dolayli olarak onlarin da suctan zarar

328 Akbulut, a.g.e., s. 2236, 337.
39 Yildiz, a.g.e., s. 294.
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gormesi ve itibar kayb1 s6z konusudur. Bu nedenle malvarliginda azalma meydana gelen

kisinin, iizerinde serbestge tasarruf edebilecegi bir hak bulunmamaktadir.>*°

TCK’nin 245/3. maddesinde diizenlenen su¢ bakimindan, daha Once

acikladigimiz hukuka uygunluk nedenlerinin uygulama alan1 bulunmamaktadir.33!
4.3.3. Sucun Manevi Unsuru

1 ve 2. fikrada diizenlenen suglar gibi bu sug da yalnizca kasten islenebilir, taksirle
islenmesi miimkiin degildir. Bu kast, bilme unsurunu da icermektedir. Kart1 kullanarak
yarar saglayan kisi, kartin sahte niteligini ve kart1 kullanarak kendisine veya baskasina

haksiz yarar sagladigini bilmelidir.3

245/1. maddede diizenlenen sucun olasi kastla da islenebilecegi yoniinde

333

goriisler®™ mevcut ise de biz bu goriise katilmamaktayiz. Olas1 kast, mahiyeti itibariyle

bu sucta so6z konusu olamaz.
4.3.4. Nitelikli Unsurlar

Bu unsur bakimindan TCK’nin 245/1. maddesinde diizenlenen sug incelemesinde,

nitelikli unsurlar bagliginda yaptigimiz agiklamalar gegerlidir.

TCK’nin 245/3. maddesinde yer alan su¢ bakimindan kanun koyucu herhangi bir
nitelikli unsura yer vermemis, cezanin artirilmasi veya azaltilmasimi 6n goren bir hal

diizenlememistir.
4.3.5. Kusurluluk

Bu unsur bakimindan TCK’nin 245/1. maddesinde diizenlenen su¢ incelemesinde,

kusurluluk baghiginda yaptigimiz agiklamalar gegerlidir.

TCK’nin 245/3. maddesinde diizenlenen sugun diger unsurlarinin olugmasi

halinde dahi bahsi gegen kusur yetenegini ortadan kaldiran nedenlerden birinin bulunmasi

30 vildiz, a.g.e., s. 295.

331 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1022; Akbulut, a.g.e., s.338.
332 Koca ve Uziilmez, a.g.e., s. 853.

33 ()zbek, Dogan ve Bacaksiz, Ozel Hiikiimler, 5.1022; Akbulut, a.g.e., s. 337.
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halinde duruma gore 5271 sayili CMK’nin 223/3. maddesi uyarinca ceza verilmesine yer

olmadig karar1 verilebilecegi gibi cezada indirim de uygulanabilecektir.
4.4, Cezalandirilabilirligin Diger Kosullari

TCK’da, 245/3. maddede diizenlenen su¢ bakimindan sahsi cezasizlik sebebi veya

etkin pismanlik hiikiimleri 6ngoriilmemistir.
4.5. Sucun Ozel islenis Bicimleri
4.5.1. Tesebbiis

Sug, yararin saglanmasi ile tamamlanmaktadir. Failin elinde olmayan nedenlerle
yarar1 saglayamamasi halinde tesebbiisten sorumlu tutulacaktir.®** Fail, sahte Kart ile
yarar saglamaya yonelik icra hareketlerine baslamadan yakalanirsa yalnizca 2. fikradaki
sugtan cezalandirilacaktir.®*® Ancak icra hareketlerine baslayip yarar saglayamamissa
kanaatimizce hem 2. fikradaki su¢tan hem de 3. fikradaki suga tesebbiisten sorumlu
tutulmalidir. Daha sonra igtima bagliginda detaylandirilacagi gibi kanaatimizce fail, sahte
kartin iiretilmesi asamasina istirak etmese dahi kartin sahte niteligini bilerek devralmis
veya kabul etmis ise ayrica 2. fikrada diizenlenen sucu da islemis olacagindan hem 2.

fikradan hem de 3. fikraya tesebbiisten sorumlu tutulacaktir.
4.5.2. istirak

245/3. maddede diizenlenen sucun da istirak halinde islenmesi miimkiindiir.
Hareket basliginda degindigimiz gibi bu fikrada, 1. fikradan farkli olarak “kullandirma”
hareketine yer verilmemistir. Dolayisiyla sahte karti birine kullandirarak kendisine veya

baskasina yarar saglayan kisi, dolayl fail veya azmettiren konumunda olabilir.33

33 Koca ve Uziilmez, a.g.e., s. 1022.

335 Ozbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 853.

3% Tezcan, Erdem ve Onok’a gore ise fail bu durumda azmettiren veya yardim eden konumunda olabilir.
(a.g.e., s. 1082.)
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Istirak hususunda seriklerin iradelerinin belirlenmesi énemlidir. Sugun hangi
asamasina dahil olduklari, suca sagladiklar1 katki, faillere verilecek cezay1

etkileyecektir.3¥’

4.5.3. ictima

245. maddenin 1. ve 2. fikralarindan farkli olarak 3. fikrada “fiil daha agir cezay1
gerektiren bagka bir sug olusturmadigi takdirde” sartina yer verilmistir. Kanaatimizce bu
ifadenin kullanilmasi yersiz olmustur. TCK’nin 44. maddesinde yer alan diizenleme zaten
bu hali karsilamaktadir. Fiilin daha agir cezay1 gerektiren bagka bir suga viicut vermesi
halinde zaten 44. madde geregi fail, daha agir cezayr gerektiren sugtan

cezalandirilacaktir.338

3. fikrada diizenlenen bu su¢ bakimindan zincirleme su¢ hiikiimlerinin
uygulanmasi da miimkiindiir. Failin, bir su¢ isleme kararinin icrast kapsaminda farkl
zamanlarda birden fazla kez yarar saglamasi halinde TCK’nin 43/1. maddesi s6z konusu
olacaktir. Ancak bu hiikmiin uygulanabilmesi i¢in magdurun ayni olmas1 gerekir. Magdur
basliginda da belirttigimiz gibi kanaatimizce kartin gercek bir hesapla iliskilendirilmis
olmasi halinde sugun magduru malvarlig1 zarara ugrayan kisi olacak; hayali bir hesap
tizerinden sahte kart olusturulmasi halinde ise kart1 ¢ikaran kurulus sugtan zarar goren
olabilecektir. Buna gore kart gergek bir hesapla iliskilendirilmigse hesap sahibinin ayni
olmast, hayali bir hesapla iligkilendirilmisse karti ¢ikaran kurulusun ayni olmasi halinde
zincirleme su¢ hiikiimleri uygulanabilir. Aksi halde fail, magdur sayisinca

cezalandirilacaktir.33?

245/2. maddeye iliskin i¢tima basliginda degindigimiz gibi 3. fikrada diizenlenen
sucun islenmesiyle ayn1 zamanda 2. fikrada diizenlenen su¢a da viicut verilmisse fail
gercek igtima kurallart geregi iki sugtan da cezalandirilacaktir. Kanaatimizce 2. fikradaki
suc islenmeden 3. fikradaki sucun islenmesi miimkiin degildir. S6z gelimi fail sahte kartin
tiretilmesine igtirak etmese dahi kart1 kullanabilmesi i¢in kartin bu 6zelligini bilerek kabul
etmis veya satin almis olmalidir. Failin, sahte olarak iiretilmis kart1 herhangi bir yerde

bularak kullanip yarar saglamasi da s6z konusu olabilir. Ancak bu durumda hayatin

¥ Yildiz, a.g.e., s. 297.
338 Aym yonde bkz. Karagiilmez, a.g.e., s. 332.
339 Benzer yonde bkz. Diilger, a.g.e., 5.451, 452; Kog, a.g.e., s. 254.
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olagan akis1 geregi failin, kartin sahte niteligini bildiginden s6z edilemeyecektir. Bu halde

failin eylemi 245/1. maddede diizenlenen sugu olusturacaktir.

245/3. maddede diizenlenen sugun faili, ayn1 zamanda kart1 gercege aykir1 beyan
veya sahte belgelerle ¢ikaran kisiyse, tipki 245/2. maddede oldugu gibi ayrica 5464 sayili

Kanun’un 37/2. maddesinde diizenlenen sugtan da cezalandirilacaktir.>*

Bu sucun islenmesiyle ayni zamanda 244/4. maddedeki suga da viicut verilmis
olmaktadir. Ancak sahte bir banka veya kredi kartinin kullanilmasiyla yarar saglanmasini
diizenleyen 245/3. madde hiikmii, bilisim sistemini engelleme, bozma, verileri yok etme
veya degistirme suretiyle haksiz yarar saglama sugunu diizenleyen 244/4. maddeye gore

6zel norm niteliginde olup bu halde yalnizca 245/3. madde uygulanacaktir.34

Bu sucun belgede sahtecilik suglari ile iliskisi de irdelenmesi gereken bir konudur.
Ornegin manyetik alan sahteciligi yontemiyle bir kredi kart1 iiretilmesi ve kullanilarak
yarar saglanmasi halinde fail hangi suctan cezalandirilmalidir? Bu eylem hem TCK’nin
245/3. maddede diizenlenen suga hem de 207. maddede diizenlenen 06zel belgede
sahtecilik sucunun unsurlarini igermektedir. Ancak 245/3. madde, sahtecilige iliskin 6zel

bir diizenleme olup fail bu suctan ceza almalidir.*?
4.6. Yaptirim

TCK’nin 245/3. maddesinde diizenlenen sugun yaptirimi, dort yildan sekiz yila
kadar hapis ve bes bin giine kadar adli para cezasi olarak ongoriilmiistiir. Sanigin hem
hapis hem adli para cezasi ile cezalandirilacagi anlasilmaktadir. Hakim, TCK’nin 61.

maddesinde diizenlenen kriterler ¢cer¢evesinde cezanin miktarini belirleyecektir.

TCK’nin 246. maddesinin bu su¢ bakimindan da uygulama alani bulunup bu
sucun iglenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara

0zgl giivenlik tedbirlerine hilkkmolunacaktir.

Sug, sikayete bagli olmayip uzlastirma kapsaminda da degildir.

3090 zbek, Dogan ve Bacaksiz, Ozel Hiikiimler, s. 1021; Koca ve Uziilmez, a.g.e., s. 852.

341 Tezcan, Erdem ve Onok, a.g.e., s. 1080.
32 Diilger, a.g.e., s. 479.
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TCK’nin 245/5. maddesi geregi etkin pismanlik hiikiimleri yalnizca 1. fikra
bakimindan uygulanabileceginden bu su¢ bakimindan da etkin pigsmanlik hiikiimlerinin

uygulanmasi1 miimkiin degildir.

5235 sayili Kanun’un 11. maddesi geregi sugun kovusturulmasinda gorevli

mahkeme asliye ceza mahkemeleridir.

Bu su¢ bakimindan da sugun iglendigi yerin tespiti ve yetki sorunu yoniinden, 1.

fikraya iligkin yaptirim baslhiginda yaptigimiz agiklamalar gecerlidir.
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SONUC

Calismamizda Tiirk Ceza Hukuku’nda banka veya kredi kartlarinin kotiiye
kullanilmas1 sugunu 4 ayr1 béliimde, doktrindeki tartismalar ve bazi yargi igtihatlari ile

birlikte agiklamaya ¢aligtik.

765 sayili Tirk Ceza Kanunu’'nda banka veya kredi kartlarimin kotiiye
kullanilmast suguna yer verilmezken 5237 sayili Tirk Ceza Kanunu’nun 245.

maddesinde bu su¢ diizenlenmistir.

5237 sayil1 Tiirk Ceza Kanunu’nun 245. maddesi kendi igerisinde 3 ayr1 sug tipini
kapsamaktadir. 1. fikrada, baskasina ait bir kredi veya banka kartinin herhangi bir sekilde
ele gecirilip kullanmak veya kullandirmak suretiyle kendisine veya baskasina yarar
saglama eylemleri sug¢ olarak diizenlenmistir. Bu sekilde kartin ne sekilde ele gecirildigi
onemsiz kilinmig, ayrica kart ile goriintiide baskasina yarar saglanmasi ile cezadan
kurtulmanin da engellenmesi amacglanmistir. Bunun yaninda kartin ele gegirilme sekli
ayr1 bir suca viicut veriyorsa fail ayrica bu suctan da cezalandirilacaktir. Ancak madde
metnindeki “kart sahibi” ifadesinin yerinde olmadig1 kanaatindeyiz. Zira kart sahibinin
kimi ifade ettigi net olarak anlasilamamaktadir. Kartin miilkiyeti kart1 ¢ikaran kurulusa
ait oldugundan, burada “kart hamili” ifadesinin kullanilmasi1 daha yerinde olacaktir. Bu
fikra bakimindan deginilmesi gereken bir diger husus da madde metninde “kullandirmak™
eylemine yer verilmesinin gereksiz oldugudur. Zira bu durum zaten istirak hiikiimleri

cergevesinde yaptirima tabi tutulabilecektir.

2. fikrada bagkalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya
kredi kart1 {iretmek, satmak, devretmek, satin almak veya kabul etmek eylemleri sug
olarak diizenlenmistir. Bu madde ile sahtecilik eylemleri ile bankacilik sisteminin
suistimal edilmesi engellenmeye ¢alisilmigtir. Bu kapsamda kartin kullanilmasi, kartla
yarar saglanmasi aranmamis, sadece sahte kart1 tiretmek, satmak, devretmek, satin almak
veya kabul etmek sucun olusmasi i¢in yeterli sayilmistir. Ancak eylemler sinirl olarak
sayildigindan sahte olarak iretilmis bir kartin yalnizca bulundurulmasi halinde sugun
olusup olusmayacag tartismali bir husustur. Doktrinde, kabul etme eyleminin
bulundurmay1 da kapsadigi savunulmustur. Ancak kabul etme, baskasinca sunulan bir

seyl alma anlamina geldiginden bulundurma ile ayni anlama gelmemektedir. Bu hususun
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acikliga kavusturulmasi amaciyla 3. fikrada sayilan eylemlere “bulundurmak™ eyleminin

de eklenmesi gerektigi kanaatindeyiz.

3. fikrada, bu sekilde sahte liretilmis veya tizerinde sahtecilik yapilmis kartlarin
kullanilmas: suretiyle yarar saglanmasi eylemleri sug¢ olarak diizenlenmistir. Bu fikra ile
de sahte kartlar kullanilarak haksiz yarar saglanmasinin engellenmesi amaglanmis, ayrica
kullanma eylemini icerdiginden 2. fikradaki suctan daha agir ceza ongdrilmiistiir. 3.
fikrada, 1. fikradan farkli olarak “kullandirmak™ hareketine yer verilmemistir.
Kanaatimizce kanun koyucu tarafindan bu farklilik bilingli olarak yaratilmamistir. Bu
celiskinin giderilmesi i¢in 1. fikradaki kullandirma hareketinin de kaldirilmas1 gerektigi

kanaatindeyiz.

245. maddede diizenlenen sug ile korunmak istenen hukuki deger genel itibariyle
bankacilik sisteminin, ticari hayatin ve dolayisiyla ekonominin saglikli isleyisi ile
kisilerin malvarligidir. Ancak maddenin 1. ve 3. fikralarinda kisilerin malvarligini
koruma amaci agir basarken, 2. fikrada diizenlenen sug ile bankacilik sistemine duyulan

giiveni koruma amaci daha agir basmaktadir.

Sug, kanunun “Bilisim Alaninda Suglar” basliginda diizenlenmis ve bu durum
tartigsmalara yol agmistir. Bu tartigsmalarin temel nedeni, heniiz lizerinde anlasilmis bir
bilisim sucu tanimi veya bu sug tiirliniin tespiti i¢in belirli kriterler bulunmamasidir.
Kanaatimizce bu sug her ne kadar agirlikli olarak malvarligina karsi islenen bir sug olsa
da doktrinde agir basan bilisim sucu siniflandirmalarindan, “bilisim sistemleri ile islenen
suglar” tasnifine de uydugu i¢in karma nitelikli bir suctur. Kotiye kullanma
yontemlerinin glinden giline ¢esitlenmesi, kanimizca bu sucun bilisim sucu vasfinin
giderek agir basmasmna neden olmaktadir. Ayrica uygulamada, Cumhuriyet
Bagsavciliklar1 tarafindan bilisim suglart alaninda ayr1 biirolar kuruldugu nazara
alindiginda, sugun bu baslik altinda diizenlenmesi, daha etkin yargilama yapilmasi

acisindan yerinde oldugu sonucuna varmaktayiz.

245 maddede sayilan eylemlerin, madde metninde acik¢a smirlandirilmis
oldugundan yalnizca banka veya kredi kartlar1 ile veya bu kartlar iizerinde islenmesi
halinde 245. maddede diizenlenen su¢ olusmus olacaktir. Ancak giiniimiizde banka ve

kredi kartlar1 disinda, bu kartlara benzeyen bazi fonksiyonlar1 yerine getirebilen kartlar
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bulunmaktadir. Ornegin genellikle is yerlerinin ¢calisanlarina yemek giderini karsilamalari
icin verdikleri “Ticket Restaurant Kart”, iiye restoran, kafe, market gibi yerlerden giinliik
belirli bir limite kadar harcama imkan1 saglamaktadir. Bunun disinda Tiirk Hava Yollar1
tarafindan c¢ikarilan, ucguslardan, program ortaklarinda yapilan harcamalardan,
Miles&Smiles anlagmali kredi kartiyla yapilan aligverislerden Mil kazandiran bir 6zel
yolcu programi olarak tanimlanan “Miles&Smiles” kartinin da ¢ok sayida kullanicisi
vardir. Kanaatimizce banka veya kredi kartlarinin kotiiye kullanilmasi sugu bakimindan
mevcut kanuni diizenlemenin bu kartlarin kétiiye kullanimia uygulanmasi miimkiin
degildir. Baz1 yazarlarca bu sekilde ekonomik fayda saglayan tiim kartlar1 kapsayan bir
kanun degisikligi yapilmast gerektigi savunulsa da kanaatimizce 245. maddede
diizenlenen sug, bankacilik sisteminin isleyisine duyulan giivenin korunmasini amaclayan
0zel bir diizenleme oldugundan bankacilik sistemi ile ilgisi olmayan bu kartlarin kapsama
alinmamast yerindedir. Ayrica gilinlimiizde ¢evrimigi aligveris alaninda bazi araci
sirketlerin, uygulamalarinda kullanicilara aligveris karsiliginda verdikleri puan, mil, sanal
para gibi 6deme araglarinin hukuka aykiri olarak ele gegirilip kullanilmasi halinde eylemi
tam anlamiyla karsilayan bir diizenleme bulunmamaktadir. 245. maddenin daha ¢ok
bankacilik sistemine duyulan giivenin korunmasini amaglamasi nedeniyle bu tarz

eylemler bakimindan ayri bir diizenleme yapilmasinin yerinde olabilecegi kanaatindeyiz.

Bu su¢ bakimindan uygulamada karsilagilan en biiyiik sorunlardan biri
kanaatimizce 2. fikrada diizenlenen sucun, 3. fikradaki sugun hazirlik hareketi niteliginde
olup olmadigidir. Doktrindeki baskin goriis ve kanaatimizce hazirlik hareketi niteliginde
olmadigr gibi 2. fikrada diizenlenen sug, 3. fikrada diizenlenen su¢ bakimindan gegit sug
niteliginde de degildir. Iki fikrada diizenlenen eylemleri gergeklestiren kisi, iki ayr1 sugtan
cezalandirilmalidir. Bu durum teoriye uygun olacaktir. Ancak iki fikradaki suglari isleyen
failin iki suctan ayr1 ayr1 cezalandirilmasi, ortaya hakkaniyete uygun olmayan agir biz
ceza miktar1 ¢ikaracaktir. Bu nedenle 3. fikrada diizenlenen sucun 2. fikradaki sugun

nitelikli hali olarak diizenlenmesinin daha yerinde olacag: kanaatindeyiz.

245. maddenin 1. fikrasinda diizenlenen su¢ bakimindan, 4. maddesinde bazi sahsi
cezasizlik halleri ongoriilmiistiir. Buna gore fail ile magdur arasinda maddede sayilan
hisimlik iligkisi varsa fail cezalandirilmayacaktir. Ancak bu fikrada, ayrilik karari
verilmis eslerin 6ngdriilmesi yerinde degildir. Aralarinda bosanma davasi devam eden ve

bu husumetli eslerin birbirlerine zarar vermek amaciyla bu maddeyi suistimal
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edebilecektir. Bu nedenle ilgili maddenin haklarinda ayrilik karari verilmemis esler
yerine, derdest bir bosanma davasi bulunmayan esler olarak diizenlenmesi veya sugun
sikdyete baglanmasi yerinde olacaktir. Ayrica bu fikrada, kardesler bakimindan aym
konutta yasama sarti aranmasi da hakkaniyete uygun goriinmemektedir. Zira kayin
hisimliginin evliligin sona ermesi halinde de devam etmesi nedeniyle kardesler dahi bu
cezasizlik halinden ancak ayni konutta yasamalar1 halinde faydalanabiliyorken kayin
hisimligindan daha yakin hisimlik derecesinde bulunan kardesler agisindan buna imkan
taninmamuistir. Bu agidan hakime takdir yetkisi verilerek somut olayin durumuna gore

hakimin ceza verilip verilmeyecegini belirlemesi hakkaniyete daha uygun olacaktir.
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