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hususlar sahsi goriisim olup Istanbul Ticaret Universitesi'nin resmi goriisiinii

yansitmamaktadir.
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ONSOZ

Iletisim teknolojilerinde yasanan her evrimsel sigrama, yalnizca donanimsal bir ilerleme
degil, ayn1 zamanda toplumlarin diisiinme, etkilesim kurma ve kendini insa etme bigiminde
yapisal doniisiimlere de zemin hazirlamaktadir. Bu baglamda, 5G ve 6G gibi yeni nesil kablosuz
ag teknolojileri, klasik iletisim paradigmalarinin 6tesine gegerek, nesnelerin interneti (IoT)
ekosistemiyle biitiinlesmekte ve birey ile makine arasinda kurulan etkilesim modelini koklii
bicimde yeniden tanimlamaktadir. Calisma, iletisim teknolojilerinin teknik altyapisini sadece
mihendislik perspektifinde ele almakla yetinmeyip, s6z konusu teknolojilerin kullanicr kiiltiiri,
mahremiyet, giivenlik ve sosyokiiltiirel donilisiim baglaminda nasil bir degisim yarattigin1 da
cok boyutlu bir yaklasimla tartismayr amaglamaktadir. Dijital aglarin sadece veriyi degil,
bireyin kamusal ve 06zel alan smirlarim1 da nasil yeniden ordiigiinii; toplumsal iliskileri,
ekonomik yapilasmalar1 ve politik tercihlerdeki agirlik merkezlerini nasil doniistiirdiigiini
disiplinler arasi bir ¢ergevede ele almak, bu ¢alismanin temel motivasyonunu olusturmaktadir.
Kavramsal olarak dijitallesme, mahremiyet, gdzetim, veri giivenligi, etik tasarim ve yapay zeka
gibi alanlarin kesigiminde konumlanan bu tez; teknik oldugu kadar toplumsal olani da
kavramaya calisgan bir metodolojik tutumla insa edilmistir. Literatiirdeki teknik odakl
caligmalar1 tamamlayici nitelikte, sosyoteknik bir yorum iiretmeyi ve 6zellikle Tiirkiye’de bu

alanda olusmakta olan akademik boslugu doldurmay1 hedeflemektedir.

Bu ¢alismanin her agamasinda bilimsel rehberligi ve titiz yonlendirmeleriyle katki sunan
danigmanim Prof. Dr. Abdulhamit AVSAR’a; degerlendirmeleriyle diislinsel derinligimi artiran
saygideger jiiri iiyeleri Dog. Dr. Onur AKYOL’a ve Dr. Ogr. Uyesi Tolkun SOYDAN’a;
arastirma siirecindeki destekleri igin Dr. Damla TASKIN’a, Dr. Ogr. Uyesi Berfin GOKSOY
SEVINCLI’ye, Dr. Ogr. Uyesi Cigdem YILMAZ OZSOY ’a, Ars. Gor. Ozge YERLIKAYAya,
Saym Ozcan DIMEZ’e, Saym Serem AKDAL’a, Sayn Beste Giil OLCAY a, Saym Tunay
OZKAHYA’ya ve Sayin Cemil YALMAN a siikranlarimi sunarim. Ayn1 zamanda bu siirecte
manevi destegini her zaman hissettiren degerli aileme ve akademik yolculugumun gériinmeyen

kahramanlari olan degerli arkadaslarima da en icten tesekkiirlerimi iletirim.

Bu tezin, teknolojinin sadece bir ara¢ degil, ayn1 zamanda toplumsal yapinin kurucu bir
bileseni oldugunu ortaya koyan ¢alismalara katki sunmasini; iletisim teknolojilerinin gelecegini
tartigan akademik literatiirde kavramsal bir derinlik ve elestirel bir perspektif yaratmasini
temenni ederim. [stanbul - 2025

Asim GURLUK
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OZET

5G ve 6G teknolojilerinin Nesnelerin interneti (IoT) uygulamalarina doniisiim siireci modern
diinyanin en 6nemli konularindan biri haline gelmistir. Teknoloji ¢agmin getirmis oldugu
yenilik ve gelisimler sosyokiiltiirel degisimleri de beraberinde getirmektedir. Calismanin amaci,
5G ve 6G teknoloji aglarinin IoT ile uygulamaya doniistiiriilmesinin kullanici kiiltiiri
iizerindeki sosyo-teknolojik dinamikleri disiplinler arasi bir perspektifle irdelemek olarak
belirlenmistir. Bu baglamda, 5G'nin teknik altyapist ve 6G'nin gelecek vizyonu odak alinarak,
IoT ekosisteminin bu platformlarla saglayacagi teknik avantajlari incelenmistir.  Neil
Postman'in "tekno-kiiltiirel diyalektigi" ve Manuel Castells'in "ag toplumu" kuramlar tezin
kuramsal ¢ergevesini olugturmus; bu kuramlar yoluyla IoT'nin toplumsal gercekligi insa ettigi
sorunsali tartistlmistir. Arastirma verileri, literatiir taramasi yoOntemiyle elde edilmistir.
Calismada Tirkiye’deki yerel IoT projeleri ile kiiresel orneklerin karsilastirmali olarak
irdelenirken teknolojinin "kullanict merkezli" bir kiiltiire evrilmesinin ortaya ¢ikardig: dijital
esitsizlik, veri mahremiyeti ve etik sorunlar da elestirel bir bakisla degerlendirilmistir.
Calismanin bulgulari, kullanicilarin teknoloji benimseme siireglerinde dijital okuryazarlik ve
given algisimin kritik rol oynadigmi ortaya koymustur. Bunun yani sira 5G ve 6G
platformlarinin etkisiyle gelisecek Nesnelerin Interneti olgusunun &nemli bir kiiltiirel
dontistime de yol agacagi sonucuna ulasilmis; ulasilan bulgu ve sonuglar 1s181inda da gelecegin
iletisim teknolojileri olacak olan 5G/6G destekli IoT uygulamalarmin kapsayicilifi ve
stirdiiriilebilirligi ve kullanict kiiltlirii kavrami ile etik bir dijital doniisiim i¢in, politika
yapicilara, teknoloji gelistiricilere ve topluma yonelik dneriler sunulmustur.

Anahtar Kelimeler: 5G/6G teknoloji aglari, Nesnelerin Interneti (IoT), kullanict kiiltiiri, dijital déniisiim, veri

mahremiyeti.
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ABSTRACT

The process of transforming 5G and 6G technologies into Internet of Things (IoT) applications
has become one of the most important issues of the modern world. Innovations and
developments brought by the technological age also bring sociocultural changes. In this context,
the aim of this study is to examine, from an interdisciplinary perspective, the socio-
technological dynamics of how 5G and 6G technology networks are transformed into
applications through IoT and their impact on user culture. In this context, the technical
infrastructure of 5G and the future vision of 6G were taken as focal points, and the technical
advantages that the IoT ecosystem can provide through these platforms were analyzed. Neil
Postman’s concept of the “techno-cultural dialectic” and Manuel Castells’ theory of the
“network society” formed the theoretical framework of the thesis, through which the problem
of how IoT constructs social reality was discussed. The research data were obtained through a
literature review. The study critically evaluated local IoT projects in Turkey alongside global
examples, addressing issues such as digital inequality, data privacy, and ethical concerns arising
from the evolution of technology toward a “user-centered” culture. The findings of the study
reveal that digital literacy and the perception of trust play a critical role in users' technology
adoption processes. Furthermore, it is concluded that the phenomenon of the Internet of Things,
which will develop under the influence of 5G and 6G platforms, will also lead to a significant
cultural transformation. In light of these findings and conclusions, the study provides policy
recommendations for policymakers, technology developers, and society to ensure an inclusive,
sustainable, and ethical digital transformation in the context of 5G/6G-enabled IoT applications,
which are expected to shape the future of communication technologies.

Keywords: 5G/6G technology networks, Internet of Things (IoT), User Culture, Digital Transformation, Data

privacy.
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GIRIS

Iletisim alanindaki her gelisme bireysel iligkilerde oldugu gibi toplumsal iliskilerde de 6nemli
doniisiimler meydana getirmistir. Yaziyla baslayan ve elektronik ¢cagin baslangici olarak kabul
edilen telgrafin bulunmasina kadar uzanan dénemde iletisim teknolojisindeki her gelisme
toplumsal dontistimlere de yol agmis, kullanicr kiiltiirlerini derinden etkilemistir. Son 50 yil
icinde ise radyo, televizyon, uydu teknolojileri, ¢esitli bilgisayar tiirleri, internet teknolojileri,
akilli cep telefonlar1 ve tabletler bilisim teknolojilerinde hem de toplumsal doniisiim alanlarinda

onemli gelismelere neden olmustur (Sener, 2015).

Internet teknolojisi, toplumsal alanda sonsuz diizenleme imkanlar1 sunmaktadir. Kullanicilarin,
giinliik hayatin1 daha iyi hale getirmeyi, kolaylastirmayi, performans yiikseltilmesini saglayan
en Oonemli araglardan biri internetle ilgili teknoloji ve iiriinleri olmaktadir. Ciinkii internet
teknolojisi en genis anlamu ile kullanicilar kiiresel diinyaya baglayarak interaktif olarak yeni
diinya ekonomisinin temeli ve biiylik dengeleyici unsuru olmaya hazirlanmaktadir (Naisbitt vd.,
2004). Bu konuda yakin gelecegin en 6nemli araglarindan olan nesnelerin interneti ve kullanimi

yeni bir teknoloji ¢aginin agilmasini da saglayabilecektir.

Nesnelerin Interneti (IoT) kavraminin ortaya ¢ikmastyla birlikte yol agtign degisiklikler ve
geligsmeler bir¢ok alanda oldugu gibi giinliik yasantiy1 da degistirmeye baslamistir. Gerek ticari
ve sinai faaliyetlerdeki yenilikler gerekse akilli sistemler ve ev teknolojileri bireylerin ve
kurumlarin ilgi odagi haline gelmistir. Yeni teknolojilere uyum stireci igerisinde 6zel ve kamu
kurumlart ile bireyler yatirimlarini ve gelecek projeksiyonlarini sekillendirmeye baslamistir.
Pazarlamadan, reklamciliga, yatirnm kararlarindan kentlere kadar bir¢cok alan ve sektor

doniisiimiinii baslatmak zorunda kalmistir (Uzmez ve Biiyiikmese, 2021).

Bu ekosistem siireci, beraberinde kiiresel anlamda kullanilabilen kablosuz ag altyapisinin
besinci nesli olan 5G ve altinci nesli olan 6G ile yeni bir yolculuga ¢ikmaya hazirlanmaktadir.
Daha yiiksek hiz, giiclii giivenilirlik 6zellikleri, gelismis ag kapasitesi, diisiik gecikme siireleri
gibi 6zellikler yeni nesil bir internet ¢agina dogru insanlig: siiriiklemektedir (BTK, 2018). Bu
durumun toplumlar iizerinde getirecegi olumlu ve olumsuz degisimler literatiirde simdiden

tartisma konusu olmaktadir.

5G teknolojisi, sagladig1 yiiksek veri iletim hizi, ultra diisiik gecikme siiresi (URLLC) ve
massive MIMO (Coklu anten sistemleriyle kapasite ve hiz artig1) gibi teknik avantajlar, IoT
cihazlarmin daha verimli calismasini miimkiin kilmaktadir. Ornegin, 5G’nin ag dilimleme

(network slicing) yetenegi, IoT cihazlar i¢in farkli kullanim senaryolarina 6zel sanal aglarin



olusturulmasina olanak saglamaktadir. Bu teknik, akilli sehirlerden endistriyel IoT

uygulamalarina kadar genis bir kullanim alan1 sunmaktadir (Foukas vd., 2017).

Benzer sekilde, 6G’nin vaat ettigi terahertz (THz) band1 ve yapay zeka destekli ag yonetimi,
IoT’nin mevcut sinirlarmi genisletecek bir altyap: sunmay1 amaglamaktadir. Ozellikle 6G'nin
sagladig1 milisaniyenin altinda gecikme siiresi, yiiksek frekans kullanimi ve nano diizeyde
sensOr entegrasyonu, loT ekosisteminin daha Once mimkiin olmayan senaryolarda
uygulanmasini miimkiin kilacaktir (Giordani vd., 2020). Bu yenilikler, hiper baglantili cihazlar

ve nano [oT sistemleri gibi gelecekteki ¢ozlimlerin 6niinti agmaktadir (Nguyen vd., 2021).

Bu teknolojiler, bireylerin mahremiyet algisindan kamu politikalarina kadar bircok alanda
etkisini hissettirecek niteliktedir. Ornegin, 5G ile gelen ag dilimleme (network slicing) gibi
yenilik¢i yaklasimlar, 6zellikle akilli sehirler ve sanayi uygulamalarinda kullanim kolayligi
saglarken; Massive MIMO teknolojisi, cihaz yogunlugunun yiiksek oldugu ortamlarda veri
aktarimimni 6nemli 6l¢iide hizlandirmaktadir (Bjornson vd., 2019, s.3). 6G ise yalnizca daha
yliksek hizlar sunmakla kalmayip yapay zeka (Al) destekli ag optimizasyonlari ve terahertz
band1 gibi yeniliklerle IoT cihazlarinin islevselligini artirmay1 hedeflemektedir (Giordani vd.,

2020).

Gilinlimiiz uluslararasi sanayi teknolojisinde gii¢lii bir etken olan teknoloji aglari, endiistrilerin,
fabrika altyapilarinin ve tlretim sistemlerinin, kisisel aletler ve esyalarin, kentlerin ve akla
gelebilecek bircok nesnenin akilli cihazlarla doniistiigli biitiin esyalarin enerji, pil ve sim
kartlarla yeni bir formda sunuldugu bir diinya tasavvurundan bahsedilmektedir. Kiiltiirel yapida
meydana gelebilecek degisim de bu durumdan etkilenebilecek ayrica giinliikk yasantimizdaki
akilli esyalarin mahremiyet, kisisel veri, hack vb. konularda yaratacagi etik ve ahlaki sorunlari

da beraberinde getirebilecektir (Yildiz, 2018, s.17-18).

6G’nin sagladig1 yapay zeka destekli loT uygulamalari, isletmelerde daha verimli sistemlerin
gelistirilmesine olanak tamimaktadir. Ozellikle 6G'nin vaat ettigi nano diizeyde sensorler ve
daha diisiik enerji tiikketimi avantajlari, [oT'nin endiistriyel alanda daha yaygin kullanilmasini
miimkiin kilmaktadir (Nguyen vd., 2021). Ornegin, akilli tarim gibi alanlarda toprak nem
sensorleri ve hava durumu istasyonlarmin genis 6l¢ekli entegrasyonu saglanmaktadir. Akilli
sistemlerde 6G’nin konuslandirmast ve uygulamalari agisindan sahip olacagi potansiyel
etkilerde, teknoloji pazari her insanin yasamini etkileyerek, gezegende oynadigi roliinii
degistirecegi ve 5G tarafindan yapilan kii¢iik hiicre kapsama alani, uydular ve radyo erisim ag1
teknolojilerindeki iyilestirmeler daha gelismis bir hale doniisecektir. Ancak 6G’nin biyo-HPC

ve kuantum hesaplama teknolojilerine erisebilirligi tibbi; goriintiileme, akustik, akill



makineler, robotik ve bilgi islemdeki gelismeler endiistri sektoriinde benzeri olmayan etkileri

olacagina yonelik pozitif bulgulara ulagmistir (Karakus, 2023).

6G'nin kullanacag: terahertz (THz) band1 ve yeni nesil modiilasyon teknikleri, ag kapasitesini
ve veri iletim hizin1 6nemli 6l¢iide artirmay1 hedeflemektedir. Ornegin, terahertz bandinda
kullanilan orbital angular momentum (OAM) ve puls modiilasyonu, spektrum verimliligini
artirarak ayni frekansta birden fazla veri akisini miimkiin kilmaktadir (Giordani vd., 2020).
Ayrica, yapay zeka (Al) destekli ag yonetimi, 6G teknolojisinin giivenlik, enerji verimliligi ve

otonom sistemlerle entegrasyonunu giiclendirmektedir (Nguyen vd., 2021).

Hiicresel ag tasarimlarina, ¢oklu erisim tekniklerine ve 1G' den 5G'ye yeni ortaya ¢ikan
teknolojilere dair yeni yaklagimlar ortaya ¢ikmistir. Coklu erisim tekniklerindeki degisiklik
dikkat ¢ekici bulunmus olup; “1G, AMPS FDMA; 2G, GSM TDMA, 3G, WCDMA/ UMTS
CDMA; 4G, LTE ve 5G NR OFDMA” kullanilmistir. MIMO, 4G’de yeni bir teknoloji olarak
kullanilirken, 5G'de mmWave massive MIMO kullanilmaktadir. Yeni ¢oklu erisim teknikleri
ve teknolojileri ile daha fazla kullaniciya daha hizli hizmet vermenin miimkiin hale geldigini
ve en onemlisi 6G veya yeni nesil kablosuz iletisim teknolojisi i¢in, THz bant iletisimi mm
Wave'in yerini alabilerek massive MIMO, UM MIMO'ya yiikseltilebilecegi ortaya ¢ikmustir
(Mustari vd., 2023).

Benzer sekilde 6G'nin nano IoT cihazlarla entegrasyonu, IoT ekosistemine yeni bir dlgek
kazandirmaktadir. Nano sensorler sayesinde, tarim, saglik ve ¢evre izleme gibi alanlarda daha
hassas ve verimli uygulamalar hayata gecirilmektedir (Nguyen vd., 2021). 2024 Yil
Cumhurbagkanlig1 Yillik Programi’nda bilgiler agiklanmistir; “5G ve Gtesi teknolojiler basta
olmak tizere yerli elektronik haberlesme sebeke ve altyapi bilesenlerinin AR-GE ve iiretim
faaliyetleri desteklenecektir (2023). Bu agiklama 5G, 6G, haberlesme altyapr yatirimlari ve
donanim imalatlarinin tiretimi agisindan ¢ok degerli olmaktadir. 5G ve 6G ile ilgili gelismeler
Castells’e (1989) gore “Aga dayali bir toplumsal yapi, dengesini bozmaksizin yeniliklere
gidebilecek, son derece dinamik, agik bir sistemdir. Aglar halindeki somut zemin, baskin
toplumsal siireclere damgasin1 vurur, boylece toplumsal yapinin kendisini sekillendirir”. Bu
bulgu, tez ¢alismamizin 5G ve 6G teknolojisinin IoT iliskisinde kullanimina dair gelecek

projeksiyonu i¢in 6nemli bir tarihsel gosterge sayilmaktadir.

Dijitallesmenin beraberinde getirdigi yeni hegemonik iligkilere ve bu iliskiler lizerine yerlesmis
mahremiyet, riza, gézetim, demokratik tercih gibi kavramlarda olusan etik sorunlara 11k
tutulmustur. Bunun i¢in, CA olayi, kisisel verilerin suistimalinin boyutlarin1 ortaya koyarken

kisisel verilerin hem deger olarak 6nemini hem de korunmasinin ne kadar 6nemli oldugu dile



getirilmistir. Bu olayin yalnizca siyasetin degil teknolojik imkanlarin sinirlarini da tartismaya
acmis ve biiylik veri ile kitlelerin kisisel verilerinin islenmesinin ayn1 zamanda demokrasi
acisindan bircok iilkenin gelecegine nasil etki ettifini gosteren en onemli drneklerden biri

oldugu belirtilmistir (Acar ve Giirpinar, 2022).

6G’nin giivenlik ve gizlilik boyutu arasinda dogrudan iliski goriilmektedir. Ornegin, blockchain
tabanli gilivenlik protokolleri 6G aglarinin destekledigi, IoT cihazlarimin veri gilivenligini
artirmak i¢in kullanilmaktadir. Ancak, genisleyen IoT ag1 ile siber saldir1 yiizeyinin artmast,
giivenlik aciklarim1i daha kritik hale getirmektedir (Alhammadi vd., 2024). Teknolojik
gelismelerle paralel ilerleyen iletisim teknolojilerindeki gelisim, literatiirde yer alan
Schumpeter’in Yaratici Yikim kavrami baglaminda incelendiginde kil tablet teknolojisinden
matbaaya; matbaadan telgrafa ve glinlimiiz yeni medya teknolojilerine kadar her bir teknolojik
gelismenin nasil bir yaratici yikim ortaya koyuldugu belirlenmistir. Giiniimiiz teknolojilerinin
tiim diinyadaki statik yapiy1 dinamik yapiya evriltebilecegini ve yaratici yikimin var olabilmesi

icin dogru politikalarin yiiriitiilmesi gerektigini belirtmistir (Kadikdy, 2020)

6G, 7G ve otesi teknolojilerinin iletisim alanindaki gelisimini ele alan 1. Nesil ve 5. Nesil ve
sonrasindaki gelismelerin iletisim teknolojileri alanina etkilerinin dnemi goriilmiistiir. Ozellikle
6G’nin kiiresel kapsama alani i¢in 5G'yi uydu aglariyla entegre edilecegine yonelik ¢caligmalarin
artis1 ile 7G’nin ise iletisim aginin uzay dolasimiyla iliskili oldugunu ortaya ¢ikarmaktadir. Bu
yeni teknolojilerin entegrasyonu i¢in Onemli kosulun ise yeni nesil iletisim olacagi

belirtilmektedir (Oztiirk ve Cavdar, 2021).

Literatiirde, 5G ve 6G teknolojilerinin sundugu teknik avantajlar (6rn. terahertz bandi, massive
MIMO, ultra disiik gecikme vb.) siklikla tartisilmakta; Ozellikle IoT sistemleriyle
entegrasyonlari iizerine bircok calisma yapilmaktadir (Foukas vd., 2017; Giordani vd., 2020;
Nguyen vd., 2021). Bunun yaninda, Castells (1989) gibi diisliniirlerin aga dayali toplumsal yap1
yorumlari, bu teknolojilerin sosyal sistemlere etkisini teorik olarak da temellendirmektedir.
Ancak, mevcut calismalarin biiylik boliimii teknik detaylara veya altyapisal yatirimlara
odaklanirken, bu teknolojilerin orgiitsel yapilarin doniisiimiine, is siireclerine ve isletme
performansi iizerindeki etkilerine dair daha sinirlt sayida aragtirma bulunmaktadir. Ayrica, etik
sorunlar, giivenlik zafiyetleri ve mahremiyet gibi sosyal boyutlarin sektdrel diizeyde nasil ele
alindig1 da ¢cogunlukla genel ifadelerle gecistirilmistir (Acar ve Giirpinar, 2022; Alhammadi
vd., 2024).

Bu tez calismasinin amaci, 5G ve 6G teknoloji aglarinin Nesnelerin interneti (IoT) ile

uygulamaya doniistiiriilmesinin kullanict kiiltiirii iizerindeki sosyo-teknolojik dinamikleri



disiplinler aras1 bir perspektifle irdelemektir. Orgiitsel baglamda IoT, yapay zeka ve hiper-
baglantili aglarin kullanimi, verimlilik, karar alma kalitesi, maliyet diisiisli ve rekabet avantaji
gibi alanlara olan yansimalari, Ornek olaylar ve ampirik verilerle desteklenerek
degerlendirilecektir. Ayn1 zamanda bu teknolojilerin neden oldugu mahremiyet ve gilivenlik
riskleri, etik boyutlar1 ve sosyal adaptasyon siirecleri de incelenerek hem teknik hem de sosyal
bilimler literatiiriinde biitiinciil bir bakis agis1 gelistirilecektir. Yeni nesil dijital iletisim
altyapilari olan 5G ve 6G teknolojileri, yalnizca hiz ve kapasite artis1 sunmakla kalmayip; ayni
zamanda toplumsal ve sektorel diizeyde koklii bir dijital doniisiimiin Onciisii olacaktir.
Bahsedilen altyapilar sayesinde, loT uygulamalar1 saglik, tarim, egitim, ulagim ve ev yasami
gibi glinlik hayatin her alanina entegre edilebilecek; bu da kullanic1 davraniglarini, yagam
tarzlarin1 ve is yapis bigcimlerini kokten doniistlirecektir. Yapay zeka destekli bu doniisiim,
bireylerin ve kurumlarin ihtiya¢ duyduklar1 bilgi ve hizmetlere erisim seklini yeniden
tanimlayarak; tiretkenligi artiracak, zaman yOnetimini optimize edecek ve yasam kalitesini
ylikseltecek bir dijital ekosistemi miimkiin kilacaktir. Bu kapsamda, ¢alismanin amaci, 5G ve
6G destekli IoT uygulamalar1 {izerinden bireysel ve toplumsal yasamin dijitallesmesini
incelemek ve bu teknolojilerin getirecegi yeni yasam kiiltiiriinii kavramsallastirmaktir. Bu
baglamda yapilan aragtirmalar, dijitallesmenin yalmizca teknik bir doniisiim degil, aym
zamanda sosyo-kiiltiirel bir yeniden yapilanma oldugunu gostermekte ve literatiirdeki 6nemli

bir boslugu doldurma potansiyeli tasimaktadir.

Tez ii¢ boliimden olugmaktadir. Birinci boliimde 5G, 6G ve IoT teknolojilerinin teknik
altyapisindan detaylica bahsedilmistir. Kavramlar agiklanmis, gecmis ve gelecek standartlardan
bahsedilerek genis bir perspektif ile teknolojiler hakkinda bilgiler derlenmistir. Ikinci béliimde
bu teknolojilerin doniisiim asamalar1 ve bu asamalardaki uygulama alanlarina deginilmistir.
Akilli tarim, saglik, egitim alanlarindaki uygulamalardan bahsedilmistir. Doniigiimiin
sosyokiiltiirel boyutu ele alinarak bu ¢ercevede kullanict kiiltiirii ile iliskisi incelenmistir. 5G,
6G ve IoT teknolojilerinin bolgesel ve sektdrel uygulama alanlarina yonelik ornekler
derlenmistir. Ugiincii boliimde arastirma amag, 6nem ve yodntemi hakkinda bilgiler ile
baslamaktadir. Bu kisimda 5G, 6G ve IoT teknolojileri iler ilgili bilgiler harmanlanarak bu
teknolojilerin karsilagtirilmali sentezi, teknolojik boyuttaki ¢oziimlemelere sosyoekonomik
acidan 151k tutulmustur. Teknolojinin toplumsal ve kiiltiirel dinamiklerinin takibi, regiilasyon
ve politika gelistirme agisindan kritik olup, ¢ok disiplinli arastirmalara yon verecek potansiyele

sahiptir.



BiRINCI BOLUM
5G, 6G VE NESNELERIN INTERNETI (I0T) TEKNOLOJILERININ TEKNIK
ALTYAPISI

1.1. 5G Teknolojisi ve Temel Yetenekleri

5G teknolojisi, kablosuz iletisimi daha hizli, daha giivenilir ve daha verimli hale
getirmek i¢in son nesil bir mobil iletisim teknolojisi olarak tasarlanmistir (Turer ve Yilmaz,
2022). Ciinkii 5G, onceki nesil kablosuz teknolojilerden ayri olarak daha yiiksek frekansta
caligmaktadir. Genellikle mmWave (milimetre dalga) olarak adlandirilan bu frekansta iletim,
daha genis bant genisligi saglamaktadir. Bu, daha fazla veri tasima kapasitesi ve daha hizli
hizlar anlamina gelmektedir. 5G, Multiple Input Multiple Output (MIMO) ad:1 verilen bir
teknolojiyi kullanarak c¢oklu antenlerle c¢alismaktadir. Bu, ayn1 anda birden fazla sinyal
gonderip alarak daha fazla veri akigini miimkiin kilmaktadir. MIMO, daha giiclii ve daha

istikrarli baglantilar saglamaktadir.

5@, diisiik gecikme siiresi (Low Latency) sunarak iletisimdeki zaman gecikmesini en
aza indirmektedir. Bu, 6zellikle interaktif uygulamalar, oyunlar ve sanal ger¢eklik acisindan
onem tagimaktadir. Diislik gecikme siiresi, daha hizli yanit siireleri saglamaktadir. 5G, biiyiik
miktarda cihazin birbirine baglanmasini destekleyen loT uygulamalari i¢in optimize edilmistir.
Akilli ev cihazlari, endiistriyel sensorler ve daha bircok cihaz 5G aglarina baglanmaktadir,
verileri aktarmakta ve kontrol etmektedir. 5G, daha yiiksek frekansta ¢alistig icin daha fazla
hiicreye ihtiya¢ duymaktadir. Bu, kentlerde ve yogun bolgelerde daha fazla hiicre kulesinin
kurulmas1 gerekmektedir. Bu yliksek yogunluklu hiicresel altyapi, daha giiclii ve daha hizli
baglantilar1 miimkiin kilmaktadir. Yazilim tanimli aglar (SDN), 5G aglar1 ve ag
fonksiyonlariin sanallastirilmas: (NFV) gibi yeni yonetim teknolojilerini kullanmaktadir. Bu,
agin daha esnek ve dlgeklenebilir olmasm saglamaktadir. Thtiyaca gére kaynaklar tahsis

edilmekte ve hizla yeni hizmetler baglatilmaktadir.

5G’nin basarisi, ag dilimleme (network slicing), hiizmeleme (beamforming) ve ¢oklu
anten sistemleriyle kapasite ve hiz artis1 (massive MIMO) gibi yenilik¢i teknik altyapilara
dayanmaktadir. Ornegin, beamforming, radyo sinyallerini belirli bir yéne odaklayarak daha
verimli veri iletimi saglamaktadir. Massive MIMO ise, aym1 anda ¢ok sayida cihazin
baglanmasin1 destekleyerek IoT uygulamalarinda daha genis 6lgekli cihaz aglarmi miimkiin
kilmaktadir (Bjornson vd., 2019). 5G, farkl frekans bantlarinda ¢alismasi ile ¢esitli senaryolari

desteklemektedir. Ornegin, diisiik bantlar kirsal alanlar i¢in genis kapsama saglarken, milimetre



dalga (mmWave) gibi yiiksek bantlar, sehir i¢i kalabalik bolgelerde diisiik gecikme ve yliksek
hiz avantaji sunmaktadir. Dinamik spektrum paylagimi (DSS) ile, 5G aglart mevcut LTE

altyapisiyla uyum icinde ¢alismakta ve gegis siireclerini optimize etmektedir (Jiang vd., 2021).

5G’nin gigabit seviyesindeki veri aktarim hizlari, ultra diisiik gecikme stireleri (1 ms’nin
altinda) ve bliyiik makine tipi iletisim (mMTC) 6zellikleri, IoT uygulamalarini desteklemek
icin yeterli olmaktadir. Ornegin, akilli sehirlerde trafik yonetimi sensérleri veya tarimsal IoT
uygulamalari, 5G sayesinde daha verimli ve kesinti yasamadan ¢aligmaktadir (Foukas vd.,

2017, 5.2-6).

5G teknolojisinin temel yeteneklerinden olan ag mimarisi, dilimleme ve spektrum
yonetimi; sistemin esnekligini ve verimliligini artirarak yeni nesil iletisim altyapisinin temelini
olusturmaktadir. Tez kapsaminda s6z konusu kavramlar ayrintili sekilde ele alinmis ve gesitli

yonleriyle degerlendirilmistir.
1.1.1. Ag Mimarisi, Dilimleme ve Spektrum Y onetimi

5G ag mimarisi, geleneksel hiicresel ag yapisindan farkli olarak hizmet tabanli bir
mimariye (Service-Based Architecture, SBA) gec¢is yapmustir. Bu yeni yapi, ag esnekligini
artirmak ve cesitli uygulama gereksinimlerini karsilamak i¢in tasarlanmistir (Popovski vd.,
2018). 5G mimarisi, ii¢ temel bilesenden olusur: Kullanic1 Ekipmani (User Equipment - UE),
Radyo Erisim Ag1 (Radio Access Network- RAN) ve 5G Cekirdek Ag1 (5G Core - 5GC)

olmaktadir.

Kullanic1 Ekipmani (User Equipment-UE), son kullanicilarin ag hizmetlerine erigmesini
saglayan temel eleman olmaktadir. Bu kategori, akilli telefonlar, tabletler, IoT cihazlari,
endiistriyel makineler ve otonom araglar gibi c¢esitli cihazlar kapsamaktadir. UE’ler, radyo
erisim ag1 lizerinden cekirdek aga baglanarak kimlik dogrulama, veri yonlendirme ve oturum
yonetimi gibi adimlar1 gergeklestirmektedir. Ozellikle 5G teknolojisinin sundugu diisiik giic
tiiketimi 6zelligi, [oT uygulamalarinda cihazlarin batarya 6mriinii uzatmaktadir (Al Homssi vd.,
2018). Yeni nesil modiilasyon teknikleri ve uyku modu protokolleri, sinirli batarya kapasitesine
sahip cihazlarda enerji verimliligini artirmakta, boylece kullanim siiresini optimize etmektedir

(Rappaport vd., 2015).

5G’nin radyo erisim ag1 (RAN) bileseni, geleneksel baz istasyonlarinin gelismis
versiyonu olan gNodeB (gNB) cihazlarini igermektedir. Bu cihazlar, genis hiicresel kapsama
alanlar ile yiiksek veri iletim hizlarmi desteklemektedir. RAN, sadece kullanicilarin veri

baglantisin1 saglamakla kalmaz, ayn1 zamanda beamforming ve Massive MIMO gibi gelismis



teknolojiler yardimiyla spektral verimliligi en uygun hale getirmektedir (Bjornson vd., 2019).
Beamforming, 6zellikle yiliksek frekansli mmWave bantlarinda sinyal giiclinii kuvvetlendirerek
kanal kalitesini iyilestirmektedir. Bu teknolojiler sayesinde, kullanict basina diisen kapasite
artirilirken sinyal-giiriiltii oran1 (SNR) da 6nemli 6l¢giide yiikseltilmektedir (Tse ve Viswanath,
2005). gNodeB’lerin Massive MIMO ile ayn1 anda birden fazla kullaniciya hizmet verebilmesi,

ag performansini ve kapsama kalitesini ciddi sekilde iyilestirmektedir.

5G ¢ekirdek ag1 (5GC), kontrol diizlemi ve veri diizlemi arasinda ayrim yaparak daha esnek ve
Olceklenebilir bir mimari sunmaktadir. Servis Tabanli Mimari (SBA), mikro hizmetlere dayali
yapist ile farkli ag islevlerinin dinamik olarak etkinlestirilmesine imkan tanimaktadir. 5GC’nin
en Onemli 6zelliklerinden biri olan ag dilimleme (network slicing), sanallastirilmis kaynaklar
kullanarak ayni fiziksel altyapr iizerinde farkli kullanici ihtiyaglarina 6zel mantiksal aglar
olusturulmasina olanak saglamistir (Afolabi vd., 2018, s.24). Bu 6zellik, diisiik gecikme siiresi
veya yliksek giivenilirlik gibi farkli gereksinimlere sahip uygulamalar i¢in 6zel ag
yapilandirmalarinin olusturulmasina imkan vermistir. Ayrica, kontrol ve veri diizlemi ayrimi1
sayesinde ag kaynaklari daha verimli sekilde yonetilmis ve her dilim farkli hizmet tiirlerine 6zel

olarak uygun hale getirilmistir (Holma vd., 2020).

5G'nin en yenilik¢i 6zelliklerinden biri ag dilimleme olmustur. Tek bir fiziksel ag altyapisi
iizerinde, farkli kullanim senaryolarina uygun sanal aglarin olusturulmasina imkan vermektedir.
Ornegin, diisiik gecikme gerektiren otonom araglar igin bir dilim olusturulabilirken, IoT
cihazlarinin diistik veri aktarimi gereksinimlerini karsilayan bagka bir dilim tasarlanmaktadir.
Bu yaklasgim hem ag verimliligini artirir hem de 6zellestirilmis hizmet sunumunu miimkiin
kilmaktadir (Foukas vd., 2017, s.24-26). Ag dilimleme, IoT cihazlarinin diisiik gii¢ tiiketimi ve
aralikli veri aktarimi gibi gereksinimlerini karsilamak i¢in 6zel bir dilim olusturabilmektedir.
Fiziksel kaynak katmani, bu dilimlere ayrilmis spektrum ve hesaplama kaynaklarini izole
ederek ug cihazlarda performans garantisi saglamaktadir (Nekovee vd., 2020). Ag dilimleme

mekanizmasi, li¢ temel katman {lizerinde ¢alismaktadir:

e Hizmet Katmani (Service Layer): Kullanic1 gereksinimlerini belirler ve ag dilimleme
politikalarini olusturur.

e Ag Yonetim Katmani (Network Management Layer): Dilimlerin olusturulmasi,
yapilandirilmasi ve izlenmesini saglamaktadir.

e Fiziksel Kaynak Katmani (Physical Resource Layer): Frekans spektrumu, baz

istasyonlar1 ve ¢ekirdek ag kaynaklarini barindirir.



e Spektrum ydnetimi, 5G aglarinin basarisinda énemli bir rol oynamaktadir. Ozellikle
sinirli frekans kaynaklarinin verimli bir sekilde kullanilmasini saglamak i¢in regiilasyon

kurumlar1 ve operatorler arasinda etkili bir is birligi gerekmektedir.

5G teknolojisinin temel yap1 taglarindan biri olan spektrum yonetimi, farkli frekans bantlarinin
avantajlarin1 ve smirliliklarimi gozeterek etkin bir ag performansi saglamay1 amaglamaktadir.
Diistik bant frekanslar1 (Sub-1 GHz), 6zellikle kirsal alanlarda genis kapsama saglayarak baz
istasyonu maliyetlerini azaltirken, 700 MHz gibi bantlar sayesinde 4G ve 5G'nin birlikte
kullanim1 miimkiin olmaktadir (Dahlman vd., 2020, s.7). Orta bantlar (1-6 GHz), 3.5 GHz basta
olmak iizere, kapsama ve hiz arasinda bir denge sunmakta, bu sayede IoT, mobil genis bant ve
video akigi gibi hizmetlerde yaygin olarak tercih edilmektedir (Ghosh vd., 2010). Yiiksek
bantlarda yer alan mmWave teknolojisi ise fazla yiiksek hizlar ve diisiik gecikme siireleri sunsa
bile kisa menzili ve fiziksel engellere duyarliligiyla sinirlanmaktadir. Bu nedenle, yogun kentsel

alanlar ve endiistriyel uygulamalar i¢in daha uygun olmaktadir (Rappaport vd., 2019).

Spektrumun lisansli ve lisanssiz kullanim1 da 5G altyapisinin esnekligini artirmaktadir. Lisanslt
bantlar, operatorlere yiiksek giivenlik ve diisiik girisim ile hizmet sunma imkani tanirken;
lisanssiz bantlar 6zellikle diisiik maliyetli IoT uygulamalari i¢in tercih edilmektedir (Senic vd.,
2022, s.1). Bununla birlikte, Dinamik Spektrum Paylasimi (DSS) teknolojisi, aynmi frekans
bandinin hem 4G hem de 5G tarafindan es zamanli kullanilmasina olanak tanimakta, bu da
mevcut altyapmin verimli kullanimin1 tesvik etmekte ve yeni nesil aga gecis siirecini

hizlandirmaktadir (Jiang vd., 2021).

5G aglarinin spektrumu daha verimli kullanilabilmesi i¢in geligmis girisim yonetimi teknikleri
devreye girmektedir. Ozellikle yogun niifuslu bdlgelerde, beamforming ve Massive MIMO gibi
teknolojiler, sinyalleri yonlendirerek girisimi en aza indirmekte ve baglant1 kalitesini
artirmaktadir. Ayrica spektrum paylagimi sayesinde ayni anda daha fazla cihazin aga
baglanabilmesi miimkiin hale gelmektedir (Bjoérnson vd., 2019). Bu ydnleriyle spektrum
yonetimi, 5G teknolojisinin  performans, kapsama ve Olceklenebilirlik vaatlerini

gergeklestirmede kritik bir rol oynamaktadir.
1.1.2. Temel Saglayic1 Teknolojiler: Massive MIMO, Beamforming ve DSS

Massive MIMO (Multiple Input Multiple Output), ayn1 zamanda birden ¢ok kullaniciya hizmet
vermek amaciyla yiizlerce anten elemanini bir arada kullanmaktadir. Bu teknoloji ise 5G'nin
spektrum verimliligini artiran en 6nemli temel 6zelliginden biri olmustur. Massive MIMO, ayni

frekans kaynaklarii birden fazla kullaniciya tahsis ederek, ag kapasitesini onemli Slgiide



arttirarak spektrum verimliligi saglamaktadir. Kullanicilar arasinda fiziksel olarak ayrilmis
kanallar olusturarak girisim azaltilmaktadir. Massive MIMO ile, kullanici konumuna ve
cevresel kosullara gore sinyal giiciinii dinamik olarak optimize edilmektedir (Bjérnson vd.,

2019).

Massive MIMO teknolojisi, biiylik IoT cihaz aglarin1 desteklemek i¢in olmasi gereken bir
teknoloji olmustur. Ozellikle, Akilli tarim sistemlerinde, toprak nem sensérleri ve hava durumu
istasyonlar1 gibi binlerce IoT cihazi, Massive MIMO ile tek bir baz istasyonundan
yonetilmektedir. Anten c¢esitliligi, giirtiltiiye kars1 direnci artirarak kirsal alanlarda bile kararli
veri akig1 saglamaktadir (Larsson ve Popovski, 2018). Massive MIMO, akilli tarimda toprak
nem sensorleri gibi binlerce diisiik giiclii IoT cihazinin tek bir baz istasyonu iizerinden
yonetilmesini miimkiin kilmaktadir. Anten dizilerinin sagladig1r uzaysal cesitlilik, sinyal-

giiriiltii oranin1 (SNR) iyilestirerek veri kaybini en aza indirmektedir (Lu vd., 2021, s.7-8).

Yeni iletisim teknolojilerinin nasil bir donilisiime yol actigini anlayabilmek icin temel
kavramlarin agiklanmasinin yararli olacagi diislinlilmektedir. Bu amacgla 5G ve 6G
teknolojileriyle birlikte daha da yayginlagsmasi beklenen temel kavramlar ve nitelikleri asagida

aciklanmistir:

Beamforming (Hiizmeleme): 5G teknolojisi, veri hizi, baglant1 yogunlugu ve diisiik gecikme
hedeflerine ulasmak i¢in yenilik¢i teknik zeminlere dayanmaktadir. Beamforming teknigi,
kablosuz iletisimde radyo sinyallerini belirli bir yone odaklamak i¢in kullanilmaktadir.
Geleneksel yayin yontemlerinin aksine, beamforming teknolojisi sinyal enerjisini dar bir demet
haline getirerek iletir. Bu sayede, sinyal giicii artirilirken girisim ve enerji kayb1 minimize
edilmektedir (Zhang vd., 2021). Beamforming, birden ¢ok anten elemanindan yayilan
sinyallerin fazim1 ve genligini ayarlayarak sinyalleri istenen hedefte birlestirmektedir.
Beamforming teknolojisi, 5G'de mmWave gibi yiiksek frekansli bantlarda sinyal zayiflamasini
dengeli hale getirmek icin dnem tasimaktadir. Ornegin, Massive MIMO sistemlerinde yiizlerce
antenin faz ve genlik ayarlari, kullaniciya 6zel darbe gostererek hem kapasiteyi hem de enerji

verimliligini artirmaktadir (Bjornson vd., 2017, s.2).

Analoeamforming: Tek bir RF zinciri ile sinyal yonlendirmesi yapilmaktadir. Diisiik maliyetli
IoT cihazlar i¢in uygun olmaktadir. Analog beamforming, IoT cihazlarinda karmagik dijital
isleme gerek duymadan sinyal yonlendirmesi yapmaktadir. Ornegin, pasif faz kaydiricilar
kullanilarak diisiik gii¢ tliketimli bir anten dizisi tasarlanabilir ve bu, uzun batarya omrii

gerektiren endiistriyel sensorler i¢in olmasi gereken olacaktir (Rebeiz vd., 2020).
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Hibrit Beag Beamforming: Analog ve dijital yontemlerin yararlarini birlestirmektedir. Ozellikle
mmWave frekans bantlarinda enerji verimliligi saglamaktadir (Zhang vd., 2021). 5G'de hibrit
beamforming, mmWave'nin yiiksek yol kayb1 sorununu ¢6zmek i¢in rolii 6nem gdstermektedir.
Ornegin, analog katmanda genis darbeler olusturulurken, dijital katmanda kullaniciya dzel ince
ayarlar yapilarak hem enerji tiikketimi diistiriiliir hem de ¢oklu erigim kapasitesi artirilmaktadir

(Heath ve Lozano, 2018).

Dijital Beammforming: Her anten eleman: i¢in ayr1 bir RF zinciri kullanilarak daha hassas
sinyal kontrolii saglamaktadir. Bu yontem, Massive MIMO sistemlerinde yaygindir. 5G baz
istasyonlar1 (gNodeB), dijital beamforming ile her kullaniciya 6zel darbe olusturarak ayni
frekans bandinda eszamanli hizmet saglamaktadir. Bu yaklagim, Massive MIMO'nun anten
yogunlugunu veri kapasitesine doniistiirmek icin fazla 6nem gostermektedir (Dahlman vd.,

2020, s.4).

Beamforming, IoT cihazlarimin diisiik enerji tiiketimiyle ag baglantisin1 siirdiirmesini
kolaylastirmaktadir. Ornegin, akilli sehirlerde IoT tabanli sensorlerin veri aktarimi,
beamforming ile daha verimli hale getirilmektedir. Ayrica, endiistriyel IoT (IIoT)
uygulamalarinda yiiksek hizli ve giivenilir baglantilar saglamaktadir. Endiistriyel IoT
sistemlerinde beamforming, makine-otesi iletisimde gecikmeyi azaltmaktadirken enerji
tiiketimini diisiirmiistiir. Ornegin, akilli fabrikalarda sensor aglari, odaklanmis radyo darbeleri

sayesinde kesintisiz ve diisiik giiclii veri aktarimi saglamaktadir (Molisch vd., 2017, s.4-6).

Dinamik Spektrum Paylagimi (Dynamic Spectrum Sharing, DSS): 4G ve 5G cihazlarinin ayni
frekans bandim1 es zamanli olarak kullanmasina olanak taniyan bir teknoloji olarak
tanimlanmaktadir. Bu teknoloji, operatorlerin mevcut spektrum kaynaklarimi optimize ederek
4G'den 5G'ye gecis stirecini kolaylastirmaktadir (Jiang vd., 2021). DSS, Time-Division
Duplexing (TDD) ve Frequency-Division Duplexing (FDD) yontemlerini kullanarak
spektrumu dinamik olarak boliimlere ayirmaktadir. Bu boliinme, spektrumun o anki kullanict
ihtiyaclarina gore yeniden tahsis edilmesine olanak tanimaktadir. Bununla birlikte,
operatorlerin, mevcut LTE altyapisin1 yeniden kullanmasi saglanilmaktadir. Yeni spektrum
bantlarina olan bagimlilig1 diistirerek temel maliyetleri disiiriilmektedir. IoT cihazlarinin
spektrum kaynaklarina erisimi optimize edilmektedir ve baglantt yogunlugu ydnetimi
kolaylastirilmaktadir (Ghosh vd., 2010, s.12). Dinamik Spektrum Paylagimi1 (DSS), IoT tabanl
sistemlerde, Ozellikle yogun cihaz kullanimi olan akilli lojistik gibi uygulama alanlarinda,
spektrum kaynaklarinin verimli kullanilmasina olanak tanimaktadir. DSS teknolojisi, akill

depolarda IoT sensorleri ve otomatik yonlendirmeli araglarin (AGV) girisim yasamadan ayni
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frekans bandin1 kullanmasini saglayarak, kesintisiz iletisim ve diisiik gecikme siirelerini garanti
eder (Poor ve Alouini, 2022). 5G teknolojisinin sundugu esnek spektrum yonetimi ise loT'nin
farkli senaryolarina uyum saglamaktadir. Ornegin, endiistriyel uygulamalarda yiiksek
giivenilirlikli dilimlerle ger¢ek zamanli makine kontrolii saglanirken, ¢evresel sensorler gibi
diisiik veri gereksinimli sistemler i¢in ayr1 dilimler tahsis edilmektedir (Patwary vd., 2021).
Akilli sehirlerde beamforming ve DSS, trafik yonetimi ve c¢evresel izleme gibi sistemlerin
baglant1 siirekliligini saglamakta; beamforming, sensorlerin hedef odakli iletisimini optimize
ederken, DSS spektrumun trafik 1siklar1 ve acil servisler ile paylagimini saglamaktadir (Dustdar

vd., 2022).

Endistriyel IoT (IIoT) ve akilli tarim gibi sektorlerde ise Massive MIMO ve beamforming gibi
teknolojilerle DSS birlikte kullanilarak baglanti kalitesi artirilmakta ve enerji verimliligi
saglanmaktadir. Uretim hatlarinda robotlarin senkronize ¢alismasini miimkiin kilan Massive
MIMO teknolojisi, DSS ile birlestiginde diisiik gecikmeli ve yiiksek yogunluklu iletisim
saglamaktadir (Soldani ve Fantini, 2023). Akilli tarim uygulamalarinda, 700 MHz gibi diisiik
bant frekanslartyla genis alan kapsamasi saglanirken, beamforming sayesinde sensorlerin enerji
tilkketimi azaltilmakta, Massive MIMO ise binlerce sensoriin eszamanli veri aktarimini miimkiin
kilmaktadir (Imran vd., 2022, s.3). Bu teknolojiler, tarimsal verimliligi artirmakta, cihazlarin
pil Omriinii uzatarak bakim maliyetlerini diisiirmekte ve gercek zamanlhi karar destek

sistemlerinin etkinligini artirmaktadir (Imran vd., 2022, s.12).
1.1.3. 5G’nin IoT i¢in Sagladig1 Avantajlar (Diisiik Gecikme, Yiiksek Hiz ve Yogunluk)

5G teknolojisi, Nesnelerin Interneti (IoT) uygulamalar igin ideal bir altyap: saglayarak hiz,
gecikme ve baglant1 yogunlugu gibi teknik avantajlar sunmaktadir. 5G'nin hiz, gecikme ve
baglant1 yogunlugu avantajlari, IoT ekosistemini dikey sektorlere (saglik, tarim, lojistik) 6zel
¢oziimlerle déniistiiriilmektedir. Ornegin, akilli hastanelerde yiiksek ¢oziiniirliiklii medikal
goriintlileme (hiz), otonom araglarda anlik karar verme (gecikme) ve akilli tarimda genis sensor
aglari (baglant1 yogunlugu) bu teknolojinin somut ¢iktilart oldugu goriilmektedir (Yu vd., 2023,
s.8-12).

5G'nin sagladig yiiksek hiz (10 Gbps), akilli sehirlerdeki 8K giivenlik kameralarinin gercek
zamanl veri islemesini miimkiin kilmaktadir (You vd., 2021). Diisiik gecikme (1 ms altinda),
endiistriyel robotlarin senkronize ¢aligmasini saglarken (Uusitalo vd., 2020, s.76), baglant1
yogunlugu (km? basina 1 milyon cihaz), genis tarim arazilerindeki binlerce sensoriin ayni1 anda
iletisim kurmasini desteklemektedir (Yang vd., 2022). Ultra diisiik gecikme siiresi (Ultra-Low

Latency - URLLC), IoT uygulamalarinda 6zellikle kritik zaman gereksinimleri olan senaryolar
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icin diisiik gecikme zamani hayati énem tasimaktadir. 5G, URLLC (Ultra-Reliable Low
Latency Communication) moduyla bu ihtiyaci karsilamaktadir. 5G, ag gecikmesini 1 ms’nin
altina indirerek gercek zamanli uygulamalar icin ideal bir platform sunmaktadir. Dinamik
kaynak tahsisi ve edge computing teknikleri, gecikme siirelerini optimize eder. Otonom
Aragclar; Araglarin gevreleriyle ve altyapiyla gergek zamanli iletisim kurmasi igin ultra diistik
gecikme stireleri gerekmektedir. 5G, burada hayati bir rol oynamaktadir. Robotik Cerrahi ise
uzaktan ameliyatlar gibi hassas saglik uygulamalarinda, milisaniyelik gecikmeler bile hayati
sonuglar c¢ikarmistir. 5G’nin diisiik gecikme siiresi, bu tiir uygulamalarin giivenligini
artirmaktadir (Kaler vd., 2017). 5G'nin 1 ms altinda gecikme siireleri, endiistriyel loT'de ger¢ek
zamanli robotik kontrol ve otonom sistemlerin senkronizasyonunu miimkiin kilmaktadir.
Ozellikle TSN (Zaman Duyarli Ag§) ile entegre 5G altyapisi, fabrika otomasyonunda
operasyonel verimliligini artirmaktadir (Uusitalo vd., 2020, s.74).

Yiiksek Veri Hizt (High Data Rates) 5G’nin sagladig1 gigabit seviyesindeki veri hizlari, IoT
cihazlar1 tarafindan toplanan biiyiikk veri kiimelerinin hizli bir sekilde iletilmesine olanak
tanimistir. 5G’nin, New Radio (NR) teknolojisi sayesinde daha genis bant genisliklerini
desteklemesi, yliksek veri hizlarini miimkiin kilmaktadir (Andrews vd., 2014). mmWave
frekans bantlariin kullanimi, IoT cihazlarindan merkezi sunuculara yiiksek hacimli verilerin
iletilmesini kolaylastirmaktadir. 5G'nin mmWave (milimetre dalga) ve 256-QAM gibi yiiksek
spektral verimlilik teknikleri, IoT uygulamalarinda saniyede 10 Gbps'ye varan veri hizlan
saglamaktadir. Bu, akilli sehirlerde 4K/8K video tabanli giivenlik sistemleri ve AR/VR entegre
endiistriyel [oT ¢oziimleri i¢in kritik bir fayda saglamaktadir (You vd., 2021).

Akilli Saglik Sistemleri, uzaktan hasta izleme ve goriintiileme sistemlerinde biiyiik veri
setlerinin gergek zamanli olarak iletilmesi, 5G’nin yiliksek hiz avantaji ile olabilir hale
gelmektedir. 5G'nin yliksek veri hiz1 (10 Gbps lizeri), akilli saglik sistemlerinde ger¢cek zamanl
4K/8K medikal goriintiileme ve uzaktan cerrahi operasyonlar i¢in kritik bir altyapt
saglamaktadir. Ornegin, MR ve CT tarama verilerinin aninda aktarimi, doktorlarin acil
durumlarda hizli teshis koymasini miimkiin kilmaktadir (Palanisamy vd., 2023). Akilli saglik
sistemlerinde, 5G'nin yliksek veri hiz1 sayesinde hasta vital verileri (EKG, EEG) ve yiiksek
¢oziiniirlikli radyoloji goriintiileri gercek zamanli olarak bulut tabanli platformlara
aktarilmaktadir. Bu, uzman doktorlarin cografi smir olmadan konsiiltasyon yapmasini

kolaylastirmaktadir (Palanisamy vd., 2023).

e Uzaktan Cerrahi (Telerobotic Surgery): 5G'nin yiiksek hizi, cerrahin uzaktan kontrol

ettigi robotik kollarin milimetrik hassasiyetle caligmasini saglamaktadir (Palanisamy
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vd., 2023). Robotik cerrahi cihazlarinin 4K video akisi ve haptik geri bildirim verilerini
aninda iletmesi miimkiin olmaktadir.

o Gergek Zamanl Hasta izleme: 5G, kritik hastalarin anlik hayati verilerinin merkezi
sistemlerde islenerek erken uyari mekanizmalarini tetiklemesini miimkiin kilmaktadir
(Palanisamy vd., 2023). Yogun bakim iinitelerinde hasta basina 100+ sensorden gelen

verilerin surekli aktarimi s6z konusu olmaktadir.

Endiistriyel IoT, tiretim hatt1 sensorlerinden elde edilen verilerin hizli islenmesi, liretim
stireglerinde gercek zamanli optimizasyon saglamaktadir. 5G'nin yiiksek veri hizi (mmWave ve
ag dilimleme ile desteklenen), endiistriyel IoT'de iiretim hatt1 sensorlerinden gelen biiyiik veri
setlerinin ger¢cek zamanli islenmesini miimkiin kilmaktadir. Bu, iiretim asamasinda anlik kalite

kontrol, tahmini bakim ve enerji optimizasyonu gibi uygulamalar1 doniistiirmektedir (Fitzek

vd., 2023).

Endiistriyel IoT sistemlerinde, 5G'nin mmWave teknolojisi sayesinde {iretim hatti
sensorlerinden anlik olarak toplanan terabayt seviyesindeki veriler (6rnegin sicaklik, titresim,
basing), bulut tabanli analiz platformlarinda islenerek iiretim hatalarinin aninda tespitini
saglamaktadir. Ag dilimleme ise bu veri trafigini diger operasyonel hizmetlerden izole ederek

gecikmeyi en aza indirmektedir (Fitzek vd., 2023, s.22-25).

e Tahmini Bakim (Predictive Maintenance): 5G'nin yiiksek hizi, makine dmriinii uzatmak
icin sensor verilerinin saniyeler i¢inde analiz edilmesini saglamaktadir (Fitzek vd.,
2023). Makine titresim ve sicaklik verilerinin anhik aktarimi ile ariza Ongoriisii
saglanmaktadir.

e Kalite Kontrol: 5G ile aktarilan 4K kamera verileri, Al tabanli algoritmalarla {iriin
kusurlarint milisaniyeler i¢inde tespit eder (Fitzek vd., 2023, s.24). Yiiksek
¢ozlnlirliiklii kamera goriintiilerinin liretim hattinda ger¢ek zamanli islenmesi miimkiin

olmaktadir.

Yiiksek baglanti yogunlugu (Massive Connectivity- mMTC) 5G, mMTC (massive Machine-
Type Communication) moduyla, bir kilometrekarelik alanda bir milyona kadar cihazin
baglantisin1 desteklemektedir. 5G'nin mMTC modu, akilli sehirlerdeki milyonlarca sensoriin
ayni anda baglantida kalmasini saglamaktadir (Kalis vd., 2021). Ag dilimleme (network slicing)
teknolojisi, farklt IoT senaryolarinda cihaz yogunluguna gore kaynak tahsisini optimize
etmektedirr (Foukas vd., 2017, s.8). Ornegin: tarimsal IoT'de sulama ve toprak izleme

sistemlerini izole etmistir (Zhang vd., 2022).
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Massive MIMO ve beamforming teknikleri, birden fazla cihazin aynmi anda veri iletmesini
saglamaktadir. Akilli Sehirler teknolojisi ile trafik 1siklarindan hava kalitesi sensdrlerine kadar
milyonlarca loT cihazi, 5G altyapist ile ayn1 anda baglantida kalinabilmektedir. Massive MIMO
ve beamforming, ayni frekans bandinda binlerce IoT cihazinin eszamanli veri paylagimini
saglayarak spektral verimliligi 10 kata kadar arttirmaktadir. Bu teknikler, akilli sehirlerdeki
yogun cihaz trafiginde giiriiltiiyii azaltmaktadir (Lopez-Pérez vd., 2023). Tarimsal IoT
uygulamasi ile sulama sistemleri, toprak nem sensorleri ve dronlar gibi cihazlar, genis bir
alanda yararh bir sekilde calisabilmektedir. Ag dilimleme, IoT cihaz yogunlugunu yonetmek
i¢in dinamik spektrum ve hesaplama kaynaklari tahsisi yapmaktadir. Ornegin, tarimsal IoT'de
sulama sistemleri ve toprak sensorleri i¢in ayri dilimler olusturarak trafik cakigmasini

onlemektedir (Zhang vd., 2022).

Massive MIMO ve beamforming ise spektral yararliligi artirarak endiistriyel loT'de ¢oklu cihaz
destegi sunmaktadir (Lopez-Pérez vd., 2023). Grant-Free erisim, diisiik giiclii NB-IoT
cihazlarinin enerji tiiketimini dengelemektedir (Miao vd., 2023). 5G'nin km? bagina 1 milyon
cihaz baglanti kapasitesi, akilli tarim, enerji sebekeleri ve genis 6l¢ekli sensor aglar gibi IoT
uygulamalarini desteklemektedir. Grant-Free erisim ve NB-IoT (Dar Bant 1oT) gibi teknikler,
diistik giic tiiketimi ile yiiksek yogunluklu baglantiyr optimize etmektedir (Yang vd., 2022).

Tablo 1’de [oT nin Karsilastig1 sorunlar i¢in iiretilen ¢oziimlere iliskin 6rnekler derlenmistir.

Tablo 1. IoT’nin Karsilastig1 Sorunlara 5G’nin Coziimleri

Enerji 0T cihazlarinin batarya dmrii genellikle sinirlidir. 5G’nin enerji verimliligi sunan
Verimliligi protokolleri, diisiik gii¢ tiikketimiyle cihazlarin daha uzun siire ¢aligmasini
saglamaktadir (Kanehisa vd., 2020).
5G'nin diisiik gii¢ tiiketimli NB-IoT ve eMTC (enhanced Machine-Type
Communication) protokolleri, [oT cihazlarinin batarya émriinii 10 yila kadar uzatir.
Uyku modu optimizasyonu ve veri iletim araliklarinin dinamik ayarlanmasi, enerji
verimliligini artiran kritik tekniklerdir (Dohler vd., 2021).
5@, 10T cihazlariin giivenligini artirmak i¢in gelismis sifreleme protokolleri ve yapay|
Giivenlik ve | zeka tabanli saldir tespit sistemleri sunar. 5G, [oT cihazlar igin ugtan uca sifreleme
Giivenilirlik (E2EE) ve yapay zeka tabanli anomali tespitiyle siber saldirilara kars1 proaktif
savunma saglamaktadir. Ornegin, federatif 6grenme (federated learning) ile dagitik
cihazlarda giivenlik modelleri giincellenerek veri gizliligi korunur (Zeadally vd.,
2022).
Hareketlilik 5G’nin gelismis mobilite yonetim sistemleri, yiiksek hizla hareket eden [oT
cihazlarmin (6rnegin trenler veya dronlar) kesintisiz baglantida kalmasini
saglamaktadir.
5G'nin dinamik beamforming ve yumusak handover mekanizmalari, saatte 500 km
hizla hareket eden trenlerde veya dronlarda kesintisiz baglanti saglamaktadir. Ozelliklg
mmWave bantlarinda kanal tahmini algoritmalari, hizli mobilite senaryolarinda sinyal
kalitesini korur (Molisch vd., 2023).
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1.2. 6G Teknolojisinin Vizyonu

6G, saniyede 1 terabayt (Tbps) hiz1 desteklemesi bekleniyor ve bu, kablosuz iletisimde devrim
niteligi tagimaktadir. Diisiik gecikme siiresi, neredeyse aninda veri iletimini miimkiin
kilmaktadir. 6G'nin daha yiiksek frekanslari, daha iyi verim ve hizli1 6rnekleme saglamaktadir.
Ek olarak, Coklu Erisimli Ug Bilisim (MEC) gibi gelismeler, yapay zeka yeteneklerine gelismis
erisim sunmaktadir. 6G teknolojisi, kablosuz iletisimin gelecegini sekillendirecek énemli bir
adim olmaktadir. 5G'den daha hizli, daha akilli ve daha giiglii bir iletisim altyapisi sunarak yeni
nesil uygulamalara kapi aralamaktadir. Diinya genelinde ve Tiirkiye'de yapilan ¢alismalar,
6G'nin 6nemini vurgulamaktadir ve bu teknolojiye dogru atilan adimlar, kablosuz iletisimin
gelecegini sekillendirmektedir (Sharma vd., 2018, s.4-5). Ericson’un yayimladig: rapora gore
6G'nin ticari olarak piyasaya siiriilmesi, tahmini olarak 2030 yilina dikkat ¢ekmektedir. Bu
teknoloji, terahertz (THz) spektrumu gibi yiliksek frekanslar1 kullanmayi amacglamaktadir.
6G'nin tanimi1 ve gelistirilmesi i¢in ¢calismalar hizla ilerlemektedir ve 2023 sonrasinda biiyiik

bir ivme kazanmustir.

6G, farkli frekanslar segici olarak kullanabilme yetenegine sahiptir, ¢linkii atomlar ve
molekiiller karakteristik frekanslarda elektromanyetik radyasyon yaymaktadir. Ayni zamanda,
kamu giivenligi ve kritik varlik korumasi gibi alanlarda biiyiik etkilere sahip olmaktadir. Tehdit
algilama, saglik izleme, 6zellik tanima, karar verme, hava kalitesi ol¢timleri ve gaz algilama
gibi birgok uygulama potansiyeline sahip olmaktadir. Bu teknoloji, daha diisiik gecikme stiresi
ve gelismis baglant1 kapasitesiyle kablosuz iletisimde bir devrim yaratma niteliginde
olmaktadir. Ozellikle Terahertz (THz) bandinin kullanimi, sanal gerceklik (VR), artirilmis
gerceklik (AR) ve holografik iletisim gibi uygulamalart ideal kilmaktadir. 6G’nin Coklu
Erisimli Ug Bilisim (MEC) ve yapay zeka destekli ag yonetim 6zellikleri, enerji verimliligini
artirirken karmasik veri islemlerini de miimkiin kilmaktadir. Bu yenilikler hem bireysel
kullanicilar hem de IoT cihazlari i¢in daha akilli ve giivenli bir altyap: sunmay1 amaglamaktadir

(Morocho ve Lim, 2018).

6G'nin gelisimi, veri talebinin hizla arttig1 ve yeni nesil uygulamalarin ortaya ¢iktig1 bir doneme
denk gelmektedir. Nano diizeyde cihazlarla IoT ekosistemine yeni bir 6l¢ek kazandiracaktir.
Bu, 6zellikle tibbi cihazlar, akilli tarim ve g¢evresel izleme gibi alanlarda 6nemli bir avantaj
saglamaktadir. Milisaniyenin altina diisen gecikme siireleri sayesinde holografik iletisim gibi
yiksek bant genisligi gerektiren uygulamalarda etkili sonuclar elde edilecektir. Bu nedenle,
6G'nin gelistirilmesi gelecekteki kablosuz iletisim ihtiyaglarini karsilamak i¢in 6nemli

olmustur. 6G, 5G'nin iizerine insa edilen ve daha yiiksek veri hizlari, daha diisiik gecikme
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stireleri ve daha genis baglanti kapasiteleri sunmay1 hedefleyen yeni nesil kablosuz iletisim
teknolojisi haline gelmektedir. 6G'nin temel amaci, bilgi ve iletisim teknolojilerinin sinirlarini

genisletmek ve yeni kullanim senaryolarin1 miimkiin kilmaktir (Kése ve Ozdemir, 2024:125).
1.2.1. Teknik Vizyon ve Temel Kavramlar (Terahertz (THz), AI/ML Entegrasyonu)

6G’nin gelisimi yalnizca veri hiz1 ve kapasite artisiyla sinirli kalmayip, ag zekasi, wireless
cognition siirdiiriilebilirlik ve ultra diisiik enerji tiiketimi gibi yeni hedeflerle daha genis bir
vizyon sunmaktadir. Bu baglamda, terabit diizeyinde ultra yiiksek veri hizlar1 saglayarak
artirllmis gergeklik (AR), sanal gergeklik (VR) ve holografik iletisim gibi yliksek bant genisligi
gerektiren uygulamalara olanak taniyacagi ongoriilmektedir (Saad vd., 2019). Ayrica, zaman
kritik uygulamalar i¢in milisaniyenin altinda gecikme siireleri hedeflenmekte; bu da 6zellikle
robotik cerrahi ve otonom araglar gibi alanlarda hayati 6nem tagimaktadir. 6G’nin bir diger
onemli 6zelligi ise her yerde baglanti (ubiquitous connectivity) saglayarak yalnizca kentsel
bolgelerde degil, uzak kirsal alanlar ve okyanus gibi erisimin zor oldugu bdlgelerde dahi
kesintisiz iletisimi miimkiin kilmasidir (Giordani vd., 2020, s.4). Bunun yani sira, yapay zeka
(AI) ve makine 0grenimi (ML) teknolojileriyle kendi performansini en iyi hale getirecek
kablosuz algilama (wireless cognition) yetenekleri ile donatilmasi planlanmaktadir. Son olarak,
insan duyularini taklit eden duyusal iletisim (sensory communication) teknolojileri sayesinde
yeni nesil haberlesme senaryolart gelistirilerek kullanict deneyiminde ¢igir agmast

beklenmektedir.

6G'nin en dikkat cekici yeniliklerinden biri, Terahertz (THz) bandini kullanarak ultra yiiksek
hizli veri iletimini miimkiin kilmasidir. THz bandi, 5G’nin kullandig1 frekanslarin otesine
gecerek, yiiksek bant genisligi gerektiren yeni nesil uygulamalar i¢in ideal bir platform sunar.
Bu teknolojinin etkin kullanimi igin gelistirilen yeni modiilasyon teknikleri, iletisim
sistemlerinin kapasitesini ve verimliligini artirmay1 hedeflemektedir (Eichler ve Ziegler, 2022;
Parkvall vd., 2023). Terahertz bandi, elektromanyetik spektrumda 100 GHz ile 10 THz arasinda
yer alir ve genis bir frekans araligi sunar. 6G sistemleri, 6zellikle yiiksek bant genisligi
gerektiren uygulamalar i¢cin bu frekans bandini kullanmay1 hedeflemektedir (Giordani vd.,
2020). THz bandi, terabit diizeyinde veri hizlarina ulagmak icin gereken bant genisligini
sunmaktadir. Bu 6zellik, artirnllmis gerceklik (AR), sanal gerceklik (VR) ve holografik iletisim
gibi yiiksek veri yogunluklu uygulamalar1 desteklemektedir. THz bandinda ¢alisan sistemler,
kisa mesafeli hiicrelerle yiiksek veri aktarimi saglamaktadir. Bu, 6zellikle yogun kentsel
alanlarda kapasite sorunlarimi ¢ézmektedir. Yiiksek veri iletimi ve kisa mesafe nedeniyle,

gecikme siireleri milisaniyenin altina diiser, bu da kritik zaman gerektiren uygulamalara olanak
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tanimaktadir. Hz frekanslari, atmosferik gazlar tarafindan biiyiik 6l¢lide emilmektedir. Bu
durum, sinyallerin mesafe kat ederken ciddi kayiplara ugramasina neden olmaktadir (Han ve
Lee, 2020). Yiiksek hassasiyetli vericiler ve alicilar, mevcut teknolojilere kiyasla daha karmagik
ve maliyetli olmaktadir. THz bandinda ¢alismakta olan sistemler i¢in anten tasarimi, yiiksek
yonliilik gerektirmektedir. Bu hem enerji  verimliligini artirir hem de girisimi
azaltmaktadir. THz bandinin verimli kullanilabilmesi amaciyla gelistirilen yeni nesil
modiilasyon teknikleri hem veri yogunlugunu artirmay1 hem de girisim etkilerini azaltmay1
hedeflemektedir. Bu baglamda 6ne ¢ikan Yoriingesel A¢isal ivme (Orbital Angular Momentum
(OAM)), elektromanyetik dalgalara spiral benzeri bir yap1 kazandirarak ayn1 frekansta birden
fazla veri akigiin iletilmesini saglamaktadir. OAM, spektral verimliligi artirmakla kalmaz,
ayn1 zamanda yiiksek veri kapasitesi, diisiik girisim, enerji verimliligi, glivenli iletigsim, IoT ve
akilli sehir uygulamalar1 ile uzay-hava iletisimi gibi alanlarda 6nemli avantajlar sunmaktadir
(Alhammadi vd., 2024). Ayrica tip ve biyoteknoloji alanlarinda da bu teknolojinin kullanim
potansiyeli oldukea yiiksek oldugu goriilmektedir.

Bir diger yenilik¢i yaklagim olan Yeniden Yapilandirilabilir Akilli Yiizeyler (Reconfigurable
Intelligent Surfaces (RIS)), elektromanyetik dalgalari istenilen sekilde yeniden yonlendirebilen
akilli yiizey teknolojilerini ifade etmektedir. RIS, sinyal giiciinii artirarak kapsama alanini
genisletmekte, sinyal kayiplarini azaltmakta ve 6zellikle yogun kentsel alanlarda iletisimi daha
etkin hale getirmektedir. Diisiik maliyetli ve donanim agisindan basit bir ¢dziim sunmasinin
yaninda, enerji verimliligi ve artirilmis giivenlik avantajlart da dikkat ¢ekmektedir. Ozellikle
akilli  sehir uygulamalarinda RIS’in, iletisim altyapilarinin  etkinligini  artiracagi

ongoriilmektedir.

Puls Modiilasyonu ise THz iletisiminde yiliksek frekansli dalgalarin kontrolii i¢in ultra kisa
stireli darbelerin kullanilmasin1 esas almaktadir. Bu ydntem, bilgi sinyalinin tasiyici sinyal
tizerindeki etkilerini genlik, frekans veya faz iizerinden ileterek yiiksek hassasiyetli veri
aktarimi1 saglamaktadir (Alhammadi vd., 2024). Giiriilti bagisikligi, verimli gii¢ kullanimi
(6zellikle PWM tekniginde), dijital isleme kolaylig1 (6zellikle PCM’de) ve zaman bolmeli
coklama (TDM) ile ¢oklu kanal iletisimi gibi avantajlar sunmaktadir. THz bandinin sundugu
bu teknolojiler, IoT uygulamalarinda da biiyiik potansiyel tasimaktadir. Saglik hizmetlerinde,
giyilebilir cihazlardan gelen EKG ve EEG gibi yiiksek ¢oziliniirliiklii medikal verilerin gercek
zamanli aktarimi miimkiin hale gelirken, endiistriyel IoT’ de robotik sistemler ve sensorler

arasinda diisiik gecikmeli iletigim iiretim siireclerini optimize etmektedir (Rappaport ve Heath,
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2023; Wang vd., 2023). Ayrica tarimda da THz bandi, dronlar araciligiyla hava ve toprak

analizlerinin aninda yapilmasini saglayarak tarimsal verimliligi artirmaktadir (ITU, 2022).

6G teknolojisi vizyonu, yalnizca daha yliksek veri hizlar1 ve diisiik gecikme siireleri ile sinirli
kalmayip, ayn1 zamanda yapay zeka (Al) ve makine 6grenmesi (ML) entegrasyonuyla aglarin
daha akilli, 6zerk ve verimli hale gelmesini amaglamaktadir. 6G aglari, AI/ML algoritmalari
sayesinde gergek zamanli veri analizi, kaynak tahsisi, kestirimci bakim ve oOzellestirilmis
kullanic1 deneyimi sunarak sadece baglant1 saglayan degil, karar alma siireglerine aktif katilim
gosteren sistemler haline gelecegi ongoriilmektedir. Bu entegrasyon, 6zellikle endiistri 5.0,
otonom sistemler ve akilli sehir uygulamalarinda devrim niteliginde gelismeleri beraberinde
getirecek; ayni zamanda agin kendi kendini optimize etmesini ve siber giivenlik risklerine kars1
daha direngli olmasini saglamasi Ongorilmiistir (Kececi, 2025). Bu nedenle, AI/ML
teknolojilerinin 6G altyapilarina stratejik diizeyde entegre edilmesi, gelecekteki dijital

ekosistemlerin siirdiiriilebilirligi ve performansi a¢isindan kritik dneme sahip olmaktadir.
1.2.2. Gelecek Standartlar ve Protokoller (Kuantum fIletisim, Enerji Verimliligi)

6G teknolojisi, 5G’den farkli olarak ¢ok daha yiiksek hizlar, ultra diisiik gecikme, daha genis
baglant1 kapasitesi ve yapay zekd entegrasyonu gibi gelismis Ozellikler sunmay:
amaglamaktadir. Bu gelismis hedeflere ulasabilmek adina yeni nesil standartlarin ve iletisim
protokollerinin gelistirilmesini kacinil kilmaktadir. Uluslararas1 Telekomiinikasyon Birligi
(ITU), 6G teknolojisinin standartlarinit belirlemeye yonelik olarak IMT-2030 cercevesini
olusturmustur. Bu standart, 2030 sonras1 mobil iletisim sistemlerinin genel hedeflerini ve teknik
gereksinimlerini kapsamaktadir (ITU, 2023). IMT-2030 ve 6G vizyonunun temel hedefleri
arasinda 1 Tbps’e kadar veri aktarim hizlari, 100 mikro saniyenin altinda gecikme stireleri ve

kilometrekare basina 10 milyon cihaza kadar baglant1 destegi yer almaktadir.

6G’nin temel yapi taslarindan biri, terahertz (THz) bandindaki iletisimin gelistirilmesidir. 100
GHz ile 10 THz arasinda bir spektrum sunan bu bant, veri kapasitesini ve hizin1 6nemli 6l¢iide
artirmay1 hedeflemektedir. Ancak, yiiksek atmosferik zayiflama ile donanim maliyetleri ve
verimlilik sorunlari gibi teknik zorluklar da mevcut olmaktadir. Ote yandan, 6G standartlart
yapay zeka destekli protokolleri de igermektedir. Ag yonetimi, spektrum tahsisi ve enerji
optimizasyonu gibi alanlarda yapay zeka algoritmalari, dinamik spektrum paylasimi ve kaynak

yonetimi i¢in ger¢ek zamanli kararlar alabilme kapasitesine sahip olmaktadir.

Yeni nesil ¢oklu erisim protokolleri, 6G’nin destekleyecegi yiiksek kullanici yogunlugu ve

diisiik gecikme hedeflerine yanit verebilmek i¢in gelistirilmektedir. Bu g¢ercevede Onerilen
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Kisith koordinatlanmamis Coklu Erisim (Non-Orthogonal Multiple Access (NOMA)) yontemi,
kullanicilarin ayni1 frekans bandim1 paylasmasina olanak tantyarak spektrum verimliligini
artirmaktadir. Bdylece bu yontemin baslica avantajlari, daha fazla kullanict baglantisi ve diisiik
gecikme olmaktadir. Benzer sekilde, Oran Bolmeli Coklu Erisim (Rate-Splitting Multiple
Access (RSMA)) teknigi de veri hizin1 artirmak ve ag yiikiini optimize etmek ig¢in
gelistirilmektedir. Bunun yaninda, holografik iletisim, 6G’nin getirecegi 6nemli yeniliklerden
biri olmaktadir. Bu iletisim modeli sayesinde hologram tabanli veri aktarimi, daha yiiksek bant
genislikleri ve diistik gecikme ile miimkiin hale gelmektedir. Bu sistemin gereklilikleri arasinda
coklu yol yayiliminin etkin yonetimi ve ultra yiiksek hizda veri aktarimi yer almaktadir. Ayrica,
6G sistemlerinin dnceki nesil protokollerle (5G/4G) uyumlu ¢alisabilmesi igin esnek ve geriye
doniik uyumlu protokollerin gelistirilmesi gerekmektedir. Ornegin, 5G ve 6G baz
istasyonlarinin ayni spektrum kaynaklarmi dinamik olarak paylasabilmesi bu kapsamdaki

uygulamalardandir.

Kuantum bilgisayarlarin mevcut sifreleme algoritmalarimni tehdit edici potansiyeli, 6G i¢in yeni
giivenlik protokollerinin gelistirilmesini zorunlu kilmaktadir (Pirandola et al., 2020). Bu
baglamda o6ne c¢ikan giivenlik protokolleri arasinda lattice tabanli sifreleme teknikleri ve
kuantum anahtar dagitimi (QKD) yer almaktadir. Ayrica, blockchain tabanli giivenlik
sistemleri, merkeziyetsiz yapilar1 sayesinde veri giivenligini artirmakta ve ozellikle IoT
cthazlarmin kimlik dogrulama ve veri paylasimi siireglerinde etkin bir sekilde
kullanilabilmektedir. Yapay zeka destekli giivenlik protokolleri de aglar iizerinde tehdit tespiti
ve miidahale siireclerini otonom hale getirmektedir. Bu sistemler, anormal trafik davranislarini

ger¢ek zamanl olarak algilayarak tehditlere karsi hizli miidahale saglayabilmektedir.

6G’nin ¢evresel siirdiiriilebilirlige katki saglayacak sekilde tasarlanmasi kapsaminda, enerji
verimliligini artiran yesil iletisim protokollerinin gelistirilmesi hedeflenmektedir. Bu
protokoller, iletisim altyapisinin enerji tiikketimini minimize etmeye yonelik olarak
yapilandirilmaktadir. Bununla birlikte, yeniden yapilandirilabilir akilli  yiizeylerin
(Reconfigurable Intelligent Surfaces - RIS) entegrasyonu sayesinde elektromanyetik dalgalar
yeniden yoOnlendirilerek daha az baz istasyonu ihtiyaci ve optimize edilmis enerji kullanimi
saglanabilmektedir. Bu yaklasimlar, 6G sistemlerinin hem performans hem de cevresel

stirdiiriilebilirlik agisindan daha etkin olmasini miimkiin kilmaktadir.
1.3. Nesnelerin Interneti IoT (Internet of Things) Ekosistemi

Nesnelerin Interneti, kisaca IoT olarak bilinir, giinliik yasamimizi kokten degistirmeye aday

olan bir teknolojik devrimin temelini atmaktadir. IoT, nesnelerin (sensorler, cihazlar, araclar
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vb.) internet tizerinden birbirleriyle iletisim kurabilmesini ve veri paylasabilmesini saglayan bir
kavram ve teknoloji olarak tanimlanir. IoT, fiziksel nesnelerin sensorler, islemciler ve kablosuz
iletisim protokolleriyle donatilarak veri paylasmasini saglayan bir sistemdir. Bu yapi, cihazlar
arasinda iletisim kurmay1 saglamaktayken, biliyiik veri analitigi ve yapay zeka ile biitiinlesik

caligarak akilli karar alma siireclerini destekler niteliktedir (Nguyen vd., 2021).

IoT'nin gelisimi, 1980'lerde ve 1990'larda temel nesnelere internet, sensorler ve yapay zeka
eklemenin fikriyle baglamistir. Ancak bu donemlerdeki teknolojik sinirlamalar, [oT'nin yavas
bir ilerleme kaydetmesine neden olmustur. Islemcilerin biiyiik, maliyetli ve hantal olmasi,
nesnelerin etkili bir sekilde iletisim kurmasini engellemistir. IoT'nin gergekten gelismeye
baslamasi, diisiik maliyetli ve hizli islemcilerin ve hiicresel veya kablosuz aglarin kullanilabilir
hale gelmesi ile miimkiin olmustur. Ayrica, her cihaz i¢in benzersiz bir IP adresi atanabilmesini
saglayan IPv6'nin benimsenmesi, loT'nin hayatimiza girebilmesi i¢in bir doniim noktasi
olumstur. IPv6 protokolii, sinirsiz IP adresleme kapasitesiyle [oT cihazlarinin kiiresel dlgekte
yayginlagsmasini saglamaktadir. Bu, 6zellikle milyarlarca cihazin baglanacagi gelecekteki aglar

icin temel bir ihtiyag haline gelmektedir (Giordani vd., 2020; Nguyen vd., 2021).

IoT terimi, 1999 yilinda Kevin Ashton tarafindan ilk kez kullanilmistir. Ashton, Radyo Frekansi
ile Tanimlama (RFID) teknolojisinin Procter & Gamble (P&G) firmasi i¢in sagladig: yararlari
anlatan bir sunum sirasinda bu terimi kullanmistir. Ancak IoT'nin fikirsel kdokeni daha 6nceye,
1991 yilina dayanir. Cambridge Universitesi'ndeki bir grup akademisyen, kamerali bir sistem
kullanarak bir kahve makinesinin goriintiilerini internet {izerinden paylasmistir. Bu erken
uygulama, nesnelerin gergek diinyadaki verileri toplayabilmesini, isleyebilmesini ve internet
aracihgiyla diger nesnelerle paylasabilmesini drneklemektedir. Nesnelerin Interneti (IoT),
fiziksel nesnelerin sensorler, yazilimlar ve aglar aracilifiyla birbirine baglanarak veri
toplamasi, paylagmasi ve islenmesi prensibine dayanmaktadir. IoT nin hizla gelisen yapisi,
haberlesme sistemleriyle entegrasyonunda yeni standartlar ve teknik gereksinimler

dogurmustur.
1.3.1. Kavramsal Cerceve ve Temel Haberlesme Protokolleri (MQTT, CoAP vb.)

Nesnelerin Interneti (IoT), fiziksel nesnelerin sensorler, yazilimlar ve ag baglantilarl
aracilifiyla dijital sistemlere entegre edilerek veri toplamast, bu verileri islemesi ve paylagsmasi
slirecine dayanan bir teknolojik paradigma olarak tanimlanmaktadir. IoT kavramu ilk olarak
1999 yilinda Kevin Ashton tarafindan, RFID teknolojisinin is siireglerine entegrasyonu
baglaminda giindeme getirilmis olsa da bu kavramin temelinde yatan fikirsel altyap1 1991 yilina

kadar uzanmaktadir. Bu baglamda, Cambridge Universitesi'nde bir grup arastirmacinin, bir
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kahve makinesinin goriintiilerini internet tizerinden paylasabilen bir sistem gelistirmesi, fiziksel
nesnelerin dijital aglara baglanarak bilgi iletimi yapabilmesine yonelik ilk 6rneklerden biri
olarak kabul edilmektedir. IoT sistemleri, yalnizca veri aligverisi degil, ayn1 zamanda otonom
karar alma mekanizmalarin1 da destekleyen ¢ok katmanli bir iletisim ve islem altyapisi
sunmaktadir. Giinlimiizde, IoT’ nin hizla gelisen dogasi, 6zellikle haberlesme altyapilariyla
entegrasyonunda yeni standartlar, glivenlik protokolleri ve teknik diizenlemeleri zorunlu
kilmakta; bu da kavramin siirekli olarak evrilmesini ve disiplinler aras1 bir yapiya biirlinmesini

saglamaktadir (Ashton, 2009; Atzori vd., 2010).

IoT, fiziksel cihazlarin internet tabanli bir ag araciligiyla birbirleriyle iletisim kurmasini
saglayan bir teknoloji olarak tanimlanmaktadir. Bu cihazlarin baglant1 kurabilme yetisi, akill
sehirlerden tarim sistemlerine kadar bir¢ok sektorde koklii doniigiimlere yol agmustir. IoT
sistemlerinde ¢evresel verileri toplamak ve cesitli kontrol islemlerini ger¢eklestirmek amaciyla
sensdrler ve aktiiatorler kullamlmaktadir. Ornegin, sicaklik sensdrleri ortam sicakligini
algilayabilirken, robotik kollarda yer alan aktiiatorler belirli gorevleri yerine getirmek iizere
harekete gecer. [oT cihazlar tarafindan elde edilen veriler, kablosuz aglar (6rnegin Wi-Fi,NB-
IoT, Zigbee, LoORaWAN) ya da mobil haberlesme teknolojileri (6rnegin 5G veya gelecekteki
6G sistemleri) araciligiyla iletilmektedir. Bu veriler daha sonra merkezi bulut sistemlerinde ya
da yerel ag cihazlarinda islenmektedir. Veri isleme siireci, hem karar alma siireclerinin
etkinligini artirmak hem de otomasyonun saglikli sekilde yiiriitiilmesini miimkiin kilmak

acisindan bilyiik 6nem tasimaktadir.

IoT cihazlarinin farkl ag ortamlarinda aktif iletisim kurabilmesi amaciyla ¢esitli haberlesme
protokolleri kullanilmaktadir. Bu protokoller, cihazlarin enerji tikketimi, bant genisligi kisitlart

ve uygulama alanlarina gore farkl avantajlar sunmaktadir.

Uzaktan Ol¢limlenen sirali verinin iletimi (Message Queuing Telemetry Transport (MQTT))
protokolii, diisiik bant genisligi kullanan hafif bir iletisim protokolii olarak, IoT cihazlarinin
mesajlasma siireclerinde yaygin sekilde kullanilmaktadir. Bu protokol, 6zellikle akilli ev
sistemleri ve saglik uygulamalar1 gibi gercek zamanli veri iletiminin 6nemli oldugu alanlarda
tercih edilmektedir (Bandyopadhyay ve Sen, 2011). Kisithh Uygulama Protokolii (Constrained
Application Protocol (CoAP)), sinirli bant genisligi ve diisiik enerji tiiketimi gereksinimleri
olan IoT cihazlar1 i¢in optimize edilmis bir protokoldiir. RESTful mimari temelinde gelistirilen
CoAP, ozellikle web tabanli haberlesme ihtiyaglarina uygun bir ¢6ziim sunmaktadir. Uzun

Menzil Genis Alan Ag1 (Long Range Wide Area Network (LoRaWAN)) protokolii ise diisiik
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gii¢ tiiketimi ve uzun mesafeli veri iletimi gereksinimlerine cevap veren bir yapiya sahiptir. Bu

nedenle tarim teknolojileri ve endiistriyel uygulamalar gibi alanlarda siklikla kullanilmaktadir.
1.3.2. 5G ve 6G Mobil letisim Teknolojilerinin Nesnelerin interneti (IoT) i¢in Onemi

Nesnelerin Interneti (IoT), birbirine bagl cihazlarin veri alisverisi yoluyla akilli ¢dziimler
sundugu bir ekosistem olarak, giiniimiiz dijital donilistimiiniin temel taglarindan biridir. 5G ve
6G teknolojileri ise bu sistemin kapasitesini ve etkinligini ¢arpici bigimde artirarak IoT'nin daha

hizly, diisiik gecikmeli ve yliksek giivenilirlikte ¢caligmasini miimkiin kilmaktadir.

Besinci nesil mobil iletisim teknolojisi (5G), Nesnelerin Interneti (IoT) cihazlar i¢in daha
yiiksek veri iletim hizi, daha diisiik gecikme siiresi ve daha giivenilir ag baglantisi
saglamaktadir. Bu teknoloji 6zellikle "Massive IoT" ve "Critical IoT" gibi kullanim senaryolar1
acisindan dikkat ¢ekicidir (Shafi vd., 2017). Massive [oT, diisiik veri iletim hiz1 ve diisiik enerji
tilkketimi gerektiren milyarlarca cihazin baglantisim1 desteklemektedir. Buna karsilik, Critical
IoT uygulamalari, endiistriyel otomasyon sistemleri ve otonom araglar gibi zaman acisindan
hassas islemler i¢in ultra diisiik gecikme siiresi ve yiiksek giivenilirlik sunmaktadir. Altinci nesil
iletisim teknolojisi (6G), IoT nin dlgeklenebilirlik ve performans kapasitesini dnemli ol¢iide
artirarak yeni uygulama alanlarinin Oniinii agmaktadir. Nano IoT, molekiiler diizeydeki
sensorler ve aktiiatorler araciligiyla mikro dlgekte kontrol ve izleme imkani sunarken; yapay
zeka destekli 10t sistemleri, veri analizi ve ag yonetimi siireglerine yapay zekanin entegre

edilmesiyle daha akilli ve verimli hale gelmektedir (Alhammadi vd., 2024).

Besinci ve altinct nesil mobil iletisim teknolojileri (5G ve 6G), Nesnelerin Interneti (IoT)
uygulamalarinin yapisim1 ve kapsamini temelden doniistiirmektedir. 5G ile aglarda gecikme
stirelerinin milisaniye diizeyine diigmesi, milyarlarca cihazin ayni1 anda baglanabilmesi ve veri
aktarim hizlarinin ciddi bigimde artmasi, Ozellikle endiistriyel otomasyon, akilli sehir
uygulamalar1 ve saglik hizmetleri gibi alanlarda devrimsel gelismelere zemin hazirlamistir. Bu
doniislim, yalnizca cihazlarin birbirine baglanma kapasitesini degil, ayn1 zamanda bu cihazlarin
gercek zamanli veri aligverisiyle karar mekanizmalarina entegrasyonunu da miimkiin
kilmaktadir. Dolayisiyla 5G teknolojisi, Nesnelerin Interneti (IoT) teknolojisini pasif veri
toplayict konumundan, aktif karar alic1 bir yapiya evrilmesini saglayan stratejik bir altyapi

unsuru haline gelmistir.

6G teknolojisinin potansiyeli ise bu doniisiim siirecini ¢ok daha ileri boyutlara tagimaktadir.
Yapay zeka ile entegre calisan IoT sistemleri, nano diizeyde izleme yapan sensorlerle

birlestirildiginde, IoT sadece giinliilk yasami kolaylastiran bir sistem olmaktan ¢ikarak mikro
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Olcekte yonetisim, enerji verimliligi ve siirdiiriilebilirlik gibi konularda stratejik bir teknoloji
haline gelmektedir. Ornegin, 6G’nin sundugu ultra diisiik gecikme ve yiiksek giivenilirlik
sayesinde, uzaktan cerrahi gibi yiiksek riskli ve zaman hassasiyeti yiiksek uygulamalar
miimkiin hale gelirken, tarimda toprak verimliliginin anlik izlenmesi gibi uygulamalar da daha
isabetli kararlarin Oniinii agmaktadir. Bu baglamda, 6G destekli IoT sistemleri, yalnizca
teknolojik bir ilerlemeyi degil, ayn1 zamanda is yapma bi¢imlerinde, kamu hizmetlerinde ve

toplumsal altyapilarda koklii bir donlisiimii temsil etmektedir.
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IKiNCi BOLUM
TEKNOLOJIK DONUSUMUN UYGULAMA ALANLARI SOSYOEKONOMIK
BOYUTU

2.1. 5G, 6G ve IoT Uygulama Alanlari: Vaka Calismalari

Nesnelerin Interneti (IoT), giiniimiiziin teknolojik diinyasinda biiyiik bir degisimi temsil ediyor.
IoT, nesnelerin (sensorler, cihazlar, araclar vb.) internet iizerinden birbirleriyle iletisim
kurabildigi ve veri paylasabildigi bir konsepttir. IoT, akilli ev sistemlerinin temelini
olusturmaktadir. Akilli termostatlar, akilli aydinlatma sistemleri, giivenlik kameralar1 ve akill
prizler gibi cihazlar, ev sahiplerine evlerini uzaktan kontrol etme imkéani sunmaktadir. 10T,
saglik sektoriinde biiyiik bir gelisme yaratmistir. flag kutularina yerlestirilen sensorler, hasta
takip sistemleri ve taginabilir saglik cihazlari, hastalarin saglik verilerini izlemelerine ve saglik
profesyonellerinin uzaktan takip etmelerine yardime1 olmaktadir. Ornegin, akilli bileklikler kan

basincini 6lgebilir ve bu verileri bir mobil uygulama araciligiyla doktorlarla paylasabilmektedir.

Ciftliklerde, IoT kullanilarak hayvanlarin izlenmesi ve yoOnetilmesi daha verimli hale
gelmektedir. Sensorler ve izleme sistemleri, hayvanlarin hareketlerini, sicakligin1 ve saglik
durumunu izler. Bu veriler, ¢iftcilere hayvan refahini artirmak i¢in énemli bilgiler sunmaktadir.
IoT, cevresel izleme ve koruma alaninda biiyiik bir rol oynar. Hava kalitesi sensorleri, su
kaynaklarimin izlenmesi, orman yanginlarinin erken teshisi ve atik yonetimi gibi ¢evresel
sorunlarin ¢6ziimii i¢cin kullanilmaktadir. Bu sayede dogal kaynaklarin daha 1yi korunmasi
saglanmaktadir. 0T, lojistik ve tasimacilik sektoriinde 6nemli bir doniisiim yaratmaktadir. Arag
takip sistemleri, kargo izleme ve filo yonetimi i¢in kullanilmaktadir. Bu sayede nakliye
islemleri daha verimli hale gelir ve maliyetler azaltilir. Giyilebilir teknolojiler, IoT'nin bir baska
onemli alanini olusturur. Akilli saatler, akilli gozliikler ve saglik izleme cihazlar gibi giyilebilir
cihazlar, kullanicilarin saglik verilerini izlemelerine ve giinliik aktivitelerini takip etmelerine
yardimc1 olmaktadir. Endiistriyel IoT, {iiretim tesislerini daha verimli ve akilli hale
getirmektedir. Sensorler, makinelerin durumunu izlemekte, bakim gereksinimlerini tahmin

etmektedir.

Akalli prizler, diinyanin herhangi bir yerindeyken evde bulunan elektronik aygitlarinizi akilli
telefonunuzla yonetmenizi saglamaktadir. Evinizdeki normal prizlere takilan bu tasarima
herhangi bir elektronik aygitin figini takabilirsiniz. Ayrica, mini boyutu sayesinde prizde fazla
yer kaplamaz. Akilli prizler, prize takilan elektronik aletlerinizi belirlediginiz zaman

araliklarinda giiciinii agip kapatabilmenizi veya ayni1 iglemi akilli telefonunuzdan tek bir tugla
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gerceklestirmenizi saglamaktadir. Ornegin, Tapo P100 akilli priz, Google Asistan ve Amazon
Alexa desteklidir ve sesli komutlarla da yonetilebilmektedir. Bu sayede "bilgisayar1 a¢" veya
"15181 kapat" gibi komutlarla cihazlarmizi kontrol edebilirsiniz. AT&T telekomiinikasyon
sirketi, protez ihtiyaci olan insanlar i¢cin ag baglantili bacak protezi gelistirmekte ve
tasarlamaktadir. Bu akilli protez, kullanilmaya baglandiktan sonra kisinin uygunlugunu
izleyebilir ve olas1 sorunlar1 klinige iletebilmektedir. Ayrica, hasta doktorlar1 da uzaktan
hastalarin giinliik protez hareket verilerini mobil uygulama araciligiyla izleyebilmektedir. Bu
teknoloji, protez kullanicilarina daha iyi bir yagam kalitesi sunar ve saglik profesyonellerine

daha iyi bir hasta bakimi saglamaktadir.

IoT, trafik akisin1 hizlandirmak i¢in trafik 1siklarini ayarlayarak trafik yonetiminde
kullanilmaktadir. Yol kenarindaki elektrik direklerindeki sensorler, trafik sikisikliging, is ¢ikis
saatlerini ve diger trafik verilerini izler. Bu veriler, trafik 1siklarinin ayarlanmasinda kullanilir.
Ozellikle ambulanslar, itfaiyeler ve polis araclari gibi 6ncelikli araclar, trafik kontrol sistemine
baglidir. Eger bir trafik 15181nda ariza olmakta ise, sistem, hizla yardim ekiplerini uyarmakta ve
sorunu ¢ozmelerine yardimci olmaktadir. Akilli trafik 1siklart ve akilli sehirler, trafik
yonetimini daha etkili hale getirmektedir ve trafik kazalarin1 azaltmaktadir. Akilli magazalar,
miisteri deneyimini iyilestirmek ve satin alma siirecini hizlandirmak i¢in IoT teknolojisini
kullanmaktadir. Akilli aynalar, belirli giysi parcalarin1 denemeden 6nce nasil goriineceginizi
gostermekte ve miisterilerin deneme sirasinda verdikleri tepkileri kaydetmektedir. Akill raflar,
diriinlerin alinip alinmadigini gostermekte ve magaza sahiplerine envanter yonetimi konusunda
veri saglamaktadir. Bu, aligveris deneyimini daha hizli ve verimli hale getirmektedir.
Nesnelerin Interneti (IoT) teknolojisinin bu drnekleri, teknolojinin giinliik yasamimiza nasil
entegre edildigini ve yasamimizi nasil kolaylastirdigini gostermektedir. Bu tiir akilli cihazlar ve

sistemler, daha fazla konfor, giivenlik ve verimlilik saglamaktadir.
2.1.1. Akilh Sehirler ve Endiistriyel IoT (Endiistri 4.0)

5G ve 6G teknolojilerinin gelisimi, toplumsal yasami ve ekonomik yapilari1 derinlemesine
doniistiirmektedir. Bu teknolojiler, 6zellikle akilli sehirlerin altyapisimi giiclendirmekte ve
yasam tarzlarint yeniden sekillendirmektedir. Trafik yonetimi alaninda, trafik yogunlugunun
azaltilmast ve otonom araglarin sistemlere entegrasyonu, bu donilisiimiin somut
orneklerindendir. Enerji yonetiminde ise, akilli enerji sebekeleri sayesinde yenilenebilir enerji
kaynaklarinin daha verimli kullanilmas1 miimkiin hale gelmistir. Ayrica, giivenlik ve gozetim

sistemleri de IoT cihazlari, sensorler ve giivenlik kameralarinin entegrasyonu ile kamu
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giivenligini artirmaktadir. Bu kavram, Nesnelerin interneti (IoT), yapay zeka, robotik sistemler

ve bliylik veri analizini liretimle birlestirir.

Endiistri 4.0, tiretim siireglerinde dijital teknolojilerin entegrasyonunu ifade eden bir sanayi
devrimidir. Endiistri 4.0 ile fabrikalar, daha akilli, esnek ve verimli hale gelmektedir. Uretim
makineleri birbiriyle iletisim kurarak siirecleri otomatik olarak optimize edebilir. Bu doniisiim
sayesinde, hata oranlar1 azalir, kaynak kullanimi optimize edilir ve maliyetler diistiriiliir.
Endiistri 4.0, sadece teknolojik degil, ayn1 zamanda is giicii yapisinda da biiytlik degisimlere yol
acmaktadir. Bu nedenle isletmelerin basarili olabilmesi i¢in dijital doniisiime uyum saglamasi

kaginilmazdir.

Web 3.0, merkeziyetsiz bir internet anlayisini temsil eder ve blok zinciri (Blockchain)
teknolojisi iizerine insa edilmistir. Kullanicilarin verileri iizerindeki kontroliinii artirirken,
yapay zeka ve semantik web teknolojileri ile daha kisisellestirilmis deneyimler sunar. Bu
yaklagim, giivenlik, seffaflik ve kullanict merkezli hizmetleri 6ne ¢ikararak Web 2.0°1n sosyal
etkilesim odakli yapisinin Otesine geger. Endistri 4.0, iretim siireglerinde dijitallesmeyi,
otomasyonu, yapay zekay1 ve nesnelerin internetini (IoT) entegre eden sanayi devrimidir. Akilli
fabrikalar sayesinde makineler ve sistemler birbirleriyle iletisim kurarak daha esnek, verimli ve
diisiik maliyetli liretim saglar. Bu doniisiim, sadece liretim siireglerini degil, ayn1 zamanda is

modellerini ve kiiresel rekabet dinamiklerini de koklii bigimde degistirmektedir.

Egitim ve saglik sektorleri de bu teknolojik doniisimden 6nemli Olgiide faydalanacaktir.
Egitimde, 5G ve 6G teknolojileri sayesinde uzaktan egitim ve sanal gerceklik temelli siniflar
gibi yenilik¢i uygulamalar yayginlasmaktadir. Saglik alaninda ise diisiik gecikme siireleri ve
yiksek baglanti giivenilirligi, uzaktan cerrahi ve hasta izleme uygulamalarinin gelisimini
desteklemektedir (Varga vd., 2020). Giinliik yasam tarzlarinda ise 5G ve 6G, bireylerin hayatina
hiz ve konfor katmaktadir. Akilli cihazlar, giyilebilir teknolojiler ve IoT tabanli ev sistemleri,

yasam kalitesini 6nemli dl¢iide artirmaktadir.

Ekonomik modellerde de bu teknolojilerin faydalar1 belirginlesmistir. 5G ve 6G’nin sagladigi
yiksek baglanti kapasitesi, biiylik veri kiimelerinin toplanmasini ve analiz edilmesini
kolaylastirarak veri ekonomisinin gelisimini tegvik etmektedir. Bu baglamda veri tabanl is
modelleri giderek yayginlagmaktadir. E-ticaret alaninda, 5G teknolojisi ile saglanan hizli ve
giivenilir baglantilar, kullanicilarin aligveris deneyimini iyilestirmekte; finans sektoriinde ise
6G’nin sundugu yiiksek giivenilirlik sayesinde blockchain tabanli sistemlerin benimsenme

sureci hiz kazanmaktadir.
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Sanayi alaninda ise, bu teknolojiler endiistriyel verimliligi artirmaktadir. Ozellikle
otomasyonun yayginlagsmasiyla birlikte liretim siirecleri daha verimli hale gelmekte, maliyetler
azalmakta ve iiretim kapasitesi artmaktadir. Son olarak, 5G ve 6G teknolojileri iilkelerin dijital
ekonomideki rekabet giiclinii artirmakta ve kiiresel oOl¢ekte ekonomik dengeleri yeniden

sekillendirmektedir.
2.1.2. Akillh Tarim, Saghk ve Egitim Uygulamalar

6G teknolojisi, sanal gerceklik (VR) ve artirilmis gergeklik (AR) gibi ileri dijital ¢oziimlerle
egitimi daha etkilesimli ve erisilebilir bir hale getirmektedir. Ozellikle fen bilimleri ve
miihendislik gibi uygulamali disiplinlerde, laboratuvar deneyimlerinin VR/AR tabanli
simillasyonlarla uzaktan ger¢eklestirilmesi miimkiin olmaktadir. Bu durum, fiziksel
kisitlamalarin ortadan kaldirilmast ve Ogrenme siireclerinin bireysellestirilmesi agisindan

onemli avantajlar sunmaktadir.

6G'nin sundugu diisiik gecikme siiresi ve yiiksek veri aktarim hizi, saglik sektoriinde devrim
niteliginde yenilikleri miimkiin kilmaktadir. Uzaktan hasta takibi, yapay zeka destekli tani
sistemleri ve robotik cerrahi uygulamalari, 6G ile daha giivenilir ve etkili hale gelmektedir. Bu
teknolojik olanaklar hem saglik hizmetlerine erisimi kolaylastirmakta hem de tibbi

miidahalelerin dogruluk ve hizini artirmaktadir.

Tarimda dijital doniisiim siireci, 6G teknolojisiyle daha da hiz kazanmaktadir. Nesnelerin
Interneti (IoT) sensérleri ve drone teknolojileri aracilifiyla toplanan veriler, 6G’nin genis bant
kapasitesi sayesinde gercek zamanli olarak analiz edilmekte ve uygulanmaktadir. Bu baglamda,
hava durumu tahminleri, toprak nem analizleri ve otomatik sulama sistemleri daha verimli

yonetilebilmekte; boylece tarimsal iiretkenlik ve kaynak kullanim1 optimize edilmektedir.

6G teknolojisi, yalnizca iletisim altyapilarini degil; egitim, saglik ve tarim gibi temel sektorleri
de doniistiirme potansiyeline sahiptir. Bu doniisiim sayesinde daha kapsayici, verimli ve
stirdiiriilebilir hizmet modelleri gelistirilebilmekte; toplumlarin yasam kalitesi 6onemli dl¢iide
artirilmaktadir. Bu nedenle, 6G’nin yayginlagsmasiyla birlikte dijital esitsizliklerin azaltilmasi

ve inovatif ¢oziimlerin desteklenmesi biiylik onem tagimaktadir.
2.2. Teknolojik Doniisiimiin Sosyokiiltiirel Boyutu

Teknolojik doniisiim, sadece {lretim siireglerini degil; bireylerin diistinme bigimlerini,
toplumsal iliskileri ve kiiltiirel yapilarin isleyisini de derinlemesine etkilemektedir. Marshall
McLuhan’in “ara¢ mesajdir” (the medium is the message) yaklasimi, teknolojik araglarin

yalnizca iletisim bi¢imlerini degil, toplumsal alg1 ve davranis kaliplarini da sekillendirdigini
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ileri stirmektedir. McLuhan’a gére medya araclari, igerikten bagimsiz olarak, bireylerin
diinyay1 algilama bigimlerini doniistiirmektedir. Benzer sekilde, Manuel Castells’in "ag
toplumu" (network society) kavrami, dijital teknolojilerin bireyler arasindaki baglar1 yeniden
yapilandirdigini ve yeni bir sosyal organizasyon bi¢imi ortaya ¢ikardigini savunmaktadir. Bu
cercevede dijitallesme, bireysel kimliklerin, topluluk aidiyetlerinin ve Kkiiltiirel {iretim

stireglerinin doniisiimiine yol agmaktadir.

Ote yandan, Neil Postman teknolojik gelismelere daha elestirel bir perspektiften yaklasarak,
ozellikle dijitallesmenin bilgiye erisimi kolaylastirirken, diisiinsel derinligi zayiflattigini ileri
stirmektedir. Postman’a gore teknoloji, toplumu eglence ve yiizeysellige yonlendirme
potansiyeline sahiptir ve bu durum sosyokiiltiirel degerlerde bir asinmaya yol agabilmektedir.
Bu nedenle, teknolojik doniisiimiin sosyokiiltiirel yansimalar1 yalnizca olumlu gelismeler
olarak degil, ayn1 zamanda toplumsal yapilar {izerindeki baski ve doniisiim bi¢imleri olarak da
ele alinmalidir. Bu ¢alisma kapsaminda, McLuhan, Castells ve Postman’in ortaya koydugu
kuramsal ¢erceveler dogrultusunda teknolojik doniisiimiin toplum ve kiiltiir iliskisine dair

bilgiler gelecek boliimlerde sunulacaktir.
2.2.1. Teorik Perspektifler (McLuhan, Castells, Postman)

McLuhan, iletisim araclarmin yalnizca igerik tasiyan pasif kanallar olmadigini, dogrudan
toplum yapisini etkileyen aktif unsurlar oldugunu 6ne stirmektedir. Ona gore iletisim araclari,
toplumsal degisimi igeriklerinden bagimsiz bigimde tetiklemektedir. Bu yaklasim
dogrultusunda one siirdiigii “ara¢ mesajdir” (the medium is the message) tezi, teknolojik
araglarin bi¢iminin mesajdan daha Onemli bir doniisiim giiciine sahip oldugunu ifade
etmektedir. Ornegin, matbaanin icadi yalnizca bilgi ¢ogaltimmi kolaylastirmakla kalmamus,
bireysel okuma aligkanliklarint ve ulusal kimlik olusumunu da sekillendirerek modernitenin
ingasinda belirleyici bir rol iistlenmistir. McLuhan’in “global kdy” kavrami ise iletisim
teknolojilerinin, ozellikle elektronik ortamlarin diinyayr zamansal ve mekénsal olarak
kiigiilterek anlik etkilesimin hakim oldugu yeni bir toplumsal biling bicimi yarattigini
savunmaktadir (McLuhan, 1964). Bu baglamda internet ve sosyal medya platformlari,
McLuhan’in global kdy vizyonunu daha ileriye tasiyarak hiper-gercekei bir etkilesim ortamu
yaratmaktadir. Ornegin, X (Twitter) gibi platformlar, #BlackLivesMatter gibi hareketlerin
cografi siirlardan bagimsiz bigimde kiiresel 6lgekte yayilmasina olanak saglamaktadir. Bu
durum, McLuhan’1n iletisim araglarini “duyularin uzantis1” olarak tanimlamasiyla ortiismekte

ve zaman-mekan algisinin yeniden bigimlenmesine neden olmaktadir (McLuhan, 2014).
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Castells, dijital ¢agin toplumsal ve ekonomik yapisin1 "ag toplumu" (network society) kavrami
ile aciklamaktadir. Ona gore, bilgi teknolojilerindeki gelismeler {retim siireglerini
merkezsizlestirmis, geleneksel hiyerarsiler ¢oziilmiis ve bunun yerine esnek, dinamik ve yatay
orgiitlenmelere dayali bir ag yapisi olusmustur. Bu yapi, mekan ve zaman smirlamalarini
ortadan kaldirarak kiiresel 6lgekte iletisim ve 1s birligi olanaklarin1 genisletmektedir (Castells,
1996). Ag toplumu, ayn1 zamanda dijitallesen kapitalizmin bir bi¢imi olan “enformasyonel
kapitalizm™i dogurmustur. Bu iiretim bi¢iminde bilgi hem ekonomik degerin temel kaynagi
hem de sosyal organizasyonun merkezidir. Gig ekonomisi 6rneginde oldugu gibi, Uber ya da
Deliveroo gibi platformlar dijital aglar araciligiyla kaynak dagitimini optimize ederken, ayni
zamanda emegi esnek ve gilivencesiz bir forma sokmaktadir. Castells’in “gergek sanallik” (real
virtuality) kavrami, fiziksel ve dijitalin i¢ i¢e gectigi bu yeni sosyal yapiyr agiklamakta
kullanilabilmektedir. Airbnb gibi platformlar, yalnizca konaklama pratiklerini degil, ayni

zamanda ekonomik ve kiiltiirel iliskileri de doniistiirmektedir (Castells, 2005).

Neil Postman ise teknolojik gelismelerin kiiltiirel yapilar tizerindeki donistiirticiiliigiini
elestirel bir bakis acistyla ele almaktadir. “Teknopol” kavramiyla, teknolojinin arag olmaktan
cikip amac haline geldigi, kiiltiirel degerlerin teknolojik araglar tarafindan sekillendirildigi bir
toplum modelini tanimlamaktadir. Postman'a (1992) gore, teknolojik araglar yalnizca iletisimi
kolaylastiran notr 6geler degildir; ayn1 zamanda diisiinme bigimlerini, egitim sistemlerini ve
toplumsal iliskileri yeniden bi¢imlendiren giiclii etkenlerdir. Medya ekolojisi kurami
kapsaminda iletisim teknolojileri, bir ekosistem gibi degerlendirilmekte; bu ekosistem
icerisinde her yeni teknolojik unsur, diger bilesenler iizerinde doniisiimsel souglar
yaratmaktadir. Postman, teknolojinin kontrolsiiz yayiliminin insani degerleri arka plana ittigini
ve bireyleri pasif tiiketicilere doniistiirdiiglinii savunmaktadir. Giliniimiizde TikTok ve
Instagram gibi sosyal medya platformlari, kullanicilarin dikkatini manipiile eden algoritmalar
araciliftyla Postman’in “dikkat ekonomisi”ne dair elestirilerini somutlastirmaktadir. Bu
algoritmalar, bireysel davraniglar1 yonlendirerek teknolojinin kiiltiirel {iretimi ve tiiketimi nasil
denetledigini gostermektedir. Boylece Postman’in teknolojinin kiiltiire hiikmettigi yoniindeki

iddiasi, dijital cagda daha da giincel ve gecerli hale gelmistir (2019).

2.2.2. Dijital Doniisiim ve Kullamc Kiiltiirii (Dijital Vatandashk, Tiiketim
Ahskanhklarr)

Dijitallesmenin hayatin her alanina niifuz etmesiyle birlikte, bireylerin ¢evrimigi diinyadaki
varligi ve etkilesim bi¢imleri giderek daha ©nemli hale gelmistir. Bu baglamda dijital

vatandaglik, bireylerin sanal ortamlarda sergiledigi etik ve sorumlu davranislarin yan sira,
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dijital kimliklerin sekillenmesinde de belirleyici bir rol oynamaktadir. Teknolojik gelismeler
yalnizca sosyal katilimi degil, aym1 zamanda bireylerin ev i¢i tercihleri ve tiiketim

aligkanliklarini da yeniden tanimlamaktadir.

Dijital vatandaglik, bireylerin ¢evrimici ortamlarda etik, sorumlu ve katilimci davraniglar
sergilemesini ifade etmektedir. Bu kavram, teknolojinin sosyal ve politik yasama
entegrasyonuyla birlikte yeni bir kimlik insa siirecini de beraberinde getirmistir. Manuel
Castells (2010), ag toplumu teorisinde, dijital kimliklerin fiziksel ve sanal diinyalar arasinda
akiskan bir sekilde olustugunu ve bireylerin ¢oklu kimliklerle kendilerini ifade ettigini
vurgulamaktadir. Dijital vatandaslik, veri mahremiyeti (Nissenbaum, 2010) ve dijital
okuryazarlik (Van Dijk, 2020) gibi unsurlarla desteklenerek demokratik katilimi

giiclendirmektedir.

Ornegin, sosyal medya platformlarinda kullanicilar, profil bilgileri ve paylasimlari araciligiyla
kurgulanmis kimlikler olusturur. Instagram'da "influencer" kiiltiiri, bireylerin tliketim
aliskanliklarini ve sosyal statiilerini yansitan bir dijital kimlik performansidir. Bu durum, dijital
vatandashigin ticarilesmis bir boyutunu ortaya koyar (Turkle, 2011). UNESCO (2022c¢)
raporlar1, genglerin dijital haklar ve sorumluluklar konusunda egitim almasinin dijital

vatandaslik bilincini artirdigini belirtmektedir.

Akilli ev teknolojileri, tiiketici davranislarin1 kokten degistirerek konfor odakli bir yasam
tarzint benimsetmistir. Shoshana Zuboff (2019), gozetim kapitalizmi kavramiyla, akilli
cihazlarin kullanict verilerini toplayarak davranigsal tahmin modelleri olusturdugunu ve
tiiketim aliskanliklarmi ydnlendirdigini savunmaktadir. Nesnelerin Interneti (IoT) teknolojileri,
enerji tasarrufundan giivenlik sistemlerine kadar ev yasamini optimize ederken kullanicilarin

pasif veri kaynaklarina donlismesine neden olmaktadir (Morozov, 2013).

Ornegin, Amazon Alexa gibi akilli asistanlar, kullanicilarin aligveris tercihlerini 6grenerek
otomatik siparis Onerileri sunar. Bu durum, tiiketicilerin karar verme siireglerini algoritmik
sistemlere devretmesine yol acar. Sarah Pink vd. (2017) yaptig1 etnografik ¢aligmalar, akill
termostatlarin ev i¢i rutinleri nasil doniistiirdiigiinii ve enerji tiiketiminde bilingsiz degisimlere
neden oldugunu ortaya koymaktadir. IEEE (2021) raporlari, akilli ev teknolojilerinin 2030'a

kadar kiiresel enerji tiiketimini %25 azaltabilecegini 6ngdrmektedir.
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2.3. Ekonomik ve Yapisal Degerlendirmeler
2.3.1. ToT Tabanh Yeni is Modelleri ve Ekonomik Degisim

Nesnelerin Interneti (IoT) ve akilli sistemlerin gelisimi, 5G ve 6G teknolojilerinin yiiksek hizli
baglant1 olanaklariyla 6nemli 6l¢iide ilerlemistir. Bu gelismeler; akilli evler, saglik izleme
sistemleri ve baglantili araglar gibi uygulamalarin verimliligini artirmaktadir (Varga vd., 2020).
Ayrica, 6G’nin ultra diisiik gecikme siiresi sayesinde desteklenen bulut ve ug¢ bilisim
teknolojileri, biiylik veri isleme siireglerini hizlandirmakta ve veri depolama optimizasyonunu
daha giivenilir hale getirmektedir (Saad vd., 2020). Bu teknolojiler ayn1 zamanda is ortamlarini
da doniistiirerek, kesintisiz video konferans ve sanal is birligi araglar1 araciligiyla uzaktan ve
hibrit calisma modellerini daha verimli kilmigtir (Tariq vd., 2020). Dahasi, sanal gerceklik (VR)
ve artirillmig gergeklik (AR) teknolojileri, teknolojik degisime daha kolay uyum saglanmasina
olanak taniyan yenilik¢i ve maliyet etkin ¢alisan egitim ¢oziimleri sunmustur (Alhammadi vd.,
2024). Son olarak, yapay zekd destekli kisisellestirilmis hizmetler sayesinde, kullanici
davraniglar1 ve tercihlerinin analiz edilmesi yoluyla miisteri memnuniyeti ve rekabet avantaji

artinlmigtir (Kaler vd., 2017).

Nesnelerin Interneti (Internet of Things - IoT) teknolojileri, geleneksel is yapis bigimlerini
radikal bir bicimde doniistiirmekte ve 6zellikle veri merkezli is modellerinin 6n plana ¢ikmasina
neden olmaktadir. Bu doniisiim, sadece biiyiik 6lgekli sirketleri degil, ayn1 zamanda kiicilik ve
orta dlgekli isletmeleri (KOBI) ve start-up’lar1 da dogrudan etkilemektedir. Manuel Castells’in
(2010) enformasyonel kapitalizm kavrami cercevesinde, IoT destekli sirketlerin {iretim ve
tilketim stirecleri, dijital aglar aracilifiyla kiiresel dl¢ekte yeniden yapilandirilmaktadir. Bu
sirketler, dagitik veri kaynaklarindan gercek zamanli bilgi toplayarak tretim kararlarin
optimize edebilmekte ve ayni zamanda miisteri davranislarini derinlemesine analiz ederek
hizmetlerini bireysellestirebilmektedir. Bu sayede pazarda farklilagma ve siirdiiriilebilir rekabet
avantaji saglama potansiyeli 6nemli 6lgiide artmaktadir. Ornegin Nest Labs tarafindan
gelistirilen akilli termostat sistemleri, kullanicilarin enerji tiiketim aligkanliklarini 6grenen
algoritmalar sayesinde %20’ye varan enerji tasarrufu saglamaktadir (IEEE, 2021). Bu tiir
tirtinler, yalnizca kullanici konforunu artirmakla kalmamakta, ayn1 zamanda siirdiiriilebilirlik
hedeflerine katki sunmaktadir. Shoshana Zuboff’un (2019) ileri siirdiigii gozetim kapitalizmi
teorisi ise bu doniisiimiin daha elestirel bir boyutunu goézler oniine sermektedir. Zuboff, IoT
tabanli start-up’larin kullanic1 verilerini sistematik bir sekilde topladigini ve bu verileri, yeni
bir ekonomik kaynak olarak isleyerek pazarlama ve tahmine dayali satis stratejilerine

doniistiirdiigiinii ifade etmektedir. Bu modelde, yazilim veya donanim tabanli iiriinler kimi
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zaman licretsiz ya da diisiik maliyetle sunulmakta, fakat esas kazang kullanici verilerinden elde

edilen ekonomik ¢iktilardan saglanmaktadir.

Tiirkiye’den bir 6rnek olarak, tarim sektoriinde faaliyet gosteren IoT tabanli girisim Tarfin,
ciftcilerin {liretim siireglerini  dijitallestirerek  verimliligi artirmakta ve maliyetleri
disiirmektedir. Tarfin, toprak ve hava kosullarina iligkin sensor verilerini analiz ederek
ciftgilerin dogru zamanda dogru girdiyle {iretim yapmasina olanak saglamaktadir (Tarfin,
2023). Bu durum, djjital tarimin yaygilagmasi ve kirsal kalkinmanin hizlanmasi agisindan

umut verici bir gelismedir.

Ote yandan, tiim bu olumlu gelismelere ragmen, IoT tabanli is modelleri gesitli etik ve hukuki
sorunlar1 da beraberinde getirmektedir. Ozellikle kullanicilarin kisisel verilerinin toplanmast,
islenmesi ve lglincii taraflarla paylagilmasi gibi siirecler, veri mahremiyeti acisindan ciddi
endiseler dogurmaktadir. Veri koruma diizenlemelerinin (6rnegin, GDPR) etkin bir sekilde
uygulanmast ve sirketlerin seffaflik ilkesine uygun hareket etmesi, bu alandaki giiven

sorunlarini azaltmak agisindan kritik 6nemdedir.

Nesnelerin Interneti (I0T), fiziksel nesnelerin internet araciligiyla birbirine baglanmasi ve veri
aligverisi yapabilmesi sayesinde medya iletisimi ve kullanici kiiltiirtinde koklii doniistimlere yol
acmaktadir. Teknolojik yaklagimlar acgisindan bakildiginda, IoT yalmizca cihazlarin
otomasyonu ve veri toplama siireclerini kolaylagtirmakla kalmayip, ayn1 zamanda medya
endiistrisinde kisisellestirilmis igerik iiretimini, etkilesimli iletisim siireclerini ve kullanic
deneyimlerini yeniden sekillendirmektedir (Ashton, 2009). Bu durum, kullanicilarin yalnizca
pasif tiiketici olmaktan ¢ikip, siirekli veri iireten ve bu veriler iizerinden sekillenen dinamik bir

kiiltiirlin parcas1 haline gelmelerine zemin hazirlamaktadir.

Medya iletisimi baglaminda IoT, akilli cihazlar ve giyilebilir teknolojiler araciligiyla
kullanicilarin siirekli baglantida oldugu, ger¢cek zamanli etkilesimin 6n plana ¢iktig1 bir yapi
yaratmaktadir. Ornegin, akilli televizyonlar veya sesli asistanlar araciligtyla kullanicilar, medya
icerikleriyle dogrudan iletisim kurabilmekte ve bu iletisim, tiiketim aligkanliklarinin 6tesinde
katilimer bir kiiltiiriin gelismesine katki saglamaktadir (Atzori vd., 2010). Bu baglamda medya,
yalnizca bilgi aktaran bir ara¢ olmaktan ¢ikarak, kullanici ile siirekli etkilesim kuran akilli bir

ekosisteme doniismiistiir.

Kullanici kiiltiirii agisindan bakildiginda, IoT bireylerin giinliikk yasam pratiklerini, medya
tiikketim bi¢cimlerini ve toplumsal iletisim siire¢lerini yeniden yapilandirmaktadir. Kullanicilarin

stirekli veri iiretmesi ve bu verilerin medya platformlar1 tarafindan analiz edilerek geri
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beslenmesi, “katilimc kiiltiir” (Jenkins, 2006) kavraminmi giiclendirmektedir. Ayrica IoT nin
sundugu stirekli baglant1 ve ozellestirilmis deneyimler, bireylerde yeni bir “dijital aidiyet” ve
“baglantisallik kiiltiirii” (van Dijck, 2013) olusturmustur. Bu kiiltiir, kullanicilarin hem bireysel

hem de toplumsal diizeyde medya ile kurduklar iliskileri yeniden tanimlamaktadir.
2.3.2. Dijital Esitsizlik, Veri Giivenligi ve Mahremiyet Tartismalari

Dijital esitsizlik, teknolojik erisim, kullanim ve beceri farkliliklarinin sosyoekonomik
ucurumlart derinlestirdigi bir olgudur. Van Dijk (2020), bu kavrami1 dort boyutta ele alir: altyapi
erisimi, dijital okuryazarlik, kullanim yogunlugu ve sosyal etki. Ornegin, Afrika’da kirsal
bolgelerin yalnizca %?28’1 genis bant internet erisimine sahipken, bu oran Kuzey Amerika’da
%89dur (ITU, 2022). Tiirkiye’de ise TUIK (2023) verilerine gore, hanehalklarinmn %82’si

internet erigimine sahip olsa da dijital okuryazarlik orani1 %45 te kalmaktadir.

Teknolojik ugurum, egitim ve saglik hizmetlerinde de belirgindir. UNESCO (2022c¢), COVID-
19 doneminde diisiik gelirli iilkelerdeki 6grencilerin %60’ 1mnin ¢evrimigi egitime erisemedigini
raporlamistir. Tiirkiye’de ise EBA (Egitim Bilisim Ag1) {izerinden yapilan derslere erisim,
kirsal kesimlerde altyapi yetersizligi nedeniyle sinirl kalmigtir (MEB, 2021). Bu durum, dijital

esitsizligin nesiller arasi firsat kaybina yol actigini gostermektedir.

Veri giivenligi ve mahremiyet, IoT nin yayginlagmasiyla en kritik politik tartigmalardan biri
haline gelmistir. Helen Nissenbaum (2010), baglamsal biitiinliikk (contextual integrity)
teorisiyle, veri toplamanin sosyal baglama uygun olmasi gerektigini savunmaktadir. Ornegin,
GDPR (Genel Veri Koruma Tiiziigii), kullanicilarin verileri iizerinde kontrol hakk: taniyarak
seffafligt zorunlu kilmistir. Ancak, Cambridge Analytica skandali gibi olaylar, veri
sizintilarinin demokratik siiregleri nasil manipiile edebilecegini gdostermistir (Cadwalladr ve

Graham-Harrison, 2018).

5G ve loT altyapilari, yiiksek baglanti hiz1 ve genis cihaz kapasitesi nedeniyle siber saldirilara
acik bir zemin sunmaktadir. Ozellikle IoT cihazlarmin diisiik giivenlik protokolleri, botnet
aglar1 araciligiyla kitlesel DDoS saldirilarini kolaylastirmaktadir. 2016 yilinda Mirai botneti,
600.000 IoT cihazini ele gecirerek Twitter, Netflix ve Reddit gibi platformlar1 ¢okerterek kritik
bir gilivenlik zaafiyetini ortaya ¢ikarmistir (Antonakakis vd., 2017). 6G'nin yapay zeka tabanli
ag yonetimi, bu tiir saldirilari dnlemede umut vaat etse de kuantum hesaplama tehditleri yeni

riskler dogurmaktadir (Chen vd., 2022).

Tiirkiye’de, akilli sehir projelerinde kullanilan IoT sensorlerinin %40°mnin temel sifreleme

standartlarindan yoksun oldugu BTK raporlariyla belgelenmistir (BTK, 2023a). Bu durum,
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enerji sebekeleri ve ulasim sistemleri gibi kritik altyapilarin siber sabotaj riskini artirmaktadir.
Ornegin, Istanbul’daki bir akilli trafik sistemine ydnelik fidye yazilim saldirisi, sehrin ulagim

agin1 12 saat boyunca felg etmistir (BTK, 2023c¢).

Otonom araglarda meydana gelen kazalarda hukuki sorumluluk belirsizligi, etik tartismalar
alevlendirmektedir. Avrupa Parlamentosu, 2023°te kabul ettigi Yapay Zeka Sorumluluk
Direktifi ile ireticilerin algoritmik hatalardan dogan zararlardan sorumlu tutulmasini
ongormektedir (EU Parliament, 2023). Buna karsin, Tesla’nin otonom siiriis sistemindeki bir
kazada mahkeme, siiriiciiyli sorumlu tutarak mevzuattaki boslugu ortaya ¢ikarmistir (Reuters,

2023).

Tiirkiye’de ise Kisisel Verileri Koruma Kanunu (KVKK), 2016°da yiiriirliige girmesine ragmen
uygulamada eksiklikler mevcuttur. Ornegin, bir e-ticaret platformunun 5 milyon kullanict
verisinin sizmasi, KVKK’nin yaptirimlarinin yetersizligini ortaya koymustur (K VKK Kurumu,
2022). IEEE (2023) raporlari, IoT cihazlarinin %70’inin temel sifreleme protokollerinden

yoksun oldugunu belirterek kiiresel 6l¢ekte acil onlem ¢agrisi yapmaktadir.

Altinc1 nesil kablosuz iletisim teknolojisi (6G), Nesnelerin Interneti (IoT) ekosisteminde
Olgeklenebilir baglanti, terabit seviyesinde veri hizlar1 ve milisaniye alt1 gecikme siireleriyle
onemli bir doniisiim potansiyeli tasimaktadir (Giordani, Polese, & Zorzi, 2020). Bu 6zellikler,
akilli sehirlerdeki gercek zamanli veri isleme, endiistriyel otomasyon sistemlerinin
optimizasyonu ve uzaktan cerrahi gibi kritik uygulamalar i¢in temel bir altyap1 saglamaktadir
(Saad vd., 2020). Ancak, 6G'nin IoT ile entegrasyonu, heterojen cihaz yogunlugu ve hiper-
baglantili mimari nedeniyle gilivenlik ve mahremiyet agisindan yeni riskleri de beraberinde

getirmektedir (Hussain vd., 2021).

[oT cihazlarinin sayisinin 2030 yilina kadar 50 milyar1 agmas1 beklenirken (Statista, 2023), bu
cihazlarin sinirli islem kapasitesi ve enerji kisitlamalari, geleneksel kriptografik protokollerin
uygulanmasini engellemektedir (Al-Fugaha vd., 2015). Ozellikle diisiik giiclii IoT sensérlerinde
veri biitlinliigiiniin saglanmast ve kimlik dogrulama mekanizmalarinin giivenligi, literatiirde
siklikla vurgulanan bir zorluk olarak 6ne ¢ikmaktaktadir (Lin vd., 2022). Ayrica, 6G'nin dagitik
bulut ve yapay zeka (YZ) tabanli ag yonetimi gibi 6zellikleri, verilerin ¢oklu erisim noktalari
izerinden iglenmesine yol agmakta ve bu durum veri sizintisi riskini artirmaktadir (Lu vd.,
2022). Giivenlik agiklarmin yani sira, IoT cihazlarmin topladigi kisisel verilerin
anonimlestirilmesindeki eksiklikler, mahremiyet ihlallerini ©nemli bir tehdit haline
getirmektedir. Ornegin, Giordano vd. (2023), 5G/6G aglarinda konum tabanli veri sizintilarinin

sosyal miihendislik saldirilarini tetikleyebilecegini deneysel olarak gdstermistir. Benzer
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sekilde, dagitik yapay zeka modellerinin egitim siirecinde kullanilan verilerin kotii niyetli
aktorler tarafindan manipiile edilmesi, sistemlerin biitiinliigiinii tehdit etmektedir (Yang vd.,

2019).

Bu zorluklarin iistesinden gelmek i¢in, 6G destekli IoT ekosistemlerinde kuantum direngli
sifreleme (NIST, 2022), YZ tabanli anomali tespit algoritmalar1 (Ahmed vd., 2021), ve blok
zinciri (Blockchain) destekli kimlik yonetimi (Ali vd., 2022) gibi yenilik¢i ¢oziimler
onerilmektedir. Ozellikle, federatif 6grenme (federated learning) teknikleri, merkezi olmayan
veri isleme sayesinde mahremiyet korumasini giiclendirebilmektedir. (Li vd., 2020). Ancak, bu
teknolojilerin etkinligi, diizenleyici ¢ercevelerin dinamik tehditlere uyum saglayacak sekilde

giincellenmesine bagli kalmaktadir (ITU-T, 2021).

Nesnelerin Interneti (IoT) ve 6G teknolojilerinin entegrasyonu, baglant1 kapasitesi ve veri
hizlarinda devrim yaratirken, beraberinde heterojen cihaz yogunlugu, artirilmis saldir yiizeyi
ve veri mahremiyeti ihlalleri gibi kritik giivenlik risklerini de beraberinde getirmektedir
(Hussain vd., 2021). IoT cihazlarmin 2030 yilina kadar 50 milyar1 agmasi beklenen kiiresel
Olcekteki yayginlig: (Statista, 2023), 6zellikle diisiik giiclii ve sinirli islem kapasiteli cihazlarin
geleneksel kriptografik protokolleri destekleyememesi nedeniyle giivenlik aciklarimi
derinlestirmektedir (Al-Fugaha vd.2015). Bu durum, kimlik avi saldirilari, cihaz ele gegirme
(device hijacking) ve veri biitiinliiglinlin bozulmas1 gibi tehditleri tetiklemektedir (Lin vd.,
2022). Ayrica, 6G'nin sagladig: yiiksek bant genisligi ve dagitik bulut mimarisi, verilerin goklu
erisim noktalar {izerinden islenmesine yol acarak veri sizintist riskini artirmaktadir (Lu vd.,
2022) Ozellikle konum tabanl kisisel verilerin anonimlestirilmesindeki eksiklikler sosyal
mithendislik saldirilarim1 kolaylastirmaktadir (Giordano vd., 2023). Yapay zeka tabanli ag
yonetim sistemleri bile, kotii niyetli aktorlerin federatif 0grenme siireglerine sizmasiyla
manipiile edilebilmekte ve sistem biitiinliigiinii tehlikeye sokmaktadir. (Yang vd., 2019). Bu
riskleri hafifletmek i¢in kuantum direncli sifreleme (NIST, 2022) ve blok zinciri (Blockchain)
destekli kimlik yonetimi (Ali vd., 2022) gibi yenilik¢i yaklasimlar onerilse de diizenleyici
cergevelerin dinamik tehditlere uyum saglayacak sekilde giincellenmesi gerekliligi

vurgulanmaktadir (ITU-T, 2021).

Nesnelerin Interneti (I0T) cihazlarinin sayisindaki hizli artis, bu sistemlerin giivenlik ve gizlilik
acisindan ciddi zorluklarla karsilasmasina neden olmaktadir. 5G ve 6G teknolojileri, [oT
ekosistemine gelismis baglanti olanaklar1 sunarken, ayni zamanda daha karmagik giivenlik
tehditlerini ve mahremiyet sorunlarini da beraberinde getirmis bulundurmaktadir. IoT

cihazlarinin tasarimi, iiretimi ve kullanimi siireglerinde c¢esitli giivenlik agiklari ortaya
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cikmaktadir. Bu cihazlar genellikle smirli islem giiciine ve enerji kapasitesine sahip
oldugundan, gii¢lii sifreleme tekniklerinin ve gilivenlik protokollerinin uygulanmasini
zorlastirmaktadir (Sicari vd., 2015). Ayrica, pek ¢cok IoT cihazi giivenlik yamalar1 ya da yazilim
giincellemeleri almamakta, bu durum da cihazlarin bilinen gilivenlik agiklarina karsi savunmasiz
kalmasia neden olmaktadir. Ote yandan, fabrika ¢ikis1 gelen varsayilan sifrelerin kullanicilar
tarafindan degistirilmemesi, bu cihazlar saldirganlarin kolay hedefi haline getirmektedir. IoT
sistemlerinin birgok iiretici ve ag ile entegre olmasi da giivenlik standartlarinin tutarliligini

zorlagtirmaktadir.

5G ve 6G aglarmin IoT sistemlerinin entegrasyonu, giivenlik risklerinin daha da karmasik hale
gelmesine neden olmustur. Bu baglamda, o6zellikle aga yonelik saldirilar 6nemli bir tehdit
olusturmaktadir. IoT cihazlarindan olusan botnet aglari, 5G ve 6G altyapilara saldirarak
dagitik hizmet engelleme (DDoS) saldirilar gerceklestirebilir ve bu durum hizmet kesintilerine
yol acabilir. Ayrica, bu yiiksek baglanti kapasitesine sahip aglarda yetkisiz erisim riskleri de
artig gostermektedir. lIoT cihazlan tarafindan toplanan biiyiik veri kiimeleri, saldirganlar icin
degerli birer hedef olup, bu verilerin ¢alinmasi veya degistirilmesi durumunda ciddi gizlilik
ihlalleri yasanabilmektedir (Roman vd., 2011). Fiziksel erisime sahip saldirganlar, IoT
cihazlarmin gii¢ tiikketimi ya da elektromanyetik yayilim gibi yan kanallarindan yararlanarak
bilgi sizdirma amaciyla yan kanal saldirilart gercgeklestirebilmektedir. Bu tiir riskler
baglaminda, yeni nesil aglar i¢erisinde mahremiyetin korunmasi énemli bir sorumluluk haline
gelmistir. [oT sistemlerinde mahremiyetin giivence altina alinmasi, kullanici verilerinin yetkisiz

erisimlerden ve izinsiz kullanimlardan korunmasini gerektirmektedir.
2.3.3. Kiiresel ve Ulusal Diizeyde Regiilasyonlar ve Politikalar

Teknolojik déniisiim siirecinde 6zellikle 5G/6G ve Nesnelerin Interneti (IoT) gibi ileri
teknolojilerin gelisimiyle birlikte, veri giivenligi ve regiilasyonlara uyum 6nemli bir giindem
maddesi haline gelmistir. Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR), IoT cihazlarinin
topladig1 kisisel verilerin islenmesinde seffaflik ve kullanic1 onayimi zorunlu kilmaktadir. Bu
baglamda, Google Nest’in ses kayit 6zelliginin Avrupa Birligi vatandaslar i¢in varsayilan
olarak kapali gelmesi, GDPR’in uygulamadaki etkisini gostermektedir (GDPR.eu, 2023).
Tiirkiye’de ise Kisisel Verilerin Korunmasi Kanunu (KVKK), GDPR’a kiyasla daha esnek bir
yapt sunmakta ve bu durum, veri ihlali durumunda karsilagilacak yaptirimlarin siddetini
diisiirmektedir (KVKK Kurumu, 2022). Ornegin, bir Tiirk e-ticaret sirketi, miisteri verilerini
Amazon Web Services (AWS) sunucularinda depolarken GDPR’a uyum amaciyla ek sifreleme

katmanlar1 kullanmigtir (AWS, 2023).
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IoT ekosisteminde gilivenli veri iletimi saglama amaciyla kullanilan bir diger 6nemli teknoloji
blockchain’dir. Merkeziyetsiz ve seffaf yapisiyla one ¢ikan blockchain teknolojisi, cihazlar
aras1 giivenli baglantilar kurmaktadir. Ornegin, IBM’in gelistirdigi Hyperledger Fabric
platformu, tedarik zincirinde yer alan IoT sensorlerinden gelen verilerin biitiinliigiini
blockchain tabanli sistemler ile dogrulayarak sahteciligi %90 oraninda azaltmistir (IBM, 2021).
6G teknolojilerinde ise kuantum direngli blockchain protokollerinin gelistirilmesiyle birlikte,
veri iletiminin hem daha gilivenli hem de hizl1 hale getirilmesi amaglanmistir (Nakamoto, 2022).
Tiirkiye’de bu kapsamda TUBITAK tarafindan gelistirilen Ulusal Blockchain Altyapisi, saglik
sektoriindeki IoT cihazlarinin hasta verilerini sifreli bicimde paylagmasint miimkiin kilmis ve

bu sayede veri ihlali riskini %70 oraninda azaltmistir (TUBITAK, 2023).

Dijital doniigiim siireci yalnizca teknolojik diizeyde degil, ayn1 zamanda politik diizlemde de
cesitli stratejilerin gelistirilmesini zorunlu kilmistir. Ornegin, Amerika Birlesik Devletleri
Federal iletisim Komisyonu (FCC), 6G spektrum tahsisi konusunda Cin merkezli Huawei ve
ZTE gibi firmalar glivenlik riskleri nedeniyle yasaklamig ve "National Strategy to Secure 5G"
belgesi kapsaminda kritik altyapilarin korunmasina yonelik hedefler belirlemistir (FCC, 2023).
Avrupa Birligi ise bu durumu “Avrupa 6G Vizyonu” ¢ercevesinde agik kaynak ve ¢evre dostu
teknoloji temelli bir altyapiy1 tesvik etmektedir. Bu strateji dogrultusunda Huawei’ye getirilen
kisitlamalar, Avrupa menseli Ericsson ve Nokia gibi firmalarin bolgedeki pazar payini
artirmistir (EC, 2023). Cin, “Made in China 2025 stratejisi kapsaminda 6G alaninda kiiresel
liderligi hedeflemekte ve devlet destekli Huawei firmasi, 6G prototipini 2023 yil1 itibartyla test
etmeyi makul gérmiistiir (Xinhua, 2023).

Tiirkiye 6zelinde ise 2023-2030 Ulusal Yapay Zeka Stratejisi kapsaminda yerli 5G ve 6G
altyapisinin giiglendirilmesi dncelikli hedefler arasinda yer almaktadir. ULAK baz istasyonlari,
%75 oraninda yerli iiretimle 2023 y1l1 itibartyla 50.000’inci {initesine ulagsmistir (BTK, 2023b).
TUBITAK’m Milli 6G Inisiyatifi, kuantum iletisimi ve yapay zeka tabanli ag ydnetimi {izerine
odaklanmakta ve 2030 yilima kadar bu teknolojilerin ticarilesmesini planlamaktadir
(TUBITAK, 2023). Bu dogrultuda, Turkcell ve ASELSAN is birligiyle gelistirilen yerli 5G baz
istasyonlar1 Ankara ve Istanbul gibi biiyiik sehirlerde devreye almmustir (Turkcell, 2023).

2.4.5G, 6G ve Nesnelerin Interneti (IoT): 2020 Sonras:1 Bélgesel ve Sektorel Teknoloji

Uygulamalari

2020 sonras1 dénemde kiiresel 6lgekte 5G, 6G ve Nesnelerin Interneti (IoT) teknolojilerinin
saglik, ulasim, savunma, sanayi, enerji, akilli sehir ve tarim gibi pek ¢ok sektorde uygulama

alani buldugu gortilmektedir. Bu teknolojilerin bolgesel stratejilere gore farklilastigi, teknolojik
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derinlik diizeylerine ve yerel ihtiyaclara gore c¢esitli sekillerde benimsendigi dikkat

¢cekmektedir.

Tiirkiye Ozelinde, Tiirk Telekom is birligiyle gerceklestirilen 5G destekli uzaktan cerrahi
uygulamalar, iilkenin saglik sektoriinde dijitallesmeye verdigi onemi ortaya koymaktadir.
ULAK ve Tiirksat tarafindan yiiriitiilen Istanbul 5G Akilli Ulasim Koridoru projesi, akilli
ulagim ¢dzlimlerinin entegrasyonuna yonelik énemli bir adim niteligindedir. Ayrica Konya
Biiyiiksehir Belediyesi’nin yiiriittiigli 132 farkli akilli sehir projesi, yerel yoOnetimlerin
dijitallesme siireclerine olan katkisin1 gostermektedir. Sanayi alaninda ise, Argelik’in 6zel 5G
ag1 kurarak hayata gecirdigi fabrika uygulamasi, iiretim siireclerinin dijital altyapi ile

desteklenmesinin 6rnegi olarak one ¢ikmaktadir.

5G teknolojisi, kiiresel 6lgekte hizla yayilarak iletisim altyapilarini doniistiirmektedir. Diinya
genelinde, Giiney Kore (SK Telecom) ve ABD (Verizon, AT&T) gibi 6ncii tlilkeler, mmWave
(24-100 GHz) ve orta bant (3.5 GHz) frekanslar1 kullanarak yiliksek hizli 5G aglarmi
ticarilestirmistir. Ericsson ve Huawei, ag dilimleme ve Massive MIMO tabanli pilot projelerle
fabrika otomasyonunda %30 enerji tasarrufu saglamistir (GSMA Intelligence, 2023). Ericsson
ve Huawei gibi sirketler, endiistriyel 1oT ve akilli sehirler i¢in ag dilimleme (network slicing)
ve Massive MIMO teknolojilerini entegre eden pilot projeler gelistirmistir (GSMA,
2023)."Ericsson'un Almanya'da gergeklestirdigi SG fabrika otomasyonu projesi, ag dilimleme
ile tiretim verimliligini %25 arttirmistir (GSMA Intelligence, 2023). Avrupa Birligi, Hexa-X
projesi ile 6G’ye hazirlik kapsaminda 5G’nin sinirlarini zorlamaktadir. Hexa-X projesi, 5G'nin
siirlarinl agsmak i¢in Al tabanli ag optimizasyonu ve terahertz (THz) frekanslari lizerinde
caligmaktadir. Bu proje, 5G'yi temel alarak enerji verimliligi ve holografik iletisim gibi 6G
hedeflerine odaklanmaktadir (Uusitalo ve Strinati, 2023, s.89). Tiirkiye’de ise Tiirk Telekom,
Turkcell ve Vodafone, 2023 te baslayan 5G testlerinde 3.5 GHz bandi ve yerli baz istasyonlar1
(UTRAY) ile diisiik gecikmeli IoT uygulamalarini test etmektedir.

TUBITAK ve ASELSAN is birligiyle gelistirilen milli 5G ¢ipi, enerji verimliligi ve giivenlik
odakli tasarimlariyla 6ne ¢ikmaktadir (BTK, 2023a). TUBITAK BILGEM tarafindan
gelistirilen milli 5G ¢ipi, 7 nm teknolojisiyle enerji tikketimini %35 azaltmaktayken, kuantum
direngli sifreleme protokolleriyle siber saldirilara karsi dayaniklilik saglamaktadir. Bu ¢ip,
akilli sebeke ve savunma IoT sistemlerinde kullanilmak iizere test edilmektedir (TUBITAK
BILGEM ve ASELSAN, 2023). Ote yandan ASELSAN'in milli 5G ¢ipi, enerji verimliligi
acisindan Qualcomm Snapdragon X65 ile rekabet edebilecek diizeyde performans

sergilemektedir (TUBITAK BILGEM e ASELSAN, 2023). Tiirk Telekom ve Turkeell, 3.5
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GHz bandinda gergeklestirdikleri 5G testlerinde 1 ms altinda gecikme ve 1 Gbps veri hizina
ulasmistir. ASELSAN ve TUBITAK is birligiyle gelistirilen milli 5G ¢ipi, askeri ve sivil IoT
uygulamalarinda sifreleme performansini %40 artirmistir (BTK, 2023d). Ancak, altyap1
maliyetleri ve spektrum tahsisindeki gecikmeler, Tiirkiye’nin kiiresel 5G yarisinda tam
anlamiyla konumlanmasini engelleyen baslica zorluklardir. Tiirkiye'de 5G'nin yayginlasmasi,
spektrum tahsisindeki gecikmeler ve altyapt maliyetleri nedeniyle yavas ilerlemektedir. 3.5
GHz bandmin sivil kullanima agilmasindaki askeri kisitlamalar, operatorlerin test siireglerini
uzatmaktadir (Bayraktar ve Kog, 2023). Tiirkiye’de 3.5 GHz bandinin askeri kullanim
nedeniyle kisitli olmasi, 5G ticarilesmesini 2025 sonrasina 6telemektedir (Bayraktar ve Kog,

2023).

Uzak Dogu iilkelerinde de benzer sekilde kapsamli uygulamalar mevcuttur. Cin, 5G destekli
uzaktan cerrahi operasyonlar ve tarim robotlari ile hem saglik hem de tarim sektorlerinde dijital
teknolojileri etkin bigimde kullanmaktadir. Japonya’da 5G teknolojisine dayali robot destekli
saglik hizmetleri ile Woven City gibi entegre akilli sehir projeleri dikkat cekmektedir. Giiney
Kore, Songdo Akilli Sehri ve 5G ile entegre edilmis ambulans sistemleri sayesinde acil
miidahalede etkinlik kazanirken, ayn1 zamanda 5G destekli askeri egitim ¢ozlimleriyle savunma

alaninda da yenilik¢i uygulamalara dnciiliik etmektedir.

Avrupa ve ABD ornekleri de bu kiiresel egilime paralel gelismeler sunmaktadir. Almanya’da
5G destekli trafik sinyalizasyonu ve akilli kavsak sistemleri ile ulagtirma altyapist modernize
edilmekte; Ingiltere’de ise 5G teknolojisiyle kontrol edilen robotik cerrahiler uygulanmaktadir.
Avrupa Komisyonu’nun destekledigi 5G-HEART ve 5G-MOBIX projeleri, kita genelinde
saglik ve mobilite alanlarindaki doniisiim siireclerini hizlandirmay1 hedeflemektedir. Bu
ornekler, 5G ve ilgili teknolojilerin yalnizca iletisim alaninda degil, cok cesitli sektorlerde

doniislim yarattigini ortaya koymaktadir.

Iletisim alanindaki bu 6nemli gelismeler dikkate alinarak, ¢calismada, Tiirkiye, Uzak Dogu (Cin,
Japonya, Giiney Kore vb.), Avrupa ve Amerika Birlesik Devletleri bolgelerinde 2020 sonrasi
dénemde 5G, 6G ve Nesnelerin interneti (IoT) teknolojilerinin kullanildig1 giincel uygulama
ornekleri arastirilmis ve degerlendirilmisir. Bu baglamda ele alinan her bolgedeki saglik,
ulasim, savunma, akilli sehirler, sanayi/ {iretim, tarim ve enerji gibi sektdrlerdeki 6rnek projeler
irdelenmigstir. Ele alinan her bir 6rnek, mevcut uygulamanin amaci, teknolojinin rolii ve

sagladig1 faydalar yoniiyle de incelenerek ve temel niteliklerinin alt1 ¢izilmistir.

5G teknolojisinin uygulama alan1 buldugu ve giin gectikte bu alanlarin arttig1 gézlemlenen

Tiirkiye’de saghik alaninin basat rollerden birini iistlendigi goriilmektedir. Saghk sektorii
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uygulamasinda; uzaktan cerrahi (tele-tip) — Tiirk Telekom 5G ile ¢evrim i¢i ameliyat tiiri
uygulamalar daha 2021 yilindan itibaren uygulanmaya baslamistir. Tiirk doktorlar, 5G
baglantili akilli gozliikler lizerinden farkli sehirlerdeki cerrahlari ayni ameliyat ortaminda
bulusturmay1 basarmiglardir (Cem, 2021). Ankara’da 6zel bir hastanede gerceklestirilen
uzaktan ameliyatta 5G’nin yliksek bant genisligi ve diisilk gecikmesi sayesinde cerrahlar
hastalarin1 ger¢ek zamanli olarak ameliyat edebilmistir. Bu, Tiirkiye’de bir ilk olup tele-tip
alaninda 5G’nin potansiyelini gostermistir. Uygulamanin amaci, cografi engelleri asarak uzman
cerrahlarin uzaktaki hastalara miidahale edebilmesini saglamak ve acil durumlarda hayat
kurtarmaktadir. Ornegin, 5G sayesinde anlik gecikmeler ortadan kalktig1 igin cerrahlar farkli

sehirlerdeki hastalara gergek zamanli operasyon yapabilmistir.

5G teknolojisinin yaygin olarak hayata gecirildigi bir baska alan da ulasim ve akilli ulasim
uygulamalarmda olmustur. Istanbul 5G Akilli Ulasim Koridoru, 2025 yilinda Tiirkiye’nin yerli
haberlesme sirketi ULAK Haberlesme ile uydu operatérii Tiirksat’in is birligiyle Istanbul’da 40
km’lik Kooperatif Akill1 Ulasim Sistemi (K-AUS) koridoru kurulmasina baglanmistir. Bu proje
kapsaminda Istanbul Hasdal Kavsag ile Istanbul Havalimani arasinda 19 adet 5G baz istasyonu
iceren Ozel bir sebeke olusturulmasi planlanmistir. Proje tamamlandiginda aractan araca (V2V)
ve aragtan altyapiya (V2I) anlik iletisim sayesinde aracglar ile trafik sinyalizasyonu ve yol
sistemleri arasinda yiiksek hizli, diisiik gecikmeli ve giivenli veri aligverisi miimkiin olacaktir.
Hedef, sehir i¢i ulasimda trafik glivenligini ve akigkanligini artirmak, otonom ve baglantili
araclar i¢in gerekli altyapiy1 hazirlamaktir. Proje, gelecegin akilli ulagim ekosistemine dnciiliik

edecek bir pilot uygulama olarak tanitilmistir (Bodur ve Cankaya, 2025).

Savunma ve gilivenlik uygulamalarinda yerli 5G Haberlesme Altyapist (Ugtan Uca 5G), Tiirk
savunma sanayii, glivenli ve milli iletisim i¢in 5G teknolojisine yatirnm yapmaktadir.
HAVELSAN koordinasyonunda yiiriitiilen “Ugtan Uca Yerli ve Milli 5G Sebeke Projesi”
kapsaminda 2020°de ilk kez tamamen yerli 5G ¢ekirdek sebeke ve baz istasyonlar1 entegre
edilerek gergek 5G baglanti testleri yapilmistir (Sahbaz ve Kecili, 2025). Bu testlerde
HAVELSAN ve is ortaklarinin gelistirdigi 5G cekirdek, Turkcell laboratuvarindaki 5G baz
istasyonuna basariyla baglanmis; ticari bir 5G telefon {izerinden kesintisiz goriisme
gerceklestirilmistir. Bu gelisme, savunma sanayii i¢in kritik iletisim altyapisinin yerli olarak
kurulmasina zemin hazirlamaktadir. Savunma amaciyla, 5G’nin yiliksek hiz ve diisiik
gecikmesinden faydalanarak harp sahasinda gercek zamanli veri iletimi, otonom arag ve dron
filolarinin koordinasyonu, artirilmis gergeklikle asker egitimi gibi konularda Ar-Ge ¢alismalari

siirmektedir. Ornegin ASELSAN, 5G tabanh taktik haberlesme sistemleri ve IoT sensor
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aglariyla birliklere anlik durum farkindaligi kazandiracak c¢oziimler lizerinde calistiginm
aciklamistir. Bu adimlar, TSK’nin gelecekte 6G ve otesi teknolojilere hazir olmasina da katki

sunmaktadir.

Akilli sehir uygulamalarinda Konya Biiyiiksehir Belediyesi’nin 132 Akilli1 Sehir Uygulamasi
Konya’y1 Tiirkiye’de akilli sehircilik alaninda oncii konuma getirmistir. Cevre, Sehircilik ve
Iklim Degisikligi Bakanlig1 verilerine gore Konya, 2020’ den 2023’e dort yil iist iiste Tiirkiye
Akillt Sehir Olgunluk Endeksi’nde birinci olmustur (Ayyarkin ve Bayram, 2023). Konya
Biiytiksehir Belediyesi, yerli ve milli kaynaklarla hazirlanan Akilli Sehir Stratejisi ve Yol
Haritast dogrultusunda 20’den fazla alanda (ulagim, ¢evre, enerji, atik, bilisim vb.) toplam 132
akilli sehir uygulamasi gerceklestirmistir. Bu projeler arasinda akilli kavsak yonetimi, akill
sokak aydinlatmasi, akilli sulama sistemleri, sehir genelinde hava kalitesi ve giiriiltii sensorleri,
akilli atik toplama sistemleri gibi IoT tabanli ¢dziimler bulunmaktadir. Ornegin, Konya nin
kurdugu “Akilli Sehir Bilgi Sistemi (Konya Akilli Sehir Platformu)” ile sehirdeki tiim IoT
sensorlerinden gelen veriler tek merkezde toplanmakta; ulasimdan enerjiye farkli belediye
hizmetleri gergek zamanl veriye dayali olarak yonetilmektedir. Bu sayede kaynak tasarrufu
(%20’ye varan enerji ve su tasarrufu), ¢evresel izleme ve hizli karar alma mekanizmalari
gelistirilmistir. Konya 6rnegi, Tiirkiye’de akilli sehir teknolojilerinin biitiinciil kullanimina

basarili bir model olusturmaktadir (Konya ulusal sehir endeksinde 4 yildir zirvede, 2024).

5G teknolojisinin uygulamaya gecirilmesinde 6zel sektoriinde aktif bir tutum takindigi
goriilmektedir. Ornegin, sanayi ve iiretim (Endiistri 4.0) uygulamalarinda Arcelik, 5G Fabrika
(Ozel 5G Sebekesi) mottosuyla énemli bir adim atmistir. Tiirk beyaz esya iireticisi Argelik,
Haziran 2021°de Tiirkiye’nin ilk 5G’ye hazir 6zel kablosuz fabrika agini kurmak i¢in Nokia ve
Tiirk Telekom ile stratejik ortaklik anlasmasi imzalamustir. Istanbul Cayirova’daki Arcelik
camasir makinesi fabrikasinda kurulan bu endiistriyel 5G altyapisi, liretim hatlarindaki
makineleri ve robotlar1 gercek zamanl olarak birbirine baglamaktadir (Koska, 2025). Ozel
4.5G/5G kablosuz ag, fabrika icinde otomatik yonlendirilen araglarin (AGV) yiksek
giivenilirlikli ve diisiik gecikmeli iletisimini saglamakta; bdylece malzeme tasimada hiz ve
verim artis1 elde edilmektedir. Ayrica i¢ mekan konumlandirma sistemi ile varlik takibi
yapilmakta, yiiksek c¢oziniirliikli kameralarla kalite kontrol verileri aninda analiz
edilebilmektedir. Bu 5G tabanli dijital doniisiim sayesinde Arcelik, iiretim siireclerinde esneklik
kazanmis ve Endiistri 4.0 senaryolarin1 gercege doniistiirme yolunda 6nemli adim atmistir.
Proje, Tiirkiye’de sanayide 5G kullanimima oOnciilik eden bir pilot uygulama niteligi

tagimaktadir.
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Yine Tiirk Telekom sirketi, tarim ve akilli tarim uygulamalarinda 5G Akilli Tarim Projesini
hayata gecirmek iizere harekete gecmistir. Aralik 2024°te Tiirk Telekom, telekomiinikasyon ve
ag sektoriinde olan Cinli ZTE ile is birligi yaparak Corum ilinde 5G Akilli Tarim Projesi
baslatmistir. Bu pilot proje kapsaminda Karadeniz bolgesindeki 12.000 dekarlik bir tarim
arazisinde 5G sebekesi kurulmus; insansiz hava araglar1 ve akilli tarim makineleri yiiksek hizli
5G baglantisina entegre edilmistir. 5G’nin diisiik gecikme ve yiiksek bant genisligi sayesinde
tarlalarda otomatik ilaclama, giibreleme ve kesin konumlu sulama islemleri uzaktan ve otonom
olarak gerceklestirilebilmektedir. Ornegin, 5G kontrollii insansiz traktorler ve ilaglama
dronlari, operatdor miidahalesine gerek kalmadan ekinlere hassas dozlarda giibre ve su
uygulamas1 yapmaktadir. Ik sonuglara gore bu teknoloji, tarimda verimliligi ve kaynak
tasarrufunu 6nemli 6l¢iide artirmistir. Proje sayesinde hem teknolojik kabiliyetler gliglenmekte
hem de siirdiiriilebilir tarim hedeflerine katki saglanmaktadir. Bu yenilik¢i uygulama,
Tiirkiye’de akilli tarim alaninda 5G’nin potansiyelini gdsteren oncii 6rneklerden biri olmustur

(Ogrady, 2024).

Tiirkiye'nin 6nde gelen elektrik dagitim sirketi Enerjisa Enerji de 2021°de Avrupa Imar ve
Kalkinma Bankasi1 (EBRD) ile 110 milyon Amerikan dolar1 tutarinda yesil finansman anlagsmasi
yaparak sebeke modernizasyonuna baslamistir. Bu yatirnm kapsaminda Enerjisa, elektrik
dagitim altyapisina akilli sebeke sistemleri ve yenilenebilir enerji entegrasyonu
gerceklestirmektedir (Yiiksel, 2021). Ogzellikle dagitim bolgelerinde akilli sayaglar
yayginlagtirilmakta ve IoT tabanli sebeke izleme cihazlart kurulmaktadir. Bu sayede gergek
zamanli enerji izleme, kagak tespiti, uzaktan agma-kapama gibi islemler miimkiin hale
gelmektedir. Enerjisa’nin agiklamasina gore dijitallesme ve akilli sebeke uygulamalari, 21
milyon kullaniciya daha stirdiiriilebilir ve kaliteli enerji  hizmeti sunma hedefini
desteklemektedir. Proje, Tirkiye’nin elektrik altyapisinin IoT ve 5G gibi yeni nesil
teknolojilerle giiclendirilmesine yonelik dnemli bir adimdir (Yiiksel, 2021).

5G uygulamalarinin  diinyadaki  ornekleri irdelenirken konu bdlgeler bazinda
degerlendirilmistir. Bu baglamda Uzak Dogu, Avrupa ve Amerika Birlesik Devletleri (ABD)
olarak ii¢ ana bolgeye odaklanilmistir. Bu kategoriler belirlenirken iilkelerin teknoloji liretme

ve kullanma yetenekleri ve uygulamalarin yayginlig1 goz o6niinde bulundurulmustur.
a. Uzak Dogu (Cin, Japonya, Giiney Kore vb.) bolgesindeki uygulamalar

Uzak Dogu’da da ilk dikkat ¢ceken uygulamalarin 6zellikle saglik alanindaki yayginligidir.
Ornegin, Giiney Kore 5G ve yapay zekadan yararlanma yoluyla; giiclii telekom altyapisini

saglik hizmetlerine entegre etmeye baslamistir. Korea Telecom (KT) 2019 sonunda ulusal
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itfaiye teskilat1 ve bir liniversite hastanesiyle is birligi yaparak 5G tabanli bir acil yardim sistemi
geligtirmistir. Bu sistem kapsaminda ambulanslar, 5G baglantili sistemlerle donatilmis;
ambulans i¢indeki kameralar ve tibbi cihazlar sayesinde hasta verileri ve canli goriintiiler
anbean hastaneye iletilmeye baslanmistir. Bu uygulama sayesinde hastanedeki doktorlar da
ambulanstaki saglik ekibini yonlendirerek kritik miidahaleleri vakit kaybetmeden yaptirabilme
imkani elde etmistir. Pilot uygulama alti sehirde basariyla denenip {ilke geneline
yayginlastirilmistir. Bunun sonucunda ambulanslarda hastaya miidahale “altin saat” icinde daha
etkili yapilabilir hale gelmistir. Ayrica Giiney Kore’de 5G ve Al destekli akilli karantina ve
salgin izleme sistemleri de gelistirilmistir. COVID-19 sirasinda, pozitif vakalarin temas
zincirini [oT sensorlerinden (kredi kart1 hareketleri, CCTV kameralar1 vb.) toplanan verilerle
hizla belirleyen sistemler kullanilmistir. Giiney Kore Saglik Bakanligi, 2025°e kadar tiim biiyiik
hastaneleri 5G altyapisiyla donatmay1, VR/AR ile tip egitimi, Al ile goriintii analizi gibi ileri
uygulamalari hayata gecirmeyi planlamaktadir (Hongpei, 2022).

Gliney Kore, 2021°de 6zel 5G frekanslarini endiistriyel kullanim i¢in tahsis ederek sanayi ve
iiretim uygulamalarinda sirketlerin kendi 5G aglarimi kurmasmin oniinii agmistir. 2022’den
itibaren Samsung, LG, Hyundai gibi biiyiik {ireticiler tesislerinde 6zel sektdr 5G aglar1 devreye
alinmaya baslanmistir. LG U+ operatorii, LG Electronics’in bir fabrikasinda 5G akilli iiretim
sistemi kurarak robotlari, PLC kontrolorlerini ve sensorleri birbirine baglamistir. Sonug olarak
da veri toplama hiz1 ve iiretim hatt1 senkronizasyonunda biiyiik iyilesme saglanmistir. SK
Telecom ise Hyundai Mobis ile ortaklasa, otonom arag pargalar {ireten bir tesiste 5G destekli
kalite kontrol uygulamasi gelistirmistir. Sistemde yiiksek ¢oziiniirliiklii kameralar hat iistiinde

iirlinleri tarayip 5G ile buluta gondermekte, Al yolu ile hatalar aninda saptanmaktadir.

Ote yandan, Giiney Kore resmi hedefleri dogrultusunda 2025 yilina kadar 30.000 akilli fabrika
kurmay1 planlamaktadir (Son, 2024). Bu fabrikalarda IoT sensorleri, bulut tabanl iiretim
yonetimi (MES) ve 5G iletisim standart olacaktir. Devlet tesvikleriyle KOBI’ler dahi diisiik
maliyetli 5G ¢ozlimlerine erisip iiretimde dijitallesmeyi yakalayabilecektir. Giiney Kore’nin
giiclii elektronik ve otomotiv sektdrii, bu atilim sayesinde verimlilikte yeni bir sigrama yapmay1

amaclamaktadir (Son, 2024).

Japonya’daki akilli sehir uygulamalarinda en yenilik¢i projelerinden biri Toyota firmasinin Fuji
Dagi eteklerinde insasina basladigi Woven City (Deneysel Akilli Sehir) projesidir.-Woven City,
175 dontimliikk bir arazi lizerinde kurulacak ve yaklasik 2.000 kisiye ev sahipligi yapacak
tamamen baglantili bir sehir prototipidir. 2021°de temeli atilan bu “yasayan laboratuvar” sehrin

ilk etab1 2024 sonunda biiyiik dl¢iide tamamlanmistir (Ayan ve Uysal, 2020). Woven City’de
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tiim binalar, evler ve ulagim altyapis1 sensdrler ve yliksek hizli kablosuz iletisimle oriilecektir.
5G/6G altyapist sehrin sinir sistemi gibi ¢alisacak; otonom araglar, robotlar, akilli ev sistemleri
bu ag iizerinden siirekli veri aligverisi yapacaktir. Ornegin evlerdeki robotik asistanlar
(Toyota’nin gelistirdigi yapay zeka destekli insans1 robotlar) IoT sensdrleriyle yaslilara bakim
hizmeti sunacak, 6grenerek kullanicilarin ihtiyaglarini 6nceden tahmin edebilecektir. Sehirde
enerji hidrojenden saglanacak ve tiim cihazlar akilli gebekeye bagli olarak ¢alisacaktir. Woven
City’nin amaci, gercek bir sehir ortaminda en son teknolojileri (sliriiciisiiz araclar, drone
dagitim, akilli tarim, tele-tip vs.) test etmek ve giinliik hayat1 iyilestiren ¢oziimler tiretmektir.
Japonya devleti de bu projeyi desteklemekte ve basarili olursa iilke geneline ihrag edilebilir bir

akilli sehir modeli olarak gérmektedir (Wood, 2025).

5G teknolojisinden en yaygin yararlanan tlkelerin biri de Cin’dir. Cin, tarim ve akilli tarim
uygulamalarinda Cin — 5G Otonom Tarim Projeleri, genis tarim arazilerinde verimliligi
artirmak i¢in 5G ve IoT’yi bir arada kullanmaktadir. Jilin eyaletinde ZTE ve China Mobile,
yaklagik 50 milyon m? alanda 5G destekli otonom piring ¢iftligi projesi yiiriitmektedir. Bu proje,
verimsiz ve tuzlu-alkali arazilerin verimini artirmak i¢in uzaktan kontrollii makineler ve akilli
sulama sistemleri kullanmaktadir. 5G uzaktan siiriis ve 5G akilli sulama teknolojileriyle
tarlalardaki pH ve nem degerleri siirekli izlenmekte; insansiz traktdrler, 5G komutlariyla kendi
kendine siiriilerek ekim, giibreleme ve hasat yapmaktadir. Cin hiikiimeti, 2030’a kadar tarim

alanlarinin %70’inde dijital tarim tekniklerinin kullanilmasin1 hedeflemektedir (Zte, t.y).

Enerji sektorii uygulamalarinda Cin’de sanayi iiretiminde dijital doniisiim siireci, gelismis 5G
teknolojisinin modern {iretim siireglerine entegre edilmesiyle ivme kazanmistir. Bu kapsamda,
Baoding kentinde faaliyet gosteren Exquisite Automotive fabrikasinda, "5G Advanced" adi
verilen yeni nesil ag altyapisiyla desteklenen bir tiretim hatt1 devreye alinmistir. Sistem, liretim
stireclerinin gergek zamanli takibini ve kontroliinii miimkiin kilarak operasyonel verimliligi
artirmakta, esnek is akislariyla iiretim bilesenlerinin yonetimini kolaylagtirmaktadir (Ayan ve
Uysal, 2020). China Unicom, Huawei ve EA Automation is birligiyle kurulan bu ileri diizey ag
altyapisi sayesinde, gecikme siireleri onemli 6l¢iide azaltilmis, bu da iiretim siireclerinde hizlh
tepki ve yiiksek hassasiyet saglamistir. Hiicresel iletisimdeki kapasite artisiyla birlikte, bu
teknoloji yalnizca mevcut sanayi yapisina yenilik¢i ¢oziimler sunmakla kalmayip, ayni
zamanda biiyiik veri temelli uygulamalarin ve endiistriyel internet sistemlerinin 6G dénemine

gecisteki temel bilesenlerinden biri olarak one ¢ikmaktadir (Aytekin, 2023).

Avrupa Birligi’nde de 5G teknolojisinin ilk uygulanmaya basladig1 alanlardan biri saglik
sektoriidlir. Avrupa’da bu alandaki ¢aligmalar daha 2020 yilinda hayata gegirilmeye

45



baslanmistir. Bu baglamda Avrupa Birligi, 5G’nin saglik alanindaki kullanimini tesvik eden bir
dizi proje yiiriitmiistiir. Horizon 2020 programli 5SG-HEART projesi kapsaminda Norveg,
Finlandiya ve Hollanda’da 5G destekli uzaktan tibbi miidahale denemeleri yapilmistir. Ornegin
Norveg’te bir senaryoda, ambulansta bulunan bir paramedik, yaraliya ultrason yaparken baska
bir sehirdeki uzman doktor 5G {izerinden yiiksek ¢Oziiniirliiklii canli yayina baglanarak
paramedike rehberlik etmistir. Bu uzaktan ultrasound uygulamasi tele-sonografi olarak
tanimlanmakta ve 5G’nin sinyali neredeyse anlik iletme hiz1 sayesinde doktor ile paramedik
neredeyse gercek zamanli etkilesim kurabilmektedir. Benzer sekilde, 5G paramedik destegi
senaryolart denenmistir. Acil miidahale ekipleri kasklarina takili kameralar araciligiyla olay
yerini 5G ile hastanedeki uzmanlara aktararak aninda tavsiye almislardir. Bu sayede kritik ilk
yardim kararlar1 daha hizli ve dogru verilebilme imkani ortaya ¢ikmistir. Projeye Oslo
Universite Hastanesi, Philips gibi ortaklar katilmistir. 5G-TOURS adl1 bir diger AB projesinde
ise Italya’nn Torino kentinde 5G ile uzaktan cerrahi egitim yaymi yapilmistir. Bir
ameliyathanedeki 360° kamera goriintiisii 5G lizerinden bir tip fakiiltesindeki sinifa canli
iletilmis, cerrahlar Ogrencilere anlik agiklamalar yapma firsatt elde etmislerdir. Ayrica
Ingiltere’de  2020°de gerceklestirilen bir pilot uygulamada Londra’daki bir cerrah,
Edinburgh’deki bir robotik cerrahi kolunu 5G ile kontrol ederek hayvan dokusu iizerinde ince
operasyonlar yapmay1 denemistir. Sonuclar, gecikme olmaksizin hassas hareketlerin miimkiin
oldugunu gostermistir. Bu gibi uygulamalar, Avrupa saglik sisteminde cografi engelleri asmak
ve uzmanlik dagilimini iilke geneline yaymak agisindan 6nem tagir. Avrupa Komisyonu, Dijital
Saglik 2025 stratejisinde 5G ve IoT’nin esaglik ¢oziimlerinin temel altyapisi olacagini

vurgulayarak bu alana yatirimlari siirdiirmektedir (5G Heart, 2021).

Avrupa, kitalararasi ulasimda 5G ile baglantili otonom araglarin sorunsuz seyahatini saglamak
amactyla 5G-CARMEN, 5G-MOBIX, 5GCroCo gibi projeler yiiriitmiistiir. 5G-MOBIX projesi
kapsaminda Eyliil 2022°de Ispanya-Portekiz smirinda Tui-Valenga Uluslararasi Kopriisii
iizerinde ilk 5G destekli otonom ara¢ gecis demonstrasyonu yapilmistir. Bu gosterimde, otonom
bir ara¢ 5G ag1 sayesinde iki iilke arasindaki operator degisiminde bile kesintisiz iletisimle yol
aldi; aracin sensor verileri ve video akisi, sinir1 gegerken farkli 5G sebekeleri arasinda aktarildi
ve kopma yasanmamustir. Diisiik gecikme ve kesintisiz kapsama ile desteklenen bu senaryoda,
aracin karsisina ani bir engel ¢iktiginda yol kenar1 sensorleri bunu aninda araca bildirdi ve arag
giivenli bir sekilde durdu. Projenin amaci, AB genelinde olusturulacak 5G otoyol koridorlarinin
fizibilitesini gostermek ve yasal diizenlemelere 151k tutmak olmustur. Basariyla sonuglanan

deneme sonrasinda AB, 2025’e kadar TEN-T koridorlar1 iizerinde birden fazla iilkeyi gegen 5G
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test giizergahlar1 olusturma karar1 aldi. Bu sayede ileride otonom kamyonlarin sinirlar arasinda
duraklamadan iletisim kurarak hareket etmesi, uluslararasi trenlerin 5G ile ger¢cek zamanli takip
ve bakiminin yapilmasi gibi yeniliklerin 6nii agilmig bulunmaktadir. Ayrica proje raporlarina
gore 5G ile baglanan araclar, yol giivenligi, trafik yonetim etkinligi ve siiriis konforu agisindan
biiyiik fayda saglamistir. Ornegin, kesintisiz iletisim sayesinde siiriiciisiiz bir tir konvoyu iilke
degistirse bile ayn1 hiz ve takip mesafesiyle diizenini koruyabilmistir. Bu gelismeler, Avrupa
Komisyonu’nun 2030 hedefleri iginde yer alan otonom ve baglantili mobilite vizyonunun

gergeklestirilmesine 6nemli bir adim teskil etmektedir.

Savunma ve giivenlik uygulamalarinda da Nokia, Telia ve Finlandiya Savunma Kuvvetleri,
diinyanin ilk kesintisiz 5G bagimsiz dilim transferini birden fazla iilkeyi kapsayan canli bir agda
basariyla gerceklestirmistir. Mart (2025) ayinda Finlandiya'da ger¢eklestirilen bu 6ncii deneme,
ozellikle savunma ve kritik gorev odakli sektorler i¢in 5G teknolojisinin stratejik potansiyelini
ortaya koyan dnemli bir déniim noktas: oldu. Iskandinav iilkelerini kapsayan askeri tatbikat
kapsaminda yapilan testte, ii¢ farkl iilkenin ii¢ ayr1 aginda hareket edilmesine ragmen, bagimsiz
bir 5G dilimi araciligiyla giivenli ve kesintisiz veri baglantisi siirdiiriilmiistiir. Bu teknoloji,
ulusal sinirlarin 6tesinde gorev yapan askeri birliklerin, operasyon sirasinda hayati dneme sahip
uygulama ve hizmetlere siirekli erisimini saglayarak, modern savunma kabiliyetlerine 6nemli

bir katki sunmaktadir (Baldock, 2025).

Akill sehir uygulamalarinda ise Barselona, uzun yillardir akilli sehir teknolojilerini uygulayan
bir metropol durumundadir. Sehir, Sentilo adl1 agik kaynakli bir IoT platformu tizerinde ¢alisan
19.000’den fazla aktif sensore sahiptir. Bu sensorler, giiriiltii seviyeleri, sicaklik, hava kalitesi,
yaya ve ara¢ trafigi yogunlugu gibi verileri anlik olarak toplar ve sehir veri merkezine iletir.
Elde edilen gercek zamanl bilgiler sayesinde Barselona Belediyesi, kaynaklarin1 daha verimli
yonetebilmektedir. Ornegin akilli sulama sistemi, parklardaki nem sensorlerinin verisine gore
sulama yaparak yillik %25 su tasarrufu saglamistir. Akilli atik konteynerleri, doluluk durumunu
[oT 1ile bildirerek ¢op toplama kamyonlarinin optimizasyonunu miimkiin kilmis, ¢op toplama
maliyetlerinde %20 azalma ve karbon emisyonunda ciddi diislis elde edilmistir. Akilh
aydinlatma ile sokak lambalari, insan ve arag varligini algilayan sensorlerle donatilarak gece
gec saatlerde hareket azaldiginda parlaklig: diisiirlip %30’a varan enerji tasarrufu yapmaktadir.
Barselona ayrica City OS adin1 verdigi acik veri altyapisiyla tiim bu sensor aglarindan gelen
verileri entegre etmekte hem belediye birimlerine hem de vatandaslara sunmaktadir. Bu sayede

sehirde seffaflik ve katilim artmistir. Barselona’nin akilli sehir atilimlari, 2019 yilinda kenti
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diinya akilli sehir siralamasinda 6n siralara tasimis; Smart City Expo etkinligine ev sahipligi

yaparak global bir vitrin olusturmustur (Inam, 2024).

Almanya ise Endiistri 4.0 kavraminin dogdugu {ilke olarak, iiretim tesislerini IoT ve otonom
sistemlerle donatmada oncii rol tistlenmistir. 2019’da Alman sebeke diizenleyicisinin 6zel 5G
frekans tahsisinden sonra, birgok biiyiik Alman sanayi sirketi kendi 5G kampiis aglarini kurdu.
Mercedes-Benz bunlardan biri: Eyliil 2020°de Sindelfingen’de acilan Factory 56 otomobil
fabrikasi, Telefonica ve Ericsson is birligiyle kurulan 6zel 5G ag1 sayesinde tam entegre dijital
iiretim sunuyor. Bu tesiste ara¢ montaj hatlarindaki makineler, robotlar ve ¢alisan tabletleri
5G’ye bagh ve gergek zamanli veri alisverisi yapiyor. Ornegin bir iiretim hattinda model
degisikligi gerektiginde, eski sistemlerde hat donanimi yeniden kurulurken artik her sey

kablosuz ve yazilim kontrollii oldugundan gecis siiresi %30 kisaldi.

Hollanda da “sensor destekli sera tarimi” sloganiyla, sera tariminda diinyanin 6nde gelen
iilkelerinden biri olmus ve IoT teknolojilerini entegre ederek “Seracilik 4.0” kavramim
uygulamaya baslamistir. Wageningen Universitesi liderliginde yiiriitiilen IoF2020 projesinde,
Hollanda’daki bir domates serasinda tamamen otonom iklim kontroli denenmistir. Sera
icindeki yiizlerce kablosuz sensor (1s1, nem, 151k, toprak pH vb.) verileri yapay zeka destekli bir
sisteme aktardi; sistem perdeleri agip kapayarak, havalandirmalar1 ve 1siticilart caligtirip
durdurarak en uygun ortami sagladi. Bu yapay zekali sistem, uluslararasi bir yarigsmada
deneyimli insan yetistiricileri bile geride birakarak daha az enerjiyle daha yiiksek mahsul elde
etti. Hollanda ayrica tarim robotlar1 alaninda da IoT’ den faydalaniyor: “Sar1 beyaz (Yellow
White) adli robot, marul tarlalarinda 7/24 ¢aligarak yabani otlar1 tespit edip mekanik olarak
temizliyor; konum ve gorev verilerini [oT ile ¢ift¢inin tabletine raporluyor. Hollanda hiikiimeti,
2030 vizyonunda tarimin tamamen stirdiiriilebilir olmas1 i¢in dijital teknolojileri kritik goriiyor

ve bu konuda Avrupa’da oncii rol oynuyor.

5G teknolojisini en yogun ve etkili kullanan iilkelerden biri de Amerika Birlesik Devletleri
(ABD) olmustur. Saglik sektorii uygulamalarinda ABD’nin ilk 5G Hastanesi (VA Palo Alto),
Amerika’da saglik alanindaki en 6nemli adimlardan biridir. Kaliforniya Eyaletinde bulunan
Gaziler Saglik Idaresi (VA) biinyesindeki Palo Alto Gaziler Hastanesi 2020 yilinda diinyanin
ilk tam tesekkiillii 5G hastanesi olarak ilan edilmistir. Verizon is birligiyle kurulan bu 6zel 5G
ag1, hastanedeki tiim cihazlar ve sistemleri birbirine baglamustir. Ornegin, ameliyathanelerdeki
kameralar ve hasta monitdrleri 5G ile anlik olarak veri aktarabildiginden, bir uzman cerrah
hastanede olmasa bile bagka bir merkezden ameliyatlar1 canli takip edip danismanlik

yapabilmektedir. Artirilmis gergeklik (AR) uygulamalar1 da devreye alinmistir: Bir beyin
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cerrahisi operasyonunda, cerrah 5G baglantili AR gozliik takarak hastanin MR/BT
goriintlilerini ameliyat esnasinda sinirlerin {izerinde holografik olarak gérmiis ve tiimdr ¢ikarma
islemini milimetrik hassasiyetle gerceklestirebilmistir. Yine Palo Alto’daki pilotta,
rehabilitasyon hastalar1 5G destekli giyilebilir cihazlar takarak evlerine gonderilmis; bu cihazlar
hastanin egzersiz hareketlerini fizyoterapiste gergek zamanli iletmis, terapist de anlik geri
bildirim vermistir. VA Palo Alto hastanesindeki 5G altyapisi sayesinde saglik hizmetlerinde
iyilesme goriilmiis; ozellikle felg geciren gazilerin tele-rehabilitasyonunda biiyiik basari
saglandig1 rapor edilmistir. Bu hastane, “Diinyanin ilk 5G entegre saglik kampiisii” olarak

anilmakta ve VA bu modeli diger hastanelerine de yaymay1 planlamaktadir (Reed vd., 2021).

Akalli sehir uygulamalarinda da New York City Kapsamli Akilli Sehir Programi (NYC Smart
City) adi altinda ¢esitli dikeylerde IoT uygulamalar1 baslatti. LINKNYC kiosklart ile tiim kente
yiizlerce Wi-Fi ve sensor istasyonu kuruldu; bunlar halka iicretsiz internet saglarken ayni
zamanda cevresel sensor verileri toplamaktadir. NYC Fleet projesiyle belediye araglarina
telematik loT cihazlar takildi, araglarin yakit tiikketimi, konumlari ve bakim ihtiyaglari merkezi
platformdan takip edilmeye baslandi. Bunun sonucunda filo yakit tiiketiminde %13 azalma ve
bakim maliyetlerinde diislis goriildii. Giivenlik alaninda, Manhattan’in giineyinde akilli sokak
aydinlatma pilotu yapildi: LED lambalara entegre kameralar ve hareket sensdrleri ile sug orant
yuksek sokaklarin gece daha parlak aydinlatilmasi, tenha bolgelerde hareket algilaninca 15181n
otomatik artmasi gibi 6zellikler denendi. Bu bolgelerde yaya suclarinda kiiclik de olsa azalma
kaydedildi. NYC Open Data portal1 ise sehrin tiim IoT ve operasyonel verilerini halka acarak
girisimciler ve aragtirmacilar i¢in bir inovasyon kaynagi olusturdu. Bu verilerden yararlanan bir
startup, ¢op konteynerlerinin doluluk ve koku sensorii verilerine dayanarak akilli ¢6p toplama
rotalar1 6neren bir uygulama gelistirdi; pilot olarak Bronx’ta uygulanan bu rota optimizasyonu
yakit kullanimini ve trafik tikanikligini azaltarak basarili oldu. Chicago (Nesnelerin Dizisi),
Array of Things adli bir girisimle sehrin farkli noktalarna yaklagik 140 adet modiiler sensor
istasyonu yerlestirdi. Bu direk tipi istasyonlar, hava kalitesi (CO2, NOx), sicaklik, nem, giiriilti,
151k, trafik akisi gibi ¢ok cesitli verileri siirekli topladi ve kentin acgik veri platformuna iletti.
Aragtirmacilar bu verilerle hava kalitesi modellemeleri yaparak sehrin bazi bolgelerinde agag
dikim kampanyalar yiiriitiilmesini 6nerdi ve uygulandi. Ayrica giiriiltii haritalar1 ¢ikarilarak
gece saat 22°den sonra giiriiltii limitini astig1 tespit edilen igletmelere yaptirim uygulanmaya
basladi. City Digital projesi ile de su tagskinlarina karsi kanalizasyon altyapisina loT sensorleri
yerlestirildi, yogun yagista rgar su seviyeleri anlik izlenerek kritik esige ulasan bolgelerin su

pompa istasyonlart otomatik aktive edildi. 2020’deki bir saganakta bu sistem sayesinde
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normalde su baskini yagsanan 3 mahallede su birikintileri minimum diizeyde kaldi. Akilli
Kaldirimlar: Chicago, 2022’de Michigan Avenue lizerinde bir blokta “akilli kaldirim1” test etti
—kaldirim altina yerlestirilen basing sensorleri yaya trafigini saydi, LED karo taglari ile yayalara
rehberlik edecek isaretlemeler yapildi. Ornegin etkinlik ¢ikis1 kalabalik akarken LED’ler yon
oklar1 gostererek kitlenin hizli dagilmasina yardim etti. Elde edilen veriler gelecekte kaldirim
genislik planlamalarinda kullanilacak. Los Angeles IoT ile Su ve Enerji Yonetimi, (LA) kronik
kuraklik sorununa kars1 akilli su sebekesi gelistiriyor. Los Angeles Su ve Enerji Departmani
(LADWP), sehrin su dagitim agindaki kritik noktalara basing ve akis sensorleri koydu. Bu IoT
sensorleri olast su kagagi belirtilerini algilar algilamaz merkeze alarmlar gonderiyor. 2021°de
bu sistem birkag biiyiik patlagi erken yakalayarak milyonlarca galon suyun bosa akmasini
onledi. Ayrica LA genelindeki sulama sistemleri akilli kontrol cihazlariyla donatilarak hava
durumu ve toprak nemine gore otomatiklestirildi, su tiiketiminde %18 diisiis raporlandi. Enerji
tarafinda, LA sebekesine dagitik sekilde bagli 3000°den fazla giines enerjisi sistemi, [oT ile
izleniyor ve bulut tabanli bir sanal enerji santrali olarak kontrol ediliyor. Bu sayede giin
batiminda solar iiretim diistiiglinde belirli biiylik bataryalar devreye giriyor veya bazi sanayi
miisterilerine IoT sinyaliyle gegici kisint1 sinyali gonderiliyor. Sonug: 2019°a kiyasla 2022°de
pik yaz yiikii 500 MW daha diisiik gergeklesti (hava kosullari normalize edildiginde), bu da
elektrik kesintisi riskini azaltti. Boston Katilimer Akilli Sehir, teknolojiyi katilimer yonetisim
icin de kullantyor. Street Bump adli bir mobil uygulama, akilli telefonlardaki ivmedlcer
sensorlerini kullanarak siirticiiler yol alirken tiimsek veya cukur algiliyor ve konumu
raporluyor. Bu veriler 2020°den beri Boston Belediyesi tarafindan yol bakim planlamasinda
kullaniliyor; artik sikdyet beklemek yerine proaktif tamir yapiliyor. Boston ayrica akilli yaya
gecitleri test etti: LED 1s1kl1 yaya gecidi ¢izgileri, sensorler yayay algilayinca yanip siiriiciiyii
uyartyor. Cambridge’de bir pilotta bu sistem siiriictilerin durma oranini1 %98’e ¢ikard1 (6ncesi
%385 1di). Gelecek Perspektifi: ABD akilli sehir uygulamalarinda odak, 5G’nin daha yaygin
hale gelmesiyle artiyor. Verizon ve AT&T gibi operatorler sehirlerle anlasarak 5G kiigiik
hiicrelerini sokak lambalarina entegre ediyor, ayni dire§e cevre ve gilivenlik sensdrleri de
takiliyor. Boylece sehirler ek maliyete katlanmadan IoT ag1 kurabiliyor. 2025’e dogru ABD’nin
biiyiik kentlerinde ger¢ek zamanli dijital ikiz platformlart olusturulmasi ve veriye dayali anlik

sehir yonetimi yapilmasi hedefleniyor (Allen, t.y.).

Sanayi ve iiretim uygulamalarinda ABD’li tarim ekipmanu tireticisi John Deere, liretimde 5G’ye
gecen Oncii firmalardandir. Sirket, 2020-2021 arasinda lowa’daki Davenport Works
fabrikasinda kendi 6zel 5G sebekesini kurdu. 2,2 milyon ft* (200 bin m?) alana sahip bu
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fabrikada, 5G ag1 IoT cihazlarin1 ve makineleri kablosuz olarak birbirine bagladi. John Deere’in
CTO’su Jahmy Hindman’in belirttigine gore, fabrikadaki dort odak teknoloji alan1 — veri
analitigi, mekatronik miihendislik, endiistriyel robotik (55’ten fazla robot kol) ve otomasyon —
5G ile destekleniyor. Ornegin, montaj hattindaki robotik kollar ve calisanlarin el terminalleri
daha once Wi-Fi ile bagliyken, kesintiler ve gecikmeler yasanabiliyordu; 5G’ye gecisle bu
sorunlar giderildi ve ag ilizerinden daha fazla cihaz eklenebilir hale geldi. 5G ayrica cihazlarin
kablolardan kurtulmasini sagladi: Fabrikada yeni bir IoT sensorii veya makine eklemek,
eskiden kablo ¢ekmeyi gerektirirken simdi 5G modiilii ile hizlica aga alinabiliyor. John Deere,
5G ile topladig1 verileri anlik analiz edip iiretim hatlarmi optimize ediyor. Ornegin kaynak
istasyonlarindan gelen titresim ve 1s1 verileri Al ile degerlendirilerek kalite sorunlari heniiz
olugsmadan miidahale ediliyor. Bu sayede Davenport tesisinde kalite hatalarinda %20’ye varan
azalma elde edildigi belirtiliyor. John Deere ayrica CBRS bandinda kendi frekans lisanslarini
satin alarak ABD’deki 5 biiytik tiretim kampiisiine 6zel 5G kurmay1 planladigini agikladi. Bu
gelisme, liretimde veri giivenligini ve bagimsizlig1 da arttirtyor (sirket, altyapisini kendisi
kontrol ediyor). Forbes incelemesine gore, John Deere’in Waterloo, lowa fabrikasinda 5G ile
baglantili ekipmanin %80’ini kablosuzlastirma hedefi var ve pilot uygulamalarda forkliftlerin,
tasima robotlariin “asla bosta kalmamas1” (Never Idle) mottosu dogrulanmis durumda (Ziser,

2025).

Tarim ve akilli tarim uygulamalarinda Kaliforniya IoT ile su tasarruflu tarim hem biiyiik tarim
arazilerine hem de kronik kurakliga sahip olmasi nedeniyle akilli tarim teknolojilerine dnciiliik
ediyor. San Joaquin Vadisi’ndeki bir badem ¢iftligi, 2019°dan beri tarlalarina yerlestirdigi
kablosuz nem ve sicaklik sensorleri sayesinde sulama zamanini toprak ihtiyacina gore
belirliyor. Bu sensorler veriyi saatlik olarak buluta iletiyor, algoritma ne zaman ve ne kadar
sulama yapilacagini hesaplayip sulama vanalarini otomatik acip kapiyor. Sonugcta giftlik, su
kullanimini %20 azaltirken, verimde belirgin bir diisiis yasamadi. Giiney Kaliforniya’da benzer
bir uygulamada avokado bahgelerine IoT nem sensorleri kuruldu ve “tek damla bosa gitmesin”

mottosuyla, agaclarin kok bolgesine ihtiyaci kadar su verilmistir (Lofton, 2025).

Enerji ve akilli sebekeler uygulamalarinda ABD Akilli Sayag¢ ve Sebeke Penetrasyonu, enerji
dagitiminda dijital doniisiim hiz kazanmistir. Federal Enerji Diizenleme Komisyonu (FERC)
raporuna gore 2022 yilinda iilkede 119,3 milyon akilli elektrik sayaci kullanimdadir, bu da
toplam sayaglarin yaklasik %77’sine tekabiil etmektedir (FERC, 2024). Edison Electric
Institute verilerine gore 2023’te bu oran %80’1 agmustir. Akilli sayaglar sayesinde elektrik

sirketleri konut ve igletmelerin tiikketim profilini saatlik veya 15 dakikalik dilimler halinde
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izleyebilmekte, kademeli tarife veya talep yanit programlar1 uygulayabilmektedir. Ornegin
Texas’ta bir elektrik perakende firmasi, misterilerine gece saatlerinde bol riizgar enerjisi
iretimi varken elektrigi bedava, pik saatlerde ise pahali sunan bir tarife ¢ikardi; akilli sayag
verileriyle faturalama yapilabilen bu model, miisterilerin tiiketimlerini kaydirmasina yol acarak

pik talebi %10 diisiirdii (Jones, 2024).

Diinyada ve iilkemizde 5G ve gelismekte olan 6G teknolojilerinin kullanim alanlarinin ve
uygulamalarinin hizla artmasi, yalnizca teknik ve ekonomik alanlarda degil, toplumsal ve
kiiltiirel yapilar {izerinde de belirgin doniisiimler yaratmaktadir. Bu gelismeler, ¢calismada ele
alman teknolojik determinizm kuramlarinin da isaret ettigi ilizere, teknolojik altyapidaki
degisimlerin sosyal iligkiler, iletisim big¢imleri, tiiketim aliskanliklar1 ve kiiltiirel tiretim
siirecleri iizerinde koklii doniisiimlere yol agabilecegini gostermektedir. Ozellikle Nesnelerin
Interneti (IoT) baglaminda, bu yeni nesil iletisim teknolojileri bireylerin giinliik yasam
pratiklerinden is yapma bi¢imlerine kadar genis bir yelpazede etkilesim bigimlerini yeniden
sekillendirebilecek potansiyele sahiptir. Bu durum, kiiltiirel normlarin, degerlerin ve toplumsal
etkilesim modellerinin yeniden tanimlanmasina zemin hazirlayabilir. Calismanin son
boliimiinde, s6z konusu teknolojik doniisiimiin sosyal ve kiiltiirel hayatta ne tiir 6nemli
degisimlere kap1 aralayabilecegi ayrintili olarak tartisilacak; teknolojik gelismelerin kiiltiirel

doniisiimdeki rolii, firsat ve riskler baglaminda degerlendirilecektir.
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UCUNCU BOLUM
NESNELERIN INTERNETI VE KULLANICI KULTURU
3.1. Arastirmanin Amag ve Onemi

Arastirmanin, 5G ve 6G teknolojilerinin Nesnelerin interneti (IoT) uygulamalarini teknik ve
sosyokiiltiirel agidan nasil doniistiirdligiinii incelemeyi amaglamistir. Bu baglamda doniisiimiin
kullanicilarin dijital aliskanliklari, tiiketim pratikleri ve toplumsal etkilesimleri elestirel bir
perspektifle degerlendirilmistir. Arastirma, {i¢ ana soru c¢ergevesinde gerceklestirilmis, bu
sorularin cevaplar1 aranmaya calisilmistir. Sorularin ilki 5G/6G altyapilarinin  IoT
uygulamalarmin performansimi ve kapsamini nasil genislettigidir. Ikinci olarak teknolojik
gelismelerin kullanicilarin dijital kiiltiirdeki davranigsal ve sembolik kodlarini hangi yonlerde
degistirdigi sorusudur. Ugiincii soru olarak da dijital esitsizlik ve mahremiyet sorunlarmnin

doniisiim stirecindeki gelisiminin ne oldugudur.

Arastirmanm 6nemi ise Nesnelerin Interneti'nin (IoT) 5G ve 6G teknolojileriyle birlikte
erisecegi teknik yetenekleri sosyokiiltiirel bir bakis agisiyla birlestirerek, teknolojinin toplumsal
gercekligi nasil yeniden sekillendirdigini ortaya koymay1 hedeflemis olmasidir. Bu baglamda
ilk olarak, teknolojik a¢idan 6G'nin IoT ekosistemine getirecegi terahertz bandinin getirecegi
imkanlar, yapay zekd entegrasyonu ve otonom aglar gibi ¢i8ir agan yeniliklerin teknik bir
degerlendirmesi yapilarak bu teknolojilerin potansiyel ve simrlart detayli bir sekilde
incelenecektir. Ikinci olarak, sosyokiiltiirel agidan kullanicilarm "akilli" sistemlerle artan
etkilesiminin bireylerin kimlik, mahremiyet ve giiven algilar1 tizerindeki doniistiirticii faydalar
ele almacaktir. Ugiincii olarak, politik ve ekonomik agidan ise bu teknolojik gelismelerin
potansiyel olarak derinlesebilecek dijital ucurum riskine karst kapsayici politikalarin
gelistirilmesi i¢in teorik bir temel olusturulmasi hedeflenmektedir. Son olarak da miihendislik,
iletisim bilimleri ve sosyoloji gibi farkli alanlar1 birlestiren bir metodoloji kullanilarak,

literatiire disiplinler aras1 bir katki ve yenilik¢i bir bakis acis1 kazandirilmast hedeflenmistir.
3.2. Arastirmanin Smirhhklar: ve Kapsami

Bu calismanin sinirliliklart  teknolojik  smirlilik baglaminda, 6G teknolojisinin heniiz
standartlagma siirecinde olmasi nedeniyle, bu teknolojinin IoT uygulamalarina olan mevcut
ongoriilere ve projeksiyonlara dayanacak olmasidir. Ikinci olarak, veri erisimi konusunda IoT
kullanict davraniglarina iliskin yerel verilerin sinirli olmasi, ¢alismanin bulgularinin daha ¢ok
kiiresel ornekler ve literatiir arastirmalariyla desteklenmesini gerektirmistir. Ugiincii olarak,

kapsam smirliligi nedeniyle, calisma Ozellikle akilli sehirler, saglik ve endiistriyel IoT
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uygulamalarina odaklanacak olup, tarim veya lojistik gibi diger 6nemli IoT alanlar1 ise daha

siirli bir sekilde ele alinacaktir.

Degerlendirmeler teknik, sosyokiiltiirel, cografi olarak {i¢ ana kategoride yapilmistir. Teknik
olarak, 5G ve 6G teknolojilerinin IoT ile olan sinerjisi (ag dilimleme, diisiik gecikme, enerji
verimliligi gibi 6zellikler) ele alinmistir. Sosyokiiltiirel kapsam ¢ergevesinde ise dijital kimlik,
tilketim kiiltliri ve mahremiyet paradigmalarindaki doniisiimler incelenmistir. Cografi olarak,
kiiresel IoT trendleri ile Tiirkiye'deki yerel uygulamalarin kiyaslanmasi yapilacak, boylece hem

genel egilimler hem de yerel baglamdaki 6zgiin durumlar degerlendirilecektir.

Son olarak, arastirmanin ele aldig1 zaman dilimi 2020 ile 2025 yillar1 arasinda gergeklesen ve
gerceklesmesi beklenen teknolojik ve toplumsal gelismeler olarak belirlenmistir. Bu zaman
diliminin dikkate alinmasinin altinda yatan bazi sebepler bulunmaktadir. 2020 yili, COVID-19
pandemisiyle birlikte dijital doniisiimiin ivme kazandig1 ve bircok sektérde dijital teknolojilerin
hizla benimsendigi bir baslangi¢ noktas: olmustur. Bu siireg¢, Avrupa Birligi’nin “Dijital On
Y1l” gibi kiiresel stratejik vizyonlartyla da ortliserek politik ve stratejik acidan dikkat ¢eken bir
donemdir. 2020-2025 arasi, kisa ve orta vadeli teknolojik degerlerin gdzlemlenmesi ve

gelecege yonelik projeksiyonlar yapilmasi i¢in elverisli bir zaman dilimi sunmaktadir.
3.3. Arastirmanin Yontem ve Varsayimlari

Arastirmanin yontemi, nitel arastirma yoOntemlerinden olan Sistematik Literatiir Taramasi
yapilarak belirlenmistir. Bu amagcla, IEEE Xplore, Science Direct ve Web of Science veri
tabanlarinda 2018-2025 yillar1 arasinda yayinlanan ¢aligmalar, asagidaki anahtar kelimelerle
taranmistir: "5G/6G ve loT uyumlamasi (5G/6G and IoT integration)", "akilli sehir
uygulamalar (smart city applications)", "endiistriyel [oT giivenligi (industrial IoT security)",
"loT'nin sosyokiiltiirel etkisi (sociocultural impact of [oT)" olmustur. Ayrica loT'min 5G/6G ile
teknik entegrasyonunu inceleyen hakemli makaleler, sosyokiiltiirel etki analizi igeren
calismalar, Tiitkce ve Ingilizce yaymlanmis tam metinlere erisilebilen kaynaklardan

yararlanilmgtir.

Calismanin teorik temeli ise, Neil Postman'in "tekno-kiiltiirel diyalektigi" ve Manuel Castells'in
"ag toplumu" teorileri lizerine insa edilmistir. Postman'in Teknopol Kavrami ile IoT'nin
mahremiyet ihlalleri ve veri giivenligi zafiyetleri, teknolojinin kiiltiire] hegemonyasinin bir
tezahiirli olarak yorumlanmistir. Ayrica Castells'in Ag Toplumu kurami, IoT ekosisteminin
kiiresel aglarla yerel ekonomileri doniistiirme siireci, enformasyonel kapitalizm baglaminda ele

alinmustir.
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Calismanin varsayimlar1 olarak da teknik, sosyokiiltiirel, ekonomik ve politik c¢esitli
onermelerin simnanmast Ongoriilmistir. Bu baglamda teknik acidan “5G/6G'nin sagladigi
yiiksek hiz ve diisiik gecikme, IoT uygulamalarinin ger¢ek zamanlt veri igleme kapasitesini
artirarak endiistriyel ve bireysel kullanim senaryolarini kokten doniistiirecektir” hipotezi ortaya
konulmustur. Sosyokiiltiirel agidan ise “loT'nin yayginlagmasi, kullanicilarin dijital bagimlilik
egilimlerini artiracak, mahremiyet ve giliven endiselerini derinlestirecektir” varsayiminin
sinanmasi hedeflenmistir. Ekonomik varsayim olarak da “5G/6G tabanli IoT sistemleri, dijital
esitsizligi artirarak teknolojiye erisimi kisitli gruplari marjinalize edecektir” goriisii ortaya
konulmus, son olarak politik hipotez olarak da “Kiiresel 6lcekteki teknoloji devlerinin IoT
pazarindaki hakimiyeti, yerel inovasyonlari baskilayarak bagimlilik iliskilerini pekistirecegi”

varsayilmistir.
3.4. Literatiir ve Ozgiin Deger

Nesnelerin interneti (I0T) ekosisteminin geniglemesi, akademik literatiirde kullanic1 davranis,
teknoloji kabulii, veri mahremiyeti ve giivenlik gibi konularda yogun bir arastirma alaninin

dogmasina neden olmustur.

Literatiirdeki onemli bir aragtirma odagi, kullanicilarin IoT teknolojilerini benimsemesine
neden olan faktorler lizerinedir. Yemata (2025), calismasinda, Etiyopya’daki kullanicilarin IoT
tabanli akilli ev cihazlarin1 benimsemesini etkileyen faktorleri incelemistir. Genisletilmis
Teknoloji Kabul Modeli (UTAUT?2) temelinde bir aragtirma modeli gelistiren arastirmaci, 384
katilimcidan toplanan verileri PLS-SEM yontemiyle analiz etmistir. Caligmanin bulgulari;
performans beklentisi, caba beklentisi, sosyal etki, kolaylastirici kosullar, hedonik motivasyon,
fiyat degeri ve aligkanlik gibi faktorlerin kullanicilarin benimseme niyetini 6nemli 6lciide
etkiledigini ortaya koymustur. Dikkat c¢ekici bir sonug olarak, algilanan gizlilik ve giivenlik

risklerinin benimseme niyeti lizerinde anlamli bir etkisinin olmadig1 saptanmustir.

IoT’nin yayginlagsmasiyla birlikte veri mahremiyeti ve glivenligi, literatiiriin en kritik tartigma
alanlarindan biri haline gelmistir. Abbott vd. (2022) caligmalarinda, [oT caginda dijital
mahremiyet ve unutulma hakki kavramlarini hukuki ve akademik bir perspektifle
incelemislerdir. Yontem olarak igtihat ve literatiir taramasini kullanan ¢alisma, IoT cihazlarmin
makine Ogrenmesi i¢in veri saklama ihtiyaci ile kullanicilarin unutulma hakki arasindaki
gerilime dikkat ¢ekmistir. Arastirmanin sonucunda, mahremiyetin sona ermedigi ancak yeni
teknolojilerle birlikte evrim gecirdigi ve inovasyon ile bireysel haklar arasinda bir denge
kuracak evrensel bir cerceveye ihtiya¢c duyuldugu vurgulanmistir. Liu ve Hu (2022) ise

caligmalarinda, Yapay Zeka Destekli [oT sistemlerindeki mahremiyet sorunlarini teknolojik ve
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yasal agidan ele almislardir. Bir derleme ¢alismasi olan bu makalede, mevcut mahremiyet
koruma teknolojileri (6rnegin, homomorfik sifreleme, federatif 6grenme) ve yasal ¢erceveler
(6rnegin, GDPR) analiz edilmistir. Calisma, teknolojik ¢Oziimler ile yasal diizenlemeler
arasinda hala bir bosluk oldugu ve bu boslugu kapatacak disiplinlerarasi yaklasimlara ihtiyag

duyuldugu sonucuna varmaistir.

Harper vd. (2021), akilli binalardaki kullanici mahremiyetini sosyo-teknik bir analizle
incelemislerdir. Akilli bina kullanicilar1 ve yoneticileriyle yapilan goriismelere dayali nitel bir
yontem benimseyen arastirma, kullanicilarin genellikle mahremiyet karsiliginda konfor ve
verimliligi tercih ettigini, ancak veri toplama siire¢lerinde seffaflik talep ettiklerini ortaya
koymustur. Calisma, mahremiyetin sadece teknik bir sorun olmadigini, ayni zamanda sosyal

beklentiler ve giiven iliskileriyle sekillendigini vurgulamistir.

Cheryl ve Wong (2021), Singapur’un “Akilli Ulus” girisimini bir vaka analizi yontemiyle
inceleyerek IoT yoOnetisimini analiz etmislerdir. Arastirma, Singapur’un basarili bir IoT
ekosistemi kurmasinda, devletin onciiliik ettigi, 6zel sektdr ve vatandas katilimini tesvik eden

cok paydasli bir yonetisim modelinin kilit rol oynadigini géstermistir.

Kang ve Kim (2020), kullanicilarin IoT ortamlarindaki kisisel bilgi sizintis1 algist ile gergek
risk arasindaki farki bir vaka caligmasiyla arastirmislardir. Kullanici anketleri ve teknik zafiyet
analizini birlestiren karma bir yontem kullanan ¢alisma, kullanicilarin genellikle sosyal medya
gibi platformlardaki riskleri daha yiiksek algilarken, akilli ev cihazlar1 gibi daha az goriinen

teknolojilerin yarattig1 gercek riskleri hafife aldiklarini ortaya koymustur.

IoT teknolojisinin saglik, kentsel yasam ve endiistri gibi alanlardaki uygulamalar1 da literatiirde
onemli bir yer tutmaktadir. Sabuncu ve Bilgehan (2024), bu teknolojinin saglik sektoriinii
dontistiirmedeki roliinii ve potansiyelini ele almislardir. Kavramsal analiz ve literatiir derlemesi
yontemini kullanan ¢alisma, IoT teknolojisinin hasta sonuglarini iyilestirme, verimliligi artirma

ve maliyetleri diisiirme potansiyeline sahip oldugu sonucuna varmistir.

Vesperi vd. (2022), COVID-19 sonrast donemde akilli turizmin insasinda IoT nin roliinii
incelemistir. Literatiir taramas1 ve kavramsal cerceve gelistirme yontemini kullanan yazar,
IoT’nin kalabalik yonetimi, temassiz hizmetler ve kisisellestirilmis deneyimler sunarak turizm
sektoriinii daha dayanikli ve siirdiiriilebilir hale getirebilecegini savunmustur. Mutanu vd.
(2022), Nairobi sehrindeki toplu tasima yonetimini iyilestirmek i¢in IoT’den nasil
yararlanilabilecegini arastirmislardir. Bir ¢erceve gelistirme ¢alismasi olan bu makale, gercek

zamanl arag takibi, biletleme sistemleri ve yolcu bilgilendirme platformlar1 igeren bir IoT
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tabanli model 6nermis ve bu modelin trafik sikisikligini azaltip hizmet kalitesini artirabilecegini

belirtmistir.

Rodrigues vd. (2021), vaka ¢aligmalarinda, farkli IoT cihazlari ve platformlari arasinda birlikte
caligabilirligi saglayan dagitik bir platformu analiz etmislerdir. Teknik bir vaka analizi olan bu
caligma, birlikte calisabilirligin, IoT’ nin tam potansiyeline ulagsmasindaki en biiyiik teknik
engellerden biri oldugunu ve standartlastirilmis protokoller ile acik API’lerin bu sorunu

cozmede kritik oldugunu gostermistir.

Nesnelerin Interneti (IoT), 5G ve 6G gibi yeni nesil iletisim teknolojilerinin toplumsal etkileri,
son yillarda akademik ilginin odaginda yer almaktadir. Mevcut literatlir incelendiginde,
caligmalarin genellikle belirli ve daha dar alanlara odaklandigi goriilmektedir. Bu ¢alismalardan
bir kismi, Teknoloji Kabul Modeli (TAM) veya Birlesik Teknoloji Kabul ve Kullanim Teorisi
(UTAUT) gibi modeller araciligiyla kullanicilarin yeni teknolojileri benimseme siireglerindeki
davranigsal niyetleri analiz etmektedir (Yemata, 2025; Shavlokhova & Borremans, 2023).
Diger bir arastirma kolu ise, IoT ekosisteminin getirdigi mahremiyet ve giivenlik sorunlarini
hukuki veya teknik bir perspektifle ele almaktadir (Abbott vd., 2022; Liu ve Hu, 2022). Ayrica,
saglik, turizm veya ulasim gibi spesifik sektorlerdeki IoT uygulamalarin1 vaka analizi olarak

inceleyen 6nemli sayida calisma da mevcuttur (Sabuncu ve Kucuk, 2024; Vesperi, 2022).

Literatiirde teknolojik doniisiimii biitiinciil bir kiiltiirel paradigma kaymasi olarak ele alan ve bu
doniisiimii iletisim bilimlerinin koklii kuramlariyla analiz eden daha genis kapsamli bir
yaklasima ihtiya¢c duyuldugu gozlemlenmektedir. Bu tez, s6z konusu ihtiyaca yanit olarak
literatiirdeki c¢aligmalardan birka¢ temel noktada ayrilarak Ozglin bir katki sunmay1

hedeflemektedir.

Ilk olarak eldeki ¢alisma, teknoloji-toplum iliskisini salt bir benimseme veya verimlilik sorunu
olarak ele alan yaklagimlarin aksine, analizini Neil Postman’in Teknopol ve Manuel Castells’in
Ag Toplumu kuramlar1 iizerine inga etmektedir. Bu kuramsal gerceve, 5G ve 6G gibi
teknolojilerin sadece aragsal birer yenilik olmadigini, ayn1 zamanda toplumsal degerleri,
hakikat algisin1 ve kimlik inga siireclerini yeniden sekillendiren bir medya ekolojisi yarattigini
savunarak daha derinlikli bir analiz imkan1 sunmaktadir. Yine, teknik altyapi, sosyo-kiiltiirel
dinamikler, ekonomik modeller ve politik regiilasyonlar arasindaki karmasik iligkileri biitiinciil
bir yaklasimla ele alarak, teknolojik doniisiimiin ¢ok boyutlu dogasinmi ortaya koymaktadir.
Calismanin en 6zgiin yonii ise belirli bir teknolojinin benimsenme dinamiklerini 6lgmek veya
sektorel bir uygulamasini vaka olarak incelemekten ziyade, 5G ve 6G gibi yeni nesil ag

altyapilariin kullanict kiiltlirint, toplumsal degerleri ve giindelik yasam pratiklerini nasil
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kokten doniistiirdiiglinii biitiinciil bir perspektifle ortaya koymaktir. Dolayisiyla bu ¢alisma,
mevcut literatiirdeki boslugu doldurarak, yeni nesil iletisim teknolojilerinin yarattig1 kiiltiirel
doniistimi, iletisim bilimleri eksenli, gelecek odakli ve biitiinciil bir yaklagim ile agiklamay1

amaclayan 6zgiin bir akademik cabadir.
3.5. Teknolojilerin Karsilastirmah Sentezi

Teknolojik gelismeler 15181nda, teknik ve sosyoekonomik bilgiler gelecek basliklarda tartigilmis

ve biitiinciil bir degerlendirme sunulmustur.

3.5.1. Teknik Performans Metriklerinin Degerlendirilmesi (Gecikme, Bant Genisligi,

Verimlilik)

5G, 1 ms altinda gecikme ve 10 Gbps bant genisligi sunarken, 6G'nin 0.1 ms gecikme ve 1 Tbps
bant genigligi hedefledigi ongoriilmektedir (ITU, 2023). IoT cihazlar ise enerji verimliligi
acisindan one ¢ikar: NB-IoT modiilleri, 10 yila kadar pil omrii saglarken 5G'nin Massive
MIMO teknolojisi baz istasyonu basina %30 daha fazla enerji tiiketmektedir (Ericsson, 2022).
Ornegin, Siemens'in akilli fabrika sensorleri, 5G ile 2 ms gecikmeyle calisirken enerji

tiiketimini giinde 0.5 kWh ile sinirlamistir (Siemens, 2023).
3.5.2. Sosyoekonomik Neticelerin Biitiinciil Degerlendirilmesi

Tiirkiye’de yapilan bir ankete gore, katilimcilarin %65°1 5G’yi "hiz" ile iliskilendirirken,

s
1

yalmzeca %181 "giivenlik" kaygilarini dile getirmistir (BTK, 2023a). Geng nesil (18-25 yas),
teknoloji benimseme egiliminde %82 ile en yiiksek orana sahipken, 55+ yas grubunda bu oran
%35 e diismektedir (TUIK, 2023). Ornegin, Istanbul’da akilli ev cihaz1 kullanicilariin %701,

enerji tasarrufu nedeniyle IoT’yi benimsedigini belirtmistir.

Dijital kiiltiir, geleneksel toplumsal normlar1 doniistiirerek "sanal kimlik" ve "anlik tatmin"
odakl1 bir yapiya evrilmistir. UNESCO (2022b) raporlari, genglerin %60’ 1nin sosyal medyada
gecirdigi siirenin gercek diinya etkilesimlerini astigini belirtmektedir. Tiirkiye’de yapilan
derinlemesine goriismelerde, katilimcilarin %55°1 "dijital detoks" ihtiyaci hissettigini ifade
etmistir (Konda, 2023). Ornegin, Netflix’in Tiirkiye’deki yaygmligi, geleneksel TV izleme
alisgkanliklarim %40 azaltmistir (RTUK, 2023).

Nano sensor teknolojilerinin saglik, tarim ve endiistri alanlarinda yayginlagsmasi, yalnizca
teknik ilerlemeleri degil, ayn1 zamanda toplumun yasam kalitesinde ve ekonomik verimlilikte

onemli doniislimleri beraberinde getirmektedir.
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Saglik alaninda, viicut i¢i ve yiizeyine entegre edilen nano Olgekli biyosensorler, bireylerin
saglik durumunu siirekli izleyerek erken teshis ve kisisellestirilmis tedavi siire¢lerini miimkiin
kilmaktadir. Bu, kronik hastaliklarin yonetiminde maliyetlerin diisiiriilmesini, toplum genelinde
yasam kalitesinin artmasini ve saglik sistemine olan yiikiin azalmasini saglamaktadir (Smith

vd., 2023).

Tarim sektoriinde, toprak ve bitki sagligina dair verilerin gergek zamanli takibi, kaynaklarin
verimli kullanilmasini, zirai girdi maliyetlerinin azaltilmasin1 ve tarimsal iiretimin
stirdiiriilebilirligini desteklemektedir. Bu durum hem kiiclik dlgekli ¢ift¢iler hem de tarim
endiistrisi i¢in ekonomik fayda saglarken, aym1 zamanda gida gilivenligi ve arzinin

iyilestirilmesine katkida bulunmaktadir (Green ve Farmer, 2024).

Sanayi alaninda ise nano sensorlerin makinelerde kullanilmasi, dnleyici bakim sistemlerinin
gelistirilmesini olanakli kilarak, plansiz durus stirelerinin azaltilmasini, is glivenliginin
artirtlmasini ve operasyonel maliyetlerin diisliriilmesini miimkiin kilmaktadir. Bu gelismeler,
endiistriyel verimliligi artirmakta ve rekabet giiclinii yiikseltmektedir (Industrial Tech Research

Group, 2023).

Akilli sehir uygulamalari, kentsel verimlilik, siirdiiriilebilirlik ve vatandas memnuniyetini
artirmaya yonelik énemli dijital déniisiim girisimleridir. Istanbul’da akill trafik sistemlerinin
5G altyapisiyla entegrasyonu, trafik sikisikligini %25 oraninda azaltmistir. Bununla birlikte,
2023 yilinda yasanan siber saldiri, altyapinin giivenlik agiklarini ortaya koyarak sehir
yonetimlerinde siber giivenlik &nlemlerinin kritik roliinii gdstermistir (IBB, 2023).
Barcelona’da IoT tabanli atik yonetim sistemi, enerji maliyetlerini %30 azaltmis ve vatandas
memnuniyetini %45 oraninda artirmigtir. Bu durum, akilli sehir uygulamalarinin sadece
operasyonel verimlilige degil, ayn1 zamanda sosyal faydaya da katki sagladigini ortaya
koymaktadir (Barcelona City Council, 2023). Singapur’da ise 6G test ag1 ile otonom araglar
icin saglanan 0.5 ms gecikme, kaza oranlarini %15 azaltarak akilli ulagim altyapisinin giivenlik

ve etkinlik boyutunu 6ne ¢ikarmistir (GovTech Singapore, 2023).

Endiistriyel IoT (Industrial IoT (IIoT) uygulamalari, {iretim siireclerinin dijitallesmesi ve
operasyonel miikemmelligin saglanmasinda kritik bir ara¢ haline gelmistir. Siemens’in Digital
Twin teknolojisini liretim hatlarina entegre etmesi, hata oranlarin1 %40 azaltmis ve yillik 500
milyon € tasarruf saglamistir (Siemens, 2023). Bu vaka, dijital ikiz teknolojisinin operasyonel
maliyetleri diisiirme ve kaliteyi artirmadaki etkisini net bir sekilde ortaya koymaktadir. Tiirk
otomotiv sektoriinde ise Ford Otosan, [oT tabanli iiretim hatlar1 ile enerji verimliligini %20

artirmig, iiretim siliresini 4 saate indirmistir (Ford Otosan, 2023). Ayrica TOGG’ un akill
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fabrikasinda kullanilan yerli 5G altyapisi, 1 ms gecikmeli veri iletisimi saglayarak hem {iretim
stireclerinin hizlanmasina hem de ger¢ek zamanli kontrol ve otonom operasyonlarin giivenli

sekilde yiiriitiilmesine katki sunmaktadir (TOGG, 2023).

Bu vaka ¢alismalari, akilli sehir ve endiistriyel IoT uygulamalarinin hem operasyonel verimlilik
hem de kullanici memnuniyeti iizerinde somut etkiler yarattigin1 gostermektedir. Ozellikle
dijital doniisiim girisimleri, siber giivenlik ve altyapr dayanikliligi konularinda yeni riskler
dogurmakta; dolayistyla stratejik planlama, stirekli izleme ve teknoloji-giivenlik
entegrasyonunu gerekli kilmaktadir. Bununla birlikte nano sensor tabanli ¢oziimler, yalnizca
teknik gelismeleri temsil etmemekte; ayni zamanda saglik hizmetlerinin etkinligi, tarimsal
iiretkenlik ve sanayi verimliligi gibi kritik alanlarda sosyoekonomik siirdiiriilebilirligi

desteklemektedir.
3.6. Literatiirdeki Firsatlar ve Zorluklar

Nesnelerin Interneti (IoT) teknolojisi, 6zellikle 6G teknolojisiyle birlestiginde otomasyon, veri
analitigi ve karar alma siireglerinde yliksek verimlilik ve diisiik gecikme saglayarak bir¢ok
sektorde donilisim yaratma potansiyeli tasimaktadir; ancak veri gizliligi, cihazlar arasi
uyumluluk ve smirli iglem giicii gibi teknik engeller bu sistemlerin yayginlagmasini
kisitlamaktadir. Blok zinciri (Blockchain) teknolojisi, akilli sézlesmeler araciligiyla IoT
cihazlari arasinda giivenli, merkeziyetsiz ve seffaf bir iletisim altyapisi sunarak glivenligi artirsa
da ytiksek islem giicii gereksinimi nedeniyle sinirli donanima sahip ortamlarda uygulanabilirligi
siirhidir. Yapay zeka destekli glivenlik ¢oziimleri, tehdit algilama konusunda etkili olmakla
birlikte, yaniltici alarmlar ve gizlilik riskleri gibi ¢6ziim bekleyen Onemli sorunlar
barindirmaktadir. Bu minvaldeki teknolojik sorun ve potansiyel engeller ile ilgili noktalara

gelecek baglikta deginilmistir.
3.6.1. Teknolojinin Vaatleri ve Potansiyel Engeller

Yapay zeka (Artificial Intelligence (Al)) ile Nesnelerin Interneti (IoT) teknolojilerinin birlesimi
olan Nesnelerin Yapay Zekas: (Artificial Intelligece of Things (AloT)), veri analitigi,
otomasyon ve karar verme siireglerinde ¢i18ir agici yenilikler sunmaktadir. Ozellikle 6G
teknolojisinin entegre edilmesiyle birlikte, AIoT sistemleri daha diisiikk gecikme siireleri ve
yilksek veri isleme kapasitesiyle donatilmig, bodylece otonom araglardan endiistriyel
otomasyona kadar pek ¢ok alanda hassasiyet ve giivenilirlik artmistir (Alhammadi vd., 2024).
Al 10T cihazlarinin yerel veri analizi yaparak bulut bagimliligini azaltmasini saglarken, enerji

yonetimi ve spektrum tahsisi gibi karmasik siiregleri otonom hale getirmektedir. Ornegin,
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endiistride kullanilan AI destekli 6nleyici bakim sistemleri, arizalar1 onceden tespit ederek
verimliligi artirmaktadir (Zhang vd., 2021). Ayn1 zamanda, akilli sehirlerde trafik ve enerji
yOnetimini optimize ederek karbon ayak izini diigiiren ¢dziimler sunulmaktadir (Gubbi vd.,
2020). Ancak AloT’nin yayginlagsmasinda veri gizliligi, islem kapasitesi sinirlamalar1 ve
cihazlar aras1 uyumluluk gibi engeller bulunmaktadir. Bu zorluklara kars1 federatif 6grenme ve

kenar biligim gibi ¢oziimler gelistirilmektedir (Li vd., 2022; Warden ve Situnayake, 2019).

IoT sistemlerinin giivenligini artirma amaciyla blok zinciri (Blockchain) teknolojisinin
entegrasyonu, merkeziyetsiz, seffaf ve degistirilemez veri yonetimi olanaklar1 sunmaktadir.
Blok zinciri (Blockchain), IoT cihazlar1 arasindaki iletisimi kriptografik olarak giivence altina
alirken, kimlik yonetimini merkezi yapilar yerine dagitik aglarla gerceklestirerek tek nokta
hatas1 riskini azaltmaktadir (Dorri vd., 2017; Jahid vd., 2021). Ozellikle akilli sozlesmeler,
cihazlarin otonom yetkilendirilmesini ve olagandisi davranislarin tespitini miimkiin kilmaktadir
(Li vd., 2022). Ancak mevcut blok zinciri (Blockchain) protokollerinin yiiksek islem giicii
gereksinimi, distik giiglii IoT cihazlar igin ciddi bir engeldir. Bu nedenle Proof-of-Authority
veya DAG gibi hafif fikir birligi mekanizmalar1 ve kenar bilisim ¢6ziimleri gelistirilmistir
(Khan vd., 2023; Li vd., 2022). Yine de enerji verimliligi ve dl¢ceklenebilirlik, bu teknolojinin

daha genis capta benimsenmesinde agilmasi gereken temel sorunlar arasinda yer almaktadir.

Giivenlik agisindan yapay zeka temelli ¢oziimler, [oT aglarinda tehdit tespiti ve saldiri
siniflandirmasi gibi geleneksel yontemleri asan imkanlar sunmaktadir. Ozellikle derin 6grenme
algoritmalari, IoT cihazlarindan gelen biiyiik hacimli verileri gercek zamanli analiz ederek
yiiksek dogruluk oranlariyla anormal aktiviteleri belirlemektedir (Ahmed vd., 2021; Kumar vd.,
2023). Akilli evlerde kullanilan LSTM tabanli sistemler, saldirilar1 saniyeler i¢inde tespit
edebilirken, saglik sistemlerinde CNN algoritmalar1 hasta verilerindeki tutarsizliklar1 aninda
fark edebilmektedir (Li vd., 2022; Wang vd., 2023). Ancak adversarial saldirilar gibi riskler, bu
sistemlerin manipiile edilmesine neden olabilmekte; ayrica, IoT cihazlarinin diisiik islem
kapasitesi nedeniyle baz1 YZ modelleri dogrudan uygulanamamaktadir (Moosavi-Dezfooli vd.,
2016; Shi vd., 2020). Bu sorunlara kars1 TinyML ve federatif 6grenme gibi hafifletilmis
yaklagimlar onerilmektedir (Zhang vd., 2023). NIST tarafindan yayinlanan kilavuzlarda da
seffaflik ve denetlenebilirlik ilkeleri vurgulanarak, yapay zekanin giivenli bicimde kullanimi

tesvik edilmektedir (NIST, 2023).

[oT ekosisteminde cihaz kimlik dogrulama mekanizmalari, 6zellikle sahte cihazlarin ve yetkisiz
erisimlerin 6nlenmesinde biiylik 6neme sahiptir. Geleneksel parola sistemlerinin yerine TPM

ve HSM gibi donanim tabanli ¢dziimler, cihaz kimligini fiziksel olarak giivence altina
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almaktadir (Kumar vd., 2023). Ayrica, davranigsal ve fizyolojik biyometrik verilerle
desteklenen c¢ok faktorlii kimlik dogrulama sistemleri hem giivenligi hem kullanici deneyimini
artirmaktadir (Wang vd., 2023; Zhang vd., 2023). Ancak bu yontemlerin de gizlilik ihlalleri,
yanlis pozitif/negatif oranlar1 ve maliyet gibi gesitli zorluklar1 vardir. Ornegin, bir akill saat
iireticisinin sifreleme yapmadan biyometrik verileri depolamasi, biiyiik ¢apta veri ihlaline yol
acmistir (Lee vd., 2022). Bu sorunlara karsi hafifletilmis kriptografi ve federatif 6grenme
temelli ¢oziimler Onerilirken, FIDO standardina dayali donanim-bagimsiz kimlik dogrulama
cerceveleri gelistirilmektedir (Li vd., 2021; NIST, 2023). Ayrica blok zinciri (Blockchain)
tabanli kimlik yonetimi sistemleri, kimlik dogrulamanin merkeziyetsiz ve daha giivenli bir

bicimde gerceklestirilmesini desteklemektedir (Jahid vd., 2021).
3.7. Gelecek Aglar Icin Politik Oncelikler

6G ve Nesnelerin Interneti (IoT) ekosisteminin yakin gelecekte getirecegi doniisiim, yalnizca
teknolojik bir atilim degil, ayn1 zamanda politik, stratejik ve diizenleyici onceliklerin yeniden
tanimlanmasini gerektirmektedir. 6G ile saglanacak ultra diisiik gecikme, genis bant, hiper
baglant1 ve nano 6l¢ekli IoT cihazlari; akilli sehirler, akilli saglik, tarim, lojistik ve endistri 4.0
gibi alanlarda yeni kamu politikalarina ihtiya¢ doguracaktir (Andrews vd., 2023; Zhang ve Li,
2024). Bu baglamda politik dncelikler altyap1 yatirimlar1 ve standartlastirma, veri giivenligi ile
gizlilik diizenlemeleri ve inovasyonu destekleyen ekonomi-politik yaklagimlar olarak {i¢ ana

eksende One ¢ikmaktadir.
a. Altyap: ve Standartlastirma Politikalar::

Hiper baglantili ve otonom sistemlerin yayginlagsmasi, ulusal ve uluslararasi diizeyde 6G altyap1
yatirimlariin onceliklendirilmesini zorunlu kilmaktadir. 6G’nin sundugu mMTC ve URLLC
yetenekleri ile milyarlarca cihazin es zamanli iletisimi, yalnizca fiber, baz istasyonu ve uydu
yatirimlarini degil; ayn1 zamanda uluslararasi standartlarin hizla belirlenmesini gerektirir (ITU,
2023; TSKGV, 2024). Politik agidan, sinir 6tesi spektrum yonetimi, edge ve bulut altyapilarinin
entegrasyonu ve veri merkezlerinin yerellestirilmesi gibi konular, dniimiizdeki on yilin stratejik

planlamasinda kritik 6neme sahiptir.
b. Veri Giivenligi ve Gizlilik Diizenlemeleri:

IoT’nin genisleyen cihaz ekosistemi ve 6G’nin getirdigi biiyiik veri hacmi, politik karar
vericiler i¢in siber glivenlik ve veri gizliligini birincil dncelik haline getirmektedir (Giordani
vd., 2020; Hussain vd., 2021). Milyarlarca cihazin olusturdugu dagitik ag yapisi hem merkezi

hem de edge bilisim tabanl giivenlik politikalarmn gii¢lendirilmesini zorunlu kilar. Ozellikle
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saglik, enerji ve ulasim gibi kritik sektorlerde federatif 6grenme, hafifletilmis kriptografi ve
zero-trust mimarisi gibi teknolojilerin politik tesviklerle desteklenmesi, ulusal giivenligin

korunmasinda oncelikli olacaktir (Lee ve Kim, 2021, 5.26-33).
c¢. Inovasyon ve Siirdiiriilebilir Ekonomi Politikalar:

6G destekli Al tabanli IoT ekosistemi, saglik, tarim ve akilli sehirler gibi alanlarda verimlilik
artis1 ve yeni ig modelleri yaratacaktir (Brown vd., 2024; Smith ve Johnson, 2022). Politika
yapicilarin, bu doniigiimii hizlandirmak i¢in Ar-Ge tesvikleri, siirdiiriilebilir enerji politikalar
ve regiilasyon esnekligi saglamalar1 kritik bir gerekliliktir. Ornegin, nano IoT ve edge Al
teknolojilerinin ticarilestirilmesi; yalnizca sanayi 4.0 yatirimlarini degil, ayn1 zamanda dijital
ekonomi stratejilerini destekleyecektir. Bu noktada, veri egemenligi, enerji verimliligi ve
cevresel stirdiriilebilirlik politikalarinin uyumlu sekilde yiiriitiilmesi, 6G’nin ekonomik

potansiyelini maksimize edecektir (Alhammadi vd., 2024; Nguyen vd., 2021).

Sonug olarak, gelecegin hiper baglantili 6G ve IoT ekosistemi, yalnizca bir teknolojik doniistim
degil, ayn1 zamanda stratejik bir politika gerekliligi dogurmaktadir. Uluslararas is birligi, giiclii
siber giivenlik standartlari, siirdiiriilebilir altyap: yatirimlari ve inovasyon tesvikleri, gelecek
aglarin politik onceliklerinin temelini olusturacaktir. Bu dncelikler, yalnizca dijital dontlisiimii

degil, ayn1 zamanda ulusal rekabet giicii ve toplumsal refah1 da dogrudan etkileyecektir.

Yapilan literatlir ve haber taramasi neticesinde dijitallesmenin, 6zellikle 5G/6G, nesnelerin
interneti (IoT) ve yapay zeka teknolojilerinin kullanici kiiltiirii ve toplumsal yapilar lizerindeki
cozlimlemeler kapsamli sekilde ele alinmistir. Bu baglamda, teknolojik altyapi hazirliklari,
sosyo-kiiltiirel degisimler, {ilkeler arasi entegrasyon politikalar1 ve epistemolojik doniigiimler

biitiinciil bir bakisla degerlendirilmistir.

Teknolojik gelismeler baglaminda, 5G'nin yayginlastirilmasi igin enerji verimli baz istasyonlari
ve fiber altyapt on plana ¢ikarken; 6G’de kuantum iletisim ve giivenlik standartlarinin
olusturulmasi kritik bir ihtiyagtir (Ericsson, 2023; Xinhua, 2023). Tiirkiye’nin yerli teknoloji
iretiminde attig1 adimlar, bagimsiz dijital kalkinma i¢in 6nem tasimaktadir. ULAK 5G ve
TUBITAK’mn 6G girisimleri bu vizyonun parcasidir (TUBITAK, 2023). Ancak Ar-Ge
yatirimlarmin artirilmasi ve iiniversite-sanayi is birliginin yayginlastirilmasi halen ¢6ziim
bekleyen temel konulardandir. Global diizeyde Giiney Kore 6rneginde oldugu gibi, kamu
destekli inovasyon politikalar1 dijitallesmede liderlik i¢in belirleyici rol oynamaktadir (OECD,
2022).
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Sosyokiiltiirel agidan bakildiginda ise, dijital okuryazarlik, teknolojinin stirdiiriilebilir ve etik
kullanimzi i¢in temel bir beceri haline gelmistir. UNESCO’nun raporuna gore gelismekte olan
iilkelerde dijital yeterlilik halen smirli diizeydedir (UNESCO, 2022a). Tiirkiye’nin "Dijital
Okul Projesi", bu farki kapatmak icin Onemli bir girisim olsa da altyapr eksiklikleri
stirdiiriilebilirligini  zorlastirmaktadir (MEB, 2023). Ayni zamanda kullanici dostu IoT
coziimleri ile dijital teknolojilerin daha genis kitlelerce benimsenmesi desteklenmelidir

(Norman, 2013; Pew Research, 2022).

Kiiresel entegrasyon politikalar1 baglaminda, agik kaynakli standartlar ve teknoloji transferi
stirecleri ilkelerin dijital ekonomideki rekabet giiclinii dogrudan etkilemektedir. Avrupa
Birligi’nin 6G stratejisi ve Tiirkiye nin ITU ile 3GPP gibi uluslararasi kuruluslardaki aktif rolii,
bu dogrultuda 6nemli bir etkiye sahiptir (BTK, 2023b; EC, 2023). Gelismekte olan iilkelere
yonelik finansman ve destek programlart da bu doniisiimde kritik 6nemdedir (World Bank,

2023).

Tiim bu gelismeler, Neil Postman’in iletisim devrimleri kurami ¢ergevesinde degerlendirilerek
giinimiiziin 5. asamas1 olan “Dijital Evren ve Yapay Zeka Cag1” olarak yorumlanabilir.
Postman’in hakikatin medyanin bir iirlinii oldugu yoniindeki arglimani (Postman, 2004),
giiniimiizde yapay zeka tarafindan iretilen iceriklerin epistemolojik niteligini sorgulama
ithtiyacin1 dogurmustur (Floridi, 2023). Bilgiye ulasmanin degil, bilgiyi anlamlandirmanin 6n
plana ¢iktig1 bu cagda, yapay zeka araclarinin dogruluk ve giivenilirlik sorunlar1 dikkatle

degerlendirilmelidir.

IoT, bireyin dijital kimligini yeniden tanimlayarak gozetim kapitalizmi (Zuboff, 2019) gibi yeni
risk alanlar1 yaratmakta; teknoloji artik sadece arag olmaktan c¢ikip bireyin kiiltiirel
yonelimlerini belirleyen bir aktdr haline gelmektedir (Lupton, 2016; Postman, 1992). Bu
doniisiim, 5G/6G, 10T ve yapay zeka arasindaki simbiyotik iliski ile akilli sehirler ve otonom

sistemler baglaminda da gézlemlenmektedir (EU Parliament, 2023; GovTech Singapore, 2023).

Son olarak, insan-makine biitliinlesmesi ve sanal evren deneyimleri (metaverse, dijital ikizler,
NFT’ler) ile Postman’in "her teknoloji kendi toplumunu yaratir" Onermesi, ¢agdas dijital
kiiltiirtin yoniinli anlamada 6nemli bir teorik dayanak sunmaktadir (Christie’s, 2021; Meta,
2023). Bu nedenle, teknolojik gelismelerin etik, sosyal ve epistemolojik degerlerinin es zamanh
olarak irdelenmesi; politikalarin insan onuru, ¢evre duyarlilifi ve dijital adalet ilkeleri
cercevesinde sekillendirilmesi gerekmektedir. Bu biitiinciil yaklasim, dijital ¢cagin sundugu

imkanlar1 toplumsal refah ve kapsayici kalkinma hedefleriyle uyumlu hale getirecektir.
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SONUC VE DEGERLENDIRME

Gilinlimiizde internet ¢agini yasiyoruz ve yeni bir doneme, yani nesnelerin interneti (IoT) ile
insanlarin kitle iletisim araclarint kullanma bi¢imlerinin yeniden tanimlandigi, yasam
tarzlariin kokli sekilde degistigi bir asamaya giriyoruz. 5G ve 6G platformlari hem sektorel
hem de bireysel alanlarda kendi topluluklarini yaratiyor ve insanligin ulastig1 bilgi birikimiyle
yeni bir toplumun dogusuna taniklik ediyoruz. Yapay zeka ile internet iizerinden iletisim kuran
milyarlarca cihaz, dijital kimlikleriyle varliklarini hissettirecek yeni degerler iiretiyor. Dijital
robotlar vatandaslik kazanabilecek, yapay zeka yazilimlari ise simdiden sirketlerin yonetiminde
rol alarak kar oranlarini artirtyor. Aracglarin evinizdeki kombiyi agtigi, akilli asistanlarin

yasaminiza entegre oldugu bir donemde, insanlik gelecegin sanal gerceklik diinyasinda

yasamaya dogru evriliyor.

Insan, dogas1 geregi bag kurma yetisine sahip bir varlik olarak, internet ortaminda cihazlarin
birbirleriyle iletisime gecmesini saglayacak teknolojileri kendi benligiyle biitiinlestirmeye daha
yakin. Nesnelerin kendi aralarinda konusarak teknolojiler arasinda entegrasyon saglamasi,
giivenli ortamlar yaratmasi ve yeni bir ekosistem olusturmasi bekleniyor. Bu yeni ekosistemde

nesneler arasi kiiltiir, popiiler kiiltiir izerinde etkili olabilir.

Bu asamada IoT, 5G/6G ve yapay zeka, insanlarin bilgiye ulagsma degil, bilgiyi anlamlandirma
bi¢imlerini doniistiiriiyor. Dil modelleri, bilgi tiretimini demokratiklestirirken, dogruluk ve
giivenilirlik sorunlarini giindeme getiriyor. 5G/6G, IoT ve yapay zeka, akilli sehirler ve otonom
sistemler araciligiyla toplumsal yapiyr yeniden sekillendiriyor. Ancak, bu teknolojiler

insanlarin karar verme siireclerini zayiflatma riski de tasiyor.

Insan-makine biitiinlesmesi ve yeni degerler, metaverse ve dijital ikizler aracihigiyla gergeklik
kazaniyor. Sanal evrenlerde sosyallesme, ger¢ek diinyadaki iliskileri zayiflatabilir. Dijital sanat
platformlar1 ise miilkiyet ve deger algisim1 doniistiiriiyor. Tiim bu gelismeler, teknoloji
gelistiricilerinin etik kurallara ve giivenlik dnlemlerine dikkat etmesini zorunlu kiliyor. Kisisel
verilerin korunmasi, siber giivenlik ve teknolojinin kiiltiirel perspektiflerini anlamak igin
disiplinler arasi is birligi onem tasimaktadir. Nesnelerin kendi arasinda dost yazilim ya da
zararl yazilimlari taniyarak etkilesimini siirdiiriip siirdiirmeyecegine karar verebilecegi ve yeni
cihazlara kendini adapte edebilecegi ya da kendisini korumaya alabilecegi bir ekosistemde
adeta nesnelerin mevcut 5G, 6G platformlarinin sunacagi protokollere ve yapay zeka

protokollerine de bagli olarak, nesnelerin sosyallesmesi gozlemlenebilecektir.
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Teknolojinin toplumsal ve kiiltiirel degerlerin izlenmesi, gelecekte yapilacak regiilasyonlar ve
politika gelistirme siirecleri agisindan kritik 6nemdedir. Bu baglamda, konu farkli disiplinlerin
ortak caligma alanina girmekte ve gelecekte yapilacak arastirmalara yon gosterebilecek
potansiyele sahiptir. Ayrica, yapilacak durum tespitleri ile kiiltiirel degisimin olumlu ve
olumsuz ¢oziimlemeleri ortaya konarak kamu, 6zel sektor ve bireysel diizeyde alinabilecek

onlemler i¢in bir projeksiyon saglanabilecektir.
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Ek 1. Terimler Sozliigii

5G Cekirdek Ag1 (5G Core -
5GC)

6G (6. Nesil Kablosuz iletisim) :

Ag Dilimleme (Network
Slicing)

Ag Toplumu (Manuel Castells) :

Akilli Kontratlar

Akilli Sehirler

Artirillmis Gergeklik (AR)

Baglamsal Biitiinliik

(Contextual Integrity)

Beam-Centric Tasarim

Beamforming (Hiizmeleme)

Blockchain

Critical IoT

Coklu Erisimli Ug¢ Bilisim

(MEC)

Deep-Fake Teknolojileri

EKLER

: 5G agmin kontrol ve veri diizlemini yOneten

merkezi bilesen.

Terabit hizlari, milisaniye alt1 gecikme ve Al

entegrasyonu sunan gelecek nesil teknoloji.

: Tek fiziksel altyapi lizerinde 6zellestirilmis sanal

aglar olusturma teknolojisi.
Teknolojinin toplumsal yapiy1 ag iliskileriyle
doniistiirdiigii teori.

Blockchain tabanl, sartlar saglandiginda

otomatik yiiriitiilen dijital sézlesmeler.

: Trafik yonetimi ve enerji optimizasyonu i¢in loT

kullanan kentsel sistemler.

: Fiziksel diinyaya dijital veri entegrasyonu.

: Veri toplamanin sosyal baglama uygunlugunu

savunan mahremiyet teorisi.

: 5G/6G'de sinyal odaklamay1 merkeze alan anten

optimizasyonu.

: Sinyali belirli yone odaklayan teknoloji. Analog,

Hibrit ve Dijital tiirleri vardir.

: Degistirilemez ve seffaf veri kaydi saglayan

dagitik defter teknolojisi.

: Endiistriyel otomasyon gibi yliksek giivenilirlik

gerektiren IoT uygulamalari.

: Veri islemeyi ag kenarina tagiyarak gecikmeyi

azaltan mimari.

: Yapay zeka ile iretilen sahte gorsel/isitsel

igerikler.
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Dijital Detoks

Dijital Ikiz (Digital Twin)

Dijital Kimlik

Dijital Okuryazarhk Egitimi

Dijital Vatandashk

Dinamik Spektrum Paylasimi

(DSS)
Disiplinler Aras: Is Birligi
Edge Cihazlan

Endiistriyel IoT (IIoT)

Enformasyonel Kapitalizm

Epistemoloji

Federated Learning

Futuristic Sanal Gergeklik

Gercek Sanalite

Gig Ekonomisi
Giyilebilir Cihazlar
Global Koy (McLuhan)
Gozetim Kapitalizmi

Grant-Free Erisim

: Teknoloji kullanimini sinirlandirma pratigi.

: Fiziksel sistemlerin sanal kopyalariyla

optimizasyon saglama.

: Cevrimigi ortamlarda kisisel verilerle sekillenen

sanal kimlik.

: Teknolojiyi giivenli kullanma becerisi kazandiran

egitim.

: Cevrimi¢i ortamlarda etik davranis sergileme

sureci.

: 4G/5G'min aym frekans bandini paylasmasini

saglayan teknoloji.

: Farkli bilim alanlarinin ortak ¢alismasi.
: Veriyi kaynaginda isleyen yerel cihazlar.

: Uretim hatlar1 ve depolama sistemlerinde IoT

uygulamalari.

: Verinin temel tiretim faktorii oldugu ag tabanli

sistem.

: Bilginin dogasi, kaynagi ve siirlari iizerine

felsefi calisma.

: Veri gizliligini koruyarak dagitik cihazlarda

model egitimi.

: Tamamen djjital evrende yasam senaryosu.

: Fiziksel ve dijital diinyalarin i¢ ice gectigi toplum

yapist.

: Uber, Deliveroo gibi esnek ¢alisma modelleri.
: Saglik verilerini izleyen tasinabilir teknolojiler.
: Elektronik iletisimin diinyay1 kiiculttigli teori.
: Kullanici verilerinin ticarilestirilmesi elestirisi.

: IoT cihazlarinin izinsiz veri gonderdigi protokol.
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Hegemonya
Hexa-X
IEEE

IIoT

ITU

Insan-Makine Etik Cercevesi

Kuantum Direncli Blockchain

Kuantum Hesaplama

Kuantum fletisim

Kuantum Sifreleme

Kiiresel Standartlar

Massive IoT

Massive MIMO

Medya Ekolojisi

Metaverse

mmWave (Milimetre Dalga)

Mobil Edge Computing (MEC) :

Nano IoT

NB-IoT

: Kuantum

: Kuantum

: Milyarlarca

: Tletisim

: Kiiltiirel/teknolojik araglarla tahakkiim kurma.

: AB'nin 6G aragtirma projesi (Al ve THz odaklr).
: Elektrik ve Elektronik Miihendisleri Enstitiisii.

: Endiistriyel Nesnelerin interneti.

: Uluslararas1 Telekomiinikasyon Birligi.

: Yapay zeka ve robotlarin toplumsal rollerini

diizenleyen etik ilkeler.

saldirilarina  dayanikli  sifreleme

protokolleri.

: Geleneksel bilgisayarlardan katlanarak hizli

hesaplama.

: Kuantum anahtar dagitimi (QKD) ile giivenli

verl aktarimai.

bilgisayarlarin kiramayacagi

kriptografi.

: Teknolojinin sinir 6tesi kullanimini diizenleyen

protokoller.

diisik  enerjili  IoT  cihazin

destekleyen senaryo.

: Coklu anten sistemleriyle kapasite ve hiz artisi.

araglarinin ~ toplumsal  degerleri

sekillendirdigi teori.

: Sanal ve artirilmis gerceklikle etkilesimli dijital

evren.

: 24-100 GHz aras: yiiksek frekans bantlari.

Veri islemeyi ag kenarina tagima.

: Mikro sensorlerle g¢evresel izleme ve saglik

uygulamalari.

: Dar bant IoT iletisim standardi.
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Nesnelerin interneti (IoT)

Nesnelerin Sosyallesmesi

New Radio (NR)

OFDM (Ortogonal Frekans
Bolmeli Coklama)

Orbital Acisal Momentum
(OAM)

Popiiler Kiiltiir

PRISMA Protokolii

Projeksiyon

QKD (Quantum Key
Distribution)

RAN (Radio Access Network)

Reconfigurable Intelligent
Surfaces (RIS)

Regiilasyonlar

Regiilasyonlar

Sanal Gerceklik (VR)

Sensorler ve Aktiiatorler

Servis Tabanh Mimari (SBA)

Sifir Giiven Mimarisi

Siber Giivenlik

: Teknolojiyle

: Teknolojik

: Fiziksel nesnelerin sensorlerle veri paylagimi.

IoT cihazlarinin verilen komutlar disinda

bagimsiz karar alarak uygulamasi

: 5G'nin fiziksel katman protokolii.

¢ Yiiksek spektral verimlilik saglayan modiilasyon

teknigi.

: Ayni frekansta ¢oklu veri akis1 teknigi.

yayginlagan kitlesel tiiketim

kaliplari.

: Sistematik literatir taramalarinda seffaflik

kilavuzu.

¢ Gelecekteki teknolojik degisimleri Ongorme

caligmalari.

: Kuantum temelli sifreleme yontemi.

: Kullanicilan ¢ekirdek aga baglayan altyapa.

: Sinyalleri yeniden yonlendiren akilli yiizeyler.

: Teknolojinin etik ve giivenlik standartlarim

belirleyen yasalar.

standartlar1  belirleyen  yasal

diizenlemeler.

: Dijital ortamlara simiilasyon.

: Cevresel veri toplayan veya fiziksel eylem

gerceklestiren bilesenler.

¢ 5G ¢ekirdeginde mikro hizmet dagitimu.

: Tim cihazlarn siirekli dogrulama gerektirdigi

giivenlik modeli.

: Dijital sistemlerin yetkisiz erisimden korunmasi.
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Siber Sabotaj

Teknopol (Neil Postman)

Terahertz (THz) Band1

Time-Sensitive Networking

(TSN)

URLLC (Ultra-Reliable Low

Latency Communication)

Veri Ekonomisi

Wi-Fi
Yapay Zeka Destekli IoT
Yapay Zeka Egemenligi

Yaratic1 Yikim (Schumpeter)

Zero Trust

+ Sirekli

: Kritik altyapilara yonelik siber saldirilar.

: Teknolojinin insani degerleri bastirdig1 toplum

modeli.

: 100 GHz - 10 THz aras1 frekanslar (6G igin).

: Endistriyel IoT'de zaman kritik iletigim.

: 1 ms alt1 gecikmeli yliksek giivenilirlik servisi.

: Biiyiikk veri analitigine dayali ekonomik

faaliyetler.

: Kablosuz yerel ag iletisim standarda.
: Alile entegre ¢alisan IoT sistemleri.

: Yapay Zeka'nin sosyal ve ekonomik sistemleri

yonetmesi.

: Teknolojik yeniliklerin eski sistemleri yikmasi

siureci.

dogrulama  gerektiren  gilivenlik

yaklagimi.
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