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OZET

Geleneksel 6deme sistemlerine alternatif olarak ortaya ¢ikan kripto para birimleri,
kullanicilarina maliyet avantaji ve hizli transfer gibi avantajlar saglamaktadir. Bununla
beraber merkezi olmayan yapisi, anonim hesaplar {izerinden hesap agilisinin
gerceklesebilmesi ve siber saldirilara agik olmasi nedeniyle kripto paralarin aklama ve
terdrizmin finansmaninda kullanilmasina da neden olabilmektedir. Kara para aklama ve
terorizmin finansmani ile miicadelede 6dnemli bir rol oynayan ve OECD biinyesinde
bagimsiz bir organ olarak faaliyet gosteren FATF, 2014 yilinda yayinladigr “Virtual
Currencies Key Definitions and Potential AML/CFT Risks” adli raporda, kripto para
birimlerinin terérizmin finansmani ve aklama faaliyetlerine iliskin potansiyel risklerine
dikkat ¢ekmistir.

Bu c¢alismada, dncelikle kara para aklama ile terérizmin finansmanina dair temel
kavramlar, aklama ile terérizmin finansman1 yontemleri ve suglarin 6nlenmesi amaciyla
caligmalar gerceklestiren uluslararas: kuruluslar arastirilmistir. Bu baglamda kripto para
birimlerinin ilgili suglara iliskin tasidig1 potansiyel riskler ele alinarak; s6z konusu riskler
FATF tavsiyeleri ¢cercevesinde degerlendirilmistir.

Anahtar Kelimeler: Kripto Para, Kara Para Aklama, Terérizmin Finansmani, FATF

Tavsiyeleri.
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ABSTRACT

As an alternative to traditional payment systems, the cryptocurrencies offer advantages
such as cost advantage and fast transfer. However, due to its decentralized structure, it is
possible to open an account via anonymous accounts and to be at risk of cyber attack, it
can also lead to the use of coins for money laundering and terrorism financing. FATF,
which plays an important role in the fight against money laundering and the financing of
terrorism and operates as an independent body within the OECD, published report
“Virtual Currencies Key Definitions and Potential AML/CFT Risks” in 2014 and drew
attention to the potential risks of crypto currencies regarding money laundering and
terrorism financing.

In this study, firstly the basic concepts of money laundering, methods of money
laundering and terrorism financing, and international organizations that work to prevent
these crimes were researched. The potential risks of the cryptocurrencies were discussed
and these risks were evaluated within the framework of the FATF recommendations.
Keywords: Crypto Currency, Money Laundering, Terrorism Financing, FATF

Recommendations.

III



ICINDEKILER

OZET .ouuoneviiniisninsninssnnsssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasss 11
ABSTRACT ..uuuiiiiininnninsnicssnnsssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssss I
KISALTMALAR ...c.uueieeeirereneeesnressessanessssssasessasssassssassssssssasssassssassssssssasssasessasssnssssass VI
GIRIS coeeeeeeeeresecaenstsenenstssesesssnsesssssessessssssessssssssssssessensessssssessessssssssssssenssssssasens 8
1. KARA PARANIN TANIMI, ASAMALARI VE YONTEMLERI.......ccceeuevrecnece. 10
1.1. Kara Paranin Tanimil..........cooooiiiiiiiiiiieccieeccceeee e e 10
1.2. Kara Para Aklamanin ASamalart ............cccoooviieiiiiiiiiieeciie e 12
1.2.1. Yerlestirme ASAmMaSI.........cccueeeeuiieeiirieeiieeeieeeereeeereeeereeeeaeeeeeaseesaseeeraeeeenes 12
1.2.2. AYTISHIIMA ASAMAST ..eevuevieeiiieeiiieeiteeeieeeeieeesteeesteeesiaeessireessaseesneeesnseeesanes 15
1.2.3. BUtHNIESHIIME ASAMAST ....cccuveeeeiieeiieeeiieeeieeeeteeeeireeeereeeeareeeeaseeeaseeeraeenenes 16
1.3. Kara Para Aklama Y ONtemICTi.........cccueeeiuiiiiiiiiiciie ettt 16
1.3.1. SIrINIer YONTEM . ..ccuviiiirieeiieeeeiieeecieeeeieeeeteeeereeeereeeeaeeeaaeeeeaseeeaeeeenraeeeenes 16
1.3.2. Paravan Firmalar.............c.cooueiiiiiiiiiiiceeceee e 17
1.3.3. Off-Shore BanKalar............ccccceoviiiiiiiiiieeeee e 18
1.3.4. DOVIZ BUIOIATT ....eooeiiiiiiie e e 18
1.3.5. Kumarhane ve Gazinolar ............ccccoveeeuiieeiiieieiie e 19
2. TERORIZMIiN FINANSMANI TANIMI VE FINANSMAN YONTEMLERI..20
2.1. Terorizmin FINAnSMANI..........cccueeiiuiiiiiieecieeeeiee et e e eeieeeeteeeeveeeereeeeveeeeanee s 20
2.2.Terorizmin Finansmaninda Kullanilan Finansman Yontemleri ........................... 21
2.2.1. Kar Amaci Giitmeyen Kuruluglar............cccccoooiiiiiiiiiiiiiecieeceeeee 22
2.2.2. Aidat ve BaBISIar.......cccooeiiiiiiiiee e 23
2.2.3. Uyusturucu ve Sigara Kacakgili1 .......cccoeviiviiiiiiiniiiiieieciieiecieeeee 24
2.2.4. Gogmen ve Insan KagaKGIIBl . ........oovevvveieieeeeeeeeeceeeeeseveeeesese s 25
2.2.5. DEVICt DESIEGI.c..uveeurieiiieiieeiie ettt ettt ettt et sebeesaeesaseesaesnaaens 26
3. KARA PARA AKLAMA VE TERORiIZMIN FINANSMANI iLE
MUCADELEDE ULUSLARARASI ISBIRLIGI .....ovveeuneurenrnnennennenssenssssesssesnees 28
3.1, Birlesmis MIlIGtIET ........cccvviiiiiieciie e 28
3.1.1. Uyusturucu ve Psikotrop Maddeler Kacak¢iligina Kars1t BM Sozlesmesi30
3.1.2. Smiragan Organize Suglara Karst BM SO0zlesmesi........ccceecveeviieeiiennennee. 31
B2 FATE ettt ettt ettt e st e et e s et e aaaens 31
3.3.Avrupa Birligi DireKtifleri........cccceeiiiiiieiiiiieeiieceecee e 41
BUA TIMIF Lottt ettt ettt et e e bt e s aaeeteeenbaens 51
3.5. WOILSDEIZ GIUP ...eviiiiieiiieiie ettt ettt e esee s ens 52
4. KRIPTO PARANIN TANIMI, YASAL CERCEVESI VE POTANSIYEL
RISKLERI «.covuiureneurinnensensensnesessensenssssessensesssssssssessesssssssasessassssssssssssassssssssssssanssssssses 55
4.1, KIIPLO PAT@ ....eiiiiiiiieiieeeee ettt et et e enees 55
4.2. Kripto Para Birimlerinin Yasal Cercevesi ........ccueriierienieeniienieeiienieeieesee e 56
4.3. PotansSiyel RISKICT ucccviesseissarcssenssnnssnnssanssnnsssnssssssssnssssssssssssssssssssssssssssssssssssssassse 59
5. KRIPTO PARA BIRIMLERI RiSKININ FATF TAVSIYELERI
CERCEVESINDE INCELENMESI VE ORNEK VAKA ANALIZLERI.............. 63
5.1. FATF 40 Tavsiyesi Cercevesinde Degerlendirme...........cccccoevveviieniieniieninennnen. 63
5.2. FATF 9 Ozel Tavsiye Cergevesinde Degerlendirilmesi..............cccccovvevevevernnnn. 73
5.3. Ornek Vaka ANAZICTT .........o.o.oiiieiieieeeee e 79






KISALTMALAR

AB
ABD
AGIT
AK
AML
BaFIN
BDDK
BM
BMGK
CDD
CFT
ECU
EDD
FATF
FCA
FIU
FinCen
FOBIM
IMF
INCSR
IOM
KPB
KYC
MASAK
MERNIS
ML
MSB
NGO
OECD
PEP

: Avrupa Birligi
: Amerika Birlesik Devletleri
: Avrupa Giivenlik ve Isbirligi Teskilati
: Avrupa Komisyonu
: Kara Para Aklama ile Miicadele
: Federal Mali Denetleyici Kurumu
: Bankacilik Diizenleme ve Denetleme Kurulu
: Birlesmis Milletler
: Birlesmis Milletler Giivenlik Konseyi
: Miisteri Durum Tespiti
: Terdrizmin Finansmani Ile Miicadele
: Avrupa Para Birimi
: Ayrmtili Durum Tespiti
: Mali Eylem Gorev Giicii
: Mali Tutum Otoritesi
: Mali Istihbarat Birimi
: Mali Suglarla Miicadele Ag1
: Finansal Olmayan Belirli Is Ve Meslekler
: Uluslararas1 Para Fonu
: Uluslararas1 Narkotik Kontrolii Stratejisi Raporu
: Uluslararas1 Go¢ Idaresi
: Kripto Para Birimleri
: Miisterini Tan1
: Mali Suglar1 Arastirma Kurulu
: Merkezi Niifus Idare Sistemi
: Para Aklama
: Money Services Business
: Kar Amaci Gilitmeyen Kuruluglar
: Ekonomik Kalkinma ve Isbirligi Orgiitii
: Siyasi Niifus Sahibi

VI



SWIFT
TDK
TF

TL
UNODC
USD
VPN
YTL

: Diinya Capinda Bankalar Aras1 Mali Telekomiinikasyon Dernegi
: Tirk Dil Kurumu

: Terérizmin Finansmani

: Tirk Lirast

: Birlesmis Milletler Uyusturucu ve Sug Ofisi

: Amerikan Dolar1

: Sanal Ozel Ag

: Yeni Turk Lirasi

VII



GIRIS

Kara para aklama ve terdrizmin finansmani ile miicadele amaciyla OECD
bilinyesinde kurulan Mali Eylem Gorev Giicii (FATF), bu suclarla miicadeleye yonelik
iiye iilkelerin uymakla zorunlu oldugu tedbirler bir takim tedbirleri diizenlemis ve bu
dogrultuda, 1990°da 40 Tavsiye kararlarini1 yayimlanmistir. Finansal sistemin yasadisi
sug¢ Orgiitleri tarafindan kullanilmasii engellemek amaciyla bir ¢cok tedbiri dngoren
bu tavsiye kararlarin hayata gegirilmesi i¢in, tiye lilkelerin yasal mevzuatlarin1 bu
dogrultuda diizenlemelerini éngdrmiistiir. Uye iilkeler kara para aklama ve terdrizmin
finansmani noktasinda rehber ve yaptirim giicii yiiksek bir kurulus olan FATF, ikili ve
bolgesel toplantilarla {iyelere iliskin degerlendirmeler yapmakta ve bu
degerlendirmeler sonucunda faaliyet raporlar1 yaymlamaktadir. FATF tarafindan
yayinlanan tavsiye kararlari ile uyumlu olmak, tiye tilkeler acisindan biiyiik 6nem arz
etmektedir. Nitekim yapilan degerlendirmeler sonucunda, tavsiye kararlar1 ile uyumlu
olmayan ve veya isbirligi yapmayan iilkeler “Isbirligi Yapmayan Ulkeler” listesinde
yer almakta ve bu iilkeler uluslararasi finansal sistemden tecrit edilebilmektedir. Bu
nedenledir ki finansal sistemde ortaya ¢ikan yeni iiriin ve hizmetler dncelikli olarak
FATF tarafindan yaymlanan tavsiye kararlar1 ve biiyiik 6lciide bu tavsiye kararlar
neticesinde sekillenen yerel mevzuat ¢ercevesinde degerlendirilmektedir.

Geleneksel 6deme yontemlerinden farkli bir 6deme araci olarak ortaya ¢ikan
kripto para birimlerinin kullanim ve 6deme alanlar1 giderek yayginlagsmasi ile birlikte
bu para birimlerinin FATF tarafindan belirlenen standartlar ¢ergevesinde risklerinin
ve bu risklerin bertaraf edilmesi noktasinda alinacak tedbirlerin belirlenmesini zorunlu
kilmaktadir. Bu para birimleri, maliyet ve hizli transfer sistemi ile sahip oldugu
avantajlarinin yaninda; merkezi olmayan yapisi, islemlerin anonim hesaplar tizerinden
gerceklestirilebilmesi, kimlik tespitinin yetersiz ve teyidinin miimkiin olmamas1 gibi
nedenlerden dolay1 yasadisi sug drgiitleri tarafindan da kullanilabilmektedir. Ozellikle
saglamis oldugu anonimlik, 6zel sunucular iizerinden ve yine Ozel techizatlarla
erisimin saglanabildigi ve Deep Web olarak adlandirilan sistemlerde yogun olarak
kullanilmasi, bu risklerin basinda gelmektedir. Nitekim 2011 ve 2013 yilinda ABD
Adalet Bakanlig: tarafindan haklarinda kapatilma ve yetkilileri hakkinda tutuklama
karar1 verilen Silk Road ve Liberty Reserve vakalari bu duruma ornek olarak

verilebilir.



Birgok iilkede yasalar tarafindan diizenlenmemis ve denetime tabi olmayan
kripto para birimleri, sahip oldugu bu 6zellik nedeniyle sug Orgiitleri tarafindan cazip
hale gelebilmektedir. Ozellikle kripto para birimlerine aracilik eden kuruluslarin,
geleneksel finansal kuruluslarin tabi olduklari yargi alanlarinin disinda kalmasi, birgok
riski beraberinde getirmektedir. FATF tarafindan yayinlanan ve {ilkelerin yasal
otoriteleri i¢in rehber niteligi tasiyan tavsiye kararlart ile uyumlu olmak amaciyla
kripto para piyasasina yonelik getirilecek diizenlemeler risklerin azaltilmasina 6nemli

bir rol oynayacaktir.



1. KARA PARANIN TANIMI, ASAMALARI VE YONTEMLERI

1.1. Kara Paranin Tanimi

Ekonomik, ahlaki ve siyasi agidan toplumlar iizerinde yikict etkileri olan kara
para, suctan elde edilen gelirler; kara para aklama ise sugtan elde edilen yasadis1 gelirin
kaynagini gizlemeye, kaynagindan uzaklastirmaya ve finansal sisteme dahil etmeye
yonelik faaliyetler olarak tanimlanmaktadir'. Silah kagakciligi, gasp, santaj ve
uyusturucu ticareti gibi faaliyetler glinlimiizde sug¢ gelirlerinin biiylik bir kismini
olusturmaktadir. Ulkemizde, su¢ gelirlerinin aklanmasi ve terdrizm ile miicadelede
yetkili organ olan ve Maliye Bakanlig1 biinyesinde faaliyet gosteren Mali Suglar
Arastirma Kurulu (MASAK), aklama sugunu detayli olarak tanimlanig ve “Onciil sug”
kavrami ile birlikte degerlendirerek, sugun islenmis olmasi, su¢un sonucunda
ekonomik bir deger elde edilmis olmas1 (sug geliri) ve bu ekonomik degeri yasadist
nitelikten ¢ikarip yasal goriiniim kazandirma faaliyeti ile birlikte degerlendirerek kara
para aklama faaliyetini tanimlamustir.” Bu tanim ¢ergevesinde MASAK, su¢ gelirini,
yasalarin su¢ saydig fiillerden elde edilen her tiirlii ekonomik menfaat ve degeri, sug
geliri kapsamina dahil etmistir. Su¢ gelirlerinin kapsami ve tanimi, tarihsel siireg
icerisinde degerlendirildiginde, tanimin degisim gosterdiginden ve kapsaminin
genislediginden s6z etmek miimkiindiir.

Vergiden kacinmak amaciyla yapilan faaliyetlerin kara para aklama olarak
tanimlanip tanimlanamayacagi konusu bir ¢ok tlkede farkli hukuki boyutlarda
degerlendirilebilmekte ve bu konuda iilkeler arasinda 6nemli farkliliklar ortaya
¢ikabilmektedir.’ Tiirkiye’de Vergi Usuli Kanununun 359. Maddesi’nde
diizenlenmis olan vergi kacakg¢iligi, kara para aklama sugunun Onciilii olarak kabul

edilerek, aklama sugu ile vergi kagak¢ilig arasinda bu baglamda iliski kurulmustur.*

' What is Money Laundering?,

http://www.fatf-gafi.org/fag/moneylaundering/ (Erigsim Tarihi: 08.09.2017)

* Sacit Yilmaz, Sugtan Kaynaklanan Malvarligi Degerlerini Aklama Sugu, Ankara Barosu Dergisi, C.2,
S.2,s.71

? Burcu Gediz Oral ve Ali Riza Gokbunar, Karapara Aklamanin (Politik) Araglari: Yolsuzluk,
Organize Sug ve Miicadelede Mali Onlemler, Y&netim ve Ekonomi: Celal Bayar Universitesi Iktisadi
ve Idari Bilimler Fakiiltesi Dergisi, C.24, S.1, 5.99

* Murat Kaya, Vergi Kayip ve Kagaklariyla Miicadelede MASAK’1n Rolii-I, Vergi Diinyast, S.363,
2011, s.144
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Bu tanim kapsaminda bakildiginda kara para aklama faaliyeti, yalnizca sugtan elde
edilen gelirler olarak degil; kaynagi yasal olsa dahi vergi ddemekten kagmmak
amaciyla gelirlerin beyan edilmemesine yonelik yapilan faaliyetleri de kapsamaktadir.
Nitekim MASAK tarafindan yayimlanan tipolojilerde ve siipheli islem bildirim tiirleri
arasinda, vergi kagak¢iligi da bu kapsamda degerlendirilmektedir.’ Bunun yaninda
kara para aklama ve terdrizmin finansmani ile miicadelede uluslararasi alanda 6nemli
bir rol oynayan FATF de 2012 yilinda bu konuda kapsamli ¢calismalar gerceklestirmis
ve vergi kacakeilig1 sucunu da tipkt yolsuzluk ve sug gelirlerinden elde edilen gelirler
gibi aklama faaliyetleri kapsamma dahil ederek sug¢ olarak kabul etmistir.® Vergi
kacgirma faaliyetinin, kara para aklama sugu kapsamina dahil edilmesinin ve bu konuda
bir¢ok diizenleme yapilmasinin nedeni, bu sugun toplum iizerinde meydana getirdigi
ciddi tahrifatlardan kaynaklanmaktadir. Oyle ki OECD ve G-20 iiyesi iilkeleri, vergi
cennetleri aracilifiyla kara para aklamanin yiiksek boyutlara ulastigin1 ve bu nedenle
vergi kagake¢ilig yiiksek olan iilkelerde finansal krizin tetiklendigini 6ne siirerek bu
alanda caligmalarin yapilmasi ve oOnlemlerin alinmasina vurgu yaparak, vergi
kagakgilig1 ve finansal krizler arasinda bu baglamda iliski kurmustur.”

Vergi kagirma faaliyeti, devletin yeterli gelir yaratmasin1 ve bdylece sosyal,
ekonomik, cevresel, kiiltiirel ve diger politikalart uygulamasini engelleyen bir
faaliyettir. Kamunun refahinin ve sosyal uyumunun tesvik edilme cabalarinin
baltalanmasi, demokratik kurumlarin giivenirliginin zedelenmesi gibi nedenlerden
dolay1 vergi kagakciligi da su¢ olarak kabul gormiis ve aklama faaliyeti ile
iliskilendirilmistir®. Bu kapsamda, ekonomi agisindan, vergi kagirmak suretiyle yahut
vergiden kagma cabasiyla bazi ekonomik faaliyetlerin usulsiiz veya gizli yapilmasi
yoluyla elde edilen kazanglar kara para kapsaminda degerlendirmek miimkiindiir.”

Dolayisiyla su¢ geliri, geleneksel tabiriyle, “suctan elde edilen gelir” olarak degil;

> Siipheli Islem Bildirim Rehberi (Bankalar), Mali Suglar1 Arastirma Kurulu Baskanligi, 2016, s.15

% David Lewis, Anti-Money Laundering and Tax Evasion: Who Sets The Rules And How?,
www.europarl.europa.eu/cmsdata/112269/Replies FATF en.pdf

7 Serdar Oztiirk ve Ozlem Ulger, Vergi Cennetlerinin Kiiresel Finansal Kriz Uzerine Ekonomik Etkileri:
Vergi Kagirma, Vergiden Kaginma Ve Kara Para Aklamadaki Rolii, Nigde Universitesi Iktisadi ve Idari
Bilimler Fakiiltesi Dergisi, C.9, S.1, 5.248

¥ Special Committee on Organised Crime, Corruption and Money Laundering (CRIM) 2012- 2013,
http://www.europarl.europa.eu/meetdocs/2009 2014/documents/crim/dv/tavares ml /tavares ml en.
pdf (Erigim Tarihi: 08.09.2017)

° Handan Vural, “Kara Para Aklama Sugu ile Miicadelede Adli Muhasebecilik Meslegi”, (Atatiirk
Universitesi Sosyal Bilimler Enstitiisii Isletme Anabilim Dali Yaymlanmamis Yiiksek Lisans Tezi),
Erzurum, 2010, s.5
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kaynag1 yasal olsa dahi, bir gelirin su¢ geliri olabilecegi daha kapsamli bir tanim

olacaktir.

1.2. Kara Para Aklamanin Asamalari

Suctan elde edilen gelirlerin yasal yollardan elde edilmis gibi sisteme
sokulmast ve kullanima hazir hale getirilmesi bazi asamalardan gecirilerek
gerceklestirilmektedir. Bunlar; yerlestirme, ayristirma ve biitiinlestirme asamalaridir.
Sugtan elde edilen gelirler biiylik dl¢iide nakit formdadir ve aklayicilar agisindan bu
fonlarin kullanim1 veya finansal sistem tizerinden transfer edilmesi miimkiin degildir.
Bu nedenle, farkli yontemlerle sugtan elde edilen gelirlerin finansal siteme dahil
edilmesi ve kaynagindan miimkiin oldugunca uzaklastirilmas1 amactyla belli bir siire¢
takip edilmektedir. Bu siireg; finansal siteme dahil edilmesi amaciyla gergeklestirilen
yerlestirme, kaynagindan uzaklagtirmak amaciyla bir takim isleme tabi tutularak
devam ettirilen ayristirma ve nihayetinde kaynagindan uzaklastirilan bu fonlarin yasal
yollardan elde edilmis gibi belli bir noktada birlestirilmesi agamalariyla, aklama siireci
olarak ifade edilmektedir.' Biitiin bu siiregteki amag, sug ile gelir arasindaki iliskinin
kesilmesi ve fonlarin yasal yollardan elde edilmis gibi gosterilerek toplanmasini

saglamaktir.

1.2.1. Yerlestirme Asamasi

Suctan elde edilen gelirlerin genellikle fiziki halde bulunmasi, bu gelirlerin
finansal sistem tizerinden bir 6deme araci olarak kullanilmasini veya farkl kisi veya
kuruluglara transfer edilmesini zorlastirmaktadir. Bu nedenle, gelirler, aklama
siirecinin ilk asamasi olan ve fonlarin finansal sisteme dahil edilmesi olarak
adlandirilan yerlestirme asamasindan ge¢gmek zorundadir. Aklama ile miicadelede
onemli bir kurulus olan Mali Eylem Gorev Giicii (FATF), sug orgiitlerinin, suctan elde

edilen gelirlerin kaynagini gizlemek ve gelirlere yasal goriiniim kazandirarak

' Angela Samantha Maitland Irwin, Kim-Kwang Raymond Choo ve Lin Liu, An Analysis of Money
Laundering and Terrorism Financing Typologies, Journal of Money Laundering Control, C.15, S.3,
2012, s.1
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ekonomik sisteme entegre etmek amaciyla {i¢ ana yontem kullandigina vurgu
yapmaktadir:''
* Finansal sistemin kullanimi (bankalar veya para transfer ofisleri ya da
“hawala” gibi resmi olmayan sistemlerin kullanimz),
* Nakit kurye veya nakliye hizmetleri gibi fiziki para transfer hizmetleri,
* Kaynaginin, mal ve hizmetlerin yasal ihracat1 gibi gosterilerek gizlenmesini

saglayan ticarete dayali kara para akalama yontemi.

Nakit kurye ve nakliye hizmetleri gibi faaliyetler, glimriiklerde alinan tedbirler ve

giivenlik gibi nedenlerle pek tercih edilmemekte, bunun yerine hizli fon transferine
olanak saglayan finansal kuruluslar aracigiyla aklama faaliyeti gerceklestirilmektedir.
Finansal kuruslarin uyguladigi tedbirler ve uymakla yiikiimlii olduklar1 yasal
diizenlemeler nedeniyle aklayicilar i¢in zor bir asama olan yerlestirme asamasinda,
uygun metotlarin kullanilmasina dikkat edilmekte ve bu nedenle yerlestirme
asamasinda, nakit para girislerine uygun, 6zellikle nakit yogunlukta ¢alisan firmalar,
kumarhane ve gazinolar gibi kurumlar tercih edilmektedir.'* Ancak nakit yogun olarak
caligan bu kuruluslara yonelik, dogas1 geregi sahip olduklar1 aklama riskleri nedeniyle,
yasal otoritelerce ilave tedbirler almalar1 zorunlu kilinmistir. Bu tipteki kuruluglarin,
aklama asamasinin bir parcasi olan yerlestirme agsamasinda yogun olarak kullanilmasi
nedeniyle, s6z konusu kuruluslar riskli olarak siniflandirilmis ve ilave tedbirlere tabi
tutulmuslardir. Bu nedenledir ki, finansal kuruluslar, nakit yogun olarak ¢alisan
kumarhane, gazino, akaryakit istasyonu, fast food zincirleri gibi kurumlarla is iliskisi
tesisinde ve gerceklestirdikleri islemlerde ilave tedbirler almaktadirlar."
Getirilen ilave tedbirler nedeniyle aklayicilar, yerlestirme asamasinda finansal
sistemin kismen zayif, kimlik tespitinin sinirli ve miisteri gizliliginin yiiksek oldugu
off-shore bolgelerde bulunan bankalar iizerinden bu faaliyetleri gerceklestirme
egiliminde olmuslardir.

Nakit formda yer alan fonlarin finansal sisteme dahil edilemedigi durumlarda bu

fonlarin fiziki olarak baska bir iilkeye kacirilmasi da miimkiin olabilmektedir. Bu

' Offshore Activities And Money Laundering Recent Findings And Challenges,
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/595371/IPOL_STU(2017)595371 EN.pd
f (Erisim Tarihi: 15.09.2017)

"2 What is Money Laundering?

http://files.acams.org/pdfs/English Study Guide/Chapter 2.pdf (Erisim Tarihi: 15.08.2017)

" Anti-Money Laundering and Terrorist Financing Measures and Financial Inclusion,, www.fatf-
gafi.org/media/fatf/documents/reports’ AML CFT Measures and Financial Inclusion 2013.pdf
(Erigim Tarihi: 15.08.2017
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yontemde genellikle nakit tagima hizmeti sunan firmalar tizerinden islemler
gerceklestirilmekte; nitekim Afrika iilkelerinde bu ydntemle kara para aklandigi
bilinmektedir.'* Fiziki para transferi aracihigiyla aklamanin Gnlenmesi amaciyla
giimriiklerinde siki tedbirler uygulanmaktadir ve yasalarca belirlenmis olan tutarin
tizerinde nakit para tasima islemine kisitlamalar getirilmistir. Bunun yaninda fiziki
para tasimaciliginin Oniine gegmek amaciyla asagida yer alan bir dizi 6nlem
getirilmistir:"

* Nakit Tespitinde Kullanilan Kopekler: Bir¢ok limanda, havaalaninda ve
gimriiklerdeki denetimleri siklagtirmak ve yasadisi yollarla fiziki para
transferini engellemek amaciyla denetim mekanizmalar1 kullanilmaktadir.
Ornegin, kopeklerin uyusturucu ve atesli silahlarin tespitinde gosterdikleri
basaridan hareketle ABD-Meksika sinirina, nakit paralarin tespiti amaciyla
400 kopek gorevlendirilmesine iliskin proje giindeme gelmistir.

¢ X-Ray: Nakit tespitinde kullanilan kopeklerde oldugu gibi bir¢ok iilke, araglara
veya esyalara gizlenmis ve gozle tespitinin miimkiin olmadig1 veya zor oldugu
durumlarla bas edebilmek amaciyla x-ray cihazlar1 kullanmaya baglamislardir.

e Verilerin Istatiksel Analizi: Birgok iilke smir gecislerinde yolcularin
yanlarinda bulundurduklar1 nakdi, kayit altina almaktadir. Bu bilgi, vergi
kacakeiligr gibi suglarin egilimindeki kisilerin tespiti amaciyla ¢ok degerli bir
veridir. Ayrica alinan bu tedbir, uyusturucu ticareti gibi diger sug gelirlerinin

tespiti amaciyla da kullanilabilmektedir.

Yerlestirme asamasi i¢in kullanilan yontemlerden bir digeri de kaynagin yasal
ticaretten elde edilmis gibi gosterilerek finansal sisteme dahil edilmesidir. Bu
amagcla kullanilan paravan firmalar, hayali ihracatlar ve satiglar yapmak suretiyle
fonlar1 finansal sisteme dahil etmeye ¢alismaktadirlar. Bu yontem FATF
tarafindan, su¢ Orgiitlerinin ve terdr finansc¢ilarinin kullandigi en popiiler 3
yontemden biri olarak kabul edilmistir.'® Yine Uluslararas: Narkotik Kontrolii

Stratejisi Raporu’nda (INCSR) her yi1l yiizlerce milyar dolarin, ticarete dayali para

'* Christian Beer, Ernest Gnan ve Urs W. Birchle, Cash on Trial, The European Money and Finance
Forum Vienna and Zurich 2016, SUERF Conference Proceedings, C.1, s.26

"> Money Laundering Through The Physical Transportation of Cash,
http://www.fatf-gafi.org/media/fatf/documents/reports/money-laundering-through-transportation-
cash.pdf (Erigim Tarihi: 21.08.2017)

' APG Typology Report on Trade Based Money Laundering, 20 July 2012,
http://www.fatf-gafi.org/media/fatf/documents/reports/Trade_Based ML APGReport.pdf (Erisim
Tarihi: 21.08.20178)
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aklama yontemiyle aklandigi vurgulanmistir. 7 Aklamanim 6nlenmesi amaciyla

dis ticaret islemlerine siki tedbirler getirilmis ve gerceklesen islemlerde, ticareti

kanitlayan bilgi ve dokiimanlarin finansal kuruluglar tarafinda alinmasi ve belli bir

stire ile muhafaza edilmesine yonelik diizenlemeler hayata gecirilmistir.

1.2.2. Ayristirma Asamasi

Ayristirma asamasinda amag, yerlestirme asamasinda sisteme dahil edilen

fonlarin, bir takim karmasik islemlerden gegirilerek kaynagindan miimkiin oldugunca

uzaklastirilmasidir. Bu yontemle, hizli fon transferine olanak saglayan araglarin da

yardimiyla, fonlarin izinin siirilmesi, bulunmasin1 ve yakalanmasini imkansiz hale

getirilmekte ve kisaca su¢ ve fon arasindaki baglantinin koparilmasi amag¢lanmaktadir.

Bu asama asagidaki yontemlerle gergeklestirilebilmektedir'®.

Fonlarin bir hesaptan diger bir hesaba gonderilmesi ve genellikle farkli bir
banka veya farkli bir iilkeye gonderimi tercih edilmektedir. Ozellikle finansal
sistemde yasanan teknolojik geligsmeler ile birlikte fonlar kolay ve hizli transfer
edilebilmekte ve boylece aklayicilar, ayristirma asamasinda fonun miimkiin
oldugu kadar kaynagindan uzaklastirarak, farkli iilke ve firma hesaplarina
transfer edebilmektedir. Ulkeler arasinda bilgi alisverisinin zaman almasi ve
bu alandaki biirokratik engeller nedeniyle fonlarin takip edilmesi oldukga
zorlagmaktadir.

Karmagik finansal islemelerin gergeklestirilmesi: Sisteme dahil edilen fonlar
ile su¢ arasindaki baglantinin gizlenmesi ve fonlarin takibinin zorlastiriimasi
amaglanmaktadir. Fonlar bir {lilkeden digerine ve farkli hesaplara birden ¢ok
kez transfer edilebilmektedir.

Fonlarin paravan sirketler arasinda transfer edilmesi: Yalnizca kagit tizerinde
kurulu ve higbir ticari amaci ve iglemi olmayan firmalar arasinda yapilan
transferlerle, fonlar hem ticaretten elde edilmis izlenimi yaratmakta, hem de
kaynagindan miimkiin oldugunca uzaklastirilabilmektedir. Bu firmalar,

herhangi bir ticari faaliyetleri olmadigi i¢in kar amaci da giitmezler. Genellikle

' International Narcotics Control and Strategy Report, ,
https://www.state.gov/documents/organization/268024.pdf (Erisim Tarihi: 01.09.2017)

' Risks and Methods of Money Laundering and Terrorist Financing,
http://files.acams.org/pdfs/English Study Guide/Chapter 2.pdf (Erisim Tarihi: 01.09.2017)
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diizenlenen sahte faturalar aracilifiyla transferler gergeklestirilmekte ve
vergiler ddendikten sonra, sug¢ gelirleri, yasal yollardan elde edilmis gibi

gosterilerek kullanima hazir hale getirilmektedir.

1.2.3. Biitiinlestirme Asamasi

Biitlinlestirme asamasi su¢ gelirlerinin yuvaya donme asamasidir. Fonlar,
finansal sisteme dahil edildikten ve ger¢eklestirilen karmasik iglemler yoluyla takibini
zorlagtirdiktan sonra yeniden yuvaya getirmektedirler. Belli asamalardan gecerek
yasal gorlinlim kazanan fonlar, dikkat ¢cekmeyen yollardan ve mesru bir kaynaktan
kazanildig1 sonucu verecek sekilde yeniden bir araya getirilir."” Finansal kuruluslar
acisindan bu fonun sug gelirlerinden elde edildigine iliskin tespitinin yapilmasi
olduk¢a zordur. ?° Bu nedenle biitiinlestirme asamasi basarili bir aklama siirecinin
doruk noktasidir. Bu fonlar asagidaki teknikler araciligiyla tiikketime veya sermaye

olarak kullanilmaya hazir hale getirilir:

1.3. Kara Para Aklama Yontemleri

1.3.1. Sirinler Yontemi

Geleneksel kara para aklama yontemlerinden olan sirinler yonteminde temel
amag, fonlarin kiiciik tutarlara bdliinerek finansal sisteme dahil edilmesini
saglamaktir. Ozellikle belli esiklerin altinda kalan tutarlarin farkli sahislar araciligryla
finansal sisteme sokulmasindaki temel amag, yasalarca yiikiimliilerin yetkili
otoritelere bildirmekle yiikiimlii oldugu tutarin altinda kalmasini saglamaktir. Yasadist
yollardan elde edilen biiyiik tutardaki nakit fonlar, farkli sahislar tarafindan farklh
banka hesaplarina aktarilmakta, fonlar buradan karmasik transfer asamalarindan

gectikten sonra nihai olarak yine ana hesapta toplanmaktadir.

' Michael Levi ve Peter Reuter, Money Laundering, Crime and Justice, C.34, S.1, 2006, s.311
%% The Process of Money Laundering: Techniques and Trends,
http://shodhganga.inflibnet.ac.in/bitstream/10603/31150/9/09 chapter%203.pdf (Erisim Tarihi:
21.09.2017)
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Gliniimiizde birgok {ilke, yasadisi yollardan elde edilen nakit formdaki
kaynaklarin finansal sisteme dahil edilmesini 6nlemek amaciyla, nakit islem bildirim
yikiimliligi getirmistir. Gerek FATF gibi uluslararas1 kuruluslar gerek Avrupa
Birligi gibi bolgesel kuruluslar belli esiklerin iistiinde bulunan nakit tutarlara iliskin
diizenlemeler getirmis ve ylikiimliileri bu islemleri yetkili yasal otoriteye bildirmekle
yiikiimlii kilmislardir. Ulkeden iilkeye degismekle birlikte AB iilkelerinde bu tutar,
2015 yilinda yaymlanan Dort Nolu Kara Para Aklama ile Miicadele Direktifi
kapsaminda, 10,000.00 Euro*'; ABD’de ise bu tutar 10,000.00 dolar olarak
belirlenmistir.”* islemin siipheli goriilmesi durumunda ise, yiikiimliiler, tutar sinr1

gozetmeksizin bu islemleri yetkili yasal otoriteye bildirmekle miikellef kilinmiglardir.

1.3.2. Paravan Firmalar

Herhangi bir ticari veya imalat faaliyetinde bulunmayan ve bankacilik
kanunlarinin zayif oldugu off-shore gibi bolgelerde kurulan paravan firmalar, kara
para aklayicilan tarafindan tercih edilen yaygin yontemlerden biridir. Bu firmalarin
resmi belgelerde belli bir faaliyet konusu ve adresi olsa da, s6z konusu durum yalnizca
kagit tizerinde mevcuttur. Bu firmalarin aklayicilar tarafindan tercih edilmesindeki ana
amaclardan biri, ayristirma asamasinda ihtiya¢ duyulan transfer ihtiyacidir. Fonlarin
kaynagindan uzaklastirilmast ve karmagik transferler gergeklestirilerek takibini
zorlagtirmas1 amaciyla tercih edilen bu firmalarin, sir saklama ytikiimliiliigiiniin siki
oldugu off-shore bolgelerde kurulmasi tercih edilmektedir. Aklama amaciyla finansal
sisteme dahil edilen fonlar, ayristirma agamasinda Shell Company olarak da ifade
edilen paravan firmalar araciligiyla transfer edilebilmekte ve fonlar kaynagindan
miimkiin oldugunca uzaklastiriimaktadir. Bu yolla aklamanin 6nlenmesi amaciyla
tiizel kisiliklerin finansal kuruluslarla is tesisi siirecinde, bu firmalarin nihai
faydalanicilarinin tespit edilmesi, gergeklestirdikleri islemlere ait dokiiman temin
edilmesi ve islemlerin mahiyeti hakkinda bilgi talep edilmesi 6nem arz etmektedir.

Ozellikle FATF Tavsiyeleri, Wolfsberg Standartlar1 ve AB direktifleri bu konuda

*! 4th Money Laundering Directive — What you need to know,
https://vinciworks.com/blog/4th-money-laundering-Directive ~ -what-you-need-to-know/  (Erigim
Tarihi: 23.09.2017)

*2 Stipheli islem Bildirimi Rehberi,
http://www.masak.gov.tr/media/portals/masak2/files/supheli_islem bildirim_rehberi.pdf (Erigim
Tarihi: 22.09.2017)
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referans kurallar hayata ge¢irmis ve Tirkiye de yine bu konuda 5549 Sayili Sug
Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun kapsaminda bu referanslart
dikkate almistir. AB tarafindan yayinlanan direktifler ve Tiirkiye’de 5549 sayili kanun
kapsaminda Tiirkiye’de de uygulanan diizenleme ile birlikte, tiizel kuruluslar, kurulus
asamasinda ortaklik yapilarmi ve kurulusa iligskin adres gibi bilgileri merkezi sicil
kaydina tescil etmek ile yiikiimlii kilmmislardir.”> Ortaklik yapilarimin gizli oldugu
veya hamiline yazili hisse senetleriyle gizlendigi gibi durumlarin mevcut olmasi
halinde, bu kuruluslarin finansal sistemde hesap agtirmalari, kanunlarla birgok tilkede

yasaklanmuisgtir.

1.3.3. Off-Shore Bankalar

Bankacilik diizenlemelerinin zayif oldugu, bankacilik sektoriinii diizenleyen
kanun ve yonetmeliklerin disinda kalan bolgelerde kurulan ve kiy1 bankacilig1 olarak
da bilinen Off-shore bdlgelerde kurulan bankalar, sir saklama, bilgi ve belge paylasma
konularinda diizenlemelerinin siki olmamasi; bunun yaninda miisterilerine sunduklari
vergisel avantajlar nedeniyle de bu bankalar, aklayicilar agisindan bir cazibe merkezi
haline gelmistir.** Kiy1 bankaciliginda hesap acilis siirecinde kimlik tespitine iliskin
sik1 tedbirlerin olmamasi, bu bolgelerde paravan sirketlerin kurulmasina neden
olmaktadir. Off-shore bankalarin kara para aklama agisindan cazip olmasi ve biitiin
diinyaya sug¢ gelirlerini transfer edebilecek riskler icermesi nedeniyle FATF, AB,
OECD ve Tiirkiye dahil bir ¢ok tilkenin yasal mevzuati kapsaminda riskli olarak tabir
edilmistir. Ozellikle AB direktifleri, finansal kuruluslari, off-shore bédlgelerle
gerceklestirecekleri  islemlere ilave Ozen goOstermeleri noktasini yayinladigi

direktiflerde ifade etmistir.
1.3.4. Doviz Biirolar
Nakit agirlikli calisan doviz biirolari, bu 6zellikleri nedeniyle kara para aklama

acisindan dogas1 geregi riskli olarak siniflandirilmaktadir. Nakit formdaki paralarin

doviz alim satimi aracigiyla el degistirmesi, suctan elde edilen fonlarin kaynagindan

» Erik P.M. Vermeulen, Beneficial Ownership and Control: a Comparative Study Disclosure,

Information and Enforcemen, OECD Russia Corporate Governance Roundtable, 2013, 5.9
** Oral ve Gokbunar, a.g.e., s.106
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uzaklastirilmasinda 6nemli bir rol oynamaktadir. Ozellikle fon transferi yapma yetkisi
olan doviz biirolar1 aklama agisindan yiiksek riskler icermektedir. D6viz bozdurmanin
yasal bir yolu olan doviz biirolari, gerceklestirdikleri yasal iglemleri yanisira
suistimale de acik bir alandir. Ornegin Hollanda’daki bir ¢ok uyusturucu saticisinin

fonlarinin bu sistem iizerinden transfer edildigi bilinmektedir.”

1.3.5. Kumarhane ve Gazinolar

Nakit agirliklt calisan gazinolar kredi acilmasi, kredi vadesinin uzatilmasi,
kiralik kasa hizmeti ve c¢eklerin ciro edilmesi gibi bir c¢ok finansal islemi
gerceklestirme yetkisine sahiptir.”® Kumarhane ve gazinolarin aklayicilar tarafindan
tercih edilmesindeki en biiyiik etken, bu mekanlarin nakit yogun olarak calisiyor
olmalarindan kaynaklanmaktadir.  Kara para aklamanin Onlenmesi amaciyla,
kumarhane ve gazinolarda bildirim yiikiimliligi altina alinmig ve Ozellikle AB
Direktifleri ile beraber bu isyerlerinde, KYC kapsaminda kimlik tespiti ylikiimluliigii

getirilmistir.

* Offshore Activities and Money Laundering: Recent Findings and Challenges,
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/595371/IPOL_STU(2017)595371 EN.pd
f (Erisim Tarihi: 25.09.2017 )

*% Christopher Murphy, Money Laundering and the Casino Industry: Findings from a Doctoral Study,
Max Planck Institute For Foreign And International Criminal Law, 2013, s.1
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2. TERORIZMIN FINANSMANI TANIMI VE FINANSMAN
YONTEMLERI

2.1. Terorizmin Finansmani

Ter6r Orgiitlerinin temel amact gelir elde etmek olmasa da bu oOrgiitler
eylemlerini gergeklestirmek, lojistik faaliyetlerini siirdiirmek, propaganda yapmak ve
eleman kazanmak amaciyla finansal kaynaklara ihtiyag duymaktadirlar.”” Terrizmin
finansman1 amaciyla mali sistemin kotliye kullanilmasi siireci ile aklayicilarin
suistimalleri arasinda ¢ok az farklilik olmakla birlikte nihayetinde iki sistem farkli
sekilde ilerlemektedir.”® Aklama faaliyetinde, fonun kaynag: illegal yollardan elde
edilen gelirden olusmakta ve bu durum aklama faaliyeti ile miicadelenin daha saglam
temeller lizerinde ilerlemesine olanak saglamaktir . Ancak terdrizmin finansmaninda,
fonun kaynagi insan ticareti, uyusturucu, silah kagakciligi ve tehdit gibi yasadist
faaliyetler olabildigi gibi; kisisel bagislar, dernekler, vakiflar, konserler gibi kaynagi
tamamen yasal gorliinimlii olan faaliyetlerde olabilmektedir. Bu da terdrizmin
finansmani ile etkili bir sekilde miicadele edilebilmesini ve sugun tespit edilebilmesini
zorlagtirmaktadir. Terdr gruplari, yetkili kuruluslardan kagmak, sponsorlarin
kimliklerini gizlemek ve nihai faydalanicilarini korumak amaciyla, kaynagi yasal
gériiniimlii olsa dahi aklayicilar gibi gesitli yontemleri kullanirlar.”

Mali sistemin, terérizmin finansmami araci olarak kullanilmasimi 6nlemek
amaciyla, lilkelerin ulusal mevzuatlarinin yaninda, uluslararasi orgiitler ve bolgesel
kuruluslar da, bu alanda iliskin ortak bir standardin saglanmasi amaciyla bir¢cok
girisimde bulunmustur. BM, FATF tarafindan yapilan diizenlemelere destek vererek,
terdrizmin finansmani ile miicadelede uluslararast isbirliginin arttiritlmasina katki
saglamaktadir. BM Terdriin Finansmaninin  Onlenmesine Dair Uluslararasi

Sozlesmesinde, terdrizmin finansmani ile miicadele “Herhangi bir kimse tarafindan

*7 Selahattin Giirel, Terdr ve Teror Orgiitlerinin Finans Kaynaklari, Uluslararas: Yonetim ve Sosyal
Arastirmalar Dergisi, C.2, S.4, 2015, s.16

* AML Professionals and Addressing the Challenges of Combatting Terrorist Financing,
https://www.acams.org/aml-resources/combatting-terrorist-financing/ (Erisim Tarihi: 26.07.2017)

* What is terrorist financing?, http:/www.fintrac-canafe.gc.ca/fintrac-canafe/definitions/terrorist-
terroriste-eng.asp (Erigim Tarihi: 26.07.2018)
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kismen veya tamamen soézlesmede belirtilen eylemlerin gergeklestirilmesinde
kullanilmasi niyetiyle veya kullanilacagini bilerek dogrudan veya dolayli olarak, yasa
dist bir sekilde ve kasten fon saglama ve toplama” olarak tanimlanmustir.”® Dolayisiyla
terdrizmin finansmani, kaynagi yasal veya sug geliri olan her tiirlii finansmani; terér
eyleminde kullanilan veya kullanilmaya tesebbiis edilen dogrudan veya dolayli biitiin
fonlar1 kapsayacak sekilde genis bir tanim kapsaminda ifade edilmistir.

Ideolojik hedeflerin farklilig1 ve bulunduklari cografi bolgelere gore terdrizmin
finans kaynaklar1 farklilik gostermekle birlikte fon kaynaklarini, gelir getirici yasadist
faaliyetler, yasal goriiniimlii faaliyetler ve yabanci devletce yapilan yardilar olarak {i¢
ana baslik altinda toplamam miimkiindiir.’' Uyusturucu, silah, insan ve madde
kacakciligr gibi faaliyetler yasadisi gelirler; dernek ve vakif gibi kuruluslardan
saglanan fonlar yasal goriimlii faaliyetleri ise yasal goriimlii faaliyetler olarak
tanimlamak miimkiindiir. Kara para aklamada oldugu gibi organize su¢ kapsaminda
degerlendirilmekte, 2003 Eyliil’de Birlesmis Milletler Giivenlik Konseyi, uluslararasi
terorizmi ve uluslararasi organize suglari, yasadisi uyusturucu, kara para aklama,
biyolojik ve diger 6nemli 6liimciil suglarla yakin iliski i¢inde olduguna vurgu yapmis
ve bu amagla kiiresel caydiric1 bir giiciin tesis edilmesi gerektigine vurgu yapmistir.”
Terorizmin finansmani, 6zellikle 11 Eyliil 2001°de ABD’de yasanan terdr saldirilart
ile birlikte giindeme gelmeye baslamis, FATF nezdinde ve BM’nin de destegi genis
kapsamli bir mutabakat saglanarak bu konuda caydirici uluslararasi bir mekanizmanin
kurulmasma katki saglanmistir.® Bu kapsamda FATF tarafindan yaymnlanan dokuz

0zel tavsiye sonraki boliimlerde ayrintili olarak ele aliacaktir.

2.2. Terorizmin Finansmaninda Kullanilan Finansman Yontemleri

Her ne kadar gelir elde etme amaci olmasa bile, terdr gruplari, varliklarim
devam ettirmek ve amacglarim1 gerceklestirmek icin mali kaynaga ihtiyag
duymaktadirlar. Elbette bu orgiitler, fonlara yalnizca eylemlerini gergeklestirmek icin

degil, ayn1 zamanda Orgiit arasinda iletisimin saglanmasi, lojistik faaliyetlerin

% Birlesmis Milletler Genel Kurul BM Ter6riin Finansmanimin Onlenmesine Dair Uluslararas
Sozlesmesi, New York, 2001

3! Hasan Aykin ve H. Kevser S6zmen, Terériin Finansmani ile Miicadele, MASAK Yaym No:12,
Ankara, 2009, s.23

3 Stanojoska Angelina, The Connection Between Terrorism and Organized Crime: Narcoterrorism and
the Other Hybrlds, Faculty of Security, s.3

33 Aykim ve S6zmen, a.g.e., s.79
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stirdiiriilmesi, yeni liye kazanimi ve propaganda gibi faaliyetlerin siirdiiriilmesi i¢inde
bu fonlara ihtiya¢ duymaktadirlar. Yasadis1 yollardan veya yasal goriiniimlii yollardan
elde edilen gelirlerin terdr gruplarina ulastirilmasi amaciyla gerceklestirilen islemler,
terdrizmin finansmani sugunu ortaya ¢ikarmaktadir.®® Fonlarin transferi noktasinda
teror gruplart farkli yontemler kullanabilmektedirler. Terdr gruplar farkh
cografyalarda ve fakli amaclarla kurulabilmekte, ancak elde ettikleri gelirlerin
yontemleri genellikle benzerlik gostermektedir. Higbir insani ve etik deger tasimayan
bu gruplar temel olarak finansman ihtiyaglarini soygun, tehdit, insan kagake¢iligi,
uyusturucu ticareti, silah ticareti, aidat ve bagislar gibi yollardan elde

edilmektedirler.*’

2.2.1. Kar Amaci Giitmeyen Kuruluslar

Kar amaci glitmeyen kuruluslarda, devletin asli fonksiyonlarindan olan refah
seviyesini arttirma fonksiyonunu yerine getirmek i¢in 6nemli roller iistelemektedirler.
Bu kuruslar, 6zel sektoriin ve devletin yeteri miktarda kamu mallar1 temin etmemesi
nedeniyle “kamu yarar1” fonksiyonunu icra etmek ve katida bulunmak amaciyla
kurulmaktadirlar. Bu fonksiyon genellikle dernek ve vakif olarak adlandirilan
kuruluslar {izerinden gergeklestirilmektedir.’® Vakif, belli bir hizmetin yerine
getirilmesi ve bagkalarmin fayda saglamasi amaciyla, bir malin, fonun veya miilkiin
bagislanmasi; dernekler ise kar amaci giitmeksizin, belli bir amac1 gerceklestirmek
amaciyla kurulan yasal érgiitii ifade etmektedir.”” Bu tanimlardan hareketle kar amaci
giitmeyen kuruluslarin nihai amaglarini gergeklestirmek i¢in goniilliiliik esasina dayali
fon gelirlerin elde edildigini sdylemek miimkiindiir. Dernek ve vakiflara yapilan
yardimlar bir ¢ok iilkede hukuka uygundur. Bagislarin yasal olmasindan hareketle,
bireysel bagis¢ilardan ve hayir kurumlarindan fon toplamak, terdrizmin
finansmaninda kullanilan yaygin yontemlerden biridir.”® Kar amaci giitmeyen

kuruluslar araciliiyla toplanan fonlar terdr orgiitlerine mali kaynak saglayabilmekte

3 Engin Akin, Ter6r ve Ter6riin Finansmani Sugu, Adalet Yaymevi, Ankara, 2009, s.410.

35 Girel, a.g.e., s.16

*% Darrent Robert Tune, Who Leads Nonprofit Organizations and What Does it Matter? A Mixed
Methods Study of the Impact of Different Sector Experience on Nonprofit Leadership, (San Diego
Universitesi, Yayinlanmamis Yiiksek Lisans Tezi), San Diego, 2016, s.11

3" Ugur Oztiirk, "Kar Amaci Giitmeyen Kuruluslardan Olan Vakiflarin Denetimi, UFRS Agisindan
Giincellenmesi ve Ornek Uygulama”, (Gazi Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamus
Yiiksek Lisans Tezi), Haziran, 2016, s.3

38 Aykim ve S6zmen, a.g.e., s.79
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ve bagisilar ¢cogu zaman bu fonlarin terdr Orgiitlerine aktarildigindan haberdar
olmayabilmektedir.”® Dernek ve vakiflarin terér &rgiitlerinin  finansmaninda
kullanilmasinin nedeni, bu kuruluslarin kendilerine has 6zelliklerinin mevcut
olmasindan kaynaklanmaktadir. Nakit islem gergeklestirmeye uygun olmalari,
uluslararasi1 kurum ve kuruluslarla iligkileri olmalar1 hasebiyle sinir asan fon
transferleri gerceklestirebilmekte ve bu 6zelligi nedeniyle FATF, kar amaci glitmeyen
kuruluslar1 terérizmin finansmam noktasinda riskli olarak nitelendirmistir.** Bu
nedenle finansal kuruluslar, kar amac giitmeyen kuruluslar tarafindan gergeklestirilen
islemlerde ilave tedbir almakla miikellef kilinmislardir. Is iliskisi siirecinde dernegin
kurulus amaci ve islemlerin periyodik olarak izlenmesi hususu FATF tavsiyeleri ve
AB direktiflerinde kapsamli bir sekilde ifade edilmistir.

Kar amaci1 glitmeyen kuruluslarin terérizmin finansmanin kullanilmasi riski,
ABD’de yasanan 11 Eyliil saldirilar1 sonrasinda giindeme gelmistir. 2002°de ABD
Hazine Bakanligi tarafindan terdrle Miicadeleye yonelik “ABD Temelli Hayir
Kuruluslar: igin Géniillii En Iyi Uygulamalar" kilavuzunu yaymlamistir. Kanada,
Birlesik Krallik, Japonya ve Almanya’da da, kar amaci glitmeyen kuruluslarin
terorizmin finansmanin1 bertaraf etmek amaciyla yeni diizenlemeleri hayata

gecirmislerdir.*!

2.2.2. Aidat ve Bagislar

Terorist gruplar faaliyetlerini siirdiirmek amaciyla tiyelerinden aidat ve
bagislar toplayarak eylemlerini gergeklestirebilmektedirler. Diizenli araliklarla
topladiklar1 fonlar aidat; terorist gruplar1 destekleyen sempatizanlarin dogrudan nakit

olarak verdikleri fonlar ise “bagis” olarak ifade edilmektedir.*

Aidat ve bagis gibi
nakit fonlarin yaninda, yiyecek, esya ve ila¢ temin etmek suretiyle de terdrizm

faaliyetleri desteklenebilmektedir.

%% Terériin Finans Kaynaklari, http://www.masak.gov.tr/tr/content/terorun-finans-kaynaklari/72 (Erisim
Tarihi: 02.10.2017)

40 Aykm ve S6zmen, a.g.e., $.36-37

*! Elizabeth A. Bloodgood and Joannie Tremblay-Boire, NGO Responses to Counterterrorism
Regulations After September 11th, Georgia State University, Public Management and Policy Faculty
Publications, 2010, s.4

*2 Bekir Giicenmez, "Terdrizmin Finansmani: PKK, ETA ve IRA Teror Orgiitlerinin Karsilastiriimas1”,
(Kara Harp Okulu Savunma Bilimleri Enstitiisii Glivenlik Bilimleri Ana Bilim Dali, Yayimlanmamis
Yiiksek Lisans Tezi), Ankara, 2014, s.36
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Ter6r gruplarina yapilan bagislar ¢cok cesitli kaynaklardan gelebilmektedir.
2001 yilinda ABD’de terdrizmin finansmani kapsamina yonelik gergeklestirilen
sorusturmalara iliskin yapilan analizinde, bu vakalarin yaklasik %33’{inde, bireylerin
terdrist gruplara dogrudan mali destek saglamak yoluyla terérizmi finanse ettikleri
ifade edilmistir.*® Bu yardimlar 6zellikle terér orgiitleri sempatizanlari tarafindan
kurulan  dernek ve  vakiflar iizerinden toplanan fonlar  araciligiyla
gerceklestirilmektedir. Fon transfer araglarinin ve bu araglara internet, ATM gibi
kanallardan ulagsmanin kolaylagmasi ile birlikte terdr Orgiitlerinin fon toplama
faaliyetleri kolaylik kazanmaya baslamuistir.** Bu nedenle aklama ve terérizmin
finansman riski ile miicadele amaciyla tesis edilen ve ortaya ¢ikan siiphenin yetkili
kurumlara bildirilmesini saglayan siipheli islem bildirimlerinde, finansal kuruluslarin,
uzaktan erisim ve internet gibi kanallar {izerinden gergeklesen islemlerde riski
azaltacak tedbirleri almalari, islem limit ve esikleri belirlemeleri biiyiikk 6nem arz
etmektedir.””  Bu kontrolleri gerceklestirmek amaciyla bilgi teknolojilerinin
gelistirilmesi ve nitelikli personel istihdam etmeleri bircok {ilkede yasalar

cercevesinde zorunlu tutulmaktadir.

2.2.3. Uyusturucu ve Sigara Kacake¢ihig:

Uyusturucu ve sigara kagak¢iligr araciligiyla her yil, terdér gruplarina,
eylemlerini gergeklestirmek amaciyla milyarlarca dolar kaynak saglanmaktadir.
Eylemlerini gergeklestirmek icin fonlara ihtiya¢ duyan terér gruplart denetimlerin siki
olmadigi, yasal mercilerin yeterli diizeyde miicadele veremedigi bdlgelerde
uyusturucu yetistiriciligi faaliyetlerinde bulunmaktadir. Bu bolgelerden elde ettikleri
uyusturucu maddeleri gelismis {ilkelere satarak, kendilerine ciddi anlamda mali
kaynak saglamaktadirlar. Ornegin el-kaide terdr orgiitiiniin uyusturucu trafigi
iizerinden elde ettigi gelirleri toplamak amaciyla kar amaci giitmeyen kuruluslar

kurmasi ve Kolombiya’da uyusturucu tacirleri ile iligkiler kurarak fon temin etmesi,

* Emerging Terrorist Financing Risks, http:/www.fatf-
gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing-Risks.pdf (Erisim Tarihi:
05.10.2017)

* Brian Michael Jenkins, Radicalization and Recruitment to Jihadist Terrorism Since 9/11, RAND
Corporation, 2011, s.15

* MASAK-TBB Calisma Grubu, Sug Gelirlerinin Aklanmasi ve Terdrizmin Finansmani ile
Miicadelenin Onemi: Tiirk Bankacilik Sisteminde Iyi Uygulama Kilavuzu, Bankacilar Dergisi, Say1
54, 2005, 5.90
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uyusturucu trafigi ve teror iligkisini ortaya koyan bazi 6rnekleridir.*® Uyusturucu
ticareti, kullanimi ve {iretimi noktasindaki yasaklamalar bu maddenin dogal olarak
kacak yollardan satis1 sonucunu dogurmakta ancak sigara kacak¢ilifinda durum
farklilik gostermektedir. Sigara kagak¢iliginin artmasinda ve terdr orgiilerinin bir fon
kaynag1 olmasinda, getirilen vergi diizenlemelerinin de rolii bulunmaktadir, nitekim
ABD’de sigara kacak¢iligindan elde edilen fonlarin yiiksek olmasinda, eyaletler
arasinda var olan farkli vergi diizenlemelerinde de rolii biiyiiktiir.*’

Uyusturucu ticaretinden elde edilen gelirlerin ve gelirlerin terdrizmin
finansmaninda kullanilmasinin engellenmesi amaciyla bir¢ok uluslararasi girisimde
bulunulmustur. BM nezdinde Birlesmis Milletler Uyusturucu ve Sug Ofisi (UNODC)
iiye tllkelerin uyusturucu ticareti ile miicadele etmesi amaciyla, isbirliginin
saglanmasi, uyumlu hukuki diizenlemelerin hayata gecirilmesi konusunda ¢alismalar
yapmaktadir. UNODC, ayrica bu fonlarin finansal sisteme dahil edilmesinin
onlenmesine yonelik ¢alismalarda yapmakta ve bu kapsamda IMF, FATF, ABD ve
INTERPOL gibi birgok kurulusla ortak hareket etmektedir.*® Sugtan elde edilen ve
genellikle nakit formda bulunan paralarin, terdr baglantili 6demelerde kullanilabilmei
icin finansal sisteme ihtiya¢ duyulmaktadir. Finansal sistemin terdr suiistimallerine
kars1 korunmasi amaciyla BM, FATF ve AB gibi kuruluslar énemli diizenlemeler
hayata gegirmisleridir. Ozellikle 19 Aralik 1988 Viyana’da BM Genel Kurul
tarafindan kabul edilen Uyusturucu ve Psikotrop Maddeler Kagakgiligina Karsit BM

S6zlesmesi uyusturucu ve sigara kagakeiligi ile miicadele 6nemli bir yere sahiptir.*

2.2.4. Gogmen ve Insan Kacakcilig

Gogmen kacgakeiligr “dogrudan veya dolayli olarak mali veya maddi ¢ikar elde
etmek i¢in, bir kiginin, vatandagligini tasimadig1 veya daimi ikametgah sahibi olmadigi
bir taraf devlete yasadisi girisinin temini” seklinde tanmimlanmustir.> insan kagakgilig

ise, en az bes kisinin yasadis1 yollardan yabanci bir iilkeye, finans ve maddi destek

% Colin P. Clarke, Drugs & Thugs: Funding Terrorism through Narcotics Trafficking, Journal of
Strategic Security, C.9, S.3, 2016, s.5

7 Selahattin Giirel, a.g.e., S.20

* Partnerships, https://www.unodc.org/unodc/en/money-laundering/partnerships.html

* Uyusturucu ve Psikotrop Maddelerin Kagak¢iligina Karsi Birlesmis Milletler Sozlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun, Konferans Genel Kurulunun 19 Aralik 1988 tarihli
6. toplantisinda kabul edilmistir.

30 Hiidayi Sayin, Uluslararas1 Giivenlik ve Gé¢men Kacakeilig, iktisadiyat Dergisi, C.1, S.1, 2017,
s.133
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saglamak giidiisiiyle, sokulmasidir.’' Savas, ekonomik yetersizlikler ve siyasi
nedenlerden dolay1 baska bir iilkeye yerlesmek isteyenler, karsilastiklar1 engelleri
yasadist yollarla asmak istemektedirler. Uluslararasi go¢ idaresinin 2018’de
yayimladig1 rapora gore 2015 yilinda Avrupa ve Asya’nin 65 milyon go¢mene ev
sahipligi yaptigt ve bu saymin toplam rakamin %65’ine tekabiil ettigi ifade
edilmistir.”> Yasadis1 yollarla yapilan gogler beraberinde biiyiik bir fon hareketi
getirmis ve bu hizmeti sunan su¢ ve terdr Orgiitlerinin ortaya ¢ikmasina neden
olmaktadir. Birlesmis Milletler Uyusturucu ve Su¢ Ofisi, insan kagakeiligi sucunu
diinyanin en karl tiglincli sugu olarak tanimlamakta ve bu yolla elde edilen gelirin
yillik tahmini olarak 36 milyar dolar oldugunu ifade etmektedir.>

Teror oOrgiitlerinin, insan kagake¢iligi aracilifiyla gelir elde etmesini ve
gelirlerin terdrizmin finansmaninda kullanilmasinin engellemek amaciyla BM, FATF
ve AB tarafindan bir¢ok diizenleme hayata gecirilmistir. Sugla miicadele kapsaminda
finansal kuruluslarin alabilecekleri tedbirleri iyi uygulama rehberlerinde yayinlayan
FATF, insan kagake¢iligt sugunun Onlenmesi amaciyla, miisteri tani ilkesinin
uygulanmasini, sinir bolgelerdeki iglemlerin yakindan takip edilmesini ve siipheli
islem bildirimi yapilmasimin tavsiye etmistir.’* Ayrica FATF, G-20 iilkeleri arasinda
is bilirligi saglanmak amaciyla 10 Temmuz 2017’de Paris’te toplanan G-20
toplantisinda  terdrizmin finansmani konusunu giindeme getirmis ve FATF
uygulamalarinda dikkat ¢ekerek, insan kagakg¢iligi gibi organize suglar ile terérizmin

finansmani arasindaki baglant: dile getirerek uluslararast isbirligine vurgu yapmustir.”

2.2.5. Devlet Destegi

Ter6rizmin finansmani, yasadis1 su¢ Orgiitleri veya terdr sempatizanlari
tarafindan uyusturucu ticareti, insan kagake¢iligi, aidat veya bagislarla yapilabildigi
gibi, bir devletin sagladigi mali veya teknik araglarla da gergeklestirilebilmektedir.

Ozellikle uluslararas: sistemde, {istiinliik saglamak amaciyla bir ara¢ olarak kullanilan

5t Girel, a.g.e., 5.20

>> World Migration Report 2018, International Organization for Migration, 2018, s.18

> Cassandra E. DiRienzo and Jayoti Das, Income Distribution and Human Trafficking Outflows,
Review of European Studies; Vol. 10, No. 2, 2018, 5.28

>* Benjamin S. Buckland, Strategies Against Human Trafficking: The Role of the Security Sector, Study
Group Information, National Defence Academy and Austrian Ministry of Defence and Sports, 2009,
s.422

> G20 Leaders Strengthen Their Efforts to Tackle Terrorist Financing Together, http://www.fatf-
gafi.org/publications/fatfgeneral/documents/g20-leaders-summit.html (Erigim Tarihi: 10.10.2017 )
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teror orgiitleri, eylemlerini gergeklestirmek ve orgiite eleman kazandirmak amaciyla
devletlerin sagladig1 fonlari kullanabilmektedir.’® Devletlerin dis politika araci olarak
da kullanabildikleri terérizm faaliyetlerinin fonlanmas1 yardimlarla saglanabildigi gibi
dogrudan sponsor olmak suretiyle de gerceklestirilebilmektedir.”’

Teror orgiitlerinin devletler tarafindan finanse edilmelerini engellemek
amactyla FATF ve BM nezdinde bir ¢ok diizenleme hayata gegcirilmistir. Ozellikle
FATF tarafindan yayinlanan sonraki boliimlerde detayli olarak ifade edilecek olan 9

Ozel tavsiye kararlari, BMGK nin destegiyle birgok iilke tarafindan kabul edilmistir.

*® Michael Freeman, The sources of Terrorist Financing: Theory and Typology, Faculty and Researcher
Publications, 2011, P.465

7 Sertag Baseren, “Kavramsal Ozellikleri ile Terdrizm (Tarihi ve Hukuki Boyutlari ile)”, Kiiresel
Terdrizm ve Uluslararasi isbirligi Sempozyumu (Ankara 23- 24 Mart 2006), Genelkurmay Bagkanligi
Terorizme Miicadele Mitkkemmeliyet Merkezi Yayini, Genelkurmay Basimevi., ss 7-18, 2006, S.10
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3. KARA PARA AKLAMA VE TERORIZMIiN FINANSMANI iLE
MUCADELEDE ULUSLARARASI iSBIiRLIiGI

3.1. Birlesmis Milletler

Ikinci diinya savasindan sonra kiiresel barisin korunmasi, terdrizm ile
miicadele ve sivillerin korunmast amactyla 24 Ekim 1945 yilinda Birlesmis Milletler
kurulmustur. Olas1 savaslarin engellenmesi ve uluslararasi giivenligin saglanmasini
amaclayan BM sozlesmesinin 1 no.lu maddesi uluslararas1 barig ve gilivenligin
korunmasi1 amaciyla, adalet ve uluslararast hukuk ilkelerine uyararak dnlemler almasi
hususu diizenlemistir.”®  Birlesmis Milletler, kurulus anlasmasinda ifade ettigi
gorevleri yerine getirmek amaciyla biinyesinde Genel Kurul ve Giivenlik Konseyi
kurulmustur.

Terdrizmin finansmani kavramini “terér eylemi gerceklestirme amacinda olan
gercek kisi veya orgiitlere, faaliyetlerini siirdiirebilmeleri icin gerekli maddi
kaynaklar: bilerek saglamak veya saglanmasina yardimct olmak” olarak tanimlamak
miimkiindiir.” Terdr gruplari nihayetinde eylemlerini gergeklestirmek amaciyla
fonlara ihtiya¢ duymaktadir. Dolayistyla terdr fonlarinin tespit edilmesi ve finansal
sistemde alinacak tedbirler aracilifiyla fon kaynaklarinin kesilmesi  terorle
miicadelede hayati bir 6neme sahiptir. BM, terérizmin dnlenmesine yonelik bir¢ok
karar ve sozlesme diizenlemis olmasina ragmen, terdrizmin yasal tek bir tanimini
yapmaktan ziyade, terdr gruplarmin gergeklestirdigi eylemler iizerinden tanimlama
yapma yoluna gitmis ve 18 ucak ka¢irma, diplomatlara suikast gibi bir takim
eylemlere atif yapmak suretiyle terdrizmi tanimla yoluna gitmistir.*®

1994 yilinda BM tarafindan alinan 49/60 sayili “Uluslararasi Terorizmin Yok
Edilmesine Yonelik Tedbirler Bildirisi” kararda, uluslararasi ve bolgesel anlagmalara

atif yapilmakta, ayrica terdrist gruplar ile uyusturucu kagakeilar1 arasindaki

% Birlesmis Milletler Antlasmasi, https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/3-30.pdf,
Erisim Tarihi: 13.10.2017)

> Siimeyra Altiner Coskun, Terdrizmin Finansmanmnin Onlenmesine Yonelik Birlesmis Milletler
Giivenlik Konseyi’nin Akilli Yaptinm Kararlari, (Ankara Sosyal Bilimler Enstitiisii Kamu Hukuku
Anabilim Dali, Yayinlanmamig Doktora Tezi), Ankara, 2015, s.27

% Taner Ozdemir, Birlesmis Milletler Cergevesinde Terdrizmle Miicadele, (Kara Harp Okulu Savunma
Bilimleri Enstitiisii Giivenlik Bilimleri Ana Bilim Dali, Yayimlanmamis Yiiksek Lisans Tezi), Ankara,
2006, .18
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baglantidan duyulan endise dile getirilmektedir.®'

Boylelikle organize sugclar,
uyusturucu ticareti ve ter0rizmin arasindaki baglantiya dikkat ¢cekmistir. Nitekim,
giinlimiizde terdrizmin finans kaynaklar1 incelendiginde, yasadisi uyusturucu
ticaretinin milyarlarca dolarlik bir piyasaya ulagtigi ve terdrist gruplarin bu yolla
finansman sagladiklar bilinmektedir.®®

BM nezdinde terdrizmin finansmani ile miicadele amaciyla atilan bir diger
adim 9 Aralik 1999 yilinda BM Genel Kurul tarafindan hazirlanan ve 10 Ocak 2000
tarihinde {iye iilkelerin imzasina acilan Terdrizmin Finansmanmin Onlenmesine Dair
Uluslararas1 Sozlesmedir.”> Bu sézlesmede her hangi bir kisinin ne suretle olursa
olsun, tamamen veya kismen, ekli antlasma kapsaminda ve vazettigi tanim
cergevesinde sug, teskil eden eylemler ile niteligi ve kapsami itibariyle bir halki
korkutmak ya da bir hiikimeti veya uluslararasi orgiiti herhangi bir eylem
gerceklestirmeye veya gerceklestirmekten kaginmaya zorlama amaci gilitmesi halinde,
bir sivilin ya da bir silahli ¢atigma durumunda muhasamata dogrudan katilmayan
herhangi baska bir kisiyi 6ldiirmeye veya agir sekilde yaralamaya yonelik diger tim
eylemlerin gergeklestirilmesinde kullanilmasi niyetiyle veya kullanilacagini bilerek,
dogrudan veya dolayli olarak, yasa disi bir sekilde ve kasten fon saglamakta veya
toplamakta ise sozlesmeyi ihlal etmis kabul edilecegini ifade edilmistir.** 18
maddeden olusan s6zlesme terériin finansmanini ayri bir su¢ olarak kabul etmis ve
ister dernek, vakif, sirket gibi yasal goriinlimlii kaynaklardan, ister silah kacakeiligi,
uyusturucu ticareti ve adam kacirma gibi yasadisi yollardan elde ediliyor olsun,
terdrizmin finansmaninda kullanilan kaynaklara el konulmasini miimkiin hale
getirecek sekilde diizenlenmeler hayata gegirilmistir.®> Sozlesmede “fon” kavrami
maddi ve maddi olmayan taginir mallar1 ifade etmektedir. Buna gore “fon”, her ne
suretle elde edilmis olursa olsun, maddi veya gayri maddi, menkul veya gayrimenkul,
her tiirlii kimyevi ve bu kiymetler lizerindeki bir miilkiyet hakki veya ¢ikar1 kanitlayan,
elektronik veya dijital sekilleri dahil olmak {izere, her tiirlii goriiniisteki belge ve yasal

araglart bu cercevede banka kredilerini, seyahat ¢eklerini, para havalelerini, hisse

61 Sangar Sefer Sier, "Uluslararasi Hukukta Terérizmin Finansmaninin Onlenmesi", (Ankara
Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dal1, Yayimlanmamis Yiiksek Lisans
Tezi), Ankara, 2008, s.51
62 Aykln ve S6zmen, a.g.e., .25

% Tersrizmin Finansmaninin Onlenmesine Dair Uluslararasi Sozlesme, Birlesmis Milletler, 1999
http /IWww.un. org/law/cod/ﬁnterr htm ((Erigim Tarihi: 13.10.2017)

* Terorizmin Finansmaninin Onlenmesine Dair Uluslararasi Sozlesme.
% Aykin ve Sézmen, a.g.e., s.75
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senetlerini, teminatlari, tahvilleri, kredi mektuplarini, ve bunlarla sinirli olmaksiniz
seklinde ifade edilmistir.®

Ter6rizm ve terdrizmin finansmani ile miicadelede 6nemli fonksiyonlardan biri
de BM Giivenlik Konseyi’dir. 5 daimi ve 10 gegici olmak iizere toplamda 15 tiyeden
olusan konseyin asli gérevi, baris ve glivenligi korumaktir. Konsey 6zellikle 2001 teror
saldirilarindan sonra, terdrizmle baglantili fonlarin tespiti ve bu fonlarin dondurulmasi
amaciyla bir takim kararlarin alinmasini etkin bir sekilde ytiriitmektedir. Konsey teror
ile baglantil1 gercek veya tiizel kisileri tespit ederek bu sahislarin tim nakdi ve gayri
nakdi fonlarin dondurulmasim saglamak amaciyla kararlar almaktadir.’” Alman

kararlar, BM iiye iilkelere gonderilmektedir.

3.1.1. Uyusturucu ve Psikotrop Maddeler Kacakc¢cihigina Kars1 BM Sozlesmesi

Sozlesme, terérizmin finansmani ile miicadele amaciyla BM nezdinde 19
Aralik 1988 yilinda Viyana’da, BM konferansinda kabul edilmis ve iiye iilkelerin
imzasina agildiktan sonra 11 Kasim 1990 yilinda yiiriirliige girmistir. Uyusturucu ve
psikotrop madde kagak¢iligin dnlenmesi i¢in uluslararasi isbirligini, esgiidiim i¢inde
hareket etmeyi ve denetimlerin sikilastirilmasi gibi bir takim tedbirler 6ngormiistiir.*®
Teror oOrgiitlerinin, kanun ve diizenlemelerin siki olmadigi bdlgelerde yetistirilen
uyusturucu maddelerini, gelismis iilkelere ulastirip fon saglamalarimin engellemek
amaciyla diizenlemeler getirilmis ve bu amagla kontrollii teslimat kavramina vurgu
yapilmistir. Buna gore uyusturucu ve psikotrop madde ticaretinin engellenmesi ve bu
suca istirak etmis olan sahislarin belirlenmesi amaciyla kagak veya kacak olmasindan
siiphelenilen bir bi¢imde sevk edilen uyusturucu veya maddelerin ilgili iilkelerin
yetkili makamlarin bilgi ve denetimi altinda bir veya bir ¢ok {ilke itibartyla girisine,
gecisine veya ¢ikisina olanak veren yontemi ifade eder.” Sozlesmede kontrollii
teslimat sartlarinin ve 6nlemlerinin uluslararasi standartlarla uyumlu bir sekilde yerine
getirilebilmesi i¢in iilkelerin gerekli yasal diizenlemeleri yapmalar1 gerektigi ifade

edilmigtir. Terdrist gruplarin eylemlerini finanse amaciyla kullandig1 uyusturucu ve

66 Stier, a.g.e., s.38

¢ Oktay Ustiin, Karapara Aklama ve Terdriin Finansmani ile Miicadelede Uluslararas1 Girisimler ve
Aragclara Toplu Bakis, Bankacilar Dergisi, S.65, 2008, s.23

%a.g.e., 5.20

% William C. Gilmore, The 1988 United Nations Convention Against Illicit Traffic in Narcotic Drugs
and Psychotropic Substances, by sea. Marine Policy, C.15, S.3,5.192
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psikotrop madde ticaretinin onlenmesi amaciyla sozlesme, suglar1 ve sucglara karsi
yaptirimlar1 da detayl olarak ifade etmistir. S6zlesmede yer alan suglar ayrica her bir
iiye iilkenin yerel mevzuatinda da sug¢ olarak sayilacak ve buna iliskin yaptirim ve
cezalarda yine yerel mevzuatta diizenlenecektir. Uyusturucu madde ticaretinin
onlenmesi amaciyla taraflar nakliye araclariin gerekli tedbirleri almasini ve bu alanda

yeterli denetim mekanizmalarini kurmalar1 dngoriilmiistir.

3.1.2. Sinirasan Organize Suclara Karsi BM So6zlesmesi

BM Genel Kurul tarafindan 2000°de Italya’nin Palermo kentinde imzaya
acilarak kabul edilen Sinirasan Organize Suglara Karsi BM Sézlegmesi, organize ve
sinir asan suclarla miicadeleyi agik bir sekilde ifade etmekte, 6neride bulunmakta ve
bu durumun toplumun yoksulluguna olan etkisine vurgu yapmaktadir.”® Sézlesmenin
amaci organize ve sinir asan suglarla daha etkin miicadele etmek ve taraf iilkeler
arasinda igbirliginin arttirtlmasini saglamaktir. Bu amagla taraflarin organize sug
gruplarina katilma, kara para aklama, yolsuzluk ve adaletin engellenmesi gibi
eylemleri su¢ saymalar1 gerektigine vurgu yapilmaktadir.

Palermo Konvansiyonu, kara para aklama ve terdrizmin finansmani ile
miicadele de iiye iilkelerin su¢ taniminin belirlenmesi konusunda ortak bir mutabakata
varmalarin1 ve bdylece bir tilkedeki sucun bir diger iilkede su¢ olmamasi yoniindeki
engelleri ortadan kaldirmay1 hedeflemis ve bu konuda FATF tarafindan yayinlanan 40
tavsiye kararlari referans alarak hareket etmistir.”' Terérizm eylemlerini engellemek
icin iilkeler arasinda isbirligi yapilmasi ve hukuksal mutabakatin saglanmasi,

uluslararasi baglantil terdr orgiitlerinin ortadan kaldirilmasina katki saglayabilecektir.

3.2. FATF

G-7 iilkeleri tarafindan OECD biinyesinde 1989 yilinda kurulan FATF, sadece
bir iilkenin miicadele etmesi ile kara para ve terfrizmin finansmaninin

engellenemeyeceginden hareketle, uluslararasi igbirliginin saglanmasi1 amaciyla

" Arzu Tuncer, Uyusturucu veya Uyarict Madde Ticareti ve Kullanilmasma iliskin Suglar, (istanbul
Kiiltiir Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamis Doktora Tezi) Ankara, 2011, .32

"' Paul Allan Schott, Reference Guide to Anti-Money Laundering and Combating the Financing of
Terrorism, Washington, D.C.] : The World Bank : International Monetary Fund, 2006, s.3
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kurulmustur.”” Her ne kadar OECD biinyesinde faaliyet gosteriyor olsa da bagimsiz
olarak hareket etmekte ve bir “eylem giicii” olmas1 nedeniyle sinirsiz bir siire i¢in
kurulmamuis, bu nedenle ¢aligma periyodu bes yilda bir gézden gecirilmektedir. Orgiit
kara para aklama ile miicadele amaciyla iiye {ilkelere tavsiyeler, degisen tipolojilerin
tespiti ve lilke mevzuatinin yeterliligine iliskin bir ¢ok alanda ¢aligmalar yapmaktadir.
Finansal sistemin kara para aklama riskine kars1 giiclendirilmesi amaciyla girisimlerde
bulunan orgiit bu dogrultuda 40 tavsiye kararlarinin yaymnlamig, AML/CFT
kapsaminda alinabilecek tedbirlere iligkin Onerilerde bulunmaktadir. Miisterini tan,
siipheli islem bildirimi, yiiksek riskli sektdrlere ve sahislara iliskin ilave tedbirler,
Siyasi Niifus Sahibi kisiler, elektronik fon transferleri, uluslararasi igbirligi ve
koordinasyon, miisadere ve gecici tedbirler, kar amaci giitmeyen kuruluslar, kayit
tutma, muhabir bankacilik, i¢ kontrol ve denetim gini alnlara iliskin diizenlemeler
hayata gecirmistir. FATF bu ¢alismalarla finansal sistemin risklerden arindirilmasina
katk1 saglamay1 amaglamistir.”” Uye tilkelerin, yayinlanan tavsiye kararlarma uymalar
amaciyla yaptirim yetkisine sahip olan FATF, belli periyotlarla gozden gecirme ve
degerlendirmeler yapmakta; elde ettigi sonuglari rapor olarak yayinlamakta ve destek
noktasinda tavsiyeler vermektedir.”* Ayrica, AML/CFT kapsamimda, uyumun
arttirllmas1 amaciyla bircok uluslararasi orgiitle isbirligi ve bilgi aligverisinde
bulunmaktadir.

Suctan elde edilen gelirlerin aklanmasint 6nlemek amaciyla 1990 yilinda
hayata gecirdigi 40 Tavsiye kararlari, kara para aklama ydntemlerinde ortaya ¢ikan
yeni metotlar ve teknolojik gelismeler neticesinde, 1996 yilinda revize edilerek ilave
tedbirlerin getirilmesi saglanmistir. FATF 40 tavsiyeleri agirlikli olarak finansal
sistemin aklama riskine karsi korunmasinin amaglamaktadir. Ancak 11 Eyliil
saldirilar: ile birlikte, ABD’nin de girisimleri ile terdrizmin finansmanina yonelik
diizenlemelerdi de dahil edecek sekilde kapsami genisletilmistir.”” 2001 yilinda, 40
tavsiye kararlarina, terérizmin finansmani ile miicadele amaciyla 8 6zel tavsiye ilave

edilmistir. 2003 yilinda yapilan revize ile bu tavsiyeler nihai olarak 40+9 Tavsiye

7 Leonard C. Senia, Financial Action Task Force (FATF) and FATF-Style Regional Bodies Efforts to
Combat Money Laundering in Casino Gambling—Part 1, Gaming Law Review and Economics, C.18,
N.6, 5.557

" ag.e., $.559

7 Ben Hayes, The Impact of International Counter - Terrorism on Civil Society Organisations, Brot fiir
die Welt, 2017, s.18

> Kathryn Gardner Obituary, Fighting Terrorism the FATF Way, Global Governance, C.2, S.3, 2007,
s.330
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kararlar1 olarak hayata ge¢cmis ve FATF tarafindan yayinlanan tavsiye kararlari, birgok
uluslararasi orgiit tarafindan standart olarak kabul edilmis, 6zellikle BM, bu kararlarin
iiye iilkeler tarafindan kabul edilmesi ve ulusal mevzuatlarin bu yonde gelistirilmesi
noktasinda ciddi destek vermistir.’® Terdrizmin finansmani ile miicadele amaciyla
getirilen yeni diizenlemeler Birlesmis Milletler kararlarina vurgu yapmaktadir.

FATF, terorizmin finansmani ile miicadele amacuyla, iiye iilkeler arasinda ortak bir

standardin olusturulmasi: amaciyla, 9 Aralik 199 tarihli Terdrizmin Finansmaninin
Onlenmesine Dair Uluslararas1 S6zlesme’nin derhal yiiriirliige konulmas: ¢agrisinda
bulunmustur. 11 Eyliil saldirilarindan once iiye iilkeler, s6z konusu sdzlesmeyi
imzalama konusunda ¢ekingen davranmis ancak FATF’in ¢agris1 ve ABD ile BM’nin
girisimleri neticesinde iiye iilkeler tarafindan kabul edilmistir.”” Saldir1 sonrasinda
benzer eylemlerin gerceklesmesini Onlemek ve terdrist gruplarin eylemlerini
gerceklestirmek amaciyla edindiklerin fonlarin akigini kesmek amaciyla FATF, bu
sOzlesmenin liye {lilkeler tarafindan onaylanmasi ve sozlesmenin gerekliliklerine
uymalar1 noktasinda diizenleme getirmistir. Ayrica 1373 sayili Birlesmis, Milletler
Giivenlik Konseyi kararlarina tiye tilkelerin derhal uymalar1 ¢agrisinda bulunmustur.
1373 sayili karar geregince liye iilkelerin asagida konulara tam riayet etmeleri
gerektigine vurgu yapilmistir.”®

* Terdrizmin finansmani su¢ sayilmast ve suca iliskin cezai hiikiimlerin
belirlenmesi,

* Terdrizmin finansmaninin smir asan bir su¢ olmasindan hareketle, iiye
iilkelerin dayanigma ve bilgi aligverisi iginde olmalari,

e Terdrist eylemlerde bulunan veya bu eylemlere tesebbiis eden sahis ve
organizasyonlarin bu eylemlerini gerceklestirmek amaciyla kullandiklar
fonlara el konulmasi,

* Terorist gruplara mali destek saglayan, yardim ve yataklik saglayan sahislara

siginma hakki verilmemesi ve destek saglanmamasi.

Terorist eylemlerin gergeklestirilmesinde kullanilan kaynaklarin énlenmesi ve bu

fonlarin durdurulmasi amaciyla, Birlesmis Milletler Kararlar1 uyarinca, iiye iilkeler,

’® Hayes, a.g.e., s.16

"7 Terérizmin Finansmanmm Onlenmesi Hakkinda Kanun Tasarismin  Degerlendirilmesi,
http://www.ankarabarosu.org.tr/Dosyalar/yie/TERORIZMI.pdf (Erisim Tarihi: 22.10.2017 )

" Ezeli Azarkan, 11 Eyliil Terér Saldirilart Sonrasi Dénemde Birlesmis Milletlerin Uluslararasi
Terdrizm Konusundaki Tutumu, Dicle Universitesi Hukuk Fakiiltesi Dergisi, C.12,S.16, 2008, s.51

33



terorizmi finanse eden gercek kisi ve organizasyonlara ait mal varliklarinin
gecikmeksizin dondurulmasi igin gerekli tedbirleri uygulamalar1 6ngdriilmiistiir.”
Malvarliklarinin  dondurulmasi, kanunlar tarafindan yetkili kilinan mercii veya
mahkeme tarafindan baglatilan bir hukuki siirece dayali olarak fonlarin
doniistliriilmesi, mal sahibi tarafindan tasarrufunun veya hareketinin yasaklanmasini
ifade etmektedir. Terorist organizasyonlarina destek verdigi tespit edilen ve yine
BMGK kararlari ile ilan edilen kisilere ait malvarliklarina el konulmasi ve miisaderesi
amaciyla hangi makamin yetkili oldugu kanunlarca belirlenmesi gerekmektedir. FATF
tarafindan ifade edilen miisadere, kanunlarla yetkili kilinmig merciin veya mahkemeni
aldig1 karar neticesinde fonlarin ve diger mal varliklarinin zilyet ve malikin stirekli
olarak mahrum birakilmasidir.®® Terdrist gruplarla iliskili malvarliklarmm
dondurulmasi amaciyla FATF tarafindan getirilen ve malvarliklariin dondurulmasini
ongoren tavsiye karar iiye iilkelere BMGK kararlarinin gecikmeksizin uygulanmasi
ve bu fonlarin dondurulmas: yiikiimliiliigii getirmektedir.®’

FATF tarafindan yaymlanan 9 Ozel Tavsiye kararlari terdrist eylemlerin ve
terorizmin finansmanin 6nlenmesi amaciyla bir¢ok diizenleme hayata gecirmistir.
1 No.lu Ozel Tavsiye- Birlesmis Milletler belgelerinin derhal onaylanmasi ve
ylriirliige konulmast: terdrist eylemlerin ve terér oOrgiitlerinin su¢ olarak kabul
edilmesini ve bu eylemlerle iligkili fonlarin dondurulmasi yoniinde diizenlemenin
hayata gecirilmesine kati saglamistir.
2 No.lu Ozel Tavsiye: Terdrizmin, Terdrist Eylemlerin ve Terdr Orgiitlerinin
Finansmanmin Su¢ Haline Getirilmesi: Uye iilkeler, mevzuatlarinda terdrizm ve
terdrizmin finansmanini sug olarak sayacak ve bu suglari kara para aklamanin 6nciil
sucu olarak kabul edeceklerdir.®
3 No.lu Ozel Tavsiye: Terdrist mal varliklarmin dondurulmasi: Tavsiye kararma gére,
terdrizmin finanse edilmesinde kullanilan fonlarin ve diger malvarliklarinin zaman

kaybetmeksizin dondurulmasi gerektigi belirtilmistir.

” Hayes, a.g.e., s.11

% Mustafa Sevik, Sugtan Elde Edilen Malvarligi Degerlerini Aklama Sugunun Analizi (TCK 282.
Mad.), Istanbul Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Ana Bilim Dals, (Yayinlanmamis
Yiiksek Lisans Tezi), Istanbul, 2005, .37

! Havva Borekgi ve Cengiz Erol, Assessment Of Turkey’s Anti-Money Laundering And Combating
Terrorist Financing System, Journal of Yasar University, C.6, S.23, 2011, 5.3762

%2 FATF IX Special Recommendations, Financial Action Task Force, S.2 www.fatf-
gafi.org/media/fatf/documents/reports/FATF%20Standards%20-%201X%20Special%20Recommenda
tions%20and%20IN%20rc.pdf (Erisim Tarihi: 16.10.2017)
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4 No.lu Ozel Tavsiye: Terdrizmle baglantili siipheli islemlerin bildirilmesi: Kara
paranin aklanmasmin Onlenmesine dair tedbirler kapsaminda yiikiimliiler,
bilinyelerinde gerceklesen siipheli islemleri yetkili yasal otoriteye bildirmekle miikellef
kilinmiglardir. Finansal kuruluslar, normal miisteri davraniglari ile siipheli islemleri
ayirt edebilecek kontrol mekanizmalarini biinyelerinde bulundurmakta ve bu iglemleri
kontrol edebilecek nitelikli personel istihdam etmektedir. Bu siire¢ kara para aklama
ile miicadele, veri merkezinin kurulmasi ve ayni tipteki siipheli islemin tespiti i¢in
onemlidir. Kara para aklama siiphesi nedeniyle siipheli islem bildirim ytikiimliiliigiine
ilaveten, 11 Eyliil teror saldirilarindan sonra, terdr baglantili islemlerin raporlanmasi
da giindeme gelmistir. Bu nedenle FATF 9 Ozel Tavsiye kararlari ile birlikte
yiikiimliiler; sahislar, isletmeler veya kurumlarin, terdr eylemleri veya terdr gruplari
ile baglantili oldugundan siiphe duyduklar1 islemleri, ilgili slipheyi zaman
kaybetmeksizin yetkili otoriteye bildirilmesi ile miikellef kilinmigladir. Terdrizmin
finansmaninda kullanilan yaygin yontemlerden biri, terdér sempatizanlar tarafindan
yapilan bagislardir. Bagiglar genellikle belli araliklarla yapilan diizenli 6demeler
sekliden gerceklesmektedir. Bu kapsamsa ylikiimliiler uzun siire hareket géremeyen
hesaplara diizenli araliklarla yatirilan tutarlarin gergeklestigi hesaplari, hareket
gérmeyen hesaplara belli araliklarla ve kiiclik tutarlarda yatirilan fonlarin belli bir
tutara ulagmasindan sonra, bu tutarin hesaptan c¢ekilmesi, veya belli araliklarla ve
kiigtik tutarlar sekilde fon girislerinin oldugu hesaplar kontrol edilmeli ve siipheli
goriilen bir durumun mevcut olmasi durumunda zaman kaybetmeksizin siipheli islem
bildirimi yapmahdirlar.*’ Terérizmle baglantili islemlerin tespit edilmesi ve bu
islemlerin yasal otoritelere raporlanmasi amaciyla asagida detaylar1 yer alan kontrol
noktalarinin olusturulmasi 6nem tagimaktadir.

- Hesaplardan gergeklesen islemlere yapilacak kontrollere ilave olarak, is iligkisi
tesis edilmeden Once kimlik tespiti yerine getirilerek, hesabin agilis amacina
yonelik bilgi toplanmasi,

- Hareket goéremeyen hesaplara belli araliklarla ve kiigiik tutarlarda yatirilan
fonlarin belli bir tutara ulagmasindan sonra, bu tutarin hesaptan g¢ekilmesi
durumunda,

- Siirekli is iliskisi tesisi amaciyla hesap acilisi sirasinda, hesabin agilis amacina

iliskin bilgi vermekten kacinanlar veya yaniltici bilgi paylasan hesaplar,

83 Hayes, a.g.e., s.37
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- Hesap acilis1 akabinde kisa siire igerisinde miisteri profili ile tutarli olmayacak
veya miisteri gelirini asan tutarlarda para girisinin oldugu hesaplar,

- Faaliyet gosterdigi alan ile uyumlu olmayacak sekilde hesaptan nakit ¢ikiglarin
yogun ve tutarlarin yliksek oldugu hesaplar,

- Islemlerin mahiyetini zorlastiracak sekilde karmasik islemler gerceklestiren
hesaplar,

- Ulkelerin yasal mevzuatlar1 geregi, o iilke mevzuati tarafindan belirlenen nakit
tutarlt iglemlerin olmasi durumunda, isleme ait detayli bilgi ve bu islemlerin
yetkili otoritelere bildirilmesi zorunlulugu bulunmaktadir. Bilgi vermekten ve
yetkili otoritelere bildirilmekten kaginmak amaciyla, yasalarca belirlenen
tutarlarin altinda nakit islemler gergeklestirmeye 6zen gosteren hesaplar,

- Transferi gergeklestiren hesabin, gerceklestirdigi transfer tutarin geliri veya
faaliyet alani ile uyumlu olmayacak sekilde yiiksek tutarlar sekilde islem
gerceklestiren hesaplar,

- Miisterini tanm1 kapsaminda gergeklestirilen kimlik tespiti silirecinde, bu
bilgilerin dogrulanmas: siirecinde ortaya tutarsizliklarin ¢iktig1 hesaplar,

- Hesap acilis siireci akabinde, riskli olarak tabir edilen iilke ve bolgelere fon

transferinin gergeklestirilmesi,

Yukarida belirtilen durumlarin vuku bulmast halinde, yiikiimliler s6z konusu
durumu siipheli islem kapsaminda degerlendirebilecek, bu islemlere ve miisterilere
iliskin detayl bilgi talep edilebilecek ve siiphenin olusmasi durumunda, siiphe sebebi
belirtilerek yasal otoriteye siipheli islem bildirimi kapsaminda bildirebileceklerdir.

5 No.du Ozel Tavsiye: Ulkeler arasinda karsilikli yardimin saglanmasi: Fon
transferlerinin ylize yiize olmayan kanallardan erisilebiliyor olmasi uluslararasi
isbirligi ve karsilikli yardimlasmayi kaginilmaz kilmaktadir.®® Mali Istihbarat
Kuruluslarinin, siir asan transfer islemleri ve gelisen tipolojiler konusunda isbirligi
yapmalari, sucun Onlenmesinde ve suclularin yakalanmasinda kritik bir 6neme
sahiptir. Isbirliginin saglikli devam edebilmesi i¢in, mali istihbarat birimlerinin yetki
ve goérev alanlarimin yasalarca belirlenmesi gerekmektedir.®> Terérist gruplarla

baglantili olan veya terdr eylemlerine karisan sahislara, {i¢iincii {ilkeler tarafindan

i Hayes, a.g.e., s.7

% Oktay Ustiin, Mali Eylem Gorev Giicii (FATF) Su¢ Gelirlerinin Aklanmasiyla ve Terdrizmin
Finansmaniyla Miicadelede Risk Temelli Yaklasim Hakkinda Kilavuz, Bankacilar Dergisi, Say1 65,
2008, s.19
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siginma taleplerinin kabul edilmemesine yonelik FATF diizenlemeleri BM tarafindan
da desteklenmektedir. Ancak bir {ilkenin, terdr baglantili olarak kabul ettigi kisi veya
kuruluslarin, bir diger {ilkede de ayni sug¢ kategorisinde kabul edilmesi siiregelen
tartigmal1 konulardandir. Bu konuda genellikle Birlesmis Milletler Giivenlik Konseyi
karar1 ile terér baglantili oldugu belirlenen kisi veya kuruluslar kapsama dahil
edilmektedir. Nitelim 6nceki boliimlerde ifade edilen ve teroérizmle baglantili oldugu
degerlendirilen fonlarin dondurulmasi, BMGK karari ile terdr baglantili olduguna
karar verilen kisi ve kuruluslari kapsamaktadir.®

6 No.lu Ozel Tavsiye: Alternatif havale sistemlerinin kontrol altina alinmasi: Yasal
olmayan yollardan gergeklestirilen fon transferleri kara para aklama ve ozellikle
terorizmin finansmani noktasinda ciddi riskler barindirmaktadir. 11 Eyliil
saldirilarindan sonra giindeme gelen ve alternatif 6deme sistemi olarak bilinen Hawala
sistemi, prensip olarak geleneksel ve yasal kanallardan gerceklesen 6demelerden farkli
olmamakla beraber, KYC gerekliliklerine uymamalar1 nedeniyle riskli olarak kabul

edilmektedirler.®’

Hawala sisteminde kimlik tespitinin gergeklestirilememesi,
O0demelerin kontrol listelerine karsi taranmamasi ve islemlerin izlenememesi gibi
nedenlerden dolayi bu sistemin aklayicilar ve terdrizmi finanse eden gruplar tarafindan
kullanilmasina neden olmaktadir. FATF tavsiyelerinde, tiye iilkelerin, resmi olmayan
hawala gibi alternatif kanallardan gergeklesen para transferlerin 6nlenmesi amaciyla,
transfer hizmeti sunan veya sahip olduklari aglar aracilifiyla acenteler dahil olmak
lizere, para ve deger transfer hizmeti sunan gercek veya tlizel kisilerin
gerceklestirdikleri transferlere iligkin riskleri ifade ederek, bu kapsamda hizmet veren
kuruluslarm lisans almalari gerektigine vurgu yapilmustir.*® Bu sistem bankacilik
uygulamalarinin yaygin olmadig: iilkelerde veya islemlerin izlenmesini gizlemek
isteyen suc¢ Orgiitleri tarafindan tercih edilmektedir. Alternatif havale hizmeti sunan
kuruglarin kayit altina alinmasi ve yiikiimlii grubuna dahil edilmesi, bu islemleri
gerceklestiren kuruluslarin, kara para aklama ve terérizmin finansmaninin énlenmesi

amaciyla getirilen yasal diizenlemelerle uyumlu olmasinin saglanmasi iiye iilkelerin

sorumluluguna birakilmistir. Alternatif havale hizmetini, genellikle gurbet¢iler,

% A Handbook for Legislative Drafting Legal Department: International Monetary Fund,
International Monetary Fund, 2003, s.21

87 Marieke de Goede, Hawala Discourses and the War on Terrorist Finance, Environment and Planning
D: Society and Space, C.21, 2003, s.513

% David C. Faith, The Hawala System, Global Security Studies, C.2, S.1, 2011, s.31
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miigteri veya alic1 adinin gizlenmesini isteyen kuruluslar veya yasadisi amaglarla iglem
gergeklestirmek isteyen firma veya sahislar tarafindan tercih edilmektedir.*

Giiney Asya ve Orta Dogu’da yiizyillar 6nce ortaya ¢ikan ve ticari faaliyetlere ait
odeme islemlerinin gergeklestirilmesi amaciyla kullanilan Hawala, baz1 iilkelerde
yasal diizenlemelerle kontrol altina alinmig ancak halen herhangi bir diizenlemeye tabi
olmayan kuruluslar da bu islemleri ger¢eklestirebilmektedir.”® Bunun yani sira sadece
su¢ Orgiitlerine aklama ve terdrizmin finansmani amaciyla hizmet veren Hawala
kuruluslar1 da bulunmaktadir. Bu kuruluslar genellikle su¢ gruplari tarafindan kontrol
edilmekte; aklama, vergi kagirma ve yolsuzluk faaliyetleri gerceklestirmektedirler.”!
Bu kuruluslarin farkli iilkelerde genis bir aga sahip olmasi, hizli fon transferler
islemleri gergeklestirmeleri ve islemlerin kayit altina alinmadan yapilmasi, aklayicilar
ve ter0r gruplari icin cazip avantajlar sunmaktadir. FATF tavsiyeleri, bu alanda
faaliyet gosteren kuruluslarin, lisans ve yasal diizenlemelere tabi olmalarini,
faaliyetlerine yonelik kamuoyunu aydinlatmalari, seffaf olmalari, kimlik tespiti
gerceklestirmeleri ve islemleri kayit altma almalar gerektigini ifade edilmistir.”
Ayrica yine islemlerin kara para, terdrizmin finansmani veya baska nedenlerle siipheli
goriilmesi durumunda, s6z konusu islemin siiphe nedeni ile birlikte yasa otoriteye
bildirilmesi zorunlulugu getirilmistir.

7 No.lu Ozel Tavsiye: Elektronik fon transferlerinde kimlik tespitinin gii¢lendirilmesi:
Yapilan diizenleme, yikiimlilerin elektronik fon transferine konu 6deme
mesajlarinda, alic1 ve gondericiye ait isim, adres ve hesap numaralarint igerecek
sekilde diizenlemeler yapmasini 6ngdrmektedir. Odeme mesajlarinda yer alacak
kimlik bilgilerinin, hesap acilis veya is iligkisi tesisi slirecinde yiikiimliiler tarafindan
miisterini tan1 ilkesi kapsaminda alinmis ve giivenilir kaynaklardan teyit edilmis
bilgilerden olusmasi gerekmektedir.”> Miisteri bilgilerinin yer almadigi mesajlarin,
yiikiimliiler tarafinda detayl1 olarak izlenmesi ve incelenmesine iliskin uygun kontrol

noktalarinin kurulmasi gerekmektedir. Fonlarin finansal kuruluslar arasinda transfer

¥ The Role Of Hawala and Other Similar Service Providers in Money Laundering And Terrorist
Financing,

https://www.imolin.org/pdf/imolin/Role-of-hawala-and-similar-in-ml-tf-1.pdf (Erisim Tarihi:
20.11.2017)

% Eva Ladanyi and Istvan Kobolka, The Hawala System, Interdisciplinary Management Research, C.10,
2014, s.413

o Goede, a.g.e., s.515

2 FATF IX Special Recommendations , http://www.fatf-
gafi.org/media/fatf/documents/reports/FATF%20Standards%20-
%20IX%20Special%20Recommendations%20and%20IN%20rc.pdf (Erigim Tarihi: 25.11.2017)

93 Aykim ve S6zmen, a.g.e., $.268
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edilmesini saglayan elektronik fon transferlerinde, farkli iilkelerde bulunan finansal
kuruluslara yapilan sinir 6tesi transferlerde, gonderici ve alict konumunun ayni oldugu
iilkelere yapilan yerel transferlerde eksiksiz olarak uygulanmalidir. Hakkinda terérizm
baglantisi siiphesi bulunan kisi veya kuruslara ait islemlerin izlenmesi i¢in bu tavsiye
kararlarin hayata gegirilmesi onemli bir husustur. FATF’in 16 no.lu tavsiye kararin da
bu konu ayrintili olarak ifade edilmis ve Birlesmis Milletler Giivenlik Konseyi’'nin
1373 sayili kararina vurgu yapilmistir. 1373 sayili BMGK karari, kara para veya
terorizmin finansmani ile baglantili olma siiphesi tasiyan fonlarin zaman
kaybetmeksizin dondurulmasimi 6ngérmektedir.”
8 No.lu Ozel Tavsiye: Kar amaci Giitmeyen Kuruluslarin istismar edilmesinin
Oonlenmesi: Tavsiye karari, Kar Amaci Giitmeyen Kuruluslarin (NGO) risk bazl
yaklasim c¢ercevesinde degerlendirmesini, bu kuruslara iliskin arastirmalar
yapilmasini, faaliyetlerin ve biiylikliiglinlin tespit edilmesini ve bu alanin kdtiiye
kullanilmasini 6nlemek amaciyla hukuki diizenlemeleri gozden gecirmelerini
husularmi diizenlemistir.”> NGO’lar, FATE’e gére, “Hayirsever, dini, kiiltiirel,
egitimsel, sosyal ve kardeslik gibi amaglarla para toplamak veya dagitmakla ugrasan
bir tiizel kisi, diizenleme veya organizasyon” olarak ifade edilmis ve iyi uygulama
rehberlerinde bu kuruluglarin herhangi bir ticari faaliyette bulunmadiklarina vurgu
yapilmistir. NGO tanimi ve kapsamu iilkeden iilkeye farklilik gdsteriyor olsa da burada
vurgulanan bu kuruluslarin hukuki tanimindan ziyade fonksiyonel yapilaridir.
Fonksiyonlar1 geregi bu kapsamda olan kuruluslarla ilgili tedbirler:*®

- NGO’larim kurulus amaglarint ve harcamalarini ve bu harcamalari hangi

amagla geceklestirdiklerini gosterir biit¢elerinin hazirlanmasi ve sunulmast,
- Hesaplarin denetime tabi tutulmasi,
- Toplanan fonlarmm hangi amacgla toplandigina iliskin bilginin, terdrizmin
finansmani sorusturmalar1 kapsaminda talep edilmesi durumunda bu bilgilerin

iletilmesi,

%% United Nations Security Council resolution 1373 (2001),
https://www.un.org/sc/ctc/resources/databases/recommended-international-practices-codes-and-
standards/united-nations-security-council-resolution-1373-2001/ (Erigim Tarihi: 21.11.2017)

% Matthew Robert Shillito, Countering Terrorist Financing via Non-Profit Organisations: Assessing
why few States Comply with the International Recommendations, Nonprofit Policy Forum,C.6, S.3,
2015, 5.327

% Shillito, a.g.e., s.327
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- Kuruluslarin birgok tilkede faaliyet gosteriyor olmasi veya bagislarin farkl
iilkelere yapilmasi durumunda her iki iilkenin denetim konusunda karsilikli
isbirligi i¢inde olmasi,

- Kurulusta gorevli yonetim kurulu iiyelerinin gorevini yerine getirmesinde

diiriist ve titiz davranmas1 gerekmektedir.

9 No.lu Ozel Tavsiye: Nakit Tastyict Kuryeler: Terdr gruplari, faaliyetlerini finanse
etmek amaciyla finansal sistemi kullanamadiklar1 durumlarda, ihtiya¢ duyduklari
fonlar1 veya para yerine gegen kiymetli evraklar1 fiziki olarak transfer
edebilmektedirler. Bu fonlarin, bir iilkeden bagka bir {ilkeye tasinmasini engellemek
amaciyla FATF:”

- Para veya para yerine gegen kiymetli evrakin siir 6tesi tagimaciligini tespit
etmek,

- Kara para aklama veya ter6rizmin finansmani ile ilgili oldugundan
stiphelenilen fonu veya para yerine gecen kiymetli evrakin taginmasin
durdurmak veya sinirlamak,

- Yanlis beyan edilen veya ifsa edilen para ya da para yerine gegcen kiymetli
evraklari durdurmak ya da sinirlamak,

- Yanlis beyan veya agiklama yapmak i¢in uygun yaptirimlar uygulamak, ve

- Teroriin finansmani veya kara para aklama ile ilgili para ya da para yerine

gecen kiymetli evrakin miisadere edilmesini saglamak.

FATF, kuryeler araciligiyla nakit tagimacilig1 uygulamasinda beyan sistemi veya
aciklama sistemini uygulayarak AML/CFT kapsaminda yiikiimliiklerini yerine
getirebilecekleri ifade edilmistir.”®

Beyan sistemi maksimum 15.000 EUR/USD sinirin1 asan nakit para ya da para
yerine gegen kiymetli evrakin fiziksel sinir 6tesi naklini gerceklestiren tiim kisilerin
yetkili makamlara gercege uygun beyanda bulunmasi; agiklama sistemi ise para ya da
para yerine gecen finansal araclarin fiziksel sinir 6tesi naklini gerceklestiren kisi veya

kuruluslarin, yetkili makamlara gercege uygun agiklamada bulunmasini ifade

7 FATF IX Special Recommendations , http://www.fatf-
gafi.org/media/fatf/documents/reports/FATF%20Standards%20-
%20IX%20Special%20Recommendations%20and%20IN%20rc.pdf (Erigim Tarihi: 25.11.2017)

% Oktay Ustiin, Mali Eylem Gorev Giicii’niin (FATF) Dokuz Ozel Tavsiyesi, Bankacilar Dergisi, Say1
52,2005, s.25
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etmektedir.” Agiklama sistemi uygulayan iilkeler, bu konudaki gerekli arastirmalarini,
belirli bir hedefe, istihbarata, siipheye ya da tesadiife dayanarak yapabilmelerini
saglamalidir.

Terdrizmin finansmami ile miicadele amaciyla hayata gegirilen 9 Ozel tavsiye
kararlar1 temel olarak uluslararas: isbirliginin arttirilmasi, cezai yaptirimlarin
belirlenmesini, yilikiimliilerin kimlik tespitini eksiksiz olarak gerceklestirilmesini
kapsamaktadir. Bu nedenle, tavsiye kararlarinda, yiikiimliilerin miisterini tan1 prensibi
cercevesinde hareket etmeli tavsiye edilmis olup, ylikiimliiler is iliskisi tesis etmeden
once, misterinin kimlik tespitini gerceklestirmek ve bu bilgileri giivenilir
kaynaklardan teyit etmekle yiikiimlii kilnmuslardir.'” S6z konusu uygulamalar, riskli
sektorde faaliyet gosteren miisterilerin tespit edilmesine kati saglayacak ve boylece

risk bazli yaklagimin uygulanmasini miimkiin kilabilecektir.

3.3.Avrupa Birligi Direktifleri

Finansal sistemin, aklayicilar tarafindan kullanilmasinin 6niine gegmek amaciyla
AB miiktesebati igerisinde yer alan ve ilk baglayici diizenleme olan 91/308/EEC sayil
“Finansal Sistemin Kara paranin Aklanmasi Amaciyla Kullanilmasinin Onlenmesi
Hakkindaki Konsey Direktifi” 10 Haziran 1991 yilinda yiiriirlige girmistir. Direktif
kapsaminda tiye iilkelere, yerel mevzuatlarinin kara para aklamanin sug olacak sekilde
diizenlemesine vurgu yapmustir. Bu kapsamda: '’

* 1988 tarihli BM girisimleriyle Viyana’da kabul edilen Uyusturucu ilag ve
Psikotropik Madde Kagakciliginin Onlenmesine iliskin Birlesmis Milletler
So6zlesmesi

* Strazburg’ta imzaya ac¢ilan 8 Kasim 1990 tarihli Sugtan Kaynaklanan
Gelirlerin Aklanmasi, Arastirilmasi, Ele Gegirilmesi ve El Konulmasina iliskin
Avrupa Konseyi Sozlesmesi’ne

* FATF Tavsiyelerine,

* BASEL Bankacilik Prensiplerine ve

* 1980 tarihli Avrupa Konseyi Kararlarina vurgu yapmustir.

% Money Laundering Through the Physical Transportation of Cash, FATF REPORT, Financial
Action Task Force, 2015, s.60

"% FATF 40 Recommendations, http://www.fatf-
gafi.org/media/fatf/documents/FATF%20Standards%20-%2040%20Recommendations%20rc.pdf
(Erigim Tarihi: 01.12.2017)

%1 Borekgi, a.g.e., 5.190
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Direktif kapsaminda yiikiimlii gruplar tanimlanmis ve bu yiikiimliilerin asgari
diizeyde uyulmasi gereken tedbirler ifade edilmis ancak yiikiimlii grubu dar bir
kapsamda ifade edilmistir. Yalnizca finansal kuruluslar, sigorta ve kredi sirketleri bu
kapsama dahil edilmis ve asagida yer alan hususlara yonelik tedbirler getirilmistir:'*

a) Aklama sugunun tanima:

Aklama sugunun tanmmi ve iiye iilkelerin bu tanim g¢ercevesinde yerel
mevzuatlarini ve suga iligskin cezalarin belirlenmesini 6ngoérmiistiir. 91/308/EEC sayh
direktif kapsaminda aklama sugu Ozetle asagida siralanan faaliyetlerin bilerek ve
isteyerek islenmesi durumunu kapsamaktadir:

- Sug olan bir faaliyetten elde edilen gelirin kaynagini gizlemek veya sugtan elde
edildigi bilinen bir bir gelirin kaynaginmi gizlemek amaciyla ticlincii kisilere
yardim ve yataklik yapmak,

- Suctan elde edilen bir gelirin ceza gerektiren bir faaliyet veya bu faaliyete
yardimct diger bir faaliyetten elde edildigini gizlemek veya gercege aykiri bir
sekilde gostermek; veya bu gelirlerin bilerek miilkiyetini ya da zilyetligini
almak veya kullanmak,

- Yukarida ifade faaliyetlere yada faaliyet girisimlerine katilmak ve bu
faaliyetleri kolaylastirmak, tesvik etmek ve tavsiyelerde bulunmak.

Direktif kapsaminda kara paranin tanimi yapilirken uluslararasi diizenlemeler
referans almmistir. Konuyla ilgili AB miiktesebati iginde ilk diizenleme olmasi
nedeniyle tanimlar dar tutulmustur. Bu tanimlar sonraki diizenlemelerde daha genis
kapsamda degerlendirilecektir.

b) Miisterini Tan1 (MT) ilkesi:

Finansal sistemin aklayicilar tarafindan kullanilmasini engellemek amaciyla,
ylikiimliilerin siirekli is iliskisi tesisinde kimlik tespiti ger¢eklestirmeleri gerekmekte
ve bu bilgilerin giivenilir kaynaklardan teyit edilmesi gerekmektedir. yiikiimliilerin
hangi durumlarda kimlik tespiti gerceklestirmeleri gerektigi direktif kapsaminda

ayrmtili olarak diizenlenmistir.'” Ancak, yiikiimliler kara para aklama siiphesi

102 Kara Paranm Aklanmasinda Mali Sistemin Kullaniimasinin Onlenmesine Iliskin 91/308/EEC

Sayili Direktifte Degisiklik Yapilmas:1 Hakkinda 2001/97/EC Sayili Direktif,
http://www.masak.gov.tr/media/portals/masak2/files/Ek 3.pdf (Erisim Tarihi: 05.12.2017)

1% Council Directive 91/308/EEC of 10 June 1991 on prevention of the use of the financial system for
the purpose of money laundering, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31991L0308:EN:HTML  (Erisim  Tarihi:
10.12.2017)
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gordiikleri durumlarda higbir sart ve kosul gozetmeksizin kimlik tespitini eksiksiz
olarak yerine getirmekle yiikiimliidiirler.

c) Kayitlarin saklanmasi:

Yikiimliler, is iliskisi tesisi siireci ile birlikte elde ettikleri dokiimanlar1 ve
islemlere iliskin her tiirlii bilgi ve belgeyi en az bes yil siire ile saklamak ve talep
edilmesi durumunda kanunlarca yetkili kilinmig yetkili organlara ulastirmak ytlikiimli
kilinmiglardir. Kara para aklama sorusturmalarinda, sugun ispati ve sorusturmalarin
saglikl1 bir sekilde devam etmesi ve mahkemeler tarafindan bu kayitlarin delil olarak
sunulmasi agisindan i¢in s6z konusu durum 6nem tagimaktadir.

d) Siipheli islem bildirimi:

Stipheli iglem bildirimi aklama ile miicadelenin dnlenmesi ve kullanilan aklama
tipolojilerinin belirlenmesine katki saglamaktadir. Aklama faaliyetlerine katilanlarin
tespit edilmesi ve kanunlarca uygun goriilen cezai yaptirimlarin uygulanmasi igin,
yiikiimliller nezdinde gerceklesen siipheli islemlerin yetkili kuruluslara (Mali
Istihbarat Birimleri), yiikiimliiler tarafindan bildirilmesi gerekmekte ve direktif
kapsaminda bu durum zorunlu kilinmastir.

e) Ulusal ve uluslararasi igbirligi:

Kara para aklamanin organize ve sinir agan bir su¢ olmasi nedeniyle, bu sucla
miicadelede tiye iilkelerin koordinasyon ve is birligi i¢inde olmalar1 gerekmektedir.
Kanunlar tarafindan belirlenen usuller ve yetkili makamlarca; sorusturma, kovusturma
ve yargilama konusu aklama faaliyeti olan siireglerde bilgi aligverisinin saglanmasi
temin edilmelidir. Nitekim bu uygulama kurulus amaci iiye iilkeler arasinda uyumun
ve bilgi aligverisinin saglanmasi olan AB kurulus amacina uyumluluk gostermektedir.

f) Denetim faaliyetleri:

Kara para aklama ile miicadelede kullanilacak yontem ve usullerin belirlenmesi
amaciyla tiye tlilkelerde faaliyet gosteren ylikiimliiler, bu konuya iliskin biinyelerinde
uygun politika ve prosediirler gelistirmeli ve bu faaliyetleri gerceklestirmek amaciyla
bilinyelerinde gereli niteliklere haiz personel isttihdam etmekle miikelleftirler. Denetim
personeli siipheli islemlerin izlenmesi ve silipheli goriilen islemlerin siipheye mahal
veren konu ile birlikte yetkili otoritelere bildirmelidirler. Yikiimliiler ayrica
biinyelerinde siipheli iglemlerin denetim personeline iletilmesini amaciyla uygun
yontem ve araglari tesis etmelidirler.

Direktif kapsaminda getirilen diizenlemelerle uyumun saglanmasi ve i¢ hukukun

bu yonde giincellenmesi amaciyla iiye iilkelere 1 Ocak 1993 tarihinde kadar siire
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taninmistir. Gerekli diizenlemelerin gerceklestirilmesi ile birlikte tiye {ilkeler durumu
ve alian aksiyonlari1 komisyona bildirmelidirler.

FATF tarafindan 1990 yilinda yayinlanan tavsiyeler referans alinarak yayinlanan
91/308/EEC sayill “Finansal Sistemin Kara paranin Aklanmasi Amaciyla
Kullanilmasmin Onlenmesi Hakkindaki Konsey Direktifi”, 1996 yilinda FATF
tavsiyelerinin revize edilmesi ile birlikte 19 Kasim 2001 tarihinde 2001/97/EC sayili
Direktif kabul edilmistir. Yapilan bu diizenlemede temel ama¢ FATF tavsiyeleri
uyumun saglanmasi ve dogrultuda 91/208/EEC sayili direktifte ifade edilen bir takim
diizenlemelerin degistirilmesidir. Diizenleme ile birlikte aklama sucunun tanimi,
yiikiimlii gruplariin kapsami, MT ve bildirim yiikiimliiliiglintin kapsami, yiikiimliiler
tarafindan alinmasi gereken tedbirlerin kapsaminda degisiklige gidilmistir.

* Yiikiimli tanimi, 91/308/EEC sayili direktifte belirtilen kuruluslarin, topluluk
icinde veya disinda sirket merkezi bulunan kuruluslarin topluluk i¢indeki
subesi olarak genisletilmis; hisselerini veya senetlerini pazarlayan bir ortak
yatirrm kurumlarin1 da kapsayacak sekilde genisletilmistir. Getirilen yeni
diizenleme ile merkezi, topluluk i¢inde faaliyet gdstermese dahi, topluluk
icinde sube bulunduran finansal ve kredi kuruluslar1 kapsama dahil edilmistir.

* Parlamento avukatlarin da yiikiimlii grubuna dahil edilmesi noktasinda
girisimlerde bulunmus ancak gelen itirazlar neticesinde avukatlar kapsam
disinda kalmistir.

* Misterini Tani ilkesi kapsaminda 91/208/EEC direktifinde getirilen
diizenlemelerin kapsami genisletilmis ve kimlik tespitine konu olan tutar
miktar1 farkl sartlara gore degisiklik gosterecek sekilde diisiiriilmiistiir.

* Yiikiimlilerin biinyelerinde gerceklestirecekleri i¢ kontrol faaliyetleri, risk
yonetimi ve egitim faaliyetlerine iliskin yeni diizenlemeler getirilmistir.

FATF tavsiyelerinde yapilan revize ile birlikte, bu yonde ortaya ¢ikabilecek
mevzuat bosluklarmin ortaya g¢ikmasini engellemek amaciyla gerekli diizlemler
yapilmistir.  Isbirliginin gerekliligi ve uluslararasi diizenlemeler ile uyumun
saglanmasi gerektigine vurgu yapilmistir.

11 Eyliil 2001 yilinda ABD’de yasanan terdr saldirilar ile giindeme gelen ve
akabinde FATF tarafindan terdrizmin finansmani ile miicadele amaciyla yayimlanan 9
Ozel Tavsiye kararlar1, 2005/60/EC say1l1 direktifin temelini olusturmaktadir. Yasanan

teror saldirilar1 ile birlikte ABD’nin girisimleriyle, 2001 yilinda, terdrizmin
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finansmaninin engellenmesi amaciyla 40 tavsiye kararlarina ek olarak, 8 Ozel tavsiye
karart yaymlanmustir.'® Nihai olarak 2004 yilinda 9 Tavsiye olacak sekilde
giincellenen tavsiye kararlar, terérizm ile kiiresel 6l¢ekte ve etkin miicadele amaciyla
yeni tedbirler getirmistir. FATF’in kara para aklamaya iliskin tedbirleri 40 Tavsiye
Kararlari; terdrizmin finansman ile ilgili tedbirleri 9 Ozel Tavsiye karar1 olarak ayr
ayr1 yayinlamasinin temel nedeni su ki, kara para aklamanin temel hedefi finansal
olmasina ragmen, terdrizmin finansmaninin hedefi finansal degildir. Bir diger neden
ise terorizmin finansmaninda kullanilan fonlarin, aklayicilar tarafindan kullanilan
fonlardan cok daha kiiclik tutarlarla gerceklestirilmesi konusudur, ki, 11 Eyliil
saldirilarinin  toplamda  500.000 dolar tutarindaki fonla gercgeklestirildigi
bilinmektedir.'” Bunun yaninda aklama faaliyetlerinin konusunu tamamen yasa dis1
yollardan edilen fonlar iken, terérizmin finansmaninda yasal goriiniimlii kaynaklar ve
yasal yollardan elde edilmis fonlar kullanilabilmektedir. Oyle ki, dogrudan devlet
destekli fonlar dahi, terdrist faaliyetlerin gerceklestirilmesinde kullanilabilmektedir.
Nitekim bugiin ABD, Kuzey Kore, Iran, Sudan ve Suriye hiikiimetlerini terdrizmi
finanse eden iilkeler kategorisinde degerlendirmektedir.'® Netice olarak kara para,
kiiresel dlgekte tilkeler tarafindan sug olarak kabul edilmesine, bu yonde gerekli yasal
diizenlemelerin yapilmasmma ve bu suca iligkin cezai yaptirimlari belirlemesine
ragmen; ter0rizmin finansmani noktasinda kimlerin, hangi kurulug ve
organizasyonlarin terdrizmle baglantili oldugu konusunda iilkeler ihtilafa
diisebilmektedir. Bu nedenlerden otiiriidiir ki, terorizmin finansmani ile miicadele,
kara para aklama sugundan ayr1 olarak diizenlenmistir.

2005/60/EC sayil1 direktif, FATF tarafindan yayinlanan yeni diizenlemelerle
uyumlu olmak ve terdrizmin finansmanina tedbirler getirmek amaciyla, {giincii
direktif olarak da adlandirilan bu diizenlemeler 26 Ekim 2005 yilinda yiiriirliige girmis

ve Onceki diizenlemeler yiirlirliikten kaldirilmigtir. Nihai olarak yedi bdliim olarak

104 James K. Jackson, The Financial Action Task Force: An Overview, May 9, 2012,

https://fas.org/sgp/crs/terror/RS21904.pdf (Erisim Tarihi: 20.12.2017)

1% Money Laundering And Terrorism As A Global Threat And A Comparison Between United States
And Turkey, http://www.ankarabarosu.org.tr/siteler/AnkaraBarReview/tekmakale/2011-2/6.pdf

$.190 (Erisim Tarihi: 20.12.2017)

19 State Sponsors of Terrorism, https://www.state.gov/j/ct/list/c14151.htm (Erisim Tarihi: 21.12.2017)
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yayinlanan direktif kapsaminda asagidaki diizenlemeler getirilmistir. Direktifin birinci
boliimde kapsam ve tanimlara yer verilmis ve buna gore:'”’
Aklama Sucu

* Sugtan elde edilen veya sugtan elde edildigi bilinen bir malvarliginin yasadis1
olan kaynagini gizlemek veya bu eyleme dahil olan bir kisiye, suctan edilen
gelirin kaynagini gizlemesine yardimer olmak,

* Sugtan edildigi bilinen malvarliginin kaynagini, mahiyetini, hareketini,
tasarruf ediligini, hareketi, iizerindeki haklar1 veya kimin miilkiyetinde
oldugunu gizlemek,

* Alindig: tarih itibariyle, suctan elde edilen ya da suga istirak ederek elde
ettigini bilerek, edinilmesi, kullanilmasi veya miilk edinilmesi,

* Yukarida ifade edilen durumlarin herhangi birine istirak etmek, yardim veya
yataklik etmek, kolaylagtirmak veya planlanmasina kati saglamak olarak
diizenlenmistir.

Yiikiimliiler

Direktif kapsaminda dahil edilen yiikiimlii grubunun kapsami genisletilmistir. Buna
gore finansal, kredi ve sigorta kuruluslari, mali miisavir ve serbest muhasebeciler,
emlak alim satimi1 yapan veya miisterileri adina emlak alim satimi yapan noterler veya
diger bagimsiz hukuk isleri ugrasanlar, Kumarhaneler yiikiimlii kapsami olarak
belirlenmis ve gruplara ait ayrintili alt tanimlar yine direktifte ifade edilmistir. Direktif
bu yoniiyle, faaliyet gosterdigi alan geregi riskli olan bazi sektorlerin, aklama
faaliyetlerinde kullanmasini engellemeyi amaglamistir ve nitekim bu nedenle, noter ve
muhasebeciler de yiikiimlii grubuna dahil edilmistir.

Direktif, Miisteri Tani ilkesi (Customer Due Diligence- CDD) ilkesi
hiikkiimlerini ayrintili olarak diizenlemistir. Bu kapsamda yiikiimliler, CDD
kapsaminda, is iligkisi tesis ettikleri gercek ve tiizel kisilerin, direktif kapsaminda
belirlenen esiklerin {istiinde islem gergeklestiren sahislarin  kimlik tespitini
gerceklestirmek ve bu bilgileri giivenilir kaynaklardan teyit etmekle miikelleftirler.
Uluslararas: standartlarla uyumlu olmak amaciyla genis kapsamda diizenlenen bu

alanda, nihai faydalanici kismi1 da diizenlenmistir. FATF tavsiyeleri referans alinarak

"7 Directive 2005/60/EC of the European Parliament and of the Council of 26 October 2005,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32005L0060&from=EN  (Erisim
Tarihi: 25.12.2017)
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yapilan nihai faydalanici kavrami: “miisteri adina bir islem gerceklestiren gercek kisiyi
nihai olarak kontroliinde bulunduran gergek kisiyi”'®® ifade etmektedir. Bu nedenle
islemin miisteri tarafindan gergeklestirilmesine ragmen, faydalanicisinin bagka bir kisi
oldugunun tespit edilmesi durumunda, bu sahsa iliskin de kimlik tespitinin
gerceklestirilmesi gerekmektedir. Ozellikle bu durum, paravan firmalar, hamiline
yazili hisse senetleri, aracilik hizmeti sunan kuruluslar, yerlesim olmayan miisteriler,
gostermelik sirketler, karmasik yagidaki sirket ortakliklart ve nakit yogun galisan
firmalarda kendini gostermektedir. Bu nedenle bu miisteri tiirlerine, yiikiimliiler
tarafindan ilave tedbirlerin alinmasi, aklama ve terérizmin finansmani ile miicadele
acisindan 6neme sahiptir. Nitekim, ger¢ek faydalanicisinin belli olmamasi nedeniyle
hamiline yazili hisse senetleri ve ortaklik yapist bunlardan olugan firmalar bir ¢cok
iilkede yasaklanmustir.

Direktif kapsaminda yine bazi durumlarda kimlik tespitinin gerceklestirilmesi
zorunlu kilinmis ve bu kapsamda yiikiimliiler, is iliskisinin tesis edildigi siirecte,
tutarin veya baglantili miiteakip islemlerde tutarin 15 bin Euro’yu asan iglemlerde,
kimlik bilgilerinin dogruluguna dair siiphenin mevut olmasi veya kara para aklama
veya terdrizmin finansmani sliphesinin bulunmasi durumunda tutar veya herhangi bir
sart gozetmeksizin, CDD kapsaminda kimlik tespiti gerceklestirilecektir. Yine bu
kapsam da, bilgilerin dogrulugu giivenilir kaynaklardan teyit edilmeli ve bu islemler
miigteri ile is iligkisi tesis edilmesinin Oncesinde gerceklestirilmelidir (6rnegin
Tiirkiye’de yerlesim kisilere iliskin kimlik teyidi dogrudan, MERNIS sistemi
iizerinden teyit edilebilmekte ve yine Tiirkiye’de kurulan tiizel kisilerin kimlik ve
ortaklik yapilar1 Ticaret Sicil Gazetesi araciligiyla teyit edilebilmektedir).

Faaliyet gosterdigi alan geregi riskli sinifinda yer alan gazinolarda gerceklesen
islemlerde de kimlik tespiti ger¢eklestirilmelidir. Buna gore degeri 2.000 EUR veya
izerinde olan fis ve takas islemlerinde ylikiimlii grubunda yer alan gazinolar, kimlik
tespiti ve teyidi gerceklestirmekle yiikiimliidiirler. Devlet denetimini tabi olan
kumarhaneler ise satin alinan kumar figinin tutarina bakilmaksizin miisteri kimligi
tespit etme ve kayit altina almasi durumunda, kimlik tespiti yiikiimliiliiglinii yerine

getirmis sayilacaktir.

1% Miisterinin Tanmmas1 Yikimliligii Cergevesinde Gergek Faydalanicinin Taninmast,

http://www.masak.gov.tr/userfiles/file/ GER%C3%87EK%20FAYDALANICI%20REHBER%C4%B
0.pdf (Erisim Tarihi: 25.12.2017)
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Is iliskisi asamasinda miisteriden, hesap acilis amaci, meslegi ve hesaptan
gerceklestirilmesi diistiniilen igslemler gibi bilgilerin alinmast, risk bazli yaklagimin bir
geregidir. Alinan bilgiler 1s1nda olusan miisteri profili ile gerceklesen islemlerin
birbiriyle uyumlu olup olmadigi kontrol edilebilecektir. Bu bilgiler i¢ denetim
kapsaminda miisteri islemlerini izleyen personelin, islemin siipheli olup olmadigina
iligkin fikir edinmesine kart1 saglamaktadir.

Direktif, kara para aklama terdrizmin finansmani riskinin diisiik oldugu
durumlarda Basitlestirilmis Miisterin Tam Ilkesi (Simplified Customer Due
Diligence), 11 ve 12. Maddelerde diizenlemis ve hangi durumlarda uygulanmasina
iliskin baz1 6rnekler asagidaki ifade edilmistir.

* Direktik kapsaminda yiikiimlii grubunda bulunan kredi ve finans kuruluslar,

* Direktifin 6ngérdiigii yiikiimliiliiklere denk onlemler alan iilkelerde yerlesik

finansal ve kredi kuruluslari,

¢ Kamu yerel otoritesi,

* Ve yine direktifte kapsami detayli olarak belirtilen bazi sigorta sirketleri.

Basitlestirilmis miisterini tani ilkelerinin uygulanacagi alanlarin belirtildigi
direktifte ayrica, riskli temelli yaklasim ¢ergevesinde ML/TF riskinin yiiksek oldugu
durumlarda Genisletilmis Miisteri Tan1 Politikasinin (Enhanced Due Diligence- EDD)
kapsami ve hangi durumlarda uygulanmasi gerektigi belirtilmistir. Buna gore yiiz yiize
olmayan kanallardan gerceklestirilen islemlerde miisteri kimliginin ek bilgi ve
belgelerle teyidinin saglanmasi gerekmektedir. Ozellikle muhabirlik bankacilik
hizmetlerin EDD kapsaminda ek tedbirlerin alinmasi gerekmektedir. Muhabir
bankacilik, farkli iilkelerde bankalarin karsilikli anlagmalarla, birbirleri nezdinde

109 ..
Bu tir

tutuklar1 muhabir hesaplarla gerceklestirdikleri islemleri ifade etmektedir.
hizmetlerin sunulmasi halinde:

* Arastirma: Muhabir bankacilik hizmeti ¢ergevesinde is iligkisi tesis edilecek
finansal kurulusa iligkin acik kaynaklardan bilgi toplama, finansal kurulusun
bulundugu iilkedeki bankacilik kanunlarinin ve denetim mekanizmalarinin
yeterliligi konusunda aragtirma yapma ve finansal kurulusum AML/CFT

kapsaminda yeterli 6nlemleri alip almadigina ve bu konuda gerekli politika ve

prosediirleri gelistirip gelistirmedigine dair detayli bilgi toplanmalidir.

1% https://www.bddk.org.tr/websitesi/turkce/Raporlar/Calisma_Raporlari/13012005-6.pdf (Erigim
Tarihi: 09.11.2017)
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* Onay Mekanizmast: s iliskisi tesisi siirecinde gerekli arastirmalar yapildiktan
sonra, siirecin devami {ist onaya baglanmalidir.

e Isbirligi: Muhabir bankacilik hizmeti verilecek finansal kurulusun islemlerde
kimlik tespitini gerceklestirdiginden ve muhabirlik hizmeti kapsaminda
yapilan iglemlere yonelik olarak, gerektiginde bu bilgilerin muhabir banka ile
paylasilacagina dair giivence alinmalidir.

EDD kapsaminda ele alinan bir diger diizenleme ise Siyasi Niifus Sahibi (PEPs)
kisilerdir. Ozetle yabanci bir iilkede gorev yapan iist diizey kamu yetkilileri ve
politikacilar1 kapsamaktadir. Buna gore ylikiimliiler kimlerin PEPs oldugunu tespit
etmek amaciyla gerekli dnlemleri almali ve bu kisilere EDD siirecini uygulamalidir.
Bu kapsamda gelen hesap acilis siireglerini list onaya baglamak, bu kisilere ait fonlarin
kaynagin1 tespit etmek ve gerceklestirdikleri islemleri yakindan izlemekle
yiikiimliidiirler.

Finansal kurumlarin biinyelerinde gerceklesen islemler, yilikiimliiler tarafindan
ic denetim fonksiyonunu yerine getirmek amaciyla kurulan birimler tarafindan
izlenmeli ve ML/TF siiphesi tasiyan islemler, kanunlar tarafindan yetkili kilinan
otoritelere zaman kaybetmeksizin bildirilmelidir. Bu kapsamda iiye iilkeler, Mali
Istihbarat Birimleri (Financial Intelligence Unit- FIU) kurmali, gorev ve faaliyet
alani diizenlemeli ve konuda gerekli ¢aligmalar1 yapmak amaciyla uzman personel
istihdam etmelidirler. Bildirim yiikiimliiligt kapsaminda bildirilen iglemler ivedilikle
FIU’lar tarafindan incelenmeli ve bu kapsamda talep edilen bilgi ve belgeler de yine
yiikiimliiler tarafindan, belirtilen siire icinde iletilmelidir. Iyi niyet kapsaminda
bildirilen bu islemler, siir saklama yiikiimliiliigliniin ihlali anlamina gelmeyecegi
belirtilmistir. ML/TF siiphesi nedeniyle bildirilen islemler gizli tutulmali ve konuya
dair miisteriye asla bilgi verilmemelidir.

Yiikiimliiler, miisterilerden aldiklar1 bilgileri, dokiimanlar1 ve gergeklesen
islemleri en az bes yil siire ile saklamali ve talep edildiginde kanunlarla yetkili kilinmis
mercilere bildirmelidirler. Bu veriler sonraki siireglerde, adli veya idari
sorusturmalarda delil olarak kullanilabilecek ve yine bu bilgiler ML/TF analizlerine
151k tutabilecektir. Boylece ML/TF finansman metotlarina iliskin tipolojiler
olusturulabilecek ve bu istatiksel veri ve analizler yiikiimliilerle paylasilarak gerekli
onemlerin alinmasina katki saglayabilecektir.

Direktifin 5. Bolimi yiikiimlilerin biinyelerin almasi gereken onlemleri

diizenlemektedir. Buna gore ML/TF riskini 6nlemek amaciyla yiikiimli kuruluslar i¢
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politika ve prosediirler gelistirmeli ve personele konuya iliskin egitimler vermelidir.
Stipheli islemlerin tespiti, 0rnek vakalar ve dikkat edilmesi gereken islemler personele
aktarilmali ve verilen bu egitimlerin detaylar1 kayit altina alinarak, talep edilmesi
durumunda yetkili makamlarla paylasilmalidir. Gergeklesen siipheli islemlerin
personel tarafindan, yiikiimliilerin ilgili birimlerine iletilebilmesi amaciyla uygun
kanallar tesis edilmesi ve personelin bu konuya iliskin bildirecegi islemlere gizlilik ve
titizlikle incelemelidir.

Uye iilkeler, yiikiimliilerin direktif kapsaminda getirdikleri tedbirlerle uyumlu
olduklarindan emin olmak amaciyla, gerekli denetimleri yapmakla miikelleftirler. Bu
konuda yapilacak denetimlerde, yiikiimliilerin kayit tutma gerekliligini eksiksiz olarak
yerine getirmis olmalar1 6nemlidir. Direktif kapsamin getirilen tedbir ve diizenlemeleri
ihlal eden yiikiimliiler ve gerekli hukuki diizenleme ve denetim faaliyetlerini
gerceklestirmeyen iiye lilkelere idari ve cezai tedbirlerin uygulanacagi ifade edilmistir.

Aklama ve terdrizmin finansmaninda yasanan teknik gelismeleri dikkate almak ve
direktik kapsaminda getirilen tedbirlerin uygulandigindan emin olmak amaciyla
komisyon kriterler gelistirebilecektir. Ayrica:

* Direktif kapsaminda getirilen tanimlarin teknik yonlerinin agikliga

kavusturulmast,

*  ML/TF riskinin diisiik oldugu alanlarin degerlendirilmesi ve bu alanlarla ilgili
caligmalarin yapilmasi (SDD kapsaminda dahil edilen alanlar),

* Ayn sekilde yiiksek riskli olarak tanimlanana alanlarin ML/TF riski tasiyip
tasimadigina iliskin ¢aligmalarin yapilmasi (EDD kapsamina dahil edilen
alanlar),

* QGetirilen uygulamalara uyumun saglanmasi ve uluslararasi standartlarin takip
edilmesi,

Bu ¢aligmalarin takip edilmesi amaciyla kurulacak grup Komite olarak anilacak ve
Komite’nin c¢aligmalarina Aklama ve Teroriin Finansmani ile Miicadele Komitesi,
Komisyona yardim saglayacaktir.

2005/60/EC sayili AB Direktifi, ML/TF ile miicadele amaciyla, uluslararasi
standartlarla uyumlu olmak ve daha kapsamli tedbirleri diizenlemek amaciyla
cikartilmig ve 1991 yilinda yayimlanan 91/308/EEC sayili direktifin yiirtirliiglini
ortadan kaldirmustir. Ozellikle, FATF’in 9 Ozel Tavsiyesi kapsaminda TF alanina

yonelik diizenlemeler de bu direktifte genis bir sekilde yer bulmustur. Uye iilkelerin
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bu diizenlemeleri i¢ hukuklariyla uyumlu hale getirmeleri, ML/TF alaninda azami bu
standartlarla uyumlu olmalar1 amaciyla gerekli hukuki diizeltmelerin yapilmasi
amaciyla, 15 Aralik 2007 tarihine kadar siire taninmistir. Bu tarihe kadar iiye iilkeler,
yapilan diizenlemeleri komisyona bildireceklerdir. Ayrica direktif, AB Resmi Gazete

yaymmlandiktan 20 giin sonra yiiriirlige gegecek sekilde diizenleme yapmustir.

3.4. IMF

Uluslararas1 Para Fonu (IMF), temel olarak kiiresel finansal piyasalarini takip
etmek, isbirligini arttirmak, finansal istikrar1 saglamak, yliksek istthdam ve
stirdiiriilebilir ekonomik biiylimeyi tesvik etmek amaciyla 27 Aralik 1945 yilinda
kurulan ve 189 iiye iilke sayisina ulasan uluslararasi bir kurulustur.''® Kurulus
misyonu itibariyle bu faaliyetlerini gergeklestirmesinin yaninda finansal piyasalarin
istikrarli seyretmesi ve suiistimallerin engellenmesine katki saglanmasina yonelik,
kara paranin aklanmasi ve terdrizmin finansmanin 6nlenmesi amaciyla da cesitli
faaliyetlerde bulunmaktadir. Kara para aklama ile miicadele amaciyla yapilan
diizenlemelerin yaninda, 11 Eyliil saldirilar ile birlikte terdrizmin finansmanini da
kapsayacak sekilde diizenlemeler hayata gecirmistir. Bu kapsamda Temmuz 2002°de,
FATF tarafindan yayinlanan 40+9 Tavsiye kararlar1 IMF tarafindan, uluslararasi

standartlar olarak kabul edilmistir.'"’

IMF finansal biitiinliik ¢er¢evesinde kara para
ve terOrizmin finansmani konularma iligkin programlar1 gelistirmek amaciyla 2004
yilinda icra Kurulunca, bu alandaki ¢aligmalari, faaliyetlerin diizenli bir pargasi haline
getirilmesini kabul etmis ve bu alandaki ¢alismalarda IMF ve Diinya Bankasi ortak
hareket etmektedir. Ortaklasa yiiriitiilen ¢aligmalar kapsaminda, diyalogun
gelistirilmesi, uluslararast aklama ve ter6rizmin finansmaniyla miicadele
degerlendirmesinde  metodolojinin  gelistirilmesi  ve egitim faaliyetlerinin

yogunlastirilmasi yoluyla kurumsal kapasitenin gelistirilmesine yonelik ¢aligmalar da

yapilmistir, 2

"% List of Members, https:/www.imf.org/external/np/sec/memdir/memdate.htm (Erisim Tarihi:

02.01.2018)

""" Anti-Money Laundering and Combating the Financing of Terrorism: Review of the Quality and
Consistency  of  Assessment  Reports and  the  Effectiveness of  Coordination,
https://www.imf.org/external/np/pp/eng/2006/041806r.pdf (Erisim Tarihi: 02.01.2018)

"2 Diinya Bankas1 ve Uluslararas1 Para Fonu IMF, http://www.masak.gov.tr/tr/content/dunya-bankasi-
ve-uluslararasi-para-fonu-imf/81 (Erigim Tarihi: 02.01.2018)
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IMF’nin bu alanda yaptig1 calismalarin temel dayanag: finansal sistemin bir
biitiin olarak ele almmasi gerektigi gerekliligidir. Temel amaci finansal istikrarin
saglanmasi olan bu kurulusun, sosyal ve ekonomik anlamda yikici etkileri olan,
yolsuzluk ve riigvet gibi faaliyetlerin yayginlasmasini saglayan kara para aklama ve
terdrizmin finansmani konusuna kayitsiz kalmasi elbette beklenemez. Bu amagla IMF,
terdrizm faaliyetlerinin yayginlasmasnin; bireyler, aileler ve topluluklarin aci
cekmesine neden olduguna vurgu yapilmis ve bu eylemlerin gerceklesmesine olanak
saglayan finansal akiglarla miicadelenin oncelikli bir sorumluluk olduguna vurgu
yapmistir. Bu sugla miicadele yontemi olarak finansal teknolojinin kontroliinii
saglamak amaciyla fintech giiciiniin kullanilmas: gerekliligi ifade edilmistir.'"> IMF

bu alanda FATF ile ortak hareket etmektedir.

3.5. Wolfsberg Grup

Kara para aklama ile miicadele amaciyla finansal kuruluslar tarafindan
alinmas1 gereken tedbirlerin belirlenmesi amaciyla 200 yilinda 12 6zel banka
tarafindan bir takim standartlar belirlenmis ve bu standartlar Wolfsberg Standartlar
olarak literatiirde yerini almigtir. FATF ve AB Direktifleri ile benzerlik gostermekle
beraber Wolfsberg standartlar1 dogrudan yiikiimlii altinda bulunan finansal kuruluslara
hitap etmektedir. Seffaflik, yolsuzlukla miicadele, Siyasi Niifus Sahibi Kisiler,
ticaretin finansmaninda uyulmasi gereken ilkeler, uluslararas1 6demelerde kullanilan
SWIFT mesajlarina iligkin diizenlemeler, muhabir bankacilik hizmetleri, 6deme
hizmetleri, 6zel bankacilik, 6n 6demeli kartlar, risk temelli yaklasim ve terdrizmin
finansmani ile miicadele gibi bir ¢ok konuda diizenleme getirmis ve yiikiimliilerin bu
standartlarla uyumlu olup olmadigini belirlemek adina yine yiikiimliiler tarafindan
doldurulacak bir takim anketler diizenlenmistir. Grup oOzellikle FATF tarafindan
yayinlanan tavsiyeleri basmakalip ve dar olarak niteledigi i¢in bu diizenlemeleri
hayata geg¢irmistir.

Grup standartlar1 incelendiginde miisterini tan1 kapsaminda alinmasi gereken

tedbirleri diizenlemek amaciyla gercek ve tiizel kisilere iliskin kimlik tespiti ve teyidi,

' Christine Lagarde, Working Together to Fight Money Laundering & Terrorist Financing,
http://www.imf.org/en/News/Articles/2017/06/21/sp062217-working-together-to-fight-money-
laundering-terrorist-financing (Erisim Tarihi: 05.01.2018)
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gercek faydalanicinin belirlenmesi, numaralandirilmis veya anonim hesaplara iliskin
diizenlemeler, iist yonetim onaylarmin hangi durumlarda alinmasi gerektigi, nakit
islemlere iligkin tedbirler gibi diizenlemeler getirmistir. Yine siipheli islemlerin tespiti
ve bunlarin yetkili otoritelere bildirilmesi amaciyla yiikiimliiler nezdinde alinmasi
gereken tedbirler detayli olarak agiklanmistir. Bu yoniiyle bakildigina FATF ve AB
Direktifleri ile uygulama bakimindan benzerlik gostermektedir. Ancak ozellikle
yolsuzluk, seffaflik, SWIFT 6demeleri ve muhabir bankacilik hizmetleri alaninda
getirdigi diizenlemelerle farklilik gostermektedir.

Sinir 6tesi 6demelerde farkli bankalarla iliski kurmak ve bu iilke veya
bolgelerde bankanin subesi olmaksizin yetkilendirilmis bir banka araciligiyla islem
gerceklestirmek amaciyla muhabir bankacilik hizmeti tesis edilmekte ve bir diger
banka adina islem ger¢eklestiren finansal kurulusa muhabir banka adi verilmektedir.
Muhabir banka, is iliskisi tesis ettigi banka admna islem gerceklestirmesi ve
odemelerine aracilik etmesi amaciyla bir takim riskler tasimaktadir. Ozellikle adina
islem gerceklestirdigi bankanin FATF ve diger yasal diizenlemeler ile uyumlu
oldugundan emin olmak amaciyla bu bankalara iligkin bir takim bilgiler temin
etmektedir. Wolstberg grup standartlari iste bu durumda alinmasi gereken tedbirlerin
neler olmas1 gerektigi noktasinda iyi bir uygulama rehberi olabilmektedir. Wolfsberg
standartlari, muhabir banka hizmeti sunulmadan 6nce amir bankanin, hizmet verdigi
finansal kurulusa iliskin asagida yer alan tedbirleri uygulamay1 5ngormektedir:''*

*  Muhabir bankacilik hizmeti sunulmadan dnce iist yonetim onayimin alinmast ve bu
kapsamda izlenecek yol ve yontemin politika ve prosediirlerle belirlenmis olmasti,

*  Hizmet verilecek bankanin AML/KYC standartlart ile uyumlu oldugundan emin olmak
amaciyla kontrollerin gerceklestirilmesi ve bu kontrollerin bankanin bagimsiz birimleri
tarafindan gergeklestivilmesi gerekmektedir. Bu kontroller; bankanin belli bir yargi
cercevesinde faaliyet gésterdigini kanitlayan lisans, kuruldugu yerde faaliyet gosterdigine
iliskin dokiiman, medya arastirmasi, medya arastirmasi, ortakli yapisinin kontrol edilmesi
ve ortaklik yapisinda yer alan gercek ve tiizel kisiler hakkinda medya arastirmasinin
yvapilmasi gibi siiregleri kapsamaktadir.

*  Muhabir banka hizmeti sunulacak finansal kurulasa iliskin risk temelli yaklasim
cercevesinde inceleme yapilmasi gerekmektedir. Risk gostergesinde cografi risk (finansal

kurulusun sube ve istiraklerinin bulundugu bélgeleri de kapsayacak sekilde), sunulacak

"* Wolfsberg Anti-Money Laundering Principles for Correspondent Banking, https://www.wolfsberg-

principles.com/sites/default/files/wb/pdfs/wolfsberg-standards/8.%20Wolfsberg-Correspondent-
Banking-Principles-2014.pdf (Erisim Tarihi: 10.01.2018)
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tirtin ve hizmetlere iligkin riskler, finansal kurulusun miisteri profili, AML kontrolleri

siiregleri ve ziyaretlerde elde edilen bilgileri de kapsayacak sekilde olmast onemlidir.

Wolfsberg standartlarinda yer alan bir diger diizenleme ise SWIFT mesajlarina
iligkin dilizenlemelerdir. Buna gore MT202COV 6deme mesajlarinda alict ve
gondericilere iliskin adi, soyadi, adresi, miisteri numarasi ve 6deme amacina iliskin
bilgilerin eksiksiz olarak yer almas1 gerektigi vurgulanmistir. Finansal kuruluslarin bu
bilgileri dogru ve eksiksiz olarak temin ettiklerinden ve muhabir bankalar yine hizmet
verdikleri kuruluslarin bu yonde gerekli tedbirleri aldiklarindan emin olmalar

"> Bu husus Wolfsberg standartlarinda diizenlendigi gibi FATF ve

gerekmektedir.
iilkelerin yasal mevzuatlar1 tarafindan da ayrintili olarak diizenlenmistir. Bunun
yaninda muhabirlik hizmeti alan bankalar, talep edilmesi durumunda bu bilgilere
iliskin ayrintililari, miisterini tan1 ve islemin amacina iliskin detaylari, bilgi edinme
ilkesi kapsaminda, muhabirlik hizmeti veren bankaya sunmalidirlar.

Finansal kuruluslar kara para aklama ile miicadelenin yaninda ayrica, yolsuzluk ve
rigvetle miicadele kapsaminda da gerekli tedbirleri almakla yiikiimliidiirler. Bu
konuda alinacak tedbirler ve diizenlemeler yine Wolfsberg standartlar1 kapsaminda
diizenlenmistir. Bu diizenlemeler 6zellikle finansal kuruluslarin PEPs’lere iliskin
alinmasi gereken 6nlemlere vurgu yapmaktadir.''

20 Mayzis 2015 tarihinde AB Komisyonu tarafindan Dort Nolu Kara Para Aklama
ile Miicadele AB Direktifi hayata gecirilerek kara para aklama ve terdrizmin
finansman1 ile miicadele amaciyla kapsamli diizenlemeler hayata geg¢irilmistir.
Direktif PEP’s tanimini genisleterek ayrintili olarak ele almis, risk bazli yaklasim
modelini hayata gecirmis ve ger¢ek faydalanicinin belirlenmesi amaciyla yeni

diizenlemeler hayata gecirmistir.

"> Wolfsberg Group Payment Transparency Standards, https://www.wolfsberg-

principles.com/sites/default/files/wb/pdfs/wolfsberg-standards/1.%20Wolfsberg-Payment-
Transparency-Standards-October-2017.pdf (Erisim Tarihi: 10.01.2018)

"¢ Wolfsberg Group Publication Statement Guidance on Anti-Bribery and Corruption Compliance
Programmes, https://www.wolfsberg-principles.com/sites/default/files/wb/pdfs/wolfsberg-
standards/2.%20Wolfsberg-Group-Publication-Statement-ABC.pdf (Erisim Tarihi: 10.01.2018)
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4. KRIPTO PARANIN TANIMI, YASAL CERCEVESi VE
POTANSIYEL RiSKLERI

4.1. Kripto Para

Iktisadi anlamda para, iiriin ve hizmetlerin satin alinmas1 ve borg iliskilerinin
bitirilmesinde kullanilan bir ara¢ olarak ifade edilmekte ve bu yoniiyle servet
kavramindan farklilik gostermektedir.''” Likidite degeri yiiksek olan para, takas
sisteminde oldugu gibi bir degisim araci olarak kullanilmaktadir. Uriin ve hizmet
alimlarinda, para araci kullanilabildigi gibi, kredi karti ve ¢ek gibi iiriinlerde
kullanilabilmektedir. Odeme araci olarak kullanilan paranin dort temel &lgiitii
bulunmaktadir: 6l¢li birimi, miibadele araci, deger saklama ve tasarruf araci
olmalaridir. Odeme araglari, finansal sistemde yasanan degisimlerle birlikte, farklilik
gostermekte ve giinlin gerekliliklerine uygun araclar olarak ortaya cikabilmektedir.
Kripto para birimleri (KPB) de giiniin gereklilikleri ile birlikte ortaya ¢ikmis ve kisa
zamanda genis bir kullanim alanina ve kullanici kitlesine ulagsmay1 bagsarmistir. KPB
finans diinyasina yakin bir zamanda giris yapmis olmasina ragmen kisa siirede
karmasik bir hal almis ve net standart bir tanima sahip olmamustir.''®

Kriptografik/sifreli olarak giivenli islem yapmaya yarayan, ek sanal para arzina
olanak saglayan kripto-para, dijitaldirler ve ayn1 zamanda sanal paradirlar.'"® Ancak
kripto para birimlerini yalnizca sanal para veya dijital para olarak adlandirmak yanlis
olacaktir. Cilinkii dijital para veya sanal para kendi basina bir deger ve anlam ifade
etmektedir. Oysaki kripto paralar, dijital ve sanal paralarin 6zelliklerini tek basina
biinyesinde barindirmakta ve bu yoniiyle hem sanal hem de dijitaldirler. Sanal paralar
genellikle eglence sektoriinde kullanilmak amaciyla ortaya ¢ikmis, gercek hayatta

kullanilmaya elverisli olmayan paralar1 ifade etmekte ve ilgili iilkenin otoritelerince

17 Zibeyir Turan, Kripto Paralar, Bitcoin, Blockchain, Petro Gold, Dijital Para ve Kullanim Alanlari,

Omer Halisdemir Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, C.11, S.13, 5.2

"8 Betiil Uzer, Sanal Para Birimleri, (Tiirkiye Cumhuriyet Merkez Bankas: Odeme Sistemleri Genel
Midiirliigili, Yaymlanmamis Uzman Yeterlilik Tezi), Ankara, 2017, s.4

"9 Abdurrahman Carkacioglu, Kripto-Para Bitcoin, Sermaye Piyasast Kurulu Aragtirma Dergisi, 2016,
s.8
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denetlenebilmekteyken; kripto paralar merkezi bir otoritece denetlenemeyen, mal ve
hizmet satin aliminda da kullamilabilen paralaridir.'*® Geleneksel 6deme ve bankacilik
sisteminden farklt olan Bitcoin gibi kripto paralarin kontrolleri Blok-Zincir
(BlockChain) olarak adlandirilan islem veri tabanlari {izerinden gergeklesmektedir. ilk
defa 2009 yilinda Satoshi Nakamoto (gercek kimligi belli degildir) tarafindan
duyurulan Bitcoin ile glindeme gelen kripto para, amirden lehtara, araci rolii olmadan
dogrudan BlokChain tabani iizerinden transfer islemi gergeklestirebilmektedir.'*!
Blok-Zincir tabanlar1 lizerinden gerceklestirilen 6demeler, saglamis oldugu maliyet
avantaj1 ile popiilerligin artmasina kart1 saglamis, kullanim alan1 ve kullanici sayisi

kisa siirede artmuistir.

4.2. Kripto Para Birimlerinin Yasal Cercevesi

KPB, hizli transfer sistemleri, diisiik maliyet avantaji ve hizli fon transfer
hizmetiyle birlikte genis bir kullanim alanina kavusmustur. Ancak merkezi olmayan
yapist ve para arzini kontrol eden bir mekanizmanin olmayist nedeniyle, KPB bir¢ok
iilkede yasal olarak tanimlanmamis, dolayisiyla bu alana yonelik yasal diizenlemeler
de yapilamamustir.'** Ancak buna ragmen ortaya ¢ikisi internet devrimi olarak lanse
edilmekte ve yeni bir degisim araci olarak giiniimiizde birgok iilkede ve alanda 6deme
aract olarak kullanilabilmektedir. Birgok {iilkede kripto para birimleri ile ddeme
yapmak yasaldir. Bunun yaninda birgok iilkede kripto paralarin yasal 6deme olarak
kabul edilip edilmeyecegi, ulusal para birimlerine olas1 olumsuz etkileri, dolandiricilik
faaliyetlerinde kullanilma riski, vergi makamlar1 tarafindan nasil degerlendirilecegi
konusu halen tartisma konusudur.

a. Ingiltere

Finansal sistemin énemli merkezlerinden olan Ingiltere, kripto para birimlerine
iliskin resmi bir bildiri heniiz yayinlamamistir. 2013 yilinda Ingiltere hiikiimeti, kripto
para birimlerinin kullanimina iliskin st diizey inceleme baglatmig ve yapilan

incelemelerde seffaflikla ile ilgili eksiklikler dile getirilmistir. Ancak konuyla ilgili

120 What is the difference between a cryptocurrency, a digital currency, and a virtual currency?

https://www.quora.com/What-is-the-difference-between-a-cryptocurrency-a-digital-currency-and-a-
virtual-currency

121 Miige Cetiner, What Do Bitcoin & Blockchain Bring To Our World, Istanbul Journal of Social
Sciences , C.20, 2018, s.2

122 Turan, a.g.e., s.4
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yasal bir diizenleme yapilmamasina ragmen, Ingiltere vergi dairesi Her Majesty’s
Revenue tarafindan KPB vergilendirilmeye tabii tutulmustur.'> Alman karar1 gosterir
raporda kripto para birimlerinin yeni ve gelisen bir alan olmasi nedeniyle yasal
cercevesi ile ilgili ¢aligmalarin devam ettigine vurgu yapilmis ve yapilan vergi
diizenlemesini yalnizca vergi kapsaminda degerlendirilmesi gerektigine ve yasal baska
amagclar1 kapsamadig1 belirtilmistir. Ingiltere Mali Tutum Otoritesi (Financial Conduct
Authority- FCA) ise yine kripto para birimleri ile ilgili herhangi bir diizenleme ve
sertifika verme siirecinin olmadigim1 ifade ederek, yatirnmcilarin bu alandaki
potansiyel riskleri dikkate almalari gerektigine vurgu yapmustir.'** Netice olarak
Ingiltere’de kripto para birimlerinin ddeme araci olarak kullanimini ve transferleri
yasal olmakla birlikte, bu konuya yonelik vergi diizenlemesi disinda herhangi bir
calisma yapilmis degildir.
b. Almanya

Almanya Federal Mali Denetleme Kurulu (Federal Financial Supervisory Authority-
BaFIN), Aralik 2013’te kripto para birimlerine iligkin bir haber yaymlamis, kripto
paralari Alman Bankacilik Kanunlarinin birinci maddesine gore Bitcoin gibi
birimlerin yasal olarak finansal baglayici birimlerin oldugu ifade edilmis ancak
merkezi ihracat¢r birimi olmayan Bitcoin gibi kripto paralarin e-para olarak kabul
edilmeyecegi belirtilmistir. '* Yasal baglayicilig1 olmakla birlikte, yasal para olarak
kabul edilmemekte ancak 6zel ticaret borsalarinda islem goren ve 6zel 6demelerde
kullanilan bir ikame para birimi olarak kabul edilmistir.

c. Cin Halk Cumhuriyeti

Cin Merkez Bankasi, Aralik 2013’te kripto para birimlerine dair, bu para birimlerinin
dolasimda olmamas1 gerektigi, bunlarin dogast geregi para olarak olarak
sayilamayacagi, piyasada dolagimda olmamasi ve kullanilmamasi gerektigine iliskin

bir rapor yayinlamistir. Bu rapora Cin’de dort bakanlik tarafindan da destek verilmis

123 Revenue and Customs Brief (2014): Bitcoin and other cryptocurrencies,

https://www.gov.uk/government/publications/revenue-and-customs-brief-9-2014-bitcoin-and-other-
cryptocurrencies/revenue-and-customs-brief-9-2014-bitcoin-and-other-cryptocurrencies (Erisim
Tarihi: 15.01.2018)

'2*Consumer warning about the risks of investing in cryptocurrency CFDs
https://www.fca.org.uk/news/news-stories/consumer-warning-about-risks-investing-cryptocurrency-
cfds (Erigsim Tarihi: 15.01.2018)

12 Bitcoins: Supervisory assessment and risks to users
https://www.bafin.de/SharedDocs/Veroeffentlichungen/EN/Fachartikel/2014/fa_bj 1401 bitcoins_en.
html (Erisim Tarihi: 15.01.2018)
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ve risklerine ortak bir sekilde vurgu yapilmistir. Bunun yaninda Cin’de kurumlar ve
bankalarin kripto paralarla ilgilenmeleri yasaklanmis, finansal ve mali kuruluslarin
iiriin veya hizmetler i¢in Bitcoin gibi kripto paralarin kullanilamayacagma ve bu
konuda miisterilerine dogrudan veya dolayl olarak hizmet sunamayacaklarina vurgu
yapilmistir.'*® Ayrica Cin’de, para aklama konusunda ciddi riskler barmdirdig:
gerekcesiyle, bu hizmeti veren internet siteleri de gozetim altinda tutulmaktadir.

d. Finlandiya

Finlandiya Vergi Dairesi, kripto paralara iligkin vergi diizenlemeleri getirerek bu yolla

saglanan kazanclar1 vergiye tabi tutmustur. Kripto paralar bagka bir para birimine

cevrildiginde, sermaye kazanglarinin vergilendirilmesi kapsaminda

degerlendirilmekte; mal ve hizmetler i¢in 6deme sekli olarak kullanildiginda ise bu

islem ticari olarak degerlendirilmekte ve saglanan deger artis1 izerinden vergilendirme
127

yapilmaktadir “'.
e. Tirkiye

Tiirkiye’de kripto para birimleri ile ilgili yasal diizenleme bulunmamaktadir. BDDK,
herhangi bir resmi kurum ya da 6zel kurulus tarafindan ihra¢ edilmeyen ve karsilig
icin gilivence verilmeyen kript para birimlerinin, mevcut kanunlar cergevesinde
elektronik para olarak tanimlanamayacagini, bu nedenle bu alan iliskin denetim ve
gozetim faaliyetleri gergeklestirmenin miimkiin olmayacagini ifade ederek, kripto
paralarin kimlik tespiti konusunda ki eksiklikleri, yasadis1 faaliyetlerde kullanimi ve
fiyat istikrarsizhigma vurgu yapilmaktadir.'*®

Yukarida da ifade edildigi gibi kripto para birimlerinin heniiz yeni kullanim
alan1 bulmas1 ve ML/TF alaninda ciddi riskler igermesi nedeniyle yasal bir ¢ergeveye
oturtulmamistir. Bir ¢ok iilkede kullaniminin serbest olmasi ile birlikte, herhangi bir
ithracg1 otoritenin olmamasi, bu paralarin elektronik para olarak siniflandirilmasini

engellemektedir. Yine kullanicilarina sagladig: gizlilik ve anonim hesaplar tizerinden

126

12,
2014,https://www.uscc.gov/sites/default/files/Research/USCC%20Economic%20Issue%20Brief%20-
%20Bitcoin%20-%2005%2012%2014.pdf (Erisim Tarihi: 15.01.2018)

127 Finland’s tax department — 30 Million Euros in the hole as thousands of Bitcoin [BTC] traders owe
taxes, https://ambcrypto.com/finlands-tax-department-thousands-of-bitcoin-btc-traders-owe-taxes/
(Erigim Tarihi: 20.01.2018)

128 Basin A¢iklamasi,
https://www.bddk.org.tr/websitesi/turkce/Duyurular/Basin_Aciklamalari/12574bitcoin_hk basin_acik
lamasi.pdf (Erisim Tarihi: 20.01.2018)

Lauren Gloudeman, Bitcoin’s Uncertain Future in China, USCC Economic Issue Brief, No. 4 | May
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islem yapma imkan1 sunmasi nedeniyle aklayicilar tarafindan ve terdrizmin

finansman1 amaciyla kullanilmasi riski barindirmaktadir.'*

edilen iilkelerde oldugu gibi; FATF, IMF ve AB gibi kuruluslar 6zellikle ML/TF

Nitekim yukarida ifade

acisindan barindirdig: riskler nedeniyle konuya mesafeli durmaktadirlar.

4.3. Potansiyel Riskler

KPB’nin kullanicilarina sagladigi anonim hesaplar {izerinden islem
gerceklestirebilme olanagi, bu sistemin dolandiricilik, kara para aklama ve terérizmin
finansmani noktasinda bazi risklere maruz kalabilmesine olanak saglamaktadir. KPB,
gelismis  sifreleme tekniklerine, diger bir ifadeyle kriptografi kavramina
dayanmaktadir. Giderek artan sayida tiiccar hem reel hem de dijital mal ve iiriinlerin
satiginda kripto para birimlerini kabul etmektedir. Geleneksel finans sistemleri, kara
para aklama ve terdrizmin finansmani mali sistemin suiistimal edildigi durumlara kars1
biinyelerinde gerekli araclari tesis etmektedirler. Alinan bu tedbirler ise, s6z konusu
finansal sistemlerde kullanilan para birimlerinin merkezi bir kontrol mekanizmasina
sahip olmalarindan kaynaklanmaktadir. Kripto para birimlerinde merkezi bir kayit
kurulusu bulunmamakta, dolayisiyla sistemin kotiiye kullanilmasini engelleyecek ve
denetleyecek bir otorite de bulunmamaktadir. Merkezi olmayan bu yapisi itibariyle
KPB, kara para aklama ve terdrizmin finansmani riskleri ile kars1 karsiya
kalmaktadir.*® Nitekim IMF, AB, FATF gibi kuruluslarin kripto para birimlerine
iliskin heniiz yasal bir diizenleme yapmamalarmin nedeni, bu birimlerin ML/TF
konusunda tasidig: bu risklerinden dolayidir.

Anonim hesaplar iizerinden islem gergeklestirebilme imkani, kripto para
piyasalari i¢in her zaman amag¢ olmustur. Bununla birlikte Kripto paralar tekdiize bir
sekilde her zaman anonim degildir. Hesap acilis siirecinde, alfantimerik olarak
olusturulan miisteri numaralar1 {izerinden gerceklestirilen islemlerin kimler adina
hangi amaclarla yapildiginin tespiti miimkiin olmamaktadir. Her bir islem i¢in iiretilen
benzersiz anahtar, kullanicilarina gizlilik imkan1 saglamaktadir. Takma adlarla hesap

acilabilmesi ve kimlik tespiti alanindaki eksiklikleri nedeniyle, bu sistemin aklayicilar

12 Jan Lansky, Possible State Approaches to Cryptocurrencies, Journal of Systems Integration, C.9,

S.1,2018,5.26
130 Niels Vandezande, Virtual currencies under EU anti-money laundering law, Computer Law &
Security Review, C.33, S.3, 2017, s.342
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ve terdrizmin finanse etmek isteyen kisiler tarafinda koétii niyetlerle kullanilmasin
cazip hale getirmektedir. AML/CFT ile ilgili uluslararasi diizenlemeler ve standartlar
incelendiginde, Miisterini Tan1 politikas1 kapsaminda finansal kuruluslarin almalari
gereken tedbirin basinda kimlik tespiti oldugu goriilmektedir. Nitekim FATF, AB
Direktifleri ve Wolsberg Standartlarinin vurgu yaptiklar1 ortak nokta, is iligkisi
tesisinde kimlik tespitinin ve teyidinin gerceklestirilmesi hususudur. Ancak KPB
iizerinden islem gergeklestirmek amaciyla gergeklestirilen hesap acilislarinda kimlik
tespiti ve teyidi bir yana, bu islemler dogrudan anonim hesaplar lizerinden de
gerceklestirilebilmektedir. FBI tarafindan 2013 yilinda yapilan aragtirmada Bitcoin
gibi kripto para birimleri kullanicilarinda, kimin kim oldugunu bilmenin ve kimlik
bilgilerine ulasmanin miimkiin olmadiginda vurgu yapilmstir.'*!

Kripto para birimleri ile transfer islemleri, hizli gerceklestirilebilmekte ve
herhangi merkezi bir otorite onay ve kontroliinden ge¢meden, dijital kimlikler
aracilifiyla anlik olarak alicinin clizdanina aktarilabilmektedir. Transfer islemlerinin
maliyeti ise ¢ok diisiiktiir. Maliyet avantaji ve anonim hesaplar araciligiyla hizli fon
transferleri, bu sistemin ML/TF alaninda riskler barindirmasina neden olmaktadir.
Ozellikle aklayicilar, finansal sisteme dahil ettikleri fonlari, ayristirma asamasinda

132 KPB’nin hizli transfer hizmetleri

kripto para kullanimini tercih edebilmektedir.
sunmasi, islemlerin gizlilik icinde ilerlemesi, yasal bir merciin kontroliinden
gecmemesi ve en 6nemlisi bu islemlerin takma ad veya anonim hesaplar tizerinden
gerceklestiriliyor olmasi, suiistimal riskini tetikleyen nedenler olarak ifade edilebilir.
Bunun yaninda, Western Union gibi para transfer acentelerinin aldigi yiiksek
komisyonlar ve bu sistemlere az gelismis bolgelerde ulasmada yasanan zorluklar,
kullanicilar1  kripto para birimleri iizerinden transferler gerceklestirilmesine

yonlendirmektedir.'>?

Bu sisteme internet ve mobil kanallardan kolay ulasilabiliyor
olmasi ise kullanimini cazip hale getiren bir diger avantajdir.
Suglular yasadis1 yollarda elde edilen gelirleri yerlestirme asamasinda farkl

yollarla finansal sisteme dahil etmekte, bu fonlar1 kripto para birimlerinde degisim

! John Bohannon, Why criminals can't hide behind Bitcoin, Mar. 9, 2016

http://www.sciencemag.org/mnews/2016/03/why-criminals-cant-hide-behind-bitcoin  (Erisim  Tarihi:
20.01.2018)

"2 Alan Brill ve Lonnie Keene, Cryptocurrencies: The Next Generation of Terrorist Financing?,
Defence Against Terrorism Review, C.6, S.1, 2014, s.15

33 David S. Evans, Digital Currency Deep Dive: Is Bitcoin Cheaper and More Efficient than Traditional
Payments?, 2014
https://www.pymnts.com/news/2014/digital-currency-deep-dive-is-bitcoin-cheaper-and-more-
efficient-than-traditional-payments/ (Erigim Tarihi: 21.01.2018)
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aract olarak kullanabilmekte ve suctan elde edilen geliri kaynagndan uzaklastirmak
amaciyla kripto para tabanli bircok transfere konu olacak sekilde transfer
edebilmektedirler. Ayrica sug¢ Orgiitleri, yasadist mal veya hizmet satiglarindan elde
ettikleri gelirler icin 6deme yontemi olarak da bu para birimlerini tercih
edebilmektedirler. Uyusturucu ve silah gibi satiglarin gelirleri kripto para birimi olarak
alinabilmekte, nitekim Texas’ta bir ¢ok satici, silah satisinda bitcoin édemesi kabul
edebilmektedir."** Dolayisiyla uyusturucu ve silah satis1 gibi faaliyetlerde 6deme araci
olarak kabul edilmesi ile bu sistem, gelirlerinin biiyiik boliimiinii bu faaliyetlerden elde
eden terdr Orgiitleri tarafindan da kullanilabilmektedir. Kripto paralar aklama
faaliyetleri i¢in cazip firsatlar sunsa da heniiz aklayicilar1 tarafindan yogun olarak
kullanildigin1 gésterir bir ¢aligma yapilmamustir. Ancak Ingiltere Mali Istihbarat
Birimi olan NCA, kripto paralarin AML konusunda biiyiik riskler tagidiginda vurgu
yapmis ve Hollanda’da bu konuda agilan bir¢ok dava oldugu ifade edilmistir.">> Bunun
yaninda davalarin ayrintilarina yer verilmemistir.

Sahte kimlik, pasaport veya isimsiz hesaplar araciligiyla hesap agma ve
izlenemez islemler yapma imkani sunan KPB, bu 6zelligi sayesinde terdr orgiitleri
tarafindan da tercih edilebilmektedirler. Eylemlerini gergeklestirmek amaciyla ihtiyag
duyduklar fonlar biiylik dl¢lide uyusturucu ve silah kacakeiligindan elde eden teror
orgiitleri, bu fonlar1 toplamak ve 6ddemelerde kullanmak amaciyla finansal sistemin
zaylf veya Onlemlerin siki olmadig araglar1 ve bolgeleri tercih etmektedirler. Bu
nedenle finansal islemlerinde, Hawala adi verilen sistemi uzun siire kullandiklar
bilinmektedir."*® Hawala pratikte geleneksel 6deme hizmetlerinden ve bankalardan
farkli degildir. Ancak iglemlerin kayit altina alinmamasi, 6demelerin kim tarafindan
veya kimler adina yapildigina yonelik bilginin mevcut olmamasi ve islemin amacinin
bilinmemesi yoniiyle geleneksel finansal sistemden ayrilmakta ve sistemin ML/TF
riski barindirmasina neden olmaktadir. Bu yoniiyle incelendiginde kripto para
birimleri de hawala sisteminde oldugu gibi kullanicilaria gizlilik ve kayit dis1 islem
yapma hizmeti sunmaktadir. Nitekim FATF tarafinda yayimlanan rehberlerde, kripto
para  birimlerinin bu  Ozellikleri nedeniyle, terérizmin finansmaninda

kullanilabilecegine vurgu yapilmis ve Irak Sam Islam Devleti (ISIS) tarafindan,

134
135

Brill ve Keene, a.g.e., s.22

National Strategic Assessment of Serious and Organised Crime 2016, 9th September 2016,
http://www.nationalcrimeagency.gov.uk/publications/73 1 -national-strategic-assessment-of-serious-
and-organised-crime-2016/file (Erisim Tarihi: 22.01.2018)

136 Goede, a.g.e., s.514
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Ortadogu’da havale acentelerinin kullanilmasi yerine, kripto para birimlerinin tercih
edildigi raporda ifade edilmistir."” Ozelikle anonim kalma 6zelligi sunan ve Dark
Wallet olarak bilinen dijital ciizdanlar iizerinden bu islemler gerceklestirilebilmekte
ve yeni finansal araglarla bu KPB ile miicadele edebilecek iirlin ve hizmetlerin
gelistirilmesi  amaciyla FATF nezdinde FinTch kuruluslarla ¢alismalar

gerceklestirilmektedir.

7 Emerging Terrorist Financing Risks, http://www.fatf-

gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing-Risks.pdf (Erisim Tarihi:
22.01.2018)
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5. KRIPTO PARA BIRIMLERI RiSKININ FATF TAVSIYELERI
CERCEVESINDE INCELENMESI VE ORNEK VAKA
ANALIZLERI

5.1. FATF 40 Tavsiyesi Cercevesinde Degerlendirme

Kara para aklama ile miicadele amactyla OECD biinyesinde kurulan FATF,
1990 yilinda 40 Tavsiye kararlar1 yayinlamigtir. Mali sistemi risklere karst korumak
amaci ile yayinlanan tavsiye kararlarinin hazirlanmasinda Viyana Konvasiyonu’ndan
onemli 6lgiide yararlanmistir."*® Viyana Konvansiyonu, BM genel kurul tarafindan
kabul edilen, aklama ve uyusturucu madde ticaretine iligkin 6nemlerin iiye iilkeler
tarafindan alinmasini 6ngdren sozlesmedir. Finansal sistemin risklere karsi
korunmasini amaglayan FATF tavsiyeleri, miisteri kabul siireci, fon transferlerine,
riskli lilke ve sektdrlere iligkin alinmasi gereken tedbirler gibi genis bir alanda yonelik
diizenlemeleri hayata gecirmis ve iiye iilkelerin bu tavsiye kararlari ile uyumliluk
gostermelerini saglamak amaciyla ¢aligmalar yapmaktadir. Son zamanlarda ortaya
cikan ve giderek kullanim alan1 yayginlasan kripto para birimleri sagladigi avantajlarin
yaninda, barimdirdigi ML/TF riskleri nedeniyle de tartisma konusu olmaktadir. FATF
tavsiyelerinde ifade edilen miisteri kabul siireci ve transfer siireclerinde alinmasi
gereken tedbirlere dair diizenlemelerin, KPB piyasalarinda uygulanamamasi, bu
birimlerin aklayicilar ve terdrii finanse eden gruplar tarafindan kullanilmasina yol
acabilmektedir.

Haziran 2014 yilinda FATF tarafindan yayinlanan “Sanal Para Birimleri Ana
Tanmimlar ve Potansiyel AML/CFT Riskleri” adl1 raporunda, kripto paralarin tanim1 ve
¢alisma sistemine yonelik bilgiler ve KPB nin ML/TF risklerine vurgu yapmaktadir.'*
Bu raporda, FATF tarafindan KPB, bir¢ok acidan riskli goriilmiis ve AML/CFT

risklerine karsi sistemin savunmasiz olduguna ifade edilerek, KPB’nin geleneksel

138 Aykim ve S6zmen, a.g.e., s.78
"% Virtual Currencies — Key Definitions And Potential Aml/Cft Risks, The Financial Action Task Force,
FATF Report, 2014
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noncash transferlerinden daha biiyiik 6l¢iide anonim kalmaya izin veriyor olmasina
vurgu yapilmistir. Bu birimlerin internet ve mobil kanallar gibi yiiz yiize olmayan
kanallardan rahatlikla islem gorebiliyor olmasi ve yine 6deme sistemlerinin aksine
gonderici-alic1 adi olmadan yalnizda dijital kimlik numaralar1 iizerinden transfer
ediliyor olmalari, bu piyasanin ML/FT konunda 6nemli 6l¢iide savunmasiz kalmasina
neden olmaktadir. Merkezi olmayan KPB, ad veya miisteri tanimi gibi ifadeler
kullanilmaksizin, merkezi sistem veya sunucularin olmadigi web {izerinden islem
gormekte ve islemlerin kontroliinii saglayacak merkezi bir denetim organi da
bulunmamaktadir. Finansal kuruluslar ,biinyelerinde gerceklesen siipheli islemleri,
yazilimlar sayesinde belli senaryolara gore tespit etmekte ve siipheli islemleri, olagan
finansal islemlerden ayirt edebilmektedirler. Ancak kripto para piyasalarinda
gerceklesen islemlerin siipheli olup olmadigina iliskin herhangi bir denetim ve
gbézetim mekanizmasi bulunmamaktadir. KPB’lerin, internet, mobil ve ATM
kanallarindan kolaylikla ulasilabilmekte ve yiiz ylize olmayan bu kanallarin
kontroliine yonelik kontrol noktalari bulunmamaktadir.

a. Miisterini Tani1 Ilkesi Cercevesinde incelenmesi:

Miisterini tani ilkesi, miisterinin kimlik, meslek, hesabin kullanim amaci, hesaptan
gerceklesecek muhtemel islemler ve kullanilacak kanallara yonelik bilgilerin, is
iliskisi tesisi oncesinde elde edilmesi ve kayit altina alinmas: siirecidir.'* Bu islem
siireci Miisteri Tan1 ilkesi (Know Your Customer- KYC) olarak ifade edilmektedir.
FATF’e gore, iiye iilkelerin yasalarinca belirlenen tutarlarin {izerinde islem
gerceklestirilmesi durumunda, aklama veya terdr sliphesinin oldugu durumlarda
(islem ve tutar fark etmeksizin) ve kimlik bilgilerini dogruluguna iligkin siiphenin
olusmas1 durumunda yiikiimliiler, tavsiye kararlarinda belirtilen siirece gore hareket
etmek ve kimlik tespiti ve teyidini gergeklestirmek durumundadirlar. Alinmasi
gereken bu tedbirler ise asagidaki gibi ifade edilmistir:'*!

* Miisteriye ait kimlik tespitinin gerceklestirilmesi ve bu bilgilerin bagimsiz

kaynaklardan teyit edilmesi,

"% Louis de Koker, The 2012 Revised FATF Recommendations: Assessing and Mitigating Mobile

Money Integrity Risks within the New Standards Framework, Washington Journal of Law, Technology
and Arts, C.8, S.3, 2013, 5.167

! Methodology for Assessing Compliance with the FATF Recommendations and the Effectiveness
of AML/CFT Systems, FATF, Paris- France, 2017
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o lslemlerin ve hesabin gercek faydalamicisinin tespit edilmesi; gergek
faydalanicinin hesap sahibinden veya islemi gergeklestiren sahistan farkli bir
kisinin nam ve hesabina yapildiginin tespit edilmesi durumunda bu sahis
gercek faydalanici olarak kabul edilmeli ve gergek faydalanicinin da kimlik
tespiti gergeklestirilmelidir,

* Yiikiimliller nezdinde hesap agtiran gercek ve tiizel kisilerin is iligkisinin
amacina iliskin bilgi toplamak,

o s iliskisi gergeklestirilecek islemlerin detayli olarak izlemesi ve miisteri

hakkinda alinan bilgiler ¢ercevesinde risk temelli yaklasimin tesis edilmesi.

Anonim hesap lizerinden gerceklestirilecek islemlerde, islemleri gerceklestiren
kisi ve islemin nihai yararlanicisi olan kisi veya kuruluslarin kimlik tespitlerini
gerceklestirmek miimkiin  degildir. Bu nedenle KYC kapsaminda getirilen
diizenlemelerden biri de, anonim hesap acilislarinin yasaklanmasidir. FATF 5 no.lu
tavsiye kararinda ve AB Direktifleri ile anonim hesap acililar yasaklanmustir.'*?
Ozellikle sug¢ orgiitleri tarafindan kullanilmasi muhtemel anonim hesap acilislari
yasaklanmis ve hesap sahibinin kimlik tespiti zorunlu tutuldugu gibi, hesaptan yapilan
islemlerde nihai faydalanicinin belirlenmesine yonelik te tedbirler diizenlenmistir.
Ormnegin Tiirkiye’de yerlesik gercek kisilerin kimlik teyitleri dogrudan MERNIS
iizerinden gercgeklestirilmekte, tiizel kisilere ait kimlik tespiti ve gercek yararlanicinin

belirlenmesi ticaret sicil gazetesi lizerinden gerg:eklestirilmektedir.143

Bu bilgiler
finansal kuruluslarin, risk bazli yaklasim g¢ercevesinde aldiklari tedbirlere 6nemli
katkilar saglamaktadir.

Kripto para birimleri, FATF’in miisterini tan1 kapsaminda getirdigi tedbirler
kapsaminda incelendiginde, yapisi itibariyle ML/TF alaninda riskler barindirmaktadir.
KPB islemlerinin anonim hesaplar tizerinden gerceklestirilebilmesi nedeniyle kimlik
tespitine iliskin yapilan diizenlemeler ile uyum saglamamasima neden olmaktadir.
Aklayicilar ve terorii finanse eden gruplar, takma isimler ve neredeyse tam anonimlige

kadar giden islem sunma avantaji saglayan bu birimleri cazip bulabilmektedir.'** Bu

yoniliyle FATF’in anonim hesap agilisinin yasaklanmasi tavsiyesi ile tam ¢eliski

"2 Louis de Koker, Aligning anti-money laundering, combating of financing of terror and financial

inclusion: Questions to consider when FATF standards are clarified, Journal of Financial Crime, C.18,
S.4,2011,s.373

143 Aykin ve S6zmen, a.g.e., s.214

"4 Everette Jordan, Risks and Vulnerabilities of Virtual Currency, Public-Private Analytic Exchange
Program, 2017, s.10
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gosterdigini sdylemek miimkiindiir. Is iliskisi tesisi ©ncesinde kimlik tespiti
gerceklestiren ylikiimlii gruplari, elde ettikleri bu bilgileri, ilgili {ilkenin yasalari
tarafindan 6ngoriilen siire boyunca saklanmak ve talep edilmesi durumunda yetkili

otoritelere bildirmekle miikelleftirler.'*

Bu kapsamda iiye iilkeler, yetki ve gorevleri
kanunlar ¢ergevesinde belirlenmis olan mali istihbarat birimleri kurmakta ve saklanan
kayitlarin  denetimlerini bu kuruluslarin denetimi altina birakabilmektedirler.
Kayitlarin saklanmasi hususu yalnizca miisterinin kimlik bilgilerini degil, aym
zamanda islemlerin amacina yonelik elde edilen bilgiler, hesaptan gerceklesen
islemler ve AML/CFT alaninda verilen egitimlere yonelik bilgilerin saklanmasini da
kapsamaktadir. ABD Dis iliskiler Konseyinin yapmis oldugu arastirmalarda kripto
para birimi olan Bitcoin ile teror gruplarinin finanse edildigi ve Endonezya’da bulunan
terdr gruplarinin finansmanin Bitcoin’lerin kullanildigimi ifade edilmistir. Konsey,
bomba yapim ve silah alimlarinda 6deme araci olarak Bitcoin kullanilmasindaki en
bliylik etkenin, bu paralarin kullanicilarina vermis oldugu anonim kalma o6zelligi
olduguna vurgu yapmis ve Ozellikle son yillarda yayginlasan ve daha daha fazla
gizlilik saglayan Samurai, BitcoinFog, DarkWallet gibi sirketlerin bu kapsamda ciddi
riskler olusturduguna vurgu yapmustir.'*® Neticede kripto para birimlerinin sahip
oldugu anonim kalma 6zelligi, kimlik tespitine yonelik denetim eksikligi ve islemlerin
denetimsizce hesaplar arasinda transfer edilebilmesi 6zelligi, FATF’in miisterini tant
ilkesi kapsaminda getirmis oldugu tavsiye kararlart ile uyumluluk gostermemesine
neden olmaktadir.

b. Yasal Sistem Cergevesinde Incelenmesi

ML/TF organize ve sinir agan bir su¢ olmasi nedeniyle, bu sugun onlenmesinde
cergevesi yasalarca belirlenmis uluslararasi isbirligine ihtiya¢ duyulmaktadir. Bu
amagla OECD biinyesinde kurulan FATF, ML/TF sugunun tilkeler arasinda ortak ve
uyumlu bir sekilde tanimlanmasi1 amaciyla, iiye tilkelere, kapsami FATF tavsiyeleri
cercevesinde belirlenmis yasal diizenlemeler hayata gecirmelerini tavsiye etmistir.
ML/TF konusundaki su¢ tanimimi ve kapsamimi biiyiik Ol¢lide Viyana
Konvansiyonu’ndan dayanak alarak hazirlayan FATF, tiye iilkelere BM Genel Kurulu
tarafindan kabul edilen “Uyusturucu ve Psikotrop Maddeler Kagak¢iligina Kars1 BM

Sézlesmesi” (Viyana Konvansiyonu) ve “Smir Asan Orgiitli Suclara Kars1 BM

45 Usman Kemal, Anti-money laundering regulations and its effectiveness, Journal of Money

Laundering Control, C.17, S.4, 2014, 5.420
14 Bitcoin for Bombs, https://www.cfr.org/blog/bitcoin-bombs (Erisim Tarihi: 01.02.2018)
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Sozlesmesi” (Palermo Konvansiyonu) esaslar1 ¢ercevesinde kara para aklamanin sug
oldugunu kabul etmelerini tavsiye etmistir. Bu konu ayrica sonraki boliimlerde de
islenecek olan FATF 9 Ozel Tavsiye’de 1 no.lu 6zel tavsiye alaninda da ifade
edilmistir. Bu yoniiyle BM, ML/TF konusunda, uluslararasi uyumlulugun saglanmasi
ve igbirliginin arttirnlmasi amaciyla FATF c¢alismalarina o6nemli katki
saglamaktadr.'*’

Suctan elde edilen gelirleri tanimlayabilmek i¢in dncelikle miibadele-degisim
araci olarak kullanilabilen bir gelirin olmasi ve bu gelir biriminin ilgili tilkenin yasal
mevzuati ¢ercevesinde diizenlenmis olmasi gerekmektedir. Dolar, Tiirk Lirasi, Euro
gibi birimler, merkezi bir otorite tarafindan tedaviile sokulmakta ve ilgili iilkelerin
kontrolii altinda igslem gormektedir. Dolayisiyla FATF’in yaptig1 diizenlemeleri,
regiile edilmis para birimlerini kapsamaktadir. Bu ydniiyle ele alindiginda, kripto
paralar, merkezi olmayan yapilar itibariyle geleneksel 6deme araglarinin disinda
kalmaktadir. Bu noktada kripto paralar, kolluk kuvvetlerince gergeklestirilecek bir
sorusturmada veya ML/TF riskinin ortaya ¢iktig1 bir durumda hesap verilebilirlik
noktasinda seffaf degildir.'*® Kanun kapsamima almmus 6zel kuruluslar veya resmi
kuruluslar tarafindan ihra¢ sistemine dayanmayan kripto para birimlerinin FATF
tarafindan elektronik para veya bir 6deme araci olarak kabul edilmemesi, bu konuda

diizenleme yapilmasina engel teskil etmektedir.'*’

Yasal diizenlemelerin eksikligi,
denetimin olmamasi gibi nedenler kripto paralarin hem aklayicilar tarafindan hem de
terorii finanse eden gruplar tarafindan kullanilmasima neden olmaktadir. Nitekim
Kasim 2015’te Paris’te yasanan terdr saldirilarinda, kripto para birimlerinin terdr
finansmanin da kullanildig: ifade edilmis ve bu alana iligkin diizenleme yapmanin
gerekliligi vurgulamig, nitekim Avrupa Komisyonu bu alana iligkin yapilacak
diizenlemelerin Besinci Kara Para Aklama ile Miicadele Direktifinde diizenlenecegini
belirtmistir."*® Netice itibariyle FATF ve AB gibi kuruluslarin kripto para piyasalarina

iliskin yapmis olduklar1 herhangi bir yasal diizenleme bulunmamakta; Finlandiya ve

Ingiltere gibi bazi iilkeler, bu para birimlerinden elde edilen gelirleri vergilendirmis

147
148

Kemal, a.g.e., s.417

Jordan, a.g.e., s.19

' Virtual Currencies — Key Definitions and Potential AML/CFT Risks, The Financial Action Task
Force, FATF Report, 2014

3% Avrupa Parlamentosu, ‘Anti-money laundering : MEPs vote to shed light on the true owners of
companies,” press release, 2018, s.25
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olmalarina ragmen, bu araglarin resmi bir O0deme yontemi olarak kabul
etmemektedirler.

c. Islemlerin Izlenmesi Cergevesinde Incelenmesi

Kara para aklama ve terdrizmin finansmani ile miicadelede, yiikiimlii gruplarin bu
suclara yonelik alacaklari tedbirlerin basinda, siipheli islemlerin tespiti amaciyla
islemlerin izlenmesini saglamaktir. Bu baglamda FATF tavsiyelerinde yer alan, 12
no.lu Siyasi Niifus Sahibi Kisiler, 13 no.lu Muhabir Bankacilik, 14 no.lu Para Transfer
Hizmetleri, 16 no.lu Elektronik Transferler konulu tavsiye kararlari, islemlerin
izlenmesi hususu ile iliskilidir.

12 no.lu tavsiye kararinda Siyasi Niifus Sahibi Kisilere (PEPs) yonelik
diizenlemeler yer almis ve yiikiimliilerin is iliskisi tesisi oncesinde kimlerin PEPs
oldugunu belirleyecek araclar tesis etmeleri gerektigi ifade edilmistir. Siyasi Niifus
Sahibi Kisi tanmiminda FATF, AB ve BM tarafindan farklilik gosterse de genel
itibariyle yabanci bir iilkede gorev yapan iist diizey kamu yetkilileri ve politikacilar
ifade etmektedir.'””' Finansal kuruluslar, gereklestirdikleri kimlik tespiti islemine
istinaden kimlerin PEPs olduguna yonelik caligmalar gerceklestirebilmekte ve buna
uygun kontrol mekanizmalari tesis edebilmektedir. Ancak anonim hesaplar tizerinden
kimlik tespiti gerceklestirmeye olanak vermeyen KPB’lerinde, kimlik tespiti
gerceklestirilememekte dolayisiyla kimlerin PEPs olduguna belirleyememekte bu
alana iliskin risk Olciilememektedir. PEPs, avukat ve muhasebeci gibi dogas1 geregi
riski olan meslek gruplarinin iglemlerinin tespitini ve bu fonlarin dair bilgi edinmesi
de yine KPB piyasalarinda miimkiin degildir.

13 no.lu tavsiye kararinda diizenlenen muhabir bankacilik hizmetleri temel olarak,
O0demeye aracilik eden kurulusun, aracilik ettigi isleme iligkin, isleme konu taraflara

yonelik bilgi toplanmasmi kapsamaktadir.'?

Muhabir bankalar, 6demeye taraf
bankalar gibi, siipheli islemlerin tespiti amaciyla miisterini tan1 prensipleri iginde
hareket etmelidir. Bu amagla 6deme mesajlarinda, 6demeye aracilik edecek muhabir
bankan1 da gorebilecegi sekilde, isleme konu taraflar, adres bilgileri ve islemin
amacina yonelik bilgilere yer vermelidirler. Kripto para birimlerinin yasal mevzuat

cergevesinde diizenlenmemis olmasi, ddeme ve transfer islemlerinde herhangi bir aract

kurulusun referansina ihtiya¢ duymamasi gibi faktorler, 6deme bilgilerini gizlemek

! Theodore S. Greenberg ve Larissa Gray, Politically Exposed Persons A Policy Paper on

Strengthening Preventive Measures, The World Bank, 2009, s.79
152 Aykim ve S6zmen, a.g.e., s.84
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isteyen sug orgiitleri tarafindan kullanilmasini cazip hale getirmektedir. Isleme kon
taraflar dogrudan alfa-numeric hesaplar iizerinden islemi gergeklestirebilmekte ve

dogrudan muhataplar arasinda islem gerceklesmektedir.'>

14 no.u tavsiye kararinda ifade edilen Para Transfer Hizmetlerine iliskin
diizenlemeler temel olarak, 6deme mesajlarinda taraflara ait ad-soy ad, adres ve

1>* Boylece islemlerin

islemin amacina iliskin bilgilerin yer almasini diizenlemektedir.
kimin adina ve hangi amacla gerceklestirildigi gibi bilgileri elde etmek miimkiindiir.
Hawala gibi alternatif 6deme mesajlarinin ML/TF riskleri barindirmalari, bu
sistemlerde gelenek 6deme hizmetlerinin aksine, taraflara iliskin bilgi ve islemin
amacma yonelik ifadelerin olmamasindan kaynaklanmaktadir.'” Bu yoniiyle
incelendiginde KPB de benzer 6zellik gostermektedir. KPB araciligiyla gerceklesen
islemlerde islemin amaci ve taraflara iliskin bilgilerin yer almasi gerektigine yonelik
bir diizenleme olmadig gibi, bu islemlere konu hesaplarin anonim veya sahte isimlerle
agilmasinin engellenmesine yonelik bir tedbir de bulunmamaktadir.'>® Bu husus ayrica
5 no.lu tavsiye kararinda ifade edilen islemlerin siirekli izlenmesi ve siipheli iglemlerin

mali istihbarat birimlerine bildirilmesi ile de iliskilidir."’

d. Finansal Islemlerin Diizenlemesi ve Denetlenmesi Cercevesinde Incelenmesi

FATF tavsiyeleri, finansal sistemin ML/TF riskine kars1 korunmasi1 amaciyla, iiye
iilkeler tarafindan bir takim yasal diizenlemeler getirilmesi, s6z konusu yasalar
cercevesinde mali istihbarat birimlerinin kurulmasi gerektigini ifade etmistir. Bu mali
istihbarat birimlerinin, finansal sistemin aklayicilar ve terdrii finanse eden gruplar
tarafindan kullanilmasint engellemek amaciyla caligmalar yapmasi ve isbirligi
cercevesine hareket etmeleri amaglanmistir. Biinyelerinde nitelikli personel barindiran
mali istihbarat kuruluglari, ML/TF risklerine karsi denetim mekanizmalari
gerceklestirecek ve degisen aklama tipolojilerine kars ylikiimlii gruplara gerekeli bilgi
ve destegi vermektedirler. FATF’in 26 no.lu tavsiye kararinda diizenlenen yetili

makamlar kisminda, yiikiimlii grubunun, yasal diizenlemeler g¢ercevesinde lisans

153 Brill ve Keene, a.g.e, 5.8

'3 Simone D1 Castri ve Jeremiah Grossman, Proportional Risk-Based AML/CFT Regimes For Mobile
Money, GSMA Raadhika Sihin, Consultant, 2015, s.33

155 Faith, a.g.e., s.25

156 Jordan, a.g.e., s.19

"7 The Financial Action Task Force, Risk-Based Approach Guidance for the Banking Sector, 2014,
http://www.fatf-gafi.org/media/fatf/documents/reports/Risk-Based-Approach-Banking-Sector.pdf
(Erigim Tarihi: 10.02.2018)
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almalarini, ML/TF alaninda diizenlemelerle uyumlu olmalarin1 ve FATF tarafindan
belirlenen asgari standartlara uymalar1 konusunda gerekli denetimleri yerine

getirmektedirler."®

Buna ilave olarak, elektronik para transferi gerceklestiren
kuruluslarda yine KYC kapsaminda ongoriilen tedbirleri almalar1 ve siipheli islem
bildirim ytlikiimliiliigiinii eksiksiz olarak yerine getirmeleri gerekmektedir. Bu agidan
bakildiginda kripto para birimlerinin s6z konusu yasal diizenlemelerle uyumlu
olmadig1 goriilmektedir. Bunun da o6tesinde, bir kuruluslarin yasal diizenleme ve
lisanslama faaliyetlerine tabi olmas1 i¢in, dncelikli olarak elektronik para olarak kabul
edilmesi gerekmektedir. Merkezi bir kurulus tarafindan para arzi denetlenmeyen ve
degeri giivence altina alimamayan kripto para birimleri, bu &zellikleri nedeniyle
kapsama dahil edilememektedirler. Ancak sunu ifade etmek gerekir ki, kripto para
birimleri tipki, para da oldugu gibi alim satim islemlerinde ara¢ olarak kullanilabilir
ve bu noktada paranin iglevini yerine getirmesi yoniinde olarak kabul edilebilmektedir.
Nitekim Kanada Merkez Bankasi kripto para birimlerini giiniimiiz para tanimina dahil
etmistir.'” Burada ifade edilen kripto para birimlerinin resmi ve regiile edilmis bir
para olarak kabul edilmemesidir. Tiirkiye’de MASAK, ABD’de FinCen, Ingilte’de
NCA ve Almanya’da BaFin olarak bilinen bu kuruluslar kanunlar 6ngérdiigii ¢evrede,
regiile edilmis para birimleri ile gerceklesen siipheli islemlere iliskin kontroller
gerceklestirmekte ve para birimlerine gore uygulanan aklama tipolojilerinin
belirlenmesi konusunda ¢aligmalar yapmaktadirlar. Kripto para birimlerinin merkezi
olmamasi, belli bir lokasyonda faaliyet gosterememesi nedeniyle, biinyelerinde
gerceklesen silipheli islem bildirimlerini tespit edecek bir otorite bulunamamakta,
dolay1styla siipheli islem bildirimi yapilamamaktadur.'®

Suca konu bir davanin olusmasi durumunda, davaya konu sugun hangi tilke
kanunlar1 ¢ergevesinde ele alinacagi ve yine ML/TF siiphesinin oldugu islemlerde
hangi iilke FIU’sunun s6z konusu davada yetkili olacagina iliskin belirsizlikler halen
gecerliligini korumaktadir. Bu durum FATF’in finansal kurumlarin diizenlenmesi ve
denetlenmesini konu alan 26 no.lu tavsiye karari ve denetim otoritelerinin

diizenlenmesini konu alan 27 no.lu tavsiye kararlari ile ¢elismektedir.

"% Julia Braun, Matthias Kasper, Alicja Majdanska ve Maryte Somare, Drivers of Suspicious

Transaction Reporting Levels: Evidence from a Legal and Economic Perspective, Journal of Tax
Administration, C.21, 2016, s.96

'3 Bank of Canada, Decentralized E-Money (Bitcoin),

?Gt(‘)[ps ://'www .bankofcanada.ca/wp-content/uploads/2014/04/Decentralize-E-Money.pdf

Uzer, a.g.e., s.106
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e. Elektronik  Transferlere Iliskin  Almman  Tedbirler = Cergevesinde

Degerlendirilme:

Elektronik fon transferlerine iliskin FATF diizenlemeleri genel olarak o6deme
mesajlarinda amir ve lehtarin ad-soy ad bilgileri, islemin amaci, hesap numaralar1 ve
adres bilgilerinin yer almasini konularin1 kapsamakta ve bununla 6deme mesajlarinda
gercek faydalanicilarin tespit edilmesi amaglanmis, bazi iilkeler tutar sinir1 olmaksizin
bazilar da belli bir tutarin iizerinde yapilan islemlerde bu bilgileri zorunlu kilmistir.''
Uye iilkelerin elektronik fon transferlerine yonelik éngoriilen tedbirleri almakla
miikelleftirler. Ozellikle terdrizmin finansmani ile miicadele kapsamimda BMGK nin
1267 ve miiteakip 1373 sayili kararlar1 kapsaminda, terdrizmin finansmani ile
baglantili iglemlere iligkin talep edilecek mal varliklarinin dondurulmasi taleplerinin
yerine getirilmesi amaciyla, ddeme mesajlarinda yer alan bilgilerin yer almasi
gerekmektedir.'®® Bu husus FATF tavsiyeleri referans alinarak IMF, Wolfsberg ve AB
Direktiflerinde de diizenlenmistir. Ozellikle Wolfsberg Prensipleri bu konuda énemli
diizenlemeler getirmis ve SWIFT MT 202/202COV mesajlarinda gonderici ve aliciya
ait bilgilerin yer almas1 gerektigi vurgulanmustir.'® Odeme mesajlarinda yer alacak bu
bilgiler yine FATF’in, islemlerin izlenmesi konusunda getirdigi tedbirlerin
uygulanmasi agisindan bilyiik 6ncem tasimaktadir. Bu bilgiler, organize suclarla
baglantili kisiler tarafindan yapilan islemlerin veya uluslararasi yaptirimlarin ihlali
kapsaminda dahil edilecek islemlerin belirlenmesine de katki saglamaktadir.

KPB araciligiyla gerceklestiren transfer islemleri incelendiginde bu paralarla
yapilan transferlerin dijital kimlik numaralar tlizerinden gergeklestirildigi ve 6deme
mesajlarinda gonderici ve alictya ait bilgilerin yer almadigi goriilmektedir. Bu
kapsamda degerlendirildiginde gerek FATF tarafindan yapilan diizenlemelerle,
gerekse de Wolsberg Prensipleri ve AB Direktifleri ile uyumlu olmadigi
goriilmektedir. Bu nedenle kripto para birimleri ile yapilan transferlerde, génderici ve
alic1 bilgilerinin yer almamasi, islemin kimin nam ve hesabina yapildiginin ve
kisilerinin sug¢ oOrgiitleri ile baglantili olup olmadigina iliskin tespitlerin yapilmasin

miimkiin olmadig1 goériilmektedir. Bu nedenle kripto para alim satimina aracilik eden

I Koker, The 2012..., a.g.e., 5.343

12jonathan M. Winer ve Trifin J. Roule, Fighting Terrorist Finance, Survival, C.44, S.3, 2002, s.93
'The Introduction of the MT 202 COV in the International Payment Systems, https://www.wolfsberg-
principles.com/sites/default/files/wb/pdfs/comment-
letters/24.%20Joint_Industry Slides on MT 202 COV_%2820-05-09%29.pdf  (Erisim  Tarihi:
10.02.2018)
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kuruluslarin stipheli islem tespiti ve bildirimi yapabilmeleri amaciyla lisanslama
almalar1 yoniinde New York Disisleri Bakanligi Finansal Hizmetler Departmani
(NYDES) tavsiyeleri giindeme gelmistir.'®* Uluslararasi 6demelerin yapilmasinda
kullanilan Society For Worldwide Interbank Financial Telecommunication (SWIFT)
ag1 incelendiginde, 6deme mesajlarinda islemin taraflarina iligkin bilgilerin yaninda,
6demenin amacina iliskin bilginin yer aldig1 ayr1 bir alanin oldugu goriilmektedir.'®
Bu konuya iliskin tedbirleri, yerel para transferlerinde ve Money Services Business
(MSB) olarak hizmet gdsteren 6deme kuruluslar1 da almaktadir. Ancak kripto para
O0demlerinde taraflara iligkin bilgi yer almadigi gibi, ddemenin hangi amagcla
yapildigini gosterir bir diizenlemeye de sahip degildir.

f. Uluslararasi Isbirligi ve Koordinasyon Cercevesinde Incelenmesi

Kara para aklama ve terdrizmin finansmani ile miicadele amaciyla uluslararasi
koordinasyon ve igbirliginin saglanmas1 gerektigi konusu FATF’in 40 no.lu tavsiye
kararinda  diizenlenmistir.'®® AML/CFT kapsammna giren sorusturma ve
kovusturmalarda, mali istihbarat birimleri arasinda olusturulacak isbirligi, su¢un
onlenmesi noktasinda kritik bir 6neme sahiptir. ML/TF sugunun sinir agsan ve organize
bir su¢ olmas1 nedeniyle isbirligi kacinilmaz bir hal almaktadir. Bu nedenle FATF,
AML/CFT konusunda iiye iilkelerin ortak hareket etmesi amaciyla BM ve AB gibi
kurum ve kuruluslar ile ortak hareket etmektedir. Uluslararasi1 kuruluslar nezdinde iiye
iilkeler arasinda isbirligi yoluna gidildigi gibi, Egmont Group gibi olusumlar
aracilifiyla da tlkelerin mali istihbarat birimler arasinda isbirliginin saglanmasi
amaclanmustir.'” Boylece aklama ve terdriin finansmanma yonelik gelisen
tipolojilerin belirlenmesi ve bu konuya iliskin kiiresel dl¢ekte dnemlerin alinmasi
miimkiin olmaktadir. Isbirligini zorunlu kilan temel etken ML/TF faaliyetinin organize
olmasindan kaynaklanmaktadir. Aklayicilar suctan elde ettikleri gelirleri finansal
sisteme dahil ettikten sonra ayristirma asamasini kullanmakta ve fonu kaynagindan

uzaklastirmak amaciyla farkli iilke ve kuruluslara transfer etmektedirler. Bu fonlarin

'“Sarah Jane Hughes ve Stephen T. Middlebrook, Advancing a Framework for Regulating
Cryptocurrency Payments Intermediaries Articles by Maurer Faculty, 2015, s.536

'%Category 1 - Customer Payments and Cheques,
https://www2.swift.com/uhbonline/books/public/en_uk/uslm_20160722/us1m.pdf (Erisim Tarihi:
11.02.2018)

'FATF 40 Recommendations, www.fatf-gafi.org/recommendations,

17 Valsamis Mitsilegas ve Bill Gilmore, The Eu Legislative Framework Against Money Laundering
and Terrorist Finance: A Critical Analysis in the Light of Evolving Global Standards, International and
Comparative Law Quarterly, C.56, S.1, 2007, s.122
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izinin siliriilmesi amactyla mali istihbarat birimleri ortak hareket edebilmekte ve bu

isbirligi Egmont Group aracihigtyla gergeklestirebilmektedir.'®®

Uluslararasi igbirligi
alanindaki diizenlemeler, regiile edilmis paralar aracilifiyla ve yasalarca yargi alani
belirlenmis kuruluslar {izerinden gerceklesen islemleri kapsamaktadir. Dolayisiyla
merkezi bir yapisi ve hangi ililkedeki yasalara tabi oldugu belli olmayan kripto para
birimlerinde ortaya ¢ikacak risklerin arastirilmasi konusunda, uluslararasi isbirliginin
gerceklesmesi yoniinde engeller ortaya cikacaktir. KPB ile gerceklesen islemlere ait
kayitlar, farkl: iilkelerde ve farkli sunucularda kayit altina alinmaktadir. Gergeklesen
islemlerde ML/TF siiphesine istinaden, sugun hangi iilkedeki yargi kararlar
cercevesinde incelenecegi ve ilgili lilkenin hangi kuruluslar ile irtibata gegilecegi
konusundaki belirsizlikle, bu alana yonelik isbirliginin Oniindeki en biiyiik

engellerdendir.'®

Bu nedenle kripto para birimlerine aracilik eden kuruluslarin
lisansla kayit altina alinmasi ve bu konuda yetkili otoritenin yasalarca belirlenmesi bu

engelin agilmasina biiyiik katki saglayabilecektir.

5.2. FATF 9 Ozel Tavsiye Cercevesinde Degerlendirilmesi

Finansal sistemin, mali, aklama ve teroriin finansmaninda kullanilmasi riskine
kars1 korunmasi amactyla yayinlanan FATF 40 tavsiyesi agirlik olarak kara aklamanin
Onlenmesine yonelik diizenlemeleri barindirmaktadir. ABD’de yasanan ve ikiz
kulelerin bombalanmasi ile sonuglanan 11 Eyliil 2001 teror saldirilar1 sonrasinda
terorizmin finansmani ile miicadele konusunda yasanan tartigmalar ve ABD’nin
girisimleri ile FATF tarafindan bu alana iligkin yeni diizenlemelerin hayata gecirilmesi
sonuglanmistir.'”® Ekim 2001°de Washington’da yapilan yapilan FATF olaganiistii
toplantisinda, terorizmin finansmani ile miicadele kapsaminda ¢aligmalar yapilmis ve
bu kapsamda 31 Ekim 2001°de tarihinde 8 Ozel Tavsiye Karar1 yayilanmistir. Alinan
onlemlere ek olarak 22 Ekim 2004 tarihinde bu tavsiye kararlarina Nakit Tasiyict
Kuryeler de dahil edilerek, nihai sekil olan FATF 9 Ozel Tavsiye kararlar1 ortaya
¢ikmustir.'”" Birlesmis Milletler diizenlemelerine acil uyum, terdrist gruplarin ve

terdrizmin finansmaninin sug olarak kabul edilmesi bu eylem ve gruplarla baglantili

' ping He, A typological study on money laundering, Journal of Money Laundering Control, C.13,

S.1,s.31, 2010, s.31

169 Brill ve Keene, a.g.e., s.8

170 Barry Johnston, The Impact of Terrorism On Financial Markets, Journal of Financial Crime, C.13,
S.1,2006,s.19

"I History of the FATF, www.fatf-gafi.org/about/historyofthefatf/ (Erisim Tarihi: 15.02.2018)
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fonlarin dondurulmasi ve yine bu faaliyetlerle iligkili oldugu siiphesi tasiyan islemlere
iliskin siipheli iglem bildiriminin yapilmasi, uluslararasi isbirligi, alternatif 6deme
sistemlerinin kontrol altina alinmasi, elektronik fon transferlerinde kimlik tespitinin
gerceklestirilmesi, kar amaci giitmeyen kuruluslara iliskin diizenlemeler ve nakit
kurye tasimaciligina iliskin tedbirler 9 Ozel Tavsiye kararinda diizenlenmistir.
Finansal sistemin terdrizmin finansmaninda kullanilmasi riskine kars1 yapilan
diizenlemeler:'"?

* Birlesmis Milletler belgelerinin derhal onaylanmasi ve yiiriirliige konulmasi

*  Terdrizmin, terdrist eylemlerin ve terdr rgiitlerinin finansmaninin sug haline

getirilmesi

*  Terorist mal varliklarinin dondurulmast

* Terdrizmle baglantili stipheli islemlerin bildirilmesi

*  Ulkeler arasinda karsilikli yardimin saglanmasi

* Alternatif havale sistemlerinin kontrol altina alinmasi

* Elektronik fon transferlerinde kimlik tespitinin gili¢lendirilmesi

* Kar amaci Giitmeyen Kuruluslarin istismar edilmesinin 6nlenmesi

* Nakit Tasiyict Kuryelere iliskin diizenlemeler olarak ifade edilebilir.

Finansal sistemin terérizmin finansmani riskinden korunmasi amaciyla iiye
iilkelerin, yukarida ifade edilen tavsiye kararlarmmin hayata gecirilmesi ve yasal
mevzuatin bu yonde diizenlenmesi amaciyla gerekli tedbiri almalar1 gerekmektedir.
Amag finansal sistemin olunca, finansal sistemde kullanilan {iriin ve hizmetlerinde,
ML/TF riski g¢ercevesinde degerlendirilerek, iirlinlerin potansiyel risklerine karsi
onlemlerin de alinmasi ¢ok o6nemlidir. Ornegin, 7 no.lu 6zel tavsiye kararmnda
diizenlenen elektronik fon transferlerinde kimlik tespitinin gergeklestirilmesi konusu,
yiiz ylize olmayan kanallardan da gergeklestirilebilen bu islemlerin ML/TF konusunda
yiiksek riskler igermesinden kaynaklanmaktadir. FATF, bir yandan elektronik fon
transferlerine iligkin diizenlemeler yaparken, diger yandan da yasalarca transfer
yapmaya yetkili kuruluslar haricinde transfer islemi gerceklestiren hawala benzeri
yasa dis1 sistemleri ve bu yolla yapilacak para transferlerini engelleye ¢aligmistir. Bu
kapsamda da 6 no.lu tavsiye kararinda alternatif transfer sistemlerinin engellenmesine
yonelik diizenlemeler getirmistir. Boylelikle kayit altina alinamayan ve takip

edilemeyen elektronik transfer sistemlerinin engellenmesi amaglanmastir.

172 Ustiin, Mali...,a.g.e., s.12
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Degisen sartlara gore gelisen iirlin ve hizmetler lizerinden aklama ve terérizmin
finansman1 ile miicadelenin siireklilik arz etmesi amaciyla, Onlemlerin ve
diizenlemelerin de dinamik bir yapida olmasit ve risklere karsi hizli savunma
mekanizmalarinin hayata gecirilmesi gerekmektedir. 2008 yilinda Satoshi Nakamoto
tarafindan yayinlanan makale ile giindeme gelen Bitcoin adli kripto para birimi,
giiniimiiz ihtiyaglari dogrultusunda ortaya ¢ikan iriinlerden bir tanesidir.'”” KPB,
merkezi bir otorite tarafindan kontrol regiile edilmeyen ve diinyanin farkli yerlerine
taraflar arasindaki 6deme islemlerinde herhangi bir kurulusun aracilik etmesine ihtiyag
duyulmayan bir sistemdir. Merkezi olmamasi 6demelerin resmi bir kurum iizerinden
olmaksizin herhangi bir kontrol noktasindan gegmeden transfer edilebilmesine olanak
saglamaktadir.'”* Ucuz ve hizli transfer sistemi ile kullanicilarma avantaj saglayan bu
sistem, kara para aklama ve terdrizmin finansmaninda da kullanilmasini cazip hale
getiren Ozelliklerine sahip olmasi nedeniyle yasal cergevesi bircok iilke tarafindan
henliz diizenlenmemistir. Geleneksel finans sisteminde ekonomik yaptirimlarin
uygulanmasi saglamak ve siipheli faaliyetlerin tespiti kolaylastirmak amaciyla bir¢ok

yasa diizenlenmistir.'”

Kimlik tespitinin gerceklestirilmesi, siipheli islemlerin
belirlenmesi amaciyla islemleri gerceklestirenlerin faaliyet alanlar1 hakkinda detayli
bilgi toplanmasi, iirlin ve hizmet risklerine uygun kontrol noktalarinin olusturulmasi
ve riskli kuruslarla gergeklesen islemlerin kontrolii gibi 6nlemler yasalarca diizenlenen
hususlardan bazilaridir. KPB, AML/CFT kapsaminda yapilan diizenlemeler
cercevesinde incelendiginde, kimlik tespiti, siipheli islemlerin raporlanmasi,
islemlerin izlenmesi gibi bir¢ok diizenleme ile uyumlu olmadigini sdylemek
miimkiindiir.'’® Bu durum 6zellikle, takip edilmek istenmeyen terdr ve sug orgiitleri
tarafindan kullanilmasini cazip hale getirmektedir.

Terérizmin finansmani ile miicadelede, tiye iilkeler arasinda ve BM tarafindan
yapilan diizenlemeler ile uyumun saglanmasi amaciyla yayinlanan FATF 9 Ozel
Tavsiyesi, temel olarak terdrizmin finansmanin su¢ olarak kabul edilmesini ve

finansmanda kullanilabilecek araglarin kontrol altina alinmasini hedeflemektedir.

Yeni bir 6deme araci olarak ortaya ¢ikan KPB’nin aklama ve terdrizmin finansmani

173
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Lansky, a.g.e., s.20

Victor Dostov ve Pavel Shust, Cryptocurrencies: an unconventional challenge to the AML/CFT
regulators?, Journal of Financial Crime, C.21, S.3, 2014, 5.250

175 Jordan, a.g.e., s.22

176 Christian Brenig, Rafael Accorsi ve Giinter Miiller, Economic Analysis of Cryptocurrency Backed
Money Laundering, AIS Electronic Library, ECIS 2015 Completed Research Papers, s.10
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konusunda riskler icermesi nedeniyle, bu suglarla miicadelede yetkili otorite olan
FATF tarafindan 2014 yilinda “Sanal Para Birimleri: Ana Tanimlar1 ve Potansiyel
AML / CFT Riskleri” adli raporda, bu para birimlerinin anonim hesaplar iizerinden
islem yapmaya imkan tanimalar1 ve regiile olmamalar1 nedeniyle potansiyel riskler
barindirdigma vurgu yapimustir.'”” Genel olarak KPB’nin igerdigi riskler bu
birimlerin merkezilestirilmemis olmasi, anonim hesaplara izin vermesi ve siipheli
islemlere iliskin tedbirlerin olmamasindan kaynaklanmaktadir.

Kimligini gizleyerek aklama ve terdr finansman faaliyetlerinde bulunan sug
orgiitleri tarafindan mali sistemin korunmasi amaciyla uluslararast kurum ve
kuruluslar tarafindan FATF tavsiyeleri, AB direktifleri, Strasbourg Konvansiyonu,
Wolfsberg Prensipleri, gibi birgok sozlesme diizenlenmistir.'”® S6z konusu
diizenlemeler incelendiginde mali sistemin risklerden korunmasi amaciyla getirilen
kimlik tespitin gerceklestirilmesi konusunun ortak konulardan biri oldugunu gérmek
miimkiindiir. Cezalardan ve kolluk kuvvetlerince takip edilmekten kacinan sug
orgiitleri, takip edilmeye karsi onlemler alarak sug isleyebildikleri gibi anonim
hesaplarlar {lizerinden islemlerin gerceklestirilebildigi sistemleri de tercih
edebilmektedirler.

Anonim hesap aciliglarinin yasaklanmasi, kimlik tespiti ve teyidinin
gerceklestirilmesi konusu FATF’in gerek kirk tavsiye gerekse de dokuz 6zel tavsiye
kararinda ifade edilmistir. Bu konu 10 no.lu tavsiye kararinda ifade edilen Miisterini
Tam Ilkesi kapsaminda diizenlemis ve burada yiikiimliiler tarafindan anonim hesap
acilislarinin yasaklanmasi ve hesap aciliglarinda miisterinin kimlik tespitinin ve
giivenilir kaynaklar teyidinin yapilmasi gerektigi tavsiye edilmistir.'”” Baylece,
islemlerin taraflarina, miisteri profili ile uyumlu olmayan islemlerin belirlenmesi ve
bu islemlere dair siipheli islem bildirimi yapilmasi miimkiin olabilecektir. Ozellikle
gelisen teknolojiler ile birlikte, kimlik tespitinin giderek zorlagmasi nedeniyle
yiikiimliilerin AML/CFT kapsaminda hazirladiklar1 politikalarda bu konuda 1srarci

180

olmalar1 6nem arz etmektedir. ™ Kimlik tespitinin ger¢eklestirilmesi konusu 10 no.lu

"7 FATF Report, Virtual Currencies Key Definitions and Potential AML/CFT Risks, Financial Action
Task Force.
http://www.fatf-gafi.org/media/fatf/documents/reports/virtualcurrency-key-definitions-and-potential-
aml-cft-risks.pdf

' Tbrahim Sirma ve Arif Saldanli, Kara Para Aklamada Sermaye Piyasasi Araglar’min Kullanim,
Isletme ve Iktisat Calismalar Dergisi, C.3, S.3, 2015, 5.110

7 FATF 40 Recommendations, www.fatf-gafi.org/recommendations,

'%0 Robin Sykes, Some questions on the FATF 40+9 and the Methodology for Assessing Compliance
with the FATF 40+9 Recommendations, Journal of Banking Regulation, C.8, S.3, 2007, s.239
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tavsiye kararin diizenlenmis ancak PEPs’lere yonelik 12 no.lu, transferlere yonelik 16
no.lu, nihai faydalanicin belirlenmesine yonelik 26 no.lu ve yaptirimlara yonelik 35
no.lu tavsiye kararlarinin uygulanabilmesi i¢in dayanak teskil etmektedir. Bu
hususlara yonelik tedbirlerin uygulanabilmesi i¢in Oncelikli olarak kimlik tespiti
isleminin eksiksiz olarak gerceklestirilmesi gerekmektedir. Bu yoniiyle ele alindiginda
KPB, FATF’in kimlik tespitine yonelik yapmis oldugu diizenlemeler ile ciddi bir
aykirilik teskil etmekte, zira FATF agikca anonim hesap agiliglarini yasaklarken,
kripto para birimleri miisterilerine anonim hesap agiliglarina ve tam gizlilik i¢inde

hareket etmelerine olanak saglamaktadir.'™!

Buda terdrizmi finanse etmek isteyen
gruplar tarafindan KPB’nin kullanilmasinin cazip hale getirmektedir.

Anonim hesap ve gizli kalma 6zelligi nedeniyle KPB’nin, VPN gibi 6zel
araglarla erisim saglandig1 ortamlarda terdrizmin finansmani, yasadisi uyusturucu
ticareti ve silah kacgake¢iligi gibi suclarin finanse edilmesinde kullanilabilmektedir.
2016 yilinda yapilan ¢alismada Dark Web tizerinden ger¢eklesen islemlerin %57 sinin
pornografi, yasadigt mallar, uyusturucu, sahte para ve teroristlerle iletisim gibi

182

iceriklerden olustugu ifade edilmistir.””~ Kullanicilarina daha ¢ok gizlilik saglayan

Dark Web, Tor gibi 0zel araglarla baglantilarin saglandigi, islemlerin kontrol

3

edilmesine izin verilmedigi ve giinliikk hayatta kullandigimiz “.com” uzantili web

siteleri vyerine “.onion” olarak uzantili siteler tUzerinden erisim saglandigi
y

183
sunuculardir.

Dark Web tizerinden ISIS, gibi terdr drgiitlerinin propaganda yaptigi,
fon temin ettigi, liye kazandig1 bilinmekte hatta, 2015 yilinda Paris’te yasanan teror
saldirilarindan sonra ISIS’in propaganda amaciyla kullandigi web sitesi tizerinden
yaymladigi mesajin, Tor servisinden baglanilarak “.onion” uzantili bir URL’den

yaymlandig1 belirlenmistir.'>*

KPB’nin Dark Web gibi tabanlar iizerinden islem
gormesini engellemek, bu islemleri kontrol altina almak ve izlemek amaciyla uygun
araclarin tesis edilmesi terdrizmin finansmaninin engellenmesi noktasina atilacak
onemli bir arag olacaktir.

Kanunlarin 6ngordiigii sekilde usuliine uygun kurulan ve faaliyet alani yine

yasalarca belirlenen finansal kuruluslar, normal miisteri davraniglar ile siipheli

""" Malcolm Campbell-Verduyn, Bitcoin, Crypto-Coins, And Global Anti-Money Laundering

Governance, Crime Law and Social Change, C.69, S.2, 2018, s.2

182 Gabriel Weimann, Terrorist Migration to the Dark Web, Terrorism Research Institute, C.10,
S.3,2016, .40

"% Kyle Swan, Onion Routing And Tor, University Of Virginia, Georgetown Law Technology Review,
2016, s.111

184 Weimann, a.g.e., s.41

77



islemlerin ayirt edilebilmesi amactyla biinyelerinde uygun araglar ve nitelikli personel
istihdam etmektedirler. Bilgi teknolojilerinden aldiklar1 destekle, FATF, Egmont
Gorup gibi kuruluslar veya yerel mali istihbarat birimleri tarafindan belirlenen
tipolojiler referans alinarak, siipheli islemlerin tespit edilmesine olanak saglayacak
senaryolar olusturmaktadirlar. FATF’in 20 no.lu tavsiye kararinda siipheli igslemlerin
raporlanmasi konusu diizenlenmis ve aklama veya teroriin finansmani ile ilgili oldugu
islemleri, stiphe nedeni ile birlikte yetkili kurulus olan mali istihbarat birimlerine
bildirilmesi zorunlulugu getirilmistir.'® Siipheli islemlerin belirlenebilmesi amaciyla
kimlik tespitinin saglikli bir sekilde gerceklestirilmesi gerekmektedir. KPB’nde,
miisterilerini izlemek ve kimlik tespiti gerceklestirmek gibi tedbirlerin yoklugu,
sistemde gergeklesen islemlerin izlenmesine, islem ge¢mislerinin belirlenmesine

dolayistyla siipheli islemlerin belirlenmesine de olanak tanimamaktadir.'™

Yapilacak
yasal diizenlemeler ile KPB’nin lisansli kuruluglar iizerinden islem gdrmesini
saglayacak tedbirlerin alinmasi, terdrizmin finansmani ve aklama suglari ile miicadele
acisindan dnemli bir kazanim olabilecektir.

FATF’in 3 no.lu 6zel tavsiye alaninda diizenlenen Terdrist Gruplarin Mal
Varliklarinin Dondurulmas: konusu, 1999 tarihli BM Terdrizmin Finansmaninin
Onlenmesi Sézlesmesi kapsaminda diizenlenmistir. Yapilan diizenleme ile BMGK
1373 sayili kararlar1 gercevesinde terdr oOrgiitleri ile baglantili oldugu tespit edilen
fonlarin dondurulmasi ve miisadere edilmesi gerektigi ifade edilmistir.'"®’ Bu tavsiye
kararinin uygulanabilmesi i¢in s6z konusu fon ve malvarliklariin yasalarca
diizenlenmis kurulus ve piyasalarda olmasi ve belli yargi organlarinca yaptirim alanina
tabi olmalar1 gerekmektedir. giiniimiizde, geleneksel 6deme hizmet saglayicilari,
finansal kuruluslar ve sigorta sirketleri gibi miiesseselerin yargi ve faaliyet alanlari
yasalarca diizenlenmistir. Dolayisiyla BMGK 1373 say1li karar karar geregi haklarinda
mal varliklarinin dondurulmasi karari ¢ikartilan sahis, kurulus ve organizasyonlarin
malvarliklari, yasalarca yetkili kilinan organlar tarafindan dondurulabilmekte ve bu
karar yiikiimliilere bildirilerek gerekli eylemin gerceklestirilmesi

188

saglanabilmektedir. ~~ Mal varliklarinin dondurulmasi veya miisadere edilebilmesi

icin, Oncelikle dondurulmasina veya miisadere edilmesine karar verilen fonun,

185
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FATF 40 Recommendations, www.fatf-gafi.org/recommendations,
Jordan, a.g.e., s.22

7 Ustiin, Mali..., a.g.e., s.12

'8 Obituary, a.g.e., s.331
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yasalarca kontrol altina alinmis finansal sistemde olmas1 gerekmektedir. Miisadere, bir
miilkiyetin devlete gecmesi ile sonuglanan bir eylemdir. Islenen bir sugun karsiliginda,
sucu isleyen kisinin malvarliginin tamamima veya bir boliimii lizerinde bulunan
miilkiyetin sona erdirilmesini saglayan bir yaptirim ¢esididir. Dondurma ise dondurma
islemi ise hak sahibinin miilkiyetinde olan bir seye gecici olarak tasarruf hakkindan
mahrum edilmesidir.'*’

Geleneksel finans sisteminde kimlik tespitinin ve nihai faydalanicinin
belirlenmesine yonelik tedbirler alinmasin zorunluluk olmasi, terdr baglantili oldugu
tespit edilen mal varliklarinin dondurulmasina imkan verebilmektedir. Ancak Merkezi
kayit kurulusu olmayan, anonim hesap agiliglarina izin veren KPB gibi sistemler
tizerinden kullanilan ve terdr baglantili oldugu belirlenen fonlarin miisadere

edilebilmesi oldukg¢a zor bir siire¢ olup stiregtir.

5.3. Ornek Vaka Analizleri

5.3.1. Silk Road

Silk Road, Deep Web olarak bilinen ve yalnizca 6zel sunucular iizerinden
baglant1 saglayan web sitesi subat 2011 yilinda kurulmustur. Anonim kalma 6zelligi
saglayan web tabanli kurulus, bu 6zelligi ile yasadis1 orgiitler tarafindan kullanilmaya
baglanmis ve zamanla uyusturucu, insan ve organ kacakeili§i finansmaninda
kullanilan bir uygulama haline gelmeyi basarmustir.'”® Sug 6rgiitleri tarafindan yogun
bir sekilde kullanilmaya baglanmasi iizerine Eyliil 2013 yilinda, ABD Adalet
Bakanlig1 tarafindan sorusturmaya konu olmus ve web sitesinin sahibi ve isletmecisi
hakkinda, sitenin yasadist mal ve hizmetleri anonim hesaplar iizerinden sattiklari
gerekcesiyle su¢ duyurusunda bulunmustur. Uyusturucu kagakegiligi, bilgisayar
korsanlig1 ve kara para aklama suglamasiyla karsi karsiya kalan web sitesinde,
geleneksel 6deme yontemlerinden farkli olarak Bitcoin iizerinden Odemelerin
yapildig1 fark edilmistir. Nitekim sorusturma kapsaminda yasadis1 faaliyetlerde
kullanilan 173.991 Bitcoin ele gegirilmistir. Silk Road’in ise bu faaliyetlerden 1,2

milyar dolarlik komisyon geliri elde edildigi kaydedilmistir. Bunun yan1 sira bu tarz

"% Zeki Yildirmm, Tirk Hukukunda Terorizmin Finansmanmm Onlenmesi Amaciyla Malvarhigin

Dondurma Tedbiri, Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi, C.3, S.1, 2013, 5.74
190 Brill and Keene, a.g.e., s.21
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islemler araciligiyla milyonlarca dolarin aklandig1 ve bir o kadar tutarin uyusturucu

ticaretinden edildigine vurgu yapilmistir."”!

Tor gibi araglarla erisimin saglandigi ve Odemelerin Bitcoin gibi takibi
miimkiin olmayan ve herhangi bir yasal otorite tarafindan kontrol edilmeyen
yontemlerle yapildig1 Silk Road’1n, yasadis1 orgiitler tarafindan tercih edilmesinde ki
en biiyiilk neden, yine Bitcoin’in getirmis oldugu avantajlardir. Bitcoin tizerinden
yapilan O6demlerin isimsiz hesaplar araciligiyla yapilabilmesi ve bu islemlerin

izlenememesinin getirdigi avantajlar bu 6deme aracini cazip hale getirmektedir.

5.3.2. Liberty Reserve

Diinya ¢apinda milyonlarca kisiye hizmet veren Costa Rica merkezli Liberty
Reserve adli kurulus merkezi olmayan dijital para hizmeti sunan bir kurulug olarak
hizmet vermistir. Kurulus, aracilik ettigi ddemelerden komisyon alarak varligim
slirmiis ve miisterilerine verdigi hizmet, zamanla genis bir kullanict kitlesine
ulagsmasinin saglamistir. Odemede kullanilan araglar kredi kartlar1 veya banka havalesi
ile yapilabilmekte ve yine bu mevduatlar {giincli kisiler aracilifiyla da
toplanabilmektedir. Odeme araci olarak kripto para birimlerinin de kullanilabilmesi
zamanla sug¢ Orglitleri ve aklayicilar tarafindan da tercih edilmesinde rol oynadi.
Ozellikle kripto para birimlerinin saglamis oldugu anonim kalma, kimlik tespiti
gerceklestirilemeden islemlerin yapilabilmesi ve Odemelerin izlenememesi gibi
avantajlar nedeniyle, Liberty Reserve aklayicilarin yani sira, uyusturucu ve yasa dist
hizmetlerin sunuldugu bir web sitesine donligmiistiir.

Mayis 2013’te, ABD Adalet Bakanligi, 6 milyar dolardan fazla tutarin kara
para aklama amaciyla kullanildig1 gerekgesiyle, kurulusun miidiirii dahil olmak tizere
toplam 7 ¢aliganini g6z altina almistir. Yapilan bu operasyona gerekce ise USA Patriot
Act yasasinin 311. Maddesinin ihlali gerekce olarak gosterilmistir. Kurulus hakkinda
ayrica kredi kartt sahtekarligi, kimlik hirsizligi, yatirnm sahtekarligi, bilgisayar
korsanlig1, narkotik ticareti ve ¢ocuk pornografisi gelirlerine aracilik etmek ve bu

gelirleri dagitmak iddialari ile ilgili davalar da agilmustir' *>. Bakanlik biitiin bu yasadisi
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gelismelerin ise anonim ve izlenemez hesaplar iizerinden gergeklestirildigine de vurgu

yapilmustir.

SONUC

Kullanim alani giderek yayginlasan ve piyasa degeri artan kripto para birimleri,
hizl1 ve diisiik maliyetli transfer hizmeti avantaji sunmakla beraber; anonim hesaplar
iizerinden islem gerceklestirebilmesi o6zelligi ile kara para aklama ve terdrizmin
finansmani noktasina potansiyel riskler barindirmaktadir. Potansiyel riskler nedeniyle
bu para birimleri ile miicadele etmek yerine, bu piyasay:1 finansal sisteme entegre
etmek ve kontrol altina almak daha olumlu bir yaklagim olacaktir. Kripto para
birimlerinin kara para aklama ve teroriin finansmaninda kullanilabilmesindeki ana
faktor, geleneksel finans sistemine getirilen yasal diizenlemeler ve kontrollerin diginda
kaliyor olmasindan kaynaklanmaktadir. Bu alana iliskin yapilacak yasal diizenlemeler,
kripto para piyasasinin kontrol altina alinmasini ve ML/FT risklerinin azaltilmasina
olanak saglayacaktir. Hiikiimetlerin, kripto para piyasalarinin teknik yapilarini
anlayabilecek personel istihdam etmeleri, bu piyasalarda gerceklesen islemlerin
yapisini ve slipheli islem tipolojini belirleyebilecek donanima sahip araglar tesis
etmeleri s6z konusu risklerinin azaltilmasmna kati saglayacaktir. Ozellikle, bu
piyasalara yonelik fraud ve siber saldir1 risklerini azaltmak amaciyla uygun araglar
tesis etmeleri atilacak O6nemli bir adim olacaktir. Kripto para piyasalarinin yasal
cercevesini belirlemek, geleneksel risk yonetimi paradigmalarmin disina ¢ikmayi
zorunlu kilmaktadir. Seffafligin tesis edilmesi, sunuculara erisim saglanan aglarin
kontrol altina alinmasi1 amaciyla yapilacak diizenlemelerle, anonim yapisinda
kaynaklanan risklerin kontrol altina alinmasini ve denetim mekanizmalarinin tesis
edilmesine olanak saglayabilecektir. Bu baglamda, kripto para alim satimina aracilik
eden kuruluslarin yargi alanlarinin kanunlarca belirlenmesi ve bu kuruluslara iliskin
sermaye piyasalarinda oldugu lisanslama modelinin getirilmesi 6nemli bir adim

olabilecektir. Nitekim New York Eyaleti Finansal Hizmetler Departmani, eyaletin

http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-
aml-cft-risks.pdf (Erisim Tarihi: 01.02.2018)
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veya New York’ta ikamet eden kisi veya kuruluslarin gerceklestirecegi islemlerin
kontrol altina almmmasi amaciyla BitLicense uygulamasini hayata gecirmistir.
Boylelikle araci kurumlar {izerinden gergeklesen islemlerin kimlik tespiti

gerceklestirilmis hesaplar araciligiyla yapilmasi amaglanmustir.

Geleneksel finansal sistemlerinde gerceklesen islemler, islemi gergeklestiren
finansal kurulusun biinyesinde saklanmakta ve kanunlar 6n gordiigi siire zarfinda
muhafaza edilmektedir. Bu bilgiler kara para aklama, terdrizmi finansmani, vergi
kacakeilig1 veya fakli su¢larin sorusturulmasi agsamasinda kanunlarca yetkili kilinmis
kuruluslar tarafindan talep edilebilmektedir. KPB ile ger¢eklesen islemler ise farkli
iilkelerde bulunan farkli sunuculara kaydedilmektedir. Bu sistem tekdiizen bir kayit
defterinin olugsmasint ve dolayisiyla islemlerin izlenmesini ve incelenmesini
zorlastirmaktadir. Islemlerin tespit edilmesi durumunda dahi, farkli iilkelerde bulunan
defterler lizerine kaydedilmis olmasi nedeniyle iilkeler arasinda biirokratik engeller
nedeniyle bu islemlere erisim saglamak ¢ok zor olacaktir. Dahasi, bu alan iliskin yasal
diizenlemelerin yapilmamis olmasi ve kripto paralarin 6deme aract olarak
kullanilabilecegine yonelik diizenlemelerin yoklugu, iilkeler arasindaki isbirligini ve
bilgi aligverisini engellemektedir. Dolayisiyla, bir iilkede, kripto para birimlerine
iligkin diizenlemelerin yapilmis ve tedbirlerin alinmis olmasi, bu alana iligkin riskleri
ortadan kaldirdig1 kanaati edinmek icin yeterli degildir. Kripto paralar bir¢ok tilkede
kullanilmakta ve hatta bazi1 sektorlerde 6ddeme araci olarak kullanilabilmektedir.
Kullanim alanin bu kadar yaygin olmasi nedeniyle higbir {ilke kripto para birimlerini
yasaklayacak giice sahiptir. Kanunlarca kullanimi ve erisi yasaklansa dahi,
kullaniminin yasak olmadig: iilkelerdeki sahislarin, kullanim1 yasal olan iilkelerdeki
tiiccarlara, 6deme birimi olarak kripto para gonderimi ve bdylece sahislar, yasagin
stirdigii tilkelere ihlal islemi gerceklestirebilmektedirler. Elbette kripto para alim
satim1 sunan web sitelerine erisimin engellenmesi devletler i¢in bir segenek olabilir
ancak Deep Web ve VPN gibi 6zel araglarla erisimin saglanmasini engellemek
miimkiin olmayacaktir. Bu soruna yonelik alinabilecek tek Onlem, yasak getiren
iilkenin internetini, diger iilkelerin internetinden ayirmak olacaktir ki bu da, teknik
olarak miimkiin degildir.

AML/CFT kapsaminda denetlenen finansal kuruluslar, normal miisteri
davraniglar1 ile stlipheli iglemleri ayirt edebilmek amaciyla biinyelerinde gerekli

araglart tesis etmek ve bu islemlerin kontrolii amaciyla, isin gerekliliklerini yerine
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getirebilecek nitelikli personel istihdam etmektedirler. Kripto para alim satimina
aracilik eden kuruluglarin heniiz yasal diizenlemelere ve denetime tabi olmamasi
nedeniyle, bu kuruluslar iizerinden gerceklesen islemlerin diizenli ve sistematik olarak
izlenmesi miimkiin degildir. Bu da, gergeklesen siipheli islemlerin tespiti ve slipheli
islem olarak raporlanmasini engellemektedir. Lisanslama modeli ile denetim altina
alimacak araci kuruluslarla getirilecek stipheli islem bildirim yiikiimliiliigii ile hem
islemlerin izlenmesi miimkiin hale gelebilecek hem de mali sistemi suiistimal edilmesi
Onlenebilecektir. Ancak Oncelikli olarak KPB’nin yasal gercevesinin belirlenmesi
gerekmektedir. Ornegin bu konuda, Avustralya’da oldugu gibi bu paralari, bir emtia
olarak veya Isveg’te oldugu gibi bir 6deme araci olarak kabul ederek diizenlemelere
tabi tutulabilir. Bu vesile ile kripto paralar, bu islemlere aracilik eden kuruluslar ve
O0deme araci1 olarak kullananlar, sermaye piyasasina getirilen diizenlemeler
cercevesinde hareket etmekle miikellef olacaklardir.

Kara para aklama, terdrizmin finansmani ile miicadele ve finansal sistemin
risklerden armdirilmas1 amaciyla OECD biinyesinde kurulan FATF’in, siipheli
islemlerin izlenmesi ve yasal mercilere siipheli islem bildirimi yapilmasi konusunda
tavsiyeleri bulunmaktadir. Bu tavsiyelerin uygulanabilmesindeki en 6nemli faktdr,
finansal kuruluslarda gerceklesen islemlerin tek bir noktada kayit altina alinabiliyor
olmasindan kaynaklanmaktadir. Bu kayitlar finansal kuruluslar biinyesinde
toplanmakta, ayrica diizenli araliklarla kanunlarca yetkili kilinan otoritelere belli
senaryolar dahilinde raporlanmaktadir. Kripto para piyasalarinda ise, bu para
birimlerini ihra¢ eden kuruluslarin merkezi olmamasi nedeniyle islemler kayitlar altina
alimamamaktadir. Anonim hesaplar ve alfa-numeric kodlarla gergeklesen islemlerin
izlenmesi miimkiin olmadig1 gibi bu islemlerin takibi de miimkiin degildir. Gizlilige
onem veren ve yasal otoriteler tarafindan takip edilmekten kacinan aklayicilar,
uyusturucu saticilari, silah kagakeilart ve terdrii finanse eden gruplar, kripto para
piyasasinin tercih edebilmektedir. FATF tavsiyelerinde biiyiikk bir 6nem atfedilen
islemlerin izlenmesi ve silipheli islemlerin raporlanmasi noktasinda kripto para
piyasalar zafiyet gostermektedir. Nitekim stipheli islem bildirimi yalniza bildirilen
islemin kontrol edilmesi ve miidahale edilmesini degil, ayn1 zamanda benzer suglarin
tespiti ve aklama tipolojilerinin belirlenmesi agisindan da hayati bir 6neme sahiptir.

Ter6rizmin finansmani ile miicadele kapsaminda FATF tarafindan yayimnlanan
ve BM tarafindan desteklenen 9 Ozel Tavsiye karar1 ¢ergevesinde

degerlendirildiginde, kripto paralarin bu hususta da riskler barindigini gérmek
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miimkiindiir. 1.no.lu 6zel tavsiyede Terdrizmin Finansmaninin Onlenmesine Dair
Uluslararas1 S6zlesme 9 Aralik 1999 tarihli sézlesmesine atif yapilmig ve bu kararin
iiye llkeler tarafindan derhal yiiriirliige konulmasini tavsiye etmistir. S6z konusu
sOzlesme terdrizmin finansmani amaciyla kullanilan fonlarin dondurulmasmi ve
miisadere edilmesini kapsamaktadir. Bir fonun miisadere edilmesi, o fonun kanunlarca
yargi alani belirlenmis bir finansal sistemde bulunmasini gerektirmektedir. Geleneksel
finansal sistemde, yetkili otoritelerin talebi ve yargi kararlar1 ¢ergevesinde terdrizmle
ilgili fonlara el konulabilmekte ve miisadere edilebilmektedir. Ancak kripto para
piyasalarinin merkezi kayit kurulusu bulunmamakta ve hesaplar anonim olarak
acilabilmektedir. Bu da terdrizmle baglantili fonlarin miisadere edilebilmesini
miimkiin kilmamaktadir. Fonlar tespit edilebilse dahi, islemlerin farkli {ilkelerde
bulunan defterlere kayit ediliyor olmasindan dolay1 bu bilgilere erisim i¢in {igiincii
iilkelerin igbirligine ihtiya¢ duyulacaktir. Bu alana iliskin diizenlemelerin olmayis1 ve
biirokratik engeller nedeniyle, kripto para piyasalarinda terdrizmin finansmani ile
iligkili oldugu tespit edilen fonlara el konulmasini giiglestirmektedir.

FATF 9 Ozel Tavsiyesinde ifade edilen bir diger konuda, aklama ve terdrizmin
finansmani1 alaninda uluslararasi igbirligidir. Organize ve sinir asan bir su¢ olan aklama
ve terdrizmin finansmani sugu, bu sugla miicadelede isbirligini ve bilgi aligverisini
zorunlu kilmaktadir. Kripto para birimlerinin denetimden uzak ve Deep Web gibi takip
edilemez araglar iizerinden gergeklestirilebiliyor olmasi, FATF’in yine elektronik fon
transferlerine iligkin getirdigi diizenlemeler ile ¢elismesine neden olmaktadir.

Sonug olarak kripto para birimleri ile gergeklesen islemlerin anonim hesaplar
iizerinden gerceklesmesi, bu para birimlerinin ihracinda merkezi bir kurulusun
olmayis1, Deep Web olarak bilinen ve yasa dist uyusturucu ticaretinin yaygin olarak
yapildig1 sunucularda sik¢a kullanilmasi gibi nedenlerden dolayi, kara para aklama ve
terdrizmin finansmani noktasinda riskler barindirmasina neden olmaktadir. FATF
nezdinde biitiin iiye iilkelerin dahil olabilecegi bir eylem planinin hayata gegirilmesi,
yapilacak bu ¢alismalarin BM, IMF, AB ve OECD tarafindan destek gormesi ve iiye
olmayan {ilkelerinde bu alana iliskin yapilacak diizenlemeleri kabul etmeleri amaciyla
caydirici giiciin kullanilmasi ile olusturulacak kiiresel bir mutabakat, kripto para
birimleri kara para aklama ve terdrizmin finansmam risklerini azaltmaya katki

saglayacaktir.
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